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i. En aislamiento, ;podemos mantenernos cerca?

A raiz de la pandemia por Covid-19, durante los ultimos meses nos hemos enfrentado a la
promesa sobre la que se construy6 internet. De un momento a otro, buena parte del mundo
se volcd a los entornos digitales. En muchas ciudades del mundo solo las actividades “esen-
ciales” de cuidado, aseo y vigilancia se mantuvieron en marcha, mientras gran parte de la

poblacion se vio obligada al confinamiento.

Ademas de la inminente crisis generada por la suspension de actividades econdmicas, en
regiones como América Latina y el Caribe se evidencié también la persistente brecha de
acceso a internet, en sus multiples dimensiones. Las cifras son muy desiguales entre paises,
pero también a nivel interno, entre los contextos urbanos y rurales. ;Y qué significa acceder
a internet? Quizas tener acceso: a un dispositivo, aunque no sea lo mismo una computadora,
una tableta o un celular; aunque no sea lo mismo conectarse a banda ancha fija o movil. Por-

que el costo tampoco es el mismo.

El costo depende de la infraestructura. En los paises mds pobres es mas costoso conectarse
y las conexiones son mas lentas. Depende de cudnta infraestructura hay disponible y qué
tan robusta es, lo que a su vez depende de los materiales que se utilicen para establecer la
conexion y las tecnologias que ejecuten los dispositivos que la median. Pero esta es solo una
dimension del acceso: una vez que podemos conectarnos, nuestras habilidades técnicas, lin-

glifsticas y culturales determinan también nuestra capacidad para “navegar”.
Pero por ahora, volvamos sobre la promesa de internet.

En 1989, en el Centro Europeo de Investigaciones Nucleares (CERN) se propuso una herra-
mienta para la colaboracion y el intercambio de informacién que se convertiria en la World
Wide Web,” materializdndose en el protocolo HTTP (Hypertext Transfer Protocol o proto-
colo de transferencia de hipertexto) que utilizamos hoy para navegar. La propuesta consistia
en un sistema distribuido de hipertextos, legible para las personas y donde la informacién

estuviera conectada de forma ilimitada, no a partir de un sistema jerarquico fijo.

Inicialmente disefiada para organizar y agilizar el trabajo de una comunidad cientifica es-
pecifica, desde el comienzo la Web se planteé como un sistema universal de informacion
interconectada, que soportara distintas plataformas y que fuera extensible a nuevos formatos
de datos. Con ese proposito, entre 1993 y 1994 empez6 a ser un producto atractivo para el
mercado y, poco a poco, fue entrando en oficinas gubernamentales, empresas y hogares, en

un proceso expansivo que continda hasta hoy.

Casi diez anos después, la transmision de video por internet aumentd enormemente el trafico

de informacion digital, mientras que el desarrollo de la tecnologia 3G en telefonia mévil, que

1 Tim Berners-Lee. CERN. 1989-1990. Information Management: A Proposal.
https://www.w3.org/History/1989/proposal.html
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permitia la conexidn a algunos servicios de internet, dispard el nivel de conexiones. Hoy no solo
nos conectamos para trabajar, aprender o hacer tramites administrativos, nuestras emociones y
sentimientos también estdn conectados. En pandemia, nuestros circulos de afecto, confianza y

organizacion politica estan necesariamente mediados por las tecnologias de internet.

La edicion colaborativa, el intercambio de archivos y la transmision de audio y video en
tiempo real son quizas las herramientas digitales mas utiles en tiempos de confinamiento,
pero ;por qué las videollamadas y videoconferencias se hicieron tan populares en los tltimos
meses? A pesar de consumir muchos recursos y que muchas veces la comunicaciéon no es
fluida ni comprensible, optamos por vernos: en las clases; en las reuniones con pocas o mu-

chas personas; en las presentaciones y talleres; en las fiestas; en el sexo.

Mas alla de los motivos que nos lleven a preferir herramientas de audio y video en tiempo
real, o de las alternativas comerciales y sus caracteristicas en términos de calidad, seguridad o
privacidad, en este documento queremos entender cdmo es técnicamente posible esta comu-
nicacion, y nos preguntamos si el acceso a videollamadas y videoconferencias es universal.

O, dicho de otra forma, de qué depende el poder utilizar estos servicios de manera dptima.

ii. Las limitaciones del contacto

Cuando comenzaron las medidas de distanciamiento fisico para frenar la curva de contagio
por Covid-19, desde muchos lugares reclamamos fortalecer el encuentro social, y ahi estaba
internet para satisfacernos. De acuerdo con la Cepal,? durante el primer semestre de 2020
aumento vertiginosamente el consumo de servicios de comunicacién de banda ancha en
América Latina y el Caribe: el uso de soluciones de teletrabajo aumenté 324%, la educacién

en linea 62% y el comercio electrénico 157%.

Esto significé un aumento del trafico y mayor exigencia en capacidad y resiliencia para las re-
des que operan en la region, aunque el potencial de conectividad siga siendo bastante limitado.
Dice la Cepal que para garantizar en la regiéon una participacion efectiva en los entornos digi-
tales, incluyendo acceso a salud, educacion y trabajo, asi como a compras, servicios de banca
y entretenimiento, se requiere primero ampliar la cobertura de banda ancha fija y mejorar la
velocidad de conexion de banda ancha mévil. Ademas, para la prestacion de servicios de salud
en linea, llama la atencion sobre la necesidad de garantizar acceso a informacién médica digita-

lizada e interoperabilidad de los servicios, asi como privacidad y seguridad de los datos.

Pero mas alla del acceso a bienes y servicios digitales, o de las cifras sobre la calidad de conexién

abanda ancha fija 0o mévil, en confinamiento se ha hecho evidente cémo en los entornos digita-

2 Comisién Econdmica para América Latina y el Caribe, Cepal. 2020. Universalizar el acceso a
las tecnologias digitales para enfrentar los efectos del COVID-19.
https://repositorio.cepal.org/bitstream/handle/11362/45938/4/52000550 _es.pdf
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les tenemos experiencias y entablamos relaciones en las que necesariamente estamos encarnan-
do multiples identidades y realidades. Asi lo reconocen los Principios Feministas para Interne-
t,* que desde hace varios anos reclaman acceso “universal, aceptable, asequible, incondicional,

abierto, significativo e igualitario’, especialmente para las mujeres y disidencias sexogenéricas.

La posibilidad de acceder a internet estd atravesada por multiples dimensiones y, mientras la
industria busca soluciones rentables para conectar a la otra mitad de la poblaciéon mundial,
avanza rapidamente hacia tecnologias de punta, cada vez mas complejas y que requieren
de mejores infraestructuras para funcionar de manera dptima. Justamente por eso, hoy es
urgente trabajar para que la ampliacion de la cobertura se haga con criterios de calidad y dig-
nidad para las personas usuarias, pues se trata de conectar a comunidades tradicionalmente

marginadas y sometidas a distintos tipos de violencia.

Durante los primeros meses de 2020, distintas organizaciones publicaron guias para orientar
el buen uso de plataformas y aplicaciones de videollamadas, algunas dirigidas a audiencias
amplias,* otras a grupos criticos como periodistas,” maestras de escuela® o activistas.” Analis-
tas de seguridad y privacidad voltearon su mirada sobre las plataformas mas populares y mu-
chas de estas tuvieron que actualizar sus politicas, disefios y configuraciones, para responder

a las necesidades del momento.

El caso de Zoom es paradigmatico. Esta empresa con sede en Silicon Valley, desde 2013
estaba tratando de posicionarse como competencia frente a Google, Apple o Microsoft, ofre-
ciendo una interfaz sencilla y amigable, al mismo tiempo que garantizaba una transmision
estable de audio y video. Conforme las medidas tempranas de confinamiento comenzaban
a entrar en vigencia, Zoom se volvié la opcidn de videollamadas mas popular en empresas,
entidades estatales y centros educativos. Asi, pas6 de 10 millones de participantes por dia en
diciembre de 2019, a 300 millones en abril de 2020.8

3 Principios Feministas de Internet. Declaraciones que ofrecen una perspectiva de género y
derechos sexuales sobre derechos criticos relacionados con Internet. 2014-2015.
https://feministinternet.org/en

4 En inglés https://foundation.mozilla.org/en/privacynotincluded/categories/video-call-apps/ y
https://videoconferencing.guide/, entre otros recursos. En Espafiol, y para América Latina
https://www.derechosdigitales.org/wp-content/uploads/pub_videollamadas.pdf

5 Choosing the right video conferencing tool for the job.
https://freedom.press/training/blog/videoconferencing-tools/

6 Protecting Students in Virtual Classrooms: Considerations for Educators.
https:/cdt.org/insights/protecting-students-in-virtual-classrooms-considerations-for-educators,/

7 Guia sobre herramientas seguras para conferencias y chats grupales.
https://www.frontlinedefenders.org/es/resource-publication/guide-secure-group-chat-and-
conferencing-tools

8 Datos publicados en su blog. Disponible en https://blog.zoom.us/a-message-to-our-users/ y
https://blog.zoom.us/90-day-security-plan-progress-report-april-22/
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A partir de marzo se empezaron a publicar una serie de criticas respecto a las vulnerabili-
dades en la plataforma y el discurso engafioso con que se publicitaba. Ya en 2019 se habia
denunciado su capacidad de “eludir la configuracion de seguridad del navegador y habilitar
remotamente la cdmara web de una usuaria sin su conocimiento o consentimiento’’ alo que
se sumaron criticas por la funcién de seguimiento de atencion, que permite a la anfitriona ver
si alguna asistente no tiene el cliente de escritorio o la aplicacién mévil en foco durante mas

de 30 segundos."

También se levantaron alertas por el llamado Zoom Bombing (“bombardeos en Zoom™)," por
los datos que la plataforma enviaba a Facebook para notificar cuando alguien abria la aplica-
cién," y por el filtrado de datos de quienes se suscribian con cuentas de correo electréonico en
servidores diferentes a los mas populares, como Gmail, Hotmail o Yahoo.” Luego vinieron
analisis sobre los mecanismos de preinstalacién ejecutados en macOS,' la implementaciéon
de “lo que la empresa llama cifrado punto a punto’,'® sus alternativas de ruteo utilizando ser-
vidores en China desde que comenz6 la pandemia,'® y una vulnerabilidad en la sala de espera

de una videollamada."”

Segun explicé The Intercept a fines de marzo,'" hasta ese momento en Zoom solo se cifraba
la conexion entre el cliente y la plataforma, del mismo modo como se cifra la navegacion en

un sitio web que tiene https. La comunicacion no se cifraba de extremo a extremo (e2e) sino

9 EPIC Files Complaint with FTC about Zoom
https://epic.org/2019/07/epic-files-complaint-with-ftc-.html

10 Working From Home? Zoom Tells Your Boss If You’re Not Paying Attention https://www.ice.com/
en_us/article/gjdnmm/working-from-home-zoom-tells-your-boss-if-youre-not-paying-attention

m Beware of ZoomBombing’: screensharing filth to video calls
https://techcrunch.com/2020/03/17/zoombombing/

12 Zoom iOS App Sends Data to Facebook Even if You Don’t Have a Facebook Account
https://www.vice.com/en_us/o rticle/k7e599/zoom-ios-a pp-sends-data-to-facebook-even-if-
you-dont-have-a-facebook-account. Esta caracteristica fue rapidamente removida, de acuerdo
con la misma fuente https://www.vice.com/en_us/orticle/z3b745/zoom—removes—code—thot—
sends-data-to-facebook

13 Zoom is Leaking Peoples’ Email Addresses and Photos to Strangers
https://www.ice.com/en_us/article/k7e95m/zoom-leaking-email-addresses-photos

14 https://twitter.com/cltruz_/status/1244737675191619584

15 Move Fast and Roll Your Own Crypto. A Quick Look at the Confidentiality of Zoom Meetings
https://citizenIob.co/2020/O4/move—fost—rolI—gour—own—crgpto—o—quick—look—ot—the—
confidentiality-of-zoom-meetings,/

6 Zoom admits some calls were routed through China by mistake
https://techcrunch.com/2020/04/03/zoom-calls-routed-china,/

7 Zoom’s Waiting Room Vulnerability
https://citizenlab.ca/2020/04/zooms-waiting-room-vulnerability/

18 Zoom Meetings Aren’t End-to-End Encrypted, Despite Misleading Marketing
https://theintercept.com/2020/03/31/z0om-meeting-encryption/
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solo el chat, es decir los mensajes de texto. De acuerdo con el reporte realizado por Citizen-
Lab," Zoom implementaba su propio protocolo de transporte, con algunas modificaciones
sobre el estandar RTP (Real-Time Transport Protocol o Protocolo de transporte en tiempo
real) existente, y se cifraba y descifraba todo el trafico de medios con una tnica clave AES-
128 (Advanced Encryption Standard o Estandar avanzado de cifrado, de 128bits), generada
y distribuida por el servidor de la plataforma a las participantes, en modo ECB (Electronic
Codebook o Libro de cédigos electrénicos), considerado como muy débil dentro de los es-

tandares existentes.

Para no extendernos mucho mas en Zoom, vale decir que la empresa asumié un compromiso
con la privacidad de sus usuarias y en abril puso en marcha un plan de 90 dias para reparar
errores y vulnerabilidades.® Sin embargo, los servicios de pago de esta y otras plataformas
como Meet (de Google), Teams (de Microsoft) y Webex (de Cisco) contintian ofreciendo
un mejor servicio en términos de calidad, estabilidad y privacidad.* Quizas por eso, con el
avance de la pandemia, fueron estas las empresas que mejor respondieron a la demanda ins-
titucional de los servicios de videollamadas y videoconferencias, y son quienes hoy dominan
el mercado. ;Y qué pasa con las organizaciones, movimientos, grupos y personas que no

pueden costear el acceso a los servicios ofrecidos por los grandes de internet?

Frente a las dificultades y riesgos asociados al creciente uso de plataformas digitales gratui-
tas, algunas organizaciones compartieron recomendaciones para el trabajo remoto* basadas
en herramientas libres y respetuosas de la privacidad, donde Jitsi Meet aparecia como una
de las mejores opciones para videollamadas. Jitsi es un proyecto de cédigo abierto que en
2003 empez6 a desarrollar una aplicacion de escritorio para transmision de voz y mensajes

de texto por internet. Con los afios ha venido implementando diferentes tecnologias para

19 Move Fast and Roll Your Own Crypto... https://citizenlab.ca/2020/04,/move-fast-roll-your-own-
crypto-a-quick-look-at-the-confidentiality-of-zoom-meetings/

20 CEO Report: 90 Days Done, What’s Next for Zoom
https://blog.zoom.us/ceo-report-90-days-done-whats-next-for-zoom/

21 Zoom is Making Privacy and Security a Luxury https://foundation.mozilla.org/en/blog/
zoom-making-privacy-and-security-luxury/ y Google Meet acabard con el ‘gratis total’
de los ultimos meses, ;cudndo https://cincodias.elpais.com/cincodias/2020/09/29/
lifestyle/1601370323_374814.htm!

22 Conectadas y seguras en tiempos de cuarentena https://blog.torproject.org/Conectadas-
seguras-tiempos-cuarentena, Recomendaciones de software libre para usar en contexto
de distanciamiento fisico (pero no social) https://www.vioIibre.org.or/2020/05/04/
recomendaciones-de-software-libre-para-usar-en-contexto-de-distanciamiento-fisico-pero-no-
social/, Recomendaciones para una mejor experiencia en linea https://ranchoelectronico.org/
recomendociones—cucrenteno/, entre otras.

23 Videollamadas con Jitsi: la alternativa a las plataformas comerciales
https://labekka.red/novedades/2020/04/21/jitsi.html, Alternativas a las reuniones en vivo
https://mayfirst.coop/es/post/2020/node-167915/, ;Qué estd pasando con Zoom?
https://sursiendo.org/blog/2020/05/que-esta-pasando-con-zoom/
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integrar video y garantizar una comunicacioén fluida, que no requiera tantos recursos en los

clientes finales.*

Como su codigo esta abierto, es posible instalar instancias propias y muchas organizaciones
lo hicieron durante la pandemia.”” En Argentina se desarrolld Jitsimeter,” un comparativo
sobre la calidad de las instancias y las condiciones de privacidad en que operan, a partir del
uso de servidores intermedios, propiedad de grandes empresas del mercado de datos como
Amazon, Google o Microsoft. Y es que la infraestructura detras de una videollamada es mu-

cho mas compleja que levantar una instancia.

iii. Los engranajes de la infraestructura

La posibilidad de comunicarnos con audio y video en tiempo real es un proyecto que comen-
z0 a finales de la década de 1980, cuando internet era una herramienta para conectar com-
putadoras que pudieran intercambiar informacién digital entre ellas, con un uso principal-
mente militar y académico. Pero la légica de internet es cambiante y no fue solo la Web la que
permitié convertirse en una herramienta de comunicacién a nivel mundial. El despliegue
comercial de fibra dptica fue, tal vez, el factor mas importante en el crecimiento exponencial
de internet, ya que permitié transportar volumenes de trafico cada vez mas grandes, a costos

cada vez mds bajos en comparacion con los cables de cobre.

La fibra dptica permitié no solo el transporte de datos, sino también la transmision de audio
Y, aflos después, video de alta calidad.”” Si en sus inicios internet permitié el intercambio
de correos electrénicos, desde 2010 la mayor parte del trafico en internet corresponde a la

transmision de video y audio.

Aunque la base de usuarias también ha crecido exponencialmente, el mercado de internet
esta siendo monopolizado por cada vez menos empresas, que no solo desarrollan herramien-
tas con las que interactuamos a diario (motores de bisqueda, plataformas de redes sociales
o de trabajo colaborativo) sino que recolectan, alojan y capturan nuestros datos, al mismo
tiempo que desarrollan y estandarizan las reglas con las cuales opera la infraestructura, para

garantizar que toda esa informacién permanezca disponible en internet, pues nos hemos

24 Jitsi User FAQ https://jitsi.org/user-faq/

25 Maadix es un proveedor de infraestructura que ofrece herramientas de trabajo en linea al tempo
que garantiza la autonomia, seguridad y privacidad de sus usuarias. A principios de abril
dispusieron el servicio de instalar instancias propias de Meet Jitsi https:/maadix.net/es/instala-
jitsi-meet-con-un-clic y publicaron una serie de recomendaciones para optimizar su rendimiento
https://moodix.net/es/optimizor—rendimiento—jitsi

26 Jitsimeter ;Qué instancia de Jitsi me conviene usar?
https://lctdotono.portidopircto.com‘or/jitsimeter/

27 Clark, D. 2018. Designing an Internet. Massachusetts Institute of Technology.
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acostumbrado a que practicamente todo esté alojado en “la nube”.

Pero internet no es una nube. No es etérea, es material y s6lida. Aunque los dispositivos con que
nos conectamos sean cada vez mas pequefos y la informacion viaje a altisimas velocidades, se
trata de un enorme complejo técnico y comercial. Y en tiempos de pandemia, cuando una parte
importante de nuestras vidas transcurre en distintas pantallas, y “conectar a la otra mitad” es
una prioridad para empresas y gobiernos, las preguntas por la soberania sobre nuestra informa-

cién —y por nuestra propia autonomia cuando interactuamos en linea— se vuelven urgentes.

;Qué tanto sabemos de la informacién que sobre nosotras se captura e intercambia cada vez
que hacemos una videollamada? ;De quién son las redes por donde se transmite? ;Quién
instala, mantiene y accede a esas redes? Estas preguntas pueden sobrepasar nuestros intereses
y capacidades si solo queremos sostener una reunién que no puede hacerse presencialmente;
pero, precisamente por la necesidad en que nos pone este contexto, consideramos relevante
mirar mas alla de las opciones de software libre o infraestructuras alternativas, y entender

mejor los estandares y protocolos que rigen el funcionamiento de internet.

Imagen 1 : Comunicacion entre maquinas
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Basado en Shuler, R. 2018. How Does the Internet Work? Standford University.

Para acceder a una plataforma web es necesario que muchas capas se entiendan. En la capa
de aplicacion corre el protocolo HTTP o HTTPS,* en la de transporte corre TCP (Transport
Control Protocol o Protocolo de control del transporte) que se encarga de dirigir la infor-
macion utilizando diferentes puertos (por ejemplo, el puerto 80 para HTTP y el 443 para
HTTPS). En la capa de red cada dispositivo conectado obtiene una direccién IP (Internet

Protocol o Protocolo de internet) que le identifica. Finalmente, el hardware convierte toda la

28 HTTPS agrega una capa de cifrado al protocolo de transferencia de hipertextos HTTP. A través
de la generacién de un certificado SSL (Secure Sockets Layer o Capa de conexidn segura), se
garantiza la integridad de la informacion compartida con un sitio web especifico, asi como
la identidad del sitio y privacidad en la informacion. Mejor explicado (en inglés) en este comic
https://hovvhttps.works
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informacién de conexién en c6digo binario.”

Podriamos decir que la red (IP) es hasta el dia de hoy la base de como funciona internet.
Junto con TCP, se han encargado de garantizar que muy distintos tipos de aplicaciones se
comuniquen entre ellas, pero funcionen en conjunto utilizando diferentes tecnologias de

comunicacion, mas o menos asi:

Imagen 1 :Modelo de comunicacion a través de internet

Internet como
experiencia

Internet como
transporte de
paquetes

Muy

diversa
Estdandares Tep
comunes

jremer o

Tecnologias
R que la
soportan

Muy
diversas

S Area
i oump amplia
f Redes celulares S-St

Basado en Clark, D. 2018. Designing an Internet. Massachusetts Institute of Technology.

Se supone que IP estd en todo lo que pasa en internet, porque todo corre sobre IP. Pero
como veremos mas adelante, TCP no es la tinica forma de transporte que se puede emplear.
TCP funciona en los nodos finales: es una informacién que llevan los paquetes, pero que no
deberia ser revisada por los routers intermedios, que solo deberian mirar la informacién IP.
La idea del trabajo por capas es que la mayoria del trabajo ocurra en los puntos finales y no

en lared.’

En la practica, mientras se van desarrollando funcionalidades de internet cada vez mas com-
plejas, como la transmision de audio y video en tiempo real, para garantizar que la mayoria
del trabajo se desarrolle en los puntos finales parece necesario que quien disefia una aplica-
cién no necesite conocer los detalles de cada tecnologia que va a utilizar, sino simplemente

las especificaciones necesarias para su trabajo. Para eso sirven los protocolos y estandares.

29 Shuler, R. 2018. How Does the Internet Work? Standford University. https://web‘stonford.edu/
class/msande9lsi/www-sprO4/readings/weekl/InternetWhitepaper.htm

30 Aunque este principio no se cumple actualmente, porque la red estd llena de intermediarios que
analizan la informacion para reenviarla.
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WebRTC es el estandar para las comunicaciones de audio, video y datos en tiempo real
sobre la web, y es quizds una de las muestras mds claras de cémo algo muy complejo en su
légica interna, resulta sencillo de implementar, tanto para quienes desarrollan aplicaciones
de videollamadas (por ejemplo, Jitsi), para quienes desarrollan y mantienen navegadores
(como Firefox o Chrome) y para las personas que utilizamos esas aplicaciones. A partir de
ahora vamos a recorrer en profundidad el proceso de una videollamada y los protocolos

involucrados.

Si bien los protocolos técnicos suelen referirse a “los clientes” como aquellos con el poder
de comunicarse, haremos un esfuerzo grande por diferenciarlos de las usuarias, quienes in-
teractuamos con esos clientes (sea una aplicacion de videollamadas o de navegacion) y que,

finalmente, somos las interesadas en entablar una comunicacion.
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Audio, video y datos en tiempo real

WebRTC es un proyecto de coédigo abierto impulsado inicialmente por Google en 2011. Su
objetivo principal es permitir la transmision en tiempo real de audio, video y datos genéricos
entre navegadores, garantizando calidad y privacidad en las comunicaciones. El beneficio
que ofrece WebRTC a una usuaria final es que puede establecer una comunicacion desde su
navegador sin necesidad de crear un perfil, instalar una aplicacién ni descargar complemen-

tos o plug-ins.

Paralograr interoperabilidad entre diferentes navegadores (que, aunque sea de empresas distin-
tas, puedan comunicarse entre ellos) el proyecto estd basado en estandares abiertos, desarrolla-
dos en el World Wide Web Consortium®" al nivel de API (Application Programming Interface

o Interfaz de programacién), y en la Internet Engineering Task Force* al nivel de protocolos.

Actualmente, los navegadores mas utilizados soportan WebRTC, es decir, cuentan con la API
necesaria para que se establezca una comunicacidn entre pares. Esto no quiere decir que los
navegadores tienen esta capacidad en si mismos, pues para garantizar una comunicacion en
tiempo real de buena calidad se requiere contar con altas velocidades de procesamiento de
informacion, entre otros recursos con los que normalmente no cuenta un dispositivo casero

como las computadoras, tabletas o celulares.

Por otra parte, si bien su objetivo principal es establecer una comunicacion P2P entre dos o
mas navegadores, WebRTC también se puede implementar en una aplicacién independien-
te que ademas puede integrarse con otros sistemas de comunicacion existentes, tales como
VoIP (voz sobre IP), clientes SIP (Session Iniciation Protocol o Protocolo de Inicio de Sesion)
0 PSTN (Public Switched Telephone Network o Red telefonica publica conmutada), tradicio-
nalmente utilizados en el servicio de telefonia digital. Asi, WebRTC no solo se trata de llevar
la comunicacién en tiempo real al navegador, sino también de llevar las capacidades de la

web al mundo de las telecomunicaciones.

En el modelo WebRTC se espera que el navegador tenga la capacidad de trabajar en conjun-
to con servidores de respaldo que si cuenten con recursos suficientes para implementar las
funciones requeridas. Por eso, antes de comenzar cualquier transmision, debe hacerse una
sefializacion entre dispositivos, esto es, identificarse como los puntos finales que estableceran

una comunicacion entre pares (P2P), utilizando internet.

Una vez identificados los dispositivos, se abre una sesion WebRTC entre pares, que no utiliza
TCP para el transporte, sino UDP (User Datagram Protocol o Protocolo de datagramas de

usuaria), ya que, al tratarse de medios en tiempo real, es mas importante que la informacién

31 WebRTC 1.0: Real-Time Communication Between Browsers https://www.w3.org/TR/webrtc/

32 Internet Engineering Task Force https://ietforg/
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se transmita inmediatamente, y no que cada paquete sea fiable. A diferencia de TCP, UDP no

ofrece ninguna promesa sobre la fiabilidad o el orden de los datos.

1. Senalizacion

Supongamos que un grupo de personas se dispone a comenzar una reunion. Al conectarse a
la hora acordada, sus dispositivos enviaran una sefial para identificarse entre ellos a través de
la URL. Este proceso de senalizacion consiste en la busqueda de un servidor intermedio que
permita establecer un canal directo de transmision entre los navegadores, que comenzaran

luego un flujo de comunicaciéon P2P.

Este proceso no es parte de los estandares WebRTC, pero es necesario como paso previo para
el establecimiento de una conexion P2P. Hasta este momento no se ha definido un mecanis-
mo para el transporte de la informacion entre los navegadores conectados, pues el servidor
intermediario no tiene capacidad de interpretar el contenido de los datos.** El intercambio
de informacion ocurrira a través de RTCPeerConnection, una vez creado el perfil de la sesién
con el protocolo SDP. Mientras tanto, para la sefalizacion se pueden utilizar distintos meca-
nismos como SIP sobre WebSockets, XMPP, MQTT o soluciones propietarias.* Este proceso
puede hacerse utilizando uno o dos servidores intermedios, pero el modelo mas comun es

el triangular.

Imagen: Modelo trapezoidal SIP Imagen: Modelo triangular SIP
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Dispositivo Dispositivo i API Peer Dispositivo
de usuaria de usuaria i Connection de usuaria
Ambos dispositivos ejecutan una aplicacion web desde Ambos dispositivos ejecutan una sola aplicacién web
servidores diferentes. Basado en desde el mismo servidor. Basado en
https://www.tutorialspoint.com/webrtc/index.htm https://www.tutorialspoint.com/webrtc/index.htm
33 Signaling and video calling https://developermozilla.org/en-US/docs/Web/API/WebRTC_API/

Signaling_and_video_calling
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2. Arquitectura de WebRTC

Una vez los dispositivos finales se han identificado entre ellos, se ejecuta la APL,* cuyas pie-
zas cumplen diferentes tareas para establecer los flujos de informacién y medios en tiempo
real, directamente entre navegadores. La calidad de la transmision de la que pueden gozar las
personas usuarias depende del modo en que esté implementada la API, tanto en el navega-
dor (por ejemplo, Firefox o Chrome) como en las aplicaciones (por ejemplo, Jitsi 0 Zoom),
especificamente por la configuracion de los cddecs o formatos en que se hara la transferencia

de audio y video.

Imagen 2: Arquitectura de la API WebRTC
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Basado en https://webrtc.github.io/webrtc-org/architecture/

Ademas del establecimiento, gestiéon y mantenimiento de la sesién o canal de comunicacién
P2P (RTCPeerConnection) entre navegadores, en la API WebRTC se cumplen otras dos ta-
reas principales: la captura, desde el navegador, de las pistas de audio y video que seran trans-
mitidas (MediaStream), y la transmision de datos diferentes a los de audio y video (RTCDa-

taChannel). Ademas, se establecen los parametros para el transporte de datos en tiempo real.

35 WebRTC - Architecture https://www.tutorialspoint.com/webrtc/webrtc_architecture.htm
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2.1. RTCPeerConnection

Mucho de lo que se considera WebRTC esta en el establecimiento de la P2P: el procesamiento
de los protocolos SDP y ICE, que describiremos en el apartado siguiente; la gestion de una
conexion UDP con otra usuaria; la posibilidad de comunicarse con una sesiéon de WebRTC a
través de una llamada telefénica; la apertura de un canal de datos; la verificacion de identidad
de los pares conectados; el mantenimiento y monitoreo de la conexion, asi como el cierre de

la conexién una vez que no se necesite mas; y el reporte de estadisticas.*

2.2. MediaStream

Permite capturar, desde el navegador local, tanto la cimara o como el micréfono del dispo-
sitivo, preguntandole antes a la usuaria si permite acceder a estos y, en caso de que haya mas
de una camara o micréfono, escoger a cudl permite o no acceder. La interfaz MediaStream
representa un flujo de medios, que puede consistir en varias pistas de video o audio, si es una
sesion de varias participantes. El flujo se abre con la descripcion de la sesién utilizando un
servidor intermedio, pero una vez abierto, los medios se comparten a través de RTCPeer-

Connection, sin pasar por el servidor.

2.3. RTCDataChannel

Ademais del envio de medios P2P, en WebRTC también se pueden enviar bidireccionalmente
datos que no requieren la negociacion de codecs ni la sincronizacion de flujos. La tarea prin-
cipal de RTCDataChannel es crear un canal que provenga de un objeto RTCPeerConnection

existente. Utiliza la misma API que los WebSockets y tiene una latencia muy baja.

2.4. Codecs

En el contexto de WebRTC, un cédec es una pieza de software cuya funcién es comprimir y
descomprimir un flujo digital de medios (audio y video), desechando toda la informaciéon
que no sea perceptible para el ojo o el oido de una persona, con el fin de que el proceso de
codificacién y decodificacion ocurra en el menor tiempo posible (esto es, con baja latencia),

pero cuidando que la transmision sea clara para las participantes.

En general, para que los flujos de audio y video puedan ser almacenados o transmitidos, es ne-
cesario encapsularlos juntos en contenedores para que las personas usuarias se presentan como
formatos o extensiones de archivo, por ejemplo, .mpg, .avi, .mov, .mp4, .rm, .ogg, .mkv. Para la
transmision en tiempo real, el objetivo es que las distintas pistas puedan ser sincronizadas, pues
una misma usuaria podria querer compartir su cdmara y su pantalla al mismo tiempo, o varias

usuarias podrian estar compartiendo su cdmara mientras se escuchan entre ellas.

Sibien el éxito de una transmision WebRTC depende en gran medida de la calidad de conexién

36 RTCPeerConnection https://developer.mozilla.org/es/docs/Web/API/RTCPeerConnection
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con que cuenten las participantes,” la configuracion de cddecs en los navegadores y en las apli-
caciones, asi como la negociacion de cdédecs que se hace a través del protocolo SDP, permiten

contar con una mejor calidad de transmision utilizando la menor cantidad de recursos.

Imagen 3: Codificacion de flujos en WebRTC
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MediaStream sincroniza varias pistas de audio y video (MediaStreamTrack). Basado en https://hpbn.co/webrtc/

Aunque los cddecs han ido evolucionando, el estandar de audio que mas se utiliza hoy en
WebRTC es Opus, de acuerdo con el RFC 7874,%® aunque se contempla el uso de codecs
adicionales para tener una mayor interoperabilidad, de acuerdo con el REC7875.° Opus esta
disefiado para soportar aplicaciones de audio interactivas como VoIP, videoconferencia y
chat de voz en juegos, entre otras. Este, como los demas codecs utilizados en WebRTC, se

caracterizan por tener pérdidas, es decir, que no conservan toda la informacién original.

El estandar de video que mas se utiliza hoy en WebRTC, VP8 + H264, fue desarrollado por
Google y es de fuente abierta, por lo que se ha adoptado en distintas aplicaciones, no solo
las desarrolladas con el estandar WebRTC. Actualmente el navegador Chrome, propiedad de
Google, tiene implementado el codec VP9, el mismo utilizado en Youtube, también propie-
dad de Google.

37 Y, por ejemplo en muchos lugares la infraestructura disponible simplemente no es posible
compartir cdmara y pantalla al mismo

38 WebRTC Audio Codec and Processing Requirements https://tools.ietf.org/html/rfc7874
39 Additional WebRTC Audio Codecs for Interoperability https://tools.ietf.org/html/rfc7875
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3. Protocolos para WebRTC

Hasta aqui hemos revisado la API WebRTC, que permite capturar audio y video en cada
uno de los navegadores que estaran dentro de la sesion, con autorizacién de sus respectivas
usuarias; comenzar un flujo de audio y video, es decir, reconocer y sincronizar las pistas (pue-
den ser dos de video y cuatro de audio, por ejemplo) con las mejores capacidades que tenga
cada navegador; y adjuntar las pistas de medios que vayan a ser transmitidas. Ademas, una
vez establecida la conexién, permite intercambiar y acordar detalles de comunicacion entre
navegadores (cddecs, informacion sobre el ancho de banda y direcciones IP). Y —en paralelo

ala transmisién de medios— permite también abrir un canal de datos entre los navegadores.

Para que este proceso sea posible, se utilizan distintos protocolos, tanto en la capa de aplica-
cién como en la de transporte, que no han sido desarrollados especificamente para WebRTC,
pues antes de su invencidn existian infraestructuras para la telefonia IP y la transmisién
unidireccional de audio y video, entre otras funcionalidades. Por ello se han desarrollado las
extensiones necesarias para soportar audio y video en tiempo real, en las condiciones defini-
das por el estindar WebRTC.

Imagen 4: Protocolos involucrados en WebRTC
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Basado en WebRTC Tutorial, IETF 100. 2017. https://youtu.be/viZC1G4tmVM

Si bien WebRTC corre sobre el protocolo de transporte UDP, la sefializacion previa se hace
sobre TCP. Con los protocolos NAT, STUN y TURN se establece y mantiene una conexioén P2P
sobre UDP. Pero, como veremos en seguida, ICE es el proceso mediante el cual esa interaccién
entre navegadores es posible, pues es el que procesa las solicitudes de establecimiento de cone-
xién que registra cada navegador con el objeto RTCPeerConnection. Una vez que ese proceso se

completa, se genera la oferta SDP y se utiliza el canal de senalizacion para alcanzar a los pares.

Paralelo a la transmision de medios se abrird un canal de datos entre los navegadores. Ese
canal utiliza el protocolo de transporte SCTP para hacer control de flujo y congestion, y

medir la calidad del servicio, teniendo en cuenta que el transporte sobre UDP no es fiable (a
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diferencia de TCP), sino que se basa en el principio del “mejor esfuerzo”. Adicionalmente, en
todo el proceso estan presentes los protocolos TLS, DTLS y SRTP, para garantizar la seguri-

dad y privacidad de la informacién transmitida.

3.1. Capa de aplicacion

Uno de los beneficios mas grandes que ofrece WebRTC es que toda la gestion de una trans-
mision en tiempo real se hace desde el navegador web. Para las usuarias, esto facilita la po-
sibilidad de acceder, aprender y utilizar este tipo de sistemas, y quizas por eso es que la co-
munidad gamer es la que mas ha contribuido a su desarrollo e implementacién. Desde el
punto de vista técnico, esto implica que se deben desarrollar capacidades en el navegador que
permitan abrir y mantener flujos estables de comunicacion a través de la infraestructura de

internet. Ese es el trabajo de los protocolos de aplicacion.

3.1.1. NAT - Network Address Translation
RFC 2663 https://tools.ietf.org/html/rfc2663

NAT ( Traduccion de direcciones de red) existe para gestionar la limitada cantidad de direc-
ciones IP que hay en la version 4 del protocolo IP (IPv4). Cuando nos conectamos, nuestro
dispositivo hace una solicitud a la empresa que nos presta el servicio de internet; es a través
del router administrado por esa empresa que podemos acceder a una direccién IP publica y

navegar. Las solicitudes se traduciran de la IP privada a la publica utilizando un puerto tnico.

Por seguridad, hoy muchos router domésticos sirven a la vez como cortafuegos y dispositivos
NAT.* Ademads, existen distintos tipos de configuraciéon de NAT, dependiendo de las restric-

ciones para comunicar los dispositivos de la red privada local con los dispositivos externos.

Para el establecimiento de la interaccidn a través de ICE, es necesario enviar y recibir pa-
quetes entre los dispositivos internos y externos, y esto se hace a través de STUN, pero la
configuracién de NAT simétrico no soporta ese protocolo, pues la traduccion de la direccién
IP privada a una publica esta condicionada por la direccion IP de destino a la que se quiere

enviar el trafico. Para eso se utiliza TURN.

3.1.1. STUN - Session Traversal Utilities for NAT
RFC 5389 https://tools.ietf.org/html/rfc5389

Las utilidades de sesion transversal para NAT es el protocolo que permite a una usuaria co-
nocer la direccién IP publica con que navega en internet. Funciona bajo el modelo cliente/
servidor, ya que permite a clientes NAT (como un navegador) encontrar su direccion IP

publica, el tipo de NAT en que se encuentra y el puerto de internet asociado con el puerto

40 Clark, D. 2018. ibid, p. 25.
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local a través de NAT.

En el contexto de WebRTC, esta informacién es usada para configurar una comunicacién
UDP entre dos dispositivos que se encuentren detras de routers NAT. El software debe incor-
porar un cliente STUN que envia peticiones a un servidor STUN, el cual informa al cliente su
IP publica y qué puerto ha sido abierto por NAT para permitir el tréfico entrante a la red del
cliente. Los distintos tipos de NAT manejan los paquetes UDP entrantes de manera diferente,

aunque normalmente se hace a través del puerto 3478 sobre UDP.

Imagen 5: Un servidor STUN descubre la IP publica del cliente
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Basado en https://developer.mozilla.org/es/docs/ Web/API/WebRTC_API

3.1.3. TURN - Traversal Using Relays around NAT
RFC 5766 https://tools.ietf.org/html/rfc5766

Cuando un router utiliza NAT simétrica o un sistema cortafuegos, el protocolo de desplaza-
miento con Relay NAT (mejor conocido como TURN) permite eludir estas restricciones y
utiliza un tercer servidor para retransmitir todos los mensajes entre dos clientes. Para eso, el
cliente debe conectarse al servidor TURN y es ese servidor el que se conecta al destino en su

nombre, retransmitiendo los paquetes.

Si bien este proceso conlleva un mayor gasto de recursos y por lo tanto se usa solo como tltima
alternativa, hoy la mayoria de las conexiones tienen protecciones de seguridad, asi que practi-
camente cualquier servicio WebRTC debe soportar el uso de TURN. Para optimizar recursos,
también se han desarrollado servidores COTURN*! que hacen de TURN y STUN a la vez.

4 Free open source implementation of TURN and STUN Server https://github.com/coturn/coturn
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Imagen 6: Un servidor TURN soluciona la restriccion NAT simétrico
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3.1.4. ICE - Interactive Connectivity Establishment
RFC 5245 https://tools.ietf.org/html/rfc5245

El protocolo para el establecimiento de conectividad interactiva es un proceso mediante el
cual un navegador web se conecta con otros, identificando una ruta fiable para hacerlo. La
oferta de conectividad que se establece en el objeto RTCPeerConnection contiene una lista de
IP candidatas, asi como titulos de puertos de los que dispone una entidad remota. Con esto,
el agente de ICE puede verificar las condiciones de conectividad para ver si puede alcanzar a

la otra entidad.

El proceso es mas o menos asi: el agente de ICE envia una solicitud de unién STUN que la
otra entidad debe reconocer con una respuesta exitosa de STUN. Si esto se completa, se abre
una via para la conexion P2P. Si los candidatos fallan, puede pasar que la RTCPeerConnection
se marque como fallida o que la conexion recaiga en un servidor de retransmisiéon TURN

para establecer la conexion.

El agente ICE clasifica y prioriza automaticamente el orden en que se realizan las comproba-
ciones de la conexidn de las entidades candidatas: primero se comprueban las direcciones IP
locales, luego las IP publicas a través de STUN, y como ultimo recurso se utiliza TURN. Una
vez establecida la conexion, el agente de ICE continta emitiendo solicitudes periddicas de
STUN al otro par. Esto sirve para mantener viva la conexion y para ver si se puede ofrecer un

mejor rendimiento a través de una ruta alternativa.
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3.1.5.SDP - Session Description Protocol
RFC 4566 https://tools.ietf.org/html/rfc4566

Una sesion se describe con una serie de atributos. Cada atributo en una linea, por ejemplo, asi:

v= (Version del protocolo)

o= (Origen e identificador de sesion)

s= (Nombre de sesién)

i=* (Informacion de la sesion)

u="* (URI de descripcién)

e=* (Correo electronico)

p=* (Numero telefonico)

c¢=* (Informacidén de conexion)

b=* (Cero o mas lineas con informacion de ancho de banda)
Una o mas lineas de descripcion de tiempo (Ver abajo “t="y “r=")
z=" (Ajustes de zona horaria)

k=* (Clave de cifrado)

a=" (Cero o mas lineas de atributos de sesion)

Cero 0 mas descripciones de medios

SDP se encarga de describir el perfil de una sesion. Este protocolo es ampliamente utilizado
para la transmision en tiempo real, y en el marco de WebRTC se utiliza junto con SIP, prin-
cipalmente para definir cdmo codificar los medios (audio y video) que luego seran transmi-
tidos utilizando SRTP.

Este protocolo permite hacer una negociacion bajo el modelo de oferta/respuesta, recono-
ciendo las capacidades de cada una de las entidades que participara para establecer los pa-
rdmetros con los cuales se abrird una sesién. Su funcién no es entregar contenidos, sino
entablar una negociacion para definir qué codecs utilizar, con qué ancho de banda se puede

hacer la conexién y cudles son las IP candidatas para conectarse.

Una vez que se ha creado el RTCPeerConnection, es necesario crear la cadena de textos de
oferta/respuesta SDP, tanto para la entidad que llama como para la que recibe. Cuando ya se
reconocen ambas entidades, el servidor que hizo posible dicha conexion pierde el control sobre
la sesién y se inicia la conexion directa entre pares que correra sobre el protocolo de transporte

UDP. De esto se encarga ICE. La comunicacion durara mientras haya flujo de datos.

3.2. Capa de transporte

En el contexto de WebRTGC, en la capa de transporte se cumplen funciones de senalizacion,
control de congestion y gestion de la cola en el trafico, con el fin de garantizar una buena
calidad en el servicio. Si bien en esta capa se ha desarrollado toda un area de trabajo en el
transporte en medios en tiempo real (que normalmente van encapsulados en UDP), los pro-

tocolos que intervienen en WebRTC deben dar soporte a un servicio de comunicaciones en
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tiempo real que corre encima de la web, que a su vez corre sobre TCP.

3.2.1. TCP - Transport Control Protocol
RFC 793 https://tools.ietf.org/html/rfc793

El Protocolo de control de transmision es tan antiguo como internet. Fue disefiado para sa-
tisfacer necesidades concretas de los sistemas de comunicacion en el campo militar, es decir,
en un entorno susceptible de ser atacado. Por eso TCP esta orientado a la conexion: para eje-
cutarse requiere la sincronizacion previa de las partes que se van a comunicar. Ademas, esta
disenado para que la informacion sea transmitida de manera confiable de extremo a extre-
mo, y para eso emplea un sistema de verificacion cada vez que se envia y recibe un paquete.
Aplicaciones como la web, el correo electronico, FTP (para compartir archivos) o SSH (para

conectarse remotamente a un servidor) corren sobre TCP.

Para el transporte, TCP organiza y envia individualmente cada byte, garantizando que lle-
guen a su destino todos, en orden y sin errores. Ademas, con el sistema de puertos, permite
transportar simultdneamente datos de distintas aplicaciones. Inicialmente TCP e IP eran un
mismo protocolo base de internet. Pero, dada su complejidad, TCP muchas veces presentaba
un retraso en el envio de paquetes, lo cual no resultaba util, por ejemplo, para la transmisién
de audio. Es por eso que a finales de la década de 1970 se separ6 la capa de red (IP) de la de

transporte (TCP) y se comenz6 a desarrollar el protocolo UDP.#

3.2.2. UDP - User Datagram Protocol
RFC 768 https://tools.ietf.org/html/rfc768

Publicado inicialmente en 1980, UDP (protocolo de datagramas de usuario) estd orientado
a las transacciones, es decir que para ejecutarse no requiere el establecimiento previo de una
conexion. Protocolos de aplicaciéon como DNS (para la resolucion de nombres de dominio),
DHCP (para la asignacion de direcciones IP privadas en redes locales) o RIP (con informa-
cién para el enrutamiento de paquetes) trabajan sobre UDP, pues requiere un minimo de

recursos de red para ejecutarse.

Como su nombre lo indica, UDP trabaja con mensajes, es decir, con datagramas o paquetes
de bytes, no con bytes individuales. Esto le permite ser mas agil, porque no garantiza el orden

en que llegan los paquetes a su destino, ni tampoco que lleguen.

Los paquetes RTP (Real Time Transport Protocol o Protocolo de transporte en tiempo real)
viajan encapsulados en UDP. Publicado inicialmente en 1996, RTP ha servido al desarrollo
de sistemas de comunicacion y transmision de medios, incluyendo telefonia sobre IP y siste-

mas de television, entre otros sistemas. En el estindar WebRTC se utiliza el protocolo SRTP

42 Clark, D. 2018. ibid.
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(Secure Real-time Transport Protocol o Protocolo seguro de transporte en tiempo real) ya

que el cifrado es obligatorio.

3.2.3. SCTP - Stream Control Transmission Protocol

RFC 4960 https://tools.ietf.org/html/rfc4960

Desarrollado para la senalizacion del transporte en redes de telefonia publica conmutada
(PSTN) y publicado inicialmente en 2000, SCTP funciona directamente sobre el protocolo
IP. En la capa de transporte es una alternativa a TCP y UDP, pues esta orientado a la cone-
xion, provee confiabilidad, control de flujo y secuenciacién de paquetes, como TCP. Pero,
de manera similar a UDP, utiliza delimitadores de mensajes, no de bytes, para garantizar la
llegada de toda la informacién, permitiendo su envio en desorden, lo que hace el transporte

mas eficiente.

Se trata de un protocolo mucho menos complejo que TCP y que, sin embargo, permite con-
trolar la congestion y mejorar la tolerancia de fallos durante el envio de paquetes, ofreciendo
soporte multihoming (conexion simultdnea a varias redes) y multistreaming (varios flujos de
datos por el mismo puerto, para que no se bloquee la comunicacion si hay un fallo), garan-
tizando mayor seguridad en la comunicacién con un handshake de cuatro vias que incluye
una cookie de autenticacion y una etiqueta de verificacion obligatoria en la cabecera de cada

paquete enviado.

Paralelo a la transmision P2P de medios, En WebRTC se abre un canal de datos entre los na-
vegadores. Ese canal utiliza SCTP para hacer control de flujo y congestion, pero aqui SCTP
se conecta a través de un tunel DTLS, para garantizar la confidencialidad de la informacién.
A suvez, DTLS se ejecuta sobre UDP, que provee el transporte a través de NAT una vez se ha

abierto un canal mediante ICE.

4. Seguridad y privacidad en WebRTC

WebRTC se ha desarrollado pensando en la facilidad de acceso a transmision de audio y
video en tiempo real. Por eso el estandar propone que corra sobre la web y no requiera la ins-
talacion de plug-ins o aplicaciones especificas. Teniendo en cuenta los riesgos asociados a esta
facilidad de acceso para las usuarias, en WebRTC el cifrado es una caracteristica obligatoria y
por ello la seguridad se basa principalmente en los protocolos DTLS y SRTP, y exige que los

navegadores implementen la gestion de autorizacion de acceso a la cdimara y el micréfono.

Si bien WebRTC es cuidadoso en la configuracion de seguridad y privacidad para la trans-
mision de medios, el proceso previo de sefializacion quedd fuera del estandar. Sin embargo,
se basa en la exposicion de capacidades y flujos locales por parte de clientes finales, tanto de
navegadores como de dispositivos. Esto supone un ejercicio de confianza tanto de quienes

desarrollan aplicaciones como de quienes las utilizamos, pues en el establecimiento de la
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conexidn necesariamente intervienen terceros (en este caso servidores) con acceso a la infor-

macion de las participantes.

Este ha sido un problema permanente en el desarrollo de extensiones y protocolos para la im-
plementacién de WebRTC. En IETF se conformé un grupo de trabajo para el mejoramiento
de la privacidad en conferencias basadas en el protocolo RTP,* que trabaja especificamente
sobre el protocolo SRTP, pero también sobre SIP (protocolo ampliamente utilizado en la se-
nalizacion de aplicaciones WebRTC). Las consideraciones de seguridad relacionadas con el
conjunto de API y protocolos utilizados por WebRTC se describen un Internet-draft proximo

a ser publicado como RFC.*

4.1. DTLS - Datagram Transport Layer Security
RFC 6347 https://tools.ietf.org/html/rfc6347

Este protocolo proporciona privacidad en las comunicaciones y previene su interceptacion
y manipulacion. Estd basado en el protocolo TLS (Transport Layer Security o Seguridad en
la capa de transporte), que es un extendido protocolo de seguridad para comunicaciones.
La principal diferencia entre estos dos protocolos es que TLS corre sobre TCP y DTLS sobre

UDP. Actualmente DTLS se encuentra en la version 1.2, publicada en 2012.

Durante el proceso ICE, los datos se cifran utilizando DTLS, que debe estar integrado en
todos los navegadores que soportan WebRTC. Este se utiliza para asegurar todas las transfe-

rencias de datos entre pares.

4.2. SRTP -Secure Real-Time Transport Protocol
RFC 3711 https://tools.ietf.org/html/rfc3711

Aparte de DTLS, WebRTC también cifra los datos de video y audio a través de SRTP, para ga-
rantizar que terceros sin autorizaciéon puedan escuchar o ver las transmisiones, y minimizar
los riesgos de ataques como denegacion de servicio. Publicado en 2004, SRTP establece un

sistema de cifrado y autenticacion del trafico en los protocolos RTP y RTCP.

RTP fue publicado inicialmente en 1996 y actualizado en 2003. Es uno de los fundamentos
técnicos de la VoIP, asi que estda implementado en muchos otros sistemas de comunicacion
ademds de WebRTC. RTP corre sobre UDP y se utiliza en conjunto con RTCP (Real-Time
Control Protocol o Protocolo para el control de tiempo real), que permite hacer seguimiento
y monitoreo al envio de paquetes. Mientras que RTP transmite contenidos, RTCP captura
estadisticas de transmision y calidad del servicio, al tiempo que ayuda a sincronizar multiples

transmisiones.

43 Privacy Enhanced RTP Conferencing (perc) https://datatracker.ietf.org/wg/perc/about/
44 WebRTC Security Architecture. https://tools.ietf.org/html/draft-ietf-rtcweb-security-arch-20
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4.3. Permisos en el navegador o aplicacion web

De acuerdo con el RFC7478 sobre casos de uso y requerimientos en comunicaciones en
tiempo real sobre web,* el navegador que establece una comunicaciéon por WebRTC deberia
proveer varios mecanismos que garanticen el consentimiento de acceso a la camara, al mi-
crofono y a la pantalla, por parte de las usuarias. Normalmente esto se implementa a través de
un mensaje donde se puede aceptar o denegar el acceso. Ademas, los navegadores deberian
implementar algun mecanismo para informar cuando la camara y el micréfono estén siendo
usados. Usualmente esto se hace a través de un icono. Ademas, las usuarias deberian poder
revisar y revocar este permiso en cualquier momento vy, para eso, las aplicaciones que imple-
menten WebRTC deberian asegurarse de que sus usuarias consienten el establecimiento de

una comunicacion entre ellas, tanto para recibir como para enviar cualquier flujo de datos.

4 .4. Sobre el cifrado de extremo a extremo

WebRTC puede ser usado para comunicaciones entre dos personas o entre grupos mas gran-
des y la implementacién de protocolos de seguridad DTLS y SRTP sera diferente en cada
caso. En las comunicaciones entre dos personas (P2P), la comunicacion se cifra de extremo a
extremo (e2e) usando los protocolos DTLS y SRTP, como se detalla en el REC5763,%* incluso

si el envio de paquetes pasa por servidores intermedios, por ejemplo, servidores TURN.

En cambio, cuando las comunicaciones se establecen entre mas de dos personas (sesiones
multiparty), la capa de cifrado que proporciona DTLS y SRTP se elimina cuando los paquetes
atraviesan los servidores intermedios. Algunos servicios de videollamadas, como Jitsi, estan
probando una implementacion de cifrado punto a punto en estas sesiones grupales,*’ a partir
de la APTI WebRTC Insertable Streams (API de flujos insertables de WebRTC).*

45 Web Real-Time Communication Use Cases and Requirements. https://tooIs.ietf,org/htm|/rfc7478

46 Framework for Establishing a Secure Real-time Transport Protocol (SRTP) Security Context Using
Datagram Transport Layer Security (DTLS) https://tools.ietf.org/html/rfc5763

47 This is what end-to-end encryption should look like! https: //jitsi.org/blog/e2ee/

48 WebRTC Insertable Streams https:/www.chromestatus.com/feature/6321945865879552

Avances para cifrado punto a punto en https://webrtchacks.com/true-end-to-end-encryption-
with-webrtc-insertable-streams/ y https://webrtchacks.com/you-dont-have-end-to-end-
encryption-e2ee/
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5. WebRTC en los Navegadores

Para la implementacion de aplicaciones que utilicen protocolos de tiempo real,* siguiendo la

estructura de capas, los navegadores deberian contar con estas funcionalidades:

Apoyo al No necesitan ser especificadas de manera uniforme pues cada participante
sistema local puede elegir cémo hacerlo, sin afectar la transmision. Por ejemplo: cancela-
cién de eco, mecanismos locales de autenticacion y autorizacion, acceso al
sistema operativo, capacidad de grabar localmente.

Presentacion y | Para asegurar que las interacciones no se comportan de manera sorpresiva,
control para lo cual se requiere cooperacion de las participantes. Muchas aplicacio-
nes han sido construidas sin interfaces estandarizadas para estas funciones.
Por ejemplo: control del suelo, disposicion de la pantalla, activacién por voz
de la conmutacién de imagenes, entre otras.

Gestion de la Establecimiento de conexiones, acuerdo sobre formatos de datos, cambios

conexion en los formatos de datos durante una llamada. Protocolos para la sefaliza-
cién como SDP, SIP, y Jingle/XMPP pertenecen a esta categoria.

Formatos de Especificaciones de codecs para audio y video, asi como de formato y funcio-

datos nalidad para los datos que pasan entre los sistemas.

Encuadre de Protocolos como RTP, SRTP, DTLS y otros. Sirven como contenedores y ga-

datos rantizan la confidencialidad e integridad de los datos.

Transporte de | Protocolos como TCP, UDP, SCTP y los medios para establecer conexio-
datos nes de forma segura entre las participantes, asi como funciones para decidir
cuando enviar datos: gestion de la congestion, ancho de banda y estimacion.

WebRTC promete interoperabilidad y facilidad para establecer conexiones de video y audio
entre navegadores, pero no encontramos una documentacion clara y actualizada sobre qué
tan bien nos podemos conectar desde determinados sistemas operativos y navegadores web.
Segin Wikipedia —y en este punto es importante decir que la informacién técnica sobre
comunicaciones en tiempo real es muy clara y completa, sobre todo la que esta en inglés—>

WebRTC es compatible con los siguientes navegadores:

Microsoft Edge 12+ Google Chrome 28+ MobileSafari/WebKit (iOS 11+)
Google Chrome 28+ Mozilla Firefox 24+

Morzilla Firefox 22+ Opera Mobile 12+

Safari 11+

Opera 18+

Vivaldi 1.9+

49 Overview: Real Time Protocols for Browser-based Applications https://datatracker.ietf.org/doc/
draft-ietf-rtcweb-overview,/

50 WebRTC https://enwikipedia.org/wiki/WebRTC#support
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Sin embargo, parece una informacion desactualizada y con falta de referencias, que contradice

los datos de otros proyectos como caniuse.com® y las pruebas realizadas por nosotras mismas.

caniuse.com ofrece una comparativa mas detallada y reporta especificamente que WebRTC

no esta soportado por los navegadores Internet Explorer, UC Browser y Opera Mini. Otras

referencias en internet®* especifican que WebRTC es compatible con Chrome, Mozilla Firefox,

Safari, Opera y otros navegadores basados en Chrome, sin dar muchos mas detalles.

Para aportar mas datos actualizados sobre qué navegadores soportan WebRTC, elaboramos

una tabla.

Tabla 1. Soporte WebRTC en navegadores™

Navegador |Chrome Safari Firefox Samsung [UC Browser [Opera Edge IE
(porcentaje | (63,97 %) (16,96%) |(4,44%) Internet (2,69 %) (2,2%) 2,11%) (1,79%)
de uso*) (3,39%)
Sist
1stema Pruebas Version P
operativo
\I/\éindows 83 ® |® 78] ® | ® 00O 13 69 83 00O | 11
Debian 10 83 ® | ® 68 ® | ® ® |® 69 ® ® ® ®
MacOS 83 13 ® ® ® ® 69 83 ® ®
Android 83 ® |® 68 12| 00 |13 Touch 2 45 ® ®
ioS (1]2) 83 131 00 28| ® | ® | @0 |13 Touch2| @@ |45 | ® ®
Basad
geace en Si No No Si No Si Si No
Chromium
Leyenda: Cddigo de colores:
® prueba de llamada con jitsi Funciona
® prueba de llamada con bbb Funciona con errores
© testwpt Rojo No funciona
® No existe este navegador para este sistema operativo

Web-platform-tests ofrece un desarrollo publico de pruebas para los estandares web** que

pueden ser ejecutados en el navegador que elija. Alli hay una serie de tests para WebRTC,*

51

52

53

54
55

WebRTC Peer-to-peer connections https://caniuse.com/ #feat=rtcpeerconnection

Who Supports WebRTC? https://www.3cx.com/webrtc/which-browsers-support-webrtc/;
Which web browsers are currently supporting WebRTC? https://support.pexip.com/hc/en-us/
articles/216077528-Which-web-browsers-are-currently-supporting-WebRTC

Porcentaje de uso seguin: https://gs.statcounter.com/browser-market-share#monthly-201906-
202006-bar

The Web platform: Browser technologies https://platform.htmi5.org/
Directory listing for /webrtc/ https://wpt.live/webrtc/
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que realizamos siguiendo las indicaciones® y recogemos en las tablas 2 y 3.

Tabla 2. Tests de web-platform-tests en Windows 10

Navegador Version Test superados Test fallados

Firefox

Chrome

Edge

Opera

UC Browser

Tabla 3. Tests de web-platform-tests en Debian 10

Navegador Version Test superados Test fallados

Firefox 68 Error al ejecutar Error al ejecutar

Chrome 83 1334 332

Chromium 83 1221 310

Opera 69 1264 307

A partir de los datos obtenidos en nuestras pruebas, podemos concluir que WebRTC no esta
plenamente soportado por los navegadores mas utilizados a nivel mundial, mientras que

Chrome y los navegadores basados en su cédigo se destacan por su compatibilidad.

Frente a estos resultados nos parece importante saber mas acerca de qué dificultades estan
encontrando las desarrolladoras de navegadores para hacerlos compatibles con WebRTC,
pero también por qué los navegadores basados en Chrome soportan mejor WebRTC y como
se traduce, en términos de consumo, la compatibilidad que ofrece Chrome y otros navega-

dores basados en su codigo.

Teniendo en cuenta que Google fue la marca que impulsé WebRTC como estandar abierto,
que hoy sigue siendo uno de los principales promotores del proyecto y que sus principales
servicios de videollamadas (Google Hangouts, Google Meets y Google Duo) estén basados
en WebRTC, nos preguntamos: ;Cémo estan influyendo las grades corporaciones en el de-
sarrollo de un estandar como WebRTC? ; Como afectar esto en nuestra libertad y autonomia

como usuarias, a la hora de elegir qué software utilizar para hacer videollamadas?

56 Running Tests from the Local System. https://web-platform-tests.org/running-tests/from-local-
system.html
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6.Y todo esto, {para qué?

En mayo de 2020, IETF retomé un trabajo comenzado en 2017 para cifrar e2e los flujos de
audio y video cuando necesariamente debe haber un servidor intermedio, como ocurre con
las videollamadas grupales. Hasta ahora, algunas soluciones de cifrado se habian implemen-
tado en aplicaciones especificas y algunos navegadores le han dado soporte, pero todavia no
hay un estandar abierto al respecto.”” La conversacion se puede seguir en una lista abierta de

correo,” a la que le vendria bien mayor diversidad en la participacion.

Sumarse a una conversacion técnica es dificil, mas cuando hay desacuerdos y divergencias.
Sin embargo, para transformar algo es necesario entender como funciona, o al menos plan-
tearnos la pregunta. Este documento, y el ejercicio previo de indagacién y comprension por

parte de quienes lo trabajamos, tiene ese fin.

La web esta llena de informacion sobre como funciona WebRTC. Casi toda en inglés y diri-
gida a desarrolladores interesados en implementar o adaptar el estandar a sus necesidades.
Este documento, con sus fallas y aciertos, es el resultado de un ejercicio que buscaba reunir
toda esa informacion y explicarla de acuerdo con un orden coherente para nosotras, usuarias
con muy distintas capacidades técnicas, esperando que pueda ser de interés y utilidad para

nuestras compaineras.

Porque si durante la pandemia logramos continuar con nuestros procesos de organizaciéon
gracias al uso de herramientas digitales, especialmente de las videollamadas, la exposicion de
nuestras voces y cuerpos en las pantallas también nos hizo objeto de ataques.” Este, por su-
puesto, no es un escenario nuevo. La pandemia solo hizo mas evidentes las violencias a las
que mujeres y diversidades sexogenéricas estamos expuestas. Violencias que, por supuesto, se

intensifican en diversas condiciones de raza, clase, capacidades, edad y ubicacion geografica.®

Y silas herramientas que utilizamos para trabajar, organizarnos y difundir ideas son las mis-
mas con las que sostenemos relaciones afectivas de distintos tipos en la distancia, reclamar
privacidad implica, necesariamente, reclamar el control sobre nuestra informacion. Si lo per-
sonal es politico, ;también deberia ser publico? Si hacemos una videollamada segura, ;qué
tan seguras estamos de que nuestra informacion esta protegida? ;Protegida de quién o de

qué? ;En manos de quién estamos delegando esa proteccion?

57 Secure Frames (SFrames): end-to-end media encryption with #webrtc now in chrome.
https://webrtcbgdroIex.com/index.php/2020/03/30/secure—fromes—sfromes—end—to—end—
media-encryption-with-webrtc-now-in-chrome/

58 Frame-based end-to-end encryption of real-time media https://www.ietf.org/mailman/listinfo/
sframe

59 Trolls pandémicos https://www.pikaramagazine.com/2020/05/trolls-pandemicos/

60 La otra pandemia: internet y violencia de género en América Latina

https://www.derechosdigitales.org/14716/la-otra-pandemia-internet-y-violencia-de-
genero-en-america-latina/
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Con o sin pandemia, hay muchas estrategias sobre las que podemos trabajar® para la elimi-
nacion de violencias basadas en sistemas tradicionales de opresion. Entender cémo funcio-
nan nos permite imaginar sistemas otros, donde el sometimiento no sea la regla, ni en su uso

ni en su desarrollo.

El disenio de complejisimos sistemas de comunicacién nos pone cada vez mas lejos de esa
posibilidad. ;Es posible comunicarnos con sistemas menos complejos? ; Es posible hacer mas

visible y legible su complejidad?

Dejamos las preguntas abiertas.

61 Emergencia.Acoso.Online. Materiales disponibles para saber qué hacer ante un caso de difusion
de imdgenes intimas sin consentimiento u otro tipo de violencia de género en linea.
https://acoso.online/cl/emergencia/
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