ASI QUE NECESITAS HACER

UNAVIDEOLLAMADA

La agresiva expansion del COVID-19 alrededor del mundo nos ha obligado a adoptar medidas

de confinamiento drdsticas, gue han tenido como consecuencia un alza importante en las

videollomadas, utilizada por mucha gente para trabajar, estudiar y mantener el contacto con sus
seres queridos. Pero, habiendo tantas opciones, ;Qué software deberias usar? ;En qué deberias
fijarte para tomar la eleccion correcta? (Es la videollamada la mejor opcion? Acd intentamos

ayudarte a tomar la mejor decision de acuerdo a tus necesidades y las caracteristicas del llamado.

¢Necesitas hacer una
videollaomada?

Necesito

comunicarme con otra
(1) persona

¢La llamada involucra a algun menor de edad
y/o el contenido es de caracter sensible

Si

Utiliza una plataforma que proteja el contenido

No

¢Puede ser una llamada telefonica?

No

Si

Necesito tener una conversacion
privada con un grupo grande de

’ 0 ’ Esta reunio
Si No OK. Mejor asi ot s un
mail
La tecnologia que hace posibles las videollomadas
estd lejos de ser perfecta, por lo que la experiencia
puede ser increiblemente frustrante. Si puedes evitarlas,
mucho mejor. Existen otras formas de comunicacion:
aplicaciones de mensajeria, SMS, correos electronicos y
llamadas telefénicas que, aunque parezcan anacronicas,
z . h feribles.
¢Por qué necesitas hacer una fUCNAs VECEs Son preferibies
videollamada?
Necesito tener una conversacion A A A Necesito comunicarme con
privada con un grupo pequeno de A muchas personas, en el marco de
personas (<] una actividad publica personas
E H
¢Lallamadainvolucra a algun menor de edad Lo que necesitas no es una videollamada, sino una plataforma
y/o el contenido es de caracter sensible de streaming, es decir la transmisién en vivo de contenido a
través de internet, en este caso de audio y video. Una plataforma
de streaming te asegura mejor calidad de la comunicacion y es
mas facil evitar problemas como el “Zoombombing”. Si bien no
puedes ver ni oir a los espectadores, estos pueden comunicarse
a través de mensajes de texto en una ventana de chat. Algunas
No Si plataformas que permiten realizar streaming de video de forma

Llama por teléfono.

@

Las llamadas telefonicas son fdaciles
de hacer y funcionan muy bien.

Si la llamada no tiene un cardcter
particularmente sensible, es una
excelente opcion.

de la llamada con cifrado de extremo a extremo

Se llama cifrado de extremo a extremo
(end-to-end encryption) a un sistema de
comunicacion en el que los mensajes se
transmiten codificados y son descifrados
solamente cuando llegan a los usuarias
o usuarios finales. Asi, en caso de

que alguien intentara interceptar la
comunicacion, no seria capaz de acceder
a su contenido; esto incluye a quien
administre la plataforma utilizada para
comunicarse. Por ello, en caso de que
necesitemos comunicar informacion
sensible, se recomienda utilizar software
con estas caracteristicas.
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Debes activar cifrado de

extremo a extremo.

WhatsApp @

Skype @ Facetime ()|
¢Requiere No ¢Requiere No
crear una crear una directamente,
cuenta para cuenta para e solo
entrar a una entraraunag | funciona con
llamada? IErecEER dispositivos de
Apple.

¢(Permite Si ‘Permite o
grabar la
llamada? grabarla

) llamada?
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Numero =0 Nudmero 32
maximo de ,
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Ojo: Skype soporta cifrado
de extremo a extremo,

Ojo: Facetime solo funciona

pero debes activarlo
manualmente. Para ello,
busca el menu desplegable
“Nuevo chat”, selecciona la
opcidon “Nueva conversacion
privada” y luego elige a las
y los participantes de tu lista
de contactos.

entre dispositivos Apple.

Este grafico fue construido usando la informacion recopilada por Mozilla y su proyecto “Privacy not included”, Freedom of the Press y su cuadro “Which Video Conferencing

¢Requiere crear
una cuenta
para entrar a
una llamada?

Si

¢Permite grabar
la llamada?

No

¢(Permite
compartir la
pantalla?

No

Numero
maximo de
participantes

¢Requiere crear | Si
una cuenta
para entrar a
una llamada?

¢Permite grabar | No
la llomada?

Ojo: WhatsApp comparte
metadatos con Facebook,
por lo que si la privacidad
de la conversacion es muy

importante, quizds sea
conveniente considerar otra

opcion.

¢Permite No
compartir la
pantalla?

Numero 2
maximo de
participantes

Ojo: Signal es una aplicacion
de mensajeria gratuita, de

coédigo abierto y disefada

con foco en la privacidad. Las
videollomadas solo funcionan

en teléfonos moviles.

Utiliza un software que proteja el contenido
de las comunicaciones con cifrado de
extremo a extremo, que permita proteger

las llamadas con una contrasena o, en su
defecto, que permita verificar la identidad de

las y los parti

cipantes.

gratuita son Youtube Live, Facebook Live y Periscope (propiedad
de Twitter), mientras que otras como Twitch requieren el pago de
una mensualidad para poder transmitir.
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Sin cifrado extremo a exrtremo.

Sin cifrado extremo a exrtremo.
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Webex o GotoMeeting ,i,
¢Requiere crear No ¢Requiere crear Si
una cuenta para una cuenta para
entrar a una entrar a una
llamada? llamada?
¢Permite grabar Si ¢Permite grabar Si
Jitsi la llaomada? la llomada?
¢Permite Si ¢Permite Si
¢Requiere crear | No compartir la compartir la
una cuenta pantalla? pantalla?
para entrar a NUmero mdximo | 100 en la NUmero mdximo | 3000
una llamada? de participantes | versién de participantes
; i 1 ratuita. . o
¢Permite grabar | Si g Ojo: Aplicacién de pago,
la llamada? Ojo: Si bien Webex contempla el disefiada para uso profesional.
iPermite Si cifrado de punto a punto para No es particularmente sencilla
compartir la las videollamadas, quienes de usar.
pantalla? organicen reuniones con una
cuenta gratuita creada después
Nur‘r‘!ero 75 del 18 de marzo deben pedir al
maximo de equipo de asistencia técnica de
participantes la plataforma que lo habilite,
Ojo:Jitsi no asegura el cifrado mediqt\te este —formulor,io.
de extremo a extremo de las jl'omblen.r?uedes VASIr [MNeks
videollamadas. Una forma de informacion.

paliar estalimitacion es utilizar
servidores seguros y confiables,
el Grupo de Pesquisa em
Tecnologia, Educacdo & Cultura
recomienda hacerlo a través

de las instancias alojadas en:
Greenhost, Mauyfirst, Framatalk o

Disroot.

Tool is Right for the Job”, y la Oficina de Seguridad del Internauta y su cuadro “Medidas de sequridad y privacidad en plataformas de videoconferencias”.

;Tienes alguna duda o comentario? Escribenos a videollamadas(@derechosdigitales.org

Zoom o Google Meet o
¢Requiere crear | Si ¢Requiere crear | No
una cuenta una cuenta
para entrar a para entrar a
una llamada? una llamada?
¢Permite grabar | Si ¢Permite grabar | No en la
la llamada? la llamada? version
, ratuita
;Permite Si E
compartir la ¢Permite Si
pantalla? compartir la
, antalla?

Numero 100 en la 2
maximo de version Numero 100 en la
participantes gratuita. maximo de version

. articipantes ratuita
Ojo: Zoom ha sido 2 2 -
ampliamente criticado Ojo: No cuenta con cifrado
por compartir datos con de extremo a extremo.
Facebook, mentir sobre

el cifrado punto a punto
y un disefo que permite
amenazas como el
Zoombombing.
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Por definicidon, no es posible asegurar la
privacidad de una conversacion entre un
gran numero de personas. Sin embargo, si

de verdad crees que necesitas hacer esto,
puedes utilizar alguna de las siguientes
alternativas

Los iconos Thinking de Luiz Carvalho, Telephone de Gregor Cresnar,

4.0) Taking Selfie de mikicon, Videoconference de b_farias, Video
Conference de ArmOkay, Crowd de Adrien Coget y Tshirt de Scott
Witthoft son parte del proyecto The Noun Project.
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