DERECHOS
DIGITALES

Ameérica Latina

@

ano

(2))
1
o)
N



0 N U1 W

14
17

CONTENIDOS:

Sobre Derechos Digitales

Participacion en eventos

Proyectos destacados
Tecnologias sostenibles e inclusivas para la justicia social
Autonomia, dignidad y control en el uso de las tecnologias
Politicas de tecnologia desde América Latina

Fuentes de financiomiento

@2



@‘ SOBRE DERECHOS DIGITALES

Derechos Digitales es una organizacion de alcance
latinoamericano, independiente y sin fines de lucro,
fundada en 2005 y que tiene como objetivo fundamental
el desarrollo, la defensa y la promocion de los derechos
humanos en el entorno digital.

Nuestra vision es contribuir hacia una sociedad
latinoamericana mds justa, inclusiva e igualitaria, en la cual
Derechos Digitales participe, directamente y en coordinacion
con otras organizaciones, en la defensa de los derechos
humanos en el entorno digital para que las tecnologias
estén al servicio del desarrollo integral de las personas.

La mision de Derechos Digitales es la defensa, promocion
y desarrollo de los derechos humanos en el entorno digital
en América Latina, mediante el estudio, la difusion de
informacion y la incidencia en politicas publicas y prdcticas
privadas, para propiciar un cambio social en torno al
respeto y dignidad de las personas.
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Durante 2019, fueron parte del equipo de
Derechos Digitales: Maria Paz Canales,
Paula Jaramillo, Juan Carlos Lara, Ignacio
Espinosa, Patricio Velasco, Juliana
Guerra, Constanza Figueroa, Rocio
Consales, Alexandra Argiielles, Jamila
Venturini, Pablo Viollier, Marianne Diaz,
Carlos Guerra y Vladimir Garay.

Pasantes: Gabriel Araya, Magdalena
Banda Daza, Javiera Figueroa, Catalina
Venegas, Leonardo Ortiz, Gabriela Yuseff,
Narrira Lemos de Souza y André Ramiro.

DIRECTORIO

« Flavio Tapia, Presidente

o Paula Jaramillo, Vicepresidente
o Daniel Alvarez, Director

o Roberto Cerda, Tesorero

e Claudio Ruiz, Secretario

ADVISORY BOARD

o Catalina Botero

o Valeria Betancourt
« Miguel Pulido

e Carolina Rossini

e Arturo Carrillo

Derechos Digitales es parte de las siguientes
redes internacionales:

o AlSur

« APC

o Ciberseguras

o Comité de programa de LACIGF

e Creative Commons

o Freedom Online Coalition Advisory
Network

 Global Encryption Coalition

« Global Network Initiative

« Global Network of Internet and Society
Research Centers

« IDRC Cyber Policy Centres

o IFEX

» IGF Multistakeholder Advisory Group
o Internet & Jurisdiction Policy Network
o Internet es nuestra




PARTICIPACION EN EVENTOS DURANTE 2019

Evento
The IDRC Networked Economies (NE) Cyber Policy Centres (CPC) meeting

32° periodo de sesiones del Examen Peridédico Universal del Consejo de Derechos
Humanos de Naciones Unidas

Content & Jurisdiction Contact Group - Internet & Jurisdiction Physical Meeting
In person MAG IGF meeting

Social Media Councils Working Meeting

CIPL APEC Privacy Workshop

Facebook: Mesa redonda sobre Actualizaciones de Normas Comunitarias
Cybersecurity and Strengthening Democratic Processes

APEC Preparatory Meetings

Gender and Privacy in the Digital Age

Power.Influence.Change: Women Leaders in Action

Cineclubismo: cine y derecho de autor

Responsabilidad de intermediarios: desafios y oportunidades para América Latina
IETF 104

Pre-sesiones EPU Nicaragua

Internet Freedom Festival

Global Network Initiative Board Meeting

IFEX Regional and General Meeting

UNCTAD E-Commerce Week

Taller “Por uma melhor regulamentacio da Internet na AméricalLatina”

Por una mejor regulacion de internet en América Latina — 2019

Facebook Privacy Flyout

Reunién de trabajo estratégica y conversatorio entre sociedad civil y la secretaria

de la Corte Interamericana sobre los desafios y oportunidades que plantea internet

para el ejercicio de derechos humanos en la regién
Segundo encuentro Ciberseguras,

Cryptorave

Lacnic 31

Creative Commons Global Summit

Consulta Regional Oversight Board Facebook
Stockholm Internet Forum

Future Affairs

First Global IoT Council Meeting

Internet transfeminista: cuerpos, politicas y resistencias
Global Conference of the Internet & Jurisdiction Policy Network
IGF: Third Open Consultations and MAG Meeting
APC Strategic Consultative Meeting

IDRC: Gender at Work

RightsCon

Seminar on innovative citizen participation

Privacy International Network Meeting

Fecha

10 de enero al 15 de enero

21 de enero al 1 de febrero

23 de enero

28 al 31 de enero
1 al 2 de febrero
25 de febrero

26 de febrero

27 de febrero

28 de febrero al 4 de marzo
4 de marzo

6y 7 de marzo

11 al 15 de marzo
14 y 15 de marzo
23 al 29 de marzo
1 al 5 de abril

1 al 5 de abril

25 al 28 de marzo
8 al 10 de abril

4 de abril

15y 16 de abril
20y 21 de mayo
24 y 25 de abril

2y 3 de mayo

24 al 26 de abril
3 y 4 de mayo

6 al 10 de mayo
9al 11 de mayo
15 al 16 de mayo
16 al 17 de mayo
29 de mayo

28 y 29 de mayo
2 de junio

3 al 5 de junio

5 al 7 de junio

9 y 10 de junio

8 al 10 de junio
11 al 14 de junio
25 al 27 de junio
25 al 27 de junio

Lugar

Colombo, Sri Lanka

Ginebra, Suiza

Paris, Francia

Ginebra, Suiza

Palo Alto, Estados Unidos
Santiago, Chile

Sao Paulo, Brasil

Oxford, Inglaterra

Santiago, Chile

Ginebra, Suiza

Nueva York, Estados Unidos
Temuco, Chile

Buenos Aires, Argentina
Praga, Reptiblica Checa
Ginebra, Suiza

Valencia, Espaia

Londres, Inglaterra

Berlin, Alemania

Ginebra, Suiza

Sao Paulo, Brasil

Bogotd, Colombia

Menlo Park, Estados Unidos

San José, Costa Rica

Bogotd, Colombia

Sao Paulo, Brasil

Punta Cana, Republica Dominicana

Lisboa, Portugal

Ciudad de México, México
Estocolmo, Suecia

Berlin, Alemania

San Francisco, Estados Unidos
Santiago, Chile

Berlin, Alemania

Berlin, Alemania

Tanez, Tanez

Tunez, Tinez

Tunez, Tinez

Kuala Lumpur, Malasia

Londres, Inglaterra



Evento

Seminario “Hacia un marco juridico propio de Internet en América Latina.
Aspectos civiles, comerciales, econémicos y de derechos humanos”

13¢ conferencia de CPR LATAM

IDRC: AI for Development in Latin America
IETF 105

Semindrio Internet, Desinformagio e Democracia
CitizenLab Summer Institute

LACIGF

DEFCON

UN 1st Committe GGE Regional Consultation
APEC: Tercera Reunion de Altos Representantes y reuniones relacionadas
AbreLatam + Condatos 2019

XX Jornada Anual de Bioética - 2019

Primera sesion sustantiva del Grupo de Trabajo de Composicién Abierta de la
Primera Comisién de la Asamblea General de las Naciones Unidas (Desarme)
sobre avances en la esfera de la informacion y las telecomunicaciones en el
contexto de la seguridad internacional

Conferencia de "Derechos Humanos en Entornos Digitales"

Asamblea “Del #MeToo al jFuimos Todas! #NiUnPasoAtras”

Taller CELE Por una mejor regulacion de internet en América Latina
FITS/MX

Simposio de Ciberseguridad OEA

XXIII Congreso Iberoamericano de Derecho Informatico

WHO: Ethics & Governance of Al in Health

Big Data Week Santiago

Mozfest 2019

GNI Board meeting

Open Technolofy Fund Summit

Taller “Inteligencia artificial en América Latina: ética, gobernanza y aplicaciones”
Litigating Algorithms

Feminist Internet South East Asia

IETF 106

Internet Governance Forum

Conversatorio “Estrategias ante la violencia en linea contra las mujeres”
Ciber / Hacktivismos contra la violencia patriarcal

Inteligencia Artificial en la Administracién Publica - La churrerIA (BID)

Reunioén consultiva informal intersesional del Grupo de Trabajo de Composicion
Abierta de la Primera Comisién de la Asamblea General de las Naciones Unidas
(Desarme) sobre avances en la esfera de la informacion y las telecomunicaciones
en el contexto de la seguridad internacional

Consulta regional sobre el Proyecto de Observacién General sobre el Articulo
21 del Pacto Internacional de Derechos Civiles y Politicos, sobre el Derecho de
Reunién Pacifica

Regional Forum on Artificial Intelligence in Latin America and the Caribbean -
UNESCO

Foro “Visibilizar derechos cibernéticos y sexuales de adolescencia y nifiez”

Fecha
26 de junio

1y 2 de julio

4y 5 dejulio

20 al 26 de julio
24 de julio

31 de julio al 2 de agosto
6 al 8 de agosto

8 al 11 de agosto
12 al 16 de agosto
15 al 30 de agosto
26 al 31 de agosto
29 de agosto

9 al 13 de septiembre

12 al 14 de septiembre
13 de septiembre

18 Y 19 de septiembre
20 de septiembre

24 al 27 de septiembre
1 al 4 de octubre

1 al 5 de octubre

12 de octubre

21 al 27 de octubre
22 al 25 de octubre
4y 5 de noviembre

12 de noviembre

14 y 15 de noviembre
14 al 16 de noviembre
17 al 22 de noviembre
25 al 29 de noviembre
28 de noviembre

2 de diciembre

3 y 4 de diciembre

2 al 4 de diciembre

4 y 5 de diciembre

12 y 13 de diciembre

17 de diciembre

Lugar

Buenos Aires, Argentina

Cérdova, Argentina
Montevideo, Uruguay
Montreal, Canad4

Sao Paulo, Brasil

Toronto, Canadd

La Paz, Bolivia

Las Vegas, Estados Unidos
Washington D.C., Estados Unidos
Puerto Varas, Chile

Quito, Ecuador

Santiago, Chile

Nueva York, Estados Unidos

Buenos Aires, Argentina
Ciudad de México, México
Buenos Aires, Argentina
Ciudad de México, México
Santiago, Chile

Sa0 Paulo, Brasil

Ginebra, Suiza

Santiago, Chile

Londres, Inglaterra

Washington D.C., Estados Unidos
Taipei, Taiwdn

Montevideo, Uruguay

Berlin

Kuala Lumpur, Malasia
Singapur

Berlin, Alemania

Ciudad de México, México
Ciudad de México, México
Washington D.C., Estados Unidos
Nueva York, Estados Unidos

Ciudad de México, México

Sao Paulo, Brasil

Chihuaha, México
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TECNOLOGIAS
SOSTENIBLES E
INCLUSIVAS PARA

B -
Y

Este eje abarca el rol de las tecnologias en el
ejercicio de los derechos civiles y politicos, y de
los derechos econdmicos, sociales y culturales,
desde lo colectivo a lo individual, en funcion de

la busqueda de justicia social, e incluye todo lo
relativo al impacto de la tecnologia en problemas
estructurales de exclusion y desigualdad,
especialmente contra grupos no hegemonicos como
mujeres, las disidencias sexuales y corporales, las
y los descendientes de los pueblos originarios,

los grupos afrodescendientes, las personas con
discapacidad y tantos otros

Nuestro trabajo en este eje aborda cuestiones
como el uso de sistemas de toma de decisiones
automatizadas, la violencia de género, el impacto
de la digitalizacion en la discriminacion de grupos
vulnerables, las brechas de accesibilidad de
contenidos y servicios, el desarrollo de economias
e infraestructuras locales (redes comunitarias,
infraestructuras feministas, etc.), el rol de las
tecnologias en el derecho al trabajo y la educacion,
los modelos de negocios digitales, la negociacion de
tratados comerciales internacionales y su impacto
en el ejercicio de derechos.
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Cyber Policy Centre
2019-2021

En 2019, Derechos Digitales comenzé la
ejecucion del proyecto por el que fue escogido
por IDRC como Cyber Policy Centre, que tiene
por objetivo realizar investigacion respecto al
uso de las tecnologias digitales en América
Latina y sus consecuencias para los derechos
humanos, la ciberseguridad y la innovacion.

De acuerdo con nuestra mision y vision, el
proyecto centra especialmente su atencion
en el modo en que los grupos vulnerables y
tradicionalmente discriminados se ven afectados
por la implementaciéon de distintas tecnologias,
particularmente respecto al ejercicio de derechos
como la privacidad, la libertad de expresion y
asociacion, y los derechos econdémicos, sociales
y culturales, los que pueden verse impactados
de manera positiva o negativa desde una
perspectiva de inclusion. Los tres ejes de trabajo
contemplados son “Inteligencia artificial e
inclusion”, “Una aproximacion de derechos
humanos a la ciberseguridad”, y “Ecosistemas
de datos saludables en la era de inteligencia
artificial disruptiva”. La evidencia reunida en la
investigacion se utilizard para realizar trabajo de
incidencia en la formulacion de politica publica.

Este proyecto estd apoyado porla International
Development Research Centre (IDRC) y se
extenderd hasta 2021.

Participacion en el grupo de
expertos de la Organizacion
Mundial de la Salud sobre

inteligencia artificial

Con la atencidn puesta en los desafios éticos,
legales y sociales que acompanan a las
promesas de la aplicaciéon de inteligencia
artificial al campo de la salud, durante
2019 la Organizacion Mundial de la Salud
conformd un grupo asesor multidisciplinario,
con el fin de discutir en torno a cuestiones
como la inclusion, el acceso equitativo, la
privacidad y los usos apropiados de estas
tecnologias. Derechos Digitales fue invitado
a formar parte de este grupo—que incluye
a tecndlogos, abogados, profesionales de la
salud, cientificos y especialistas en ética—por
medio de nuestra directora ejecutiva, Maria
Paz Canales.

El primer producto generado por el grupo
asesor es la guia “Ethical considerations to
guide the use of digital proximity tracking
technologies for COVID-19 contact tracing”,
publicado en 2020 con el objetivo de guiar el
desarrollo e implementacion de tecnologias de
trazado de contagio, en medio de la pandemia
mundial de enfermedad por coronavirus.

Género, vigilancia y restricciones
de acceso a derechos sociales

Con el apoyo de Privacy International, durante
2019 desarrollamos el proyecto “Privacy and
Surveillance”, con la finalidad de explorar la
interseccion de la privacidad, la vigilancia y
el género. Especificamente, el proyecto se
proponeinvestigarelmodo en que latecnologia
de vigilancia implementada durante las
ultimas dos décadas en Venezuela—y en
especial el sistema biométrico para alimentos
y medicinas, asi como los mecanismos de
control posteriormente implementados bajo
el paraguas del estado de bienestar—han
impactado a las mujeres y a las personas con
diversidad de género.

El objetivo principal del proyecto es comprender
como los procesos de recopilacion y gestion de
datos, en un contexto politico polarizado, han
impactado en el modo en que las personas
ejercen sus derechos y viven sus vidas.

Los resultados del proyecto serdn publicados
durante 2020.

En la misma linea, Derechos Digitales participd
de la consulta abierta por el Relator Especial
Sobre el Derecho a la Privacidad de Naciones
Unidas al reporte “The Human Right to Privacy:
A Gender Perspective realizado por el Privacy
and Personality’ Taskforce. Derechos Digitales
aportd a la consulta con casos relevantes
ocurridos en América Latina. El documento
presentado estd disponible en https://
www.derechosdigitcnIes.org/wp—content/
upIoods/20'I9'I'I'I4_InputPrivochender.pdf

Una internet feminista:
participacion en el IETF
Durante 2019, Derechos Digitales fue parte

del proyecto “Linking Policy and Advocacy
with Practical Action at the International and
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National Levels to Protect Internet Freedom?,
liderado por Article 19 y que ademds cuenta con
la participacion de CIS India, y financiamiento
del Bureau of Democracy, Human Rights, and
Labor del State Department de Estados Unidos.

Los esfuerzos de Derechos Digitales estuvieron
centrados en promover la diversidad en la
participacion en el Internet Engineering Task
Force (IETF), institucidon que vela por que la
arquitectura de internet y los protocolos que
la conforman funcionen correctamente. Alli,
Derechos Digitales lideré una propuesta para
aplicar los principios feministas de internet
desarrollados por APC al trabajo del IETF.

El borrador de la propuesta se puede
encontrar en

https: //tools.ietf.org/html/draft-guerra-
feminism-01

Violencia de género en linea

La violencia que las mujeres y las personas
LGBTQ+ deben soportar en internet es una
expresion mds de la violencia de género
sistémica que, lamentablemente, estd
presente en casi todas las formas de lo
social. Esta violencia es particularmente
virulenta contra las personas que utilizan las
herramientas que proveen las tecnologias

digitales para construir nuevas narrativas y
organizar acciones coordinadas que desafian
las estructuras sociales dominantes.

Con el apoyo de la Embajada de Canadd en
Chile, desarrollamos el proyecto “Ecosistema
digital seguro para mujeres activistas
chilenas”, a través del cual realizamos un
acompanamiento a tres organizaciones
feministas, para ayudarles a mejorar sus
prdcticas de seguridad en internet y que
estén mejor preparadas ante eventuales
ataques. Junto con ello, lanzamos Ila
campana “8 consejos de seguridad digital
contra la violencia en linea”, una coleccion
de piezas grdaficas donde destacadas
expertas latinoamericanas realizaban
recomendaciones en materia de seguridad
digital. Ademds, en conjunto con la Embajada,
organizamos el conversatorio “Violencia
de género en linea: diagnostico y desafios”,
que congregé a 30 activistas, trabajando
en temas relacionados a los derechos de las
mujeres y la violencia de género.

Este trabajo se suma a nuestra participacion
en la red Ciberseguras, que reune a expertas de
distintas partes de América Lating, trabajando
en materia de seguridad digital, realizando
distintas charlas, talleres y acompanamientos
durante 2019.
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AUTONOMIA,
DIGNIDAD Y CONTROL ~°
EN EL USO DE LAS.
TECNOLOGIAS e cic comprende

do en que
las prdcticas estatales'y privadas,

en relacion con la tecnologia,
‘inciden en la autonomia y

" la autodeterminacion de las
personas, asi como en el ejercicio
de derechos fundamentales, tales
como la libertad de expresion,
la privacidad, el derecho a la
reunion pacifica y el acceso al
conocimiento y la informacion,
entre otros. Considera también
los efectos acumulativos que la
vulneracion de esos derechos tiene
en las sociedades democraticas.

Ejemplos de trabajo en esta

area incluyen la protecciéon de
datos personales, la vigilancia, la
identidad digital, la biometria, la
ciberseguridad, la seguridad digital,
los desordenes informativos, la
publicidad electoral dirigida, el
discurso de odio en internet, la
neutralidad de la red, los derechos
de autor en internet, cuestiones

de competencia por concentracion
de mercado de datos y acceso a
infraestructura (cables submarinos
y acceso a espectro), entre otros.
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ReconocimientoFacial.info

Preocupados por el precipitado avance de
las tecnologias de reconocimiento facial en
la regién, muchas veces implementadas sin
un debate abierto a la ciudadania, un marco
regulatorio claro ni un debido respeto y
resguardodelosderechoshumanos, el proyecto
ReconocimientoFacial.info  comprende la
creacion de un repositorio relacionado con la
temadtica, incluyendo noticias, documentos
y materiales de campana producidos por
organizaciones locales.

El objetivo es fomentar una narrativa de
derechos humanos como una consideracion
primordial en el debate sobre el reconocimiento
facial, por medio de la producciéon de un archivo
que puede ser de utilidad para investigadores,
periodistas y activistas.

Este esfuerzo fue posible gracias al apoyo
de la Asociacion para el Progreso de las
Comunicaciones (APC) y cuenta con la
colaboracion de distintas organizaciones
latinoamericanas.

El proyecto se encuentra disponible en inglés,
portugués y castellano en

Proteccion de los datos
personales en Ecuador y Bolivia

Paraguay, Venezuela, Ecuador y Bolivia son
los cuatro paises latinoamericanos que carecen
de un marco legal que regule especificamente
la proteccion de datos personales.

Dada la relevancia que adquiere el adecuado
resguardo de la informacion personal en un
contextoenelquelossistemasde procesamiento
de datos administran una porcion cada vez
mayor de lo social, y particularmente de la
relacion de las personas con el estado, durante
2019 Derechos Digitales realizé un trabajo de
incidencia en politicas publicas y desarrollo de
capacidades con actores de la sociedad civil en
Ecuador y Bolivia.

En el caso de Ecuador, parte de ese esfuerzo
dio como fruto el documento “Requisitos
minimos para la Ley de Proteccion de Datos
Personales de Ecuador”, confeccionado
junto a la Asociacién para el Progreso de
las Comunicaciones y Access Now, y que

detalla los minimos necesarios que debiese
comprender un proyecto de normativa que
satisfaga los estdndares adecuados de
proteccion, alineados con el respeto a los
derechos humanos. También participamos
en intercambios con organismos ejecutivos a
cargo de preparar normativa de proteccion de
datos personales, en el marco de una mision
de cooperacion técnica apoyada por UNESCO.

Programa de creacion de
capacidades en ciberseguridad

Durante 2019, Derechos Digitales ejecutd la
ultima parte del proyecto “Cyber Capacity
Building Programme”, una iniciativa apoyada
por Global Partners Digital, con el objetivo
de fortalecer el compromiso con los derechos
humanosdelaspoliticas publicasdesarrolladas
en Chile en materia de ciberseguridad.

Se traté de un esfuerzo que comenzd a
mediados de 2018 y que tuvo como centro
el proyecto de ley de delitos informdticos
que busca implementar las disposiciones
del Convenio de Budapest en Chile. Con ese
objetivo, se realizaron una serie de acciones de
incidencia legislativa, incluyendo la producciéon
de minutas para tomadores de decisiones,
la organizacion de una coalicion de actores
relevantes que participard activamente en el
proceso de redaccion y aprobacion de la ley,
y la formulacion de propuestas de mejora del
proyecto original, en linea con disposiciones de
derechos humanos.

Dentro de los actividades destacadas
durante el ultimo tramo del proyecto estd
la incidencia sobre actores influyentes en
el proceso, con el fin de mejorar aquellos
aspectos portencialmente perjudiciales desde
una perspectiva de derechos fundamentales,
y la produccion de un andlisis legislativo que
compara el proyecto original con su forma
ultima, que serd publicado en una revista
académica durante 2020.

Aporte a la consulta publica
sobre derecho de autor en Brasil
De forma sorpresiva, en 2019 el gobierno de

Jair Bolsonaro abrid una consulta publica
sobre la Ley N° 9.610 de 1998, que regula los


https://reconocimientofacial.info/

derechos de autor en Brasil, con la intencion
de obtener comentarios tanto sobre la norma
hoy vigente, asi como también sobre aquellos
aspectos que podrian integrarse a la ley.

Derechos Digitales participd de la consulta,
realizando recomendaciones en materias
tales como excepciones y limitaciones, y
responsabilidad de intermediarios en internet.

Las recomendaciones estdn disponibles en

Campana contra la Ley
Constitucional del Ciberespacio
en Venezuela

A principios de 2019 se filtré el anteproyecto
de la Ley Constitucional del Ciberespacio en
Venezuela, un instrumento legislativo que
buscaba expandir e incrementar los poderes
del Ejecutivo para la vigilancia sobre internet.

La iniciativa despertd la alerta de las
organizaciones de la sociedad civil en la regidn y
fue criticada porel relatorespecial de la Comision
Interamericana de Derechos Humanos, Edison
Lanza, pues pretendia implementar y legitimar
mecanismos desproporcionados que arremeten
contra los derechos de las personas usuarias de
internet en Venezuela, al permitir mayor control
sobre los contenidos y menoscabar el acceso a
la informacion.

Derechos Digitales participd de la coalicion
con organizaciones y actores internacionales
en contra del anteproyecto, el que finalmente
fue archivado.

La proteccion de datos
personales en la era digital

Durante 2019, Derechos Digitales realizé un
andlisis de la capacidad del ordenamiento
juridico chileno para hacer rendir cuentas
a las empresas con modelos de negocios

basados en datos.

El andlisis contempla evaluar el nivel de
preparacion del régimen juridico de proteccion
de datos personales chileno, con especial
atencidén a las actividades no reguladas en la
la legislacidon nacional de proteccion de datos
personales o que estén reguladas de forma
inadecuada, asi como el alcance territorial de
la aplicacion de la normativa de proteccion de
datos personales.

El estudio fue incluido en “Festin de datos.
Empresas y datos personales en América
Latina”, publicacion editadaporlaorganizacion
colombiana Dejusticia y lanzado en 2020.
La publicaciéon se encuentra disponible en

¢{Quién defiende tus datos? Chile
- Edicion 2019

Por tercer ano consecutivo, Derechos Digitales
presentd el reporte ; Quien defiende tus datos?
- Chile, un estudio realizado con el apoyo de la
Electronic Frontier Foundation (EFF), que mide
la manera en que los proveedores de internet
protegen la privacidad de sus clientes frente a
los requerimientos de la autoridad en Chile.

En su edicion 2019, el reporte constata
una creciente mejora generalizada en los
estdndares de proteccion: los reportes de
transparencia en materia de requerimiento
de acceso a datos personales e interceptacion
de las comunicaciones se han vuelto una
prdctica estandar en la industria nacional, y la
mayoria de las empresas ha hecho publicos el
listado de requerimientos que las autoridades
deben cumplir al momento de emitir una
solicitud de acceso a informacion personal,
lo que demuestra sano interés por parte de
las companias por la proteccion de los datos
personales de sus clientes.

El estudio se encuentra disponible en
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POLITICAS DE
TECNOLOGIA DESDE
AMERICA LATINA

Este eje abarca el trabajo que Derechos
Digitales realiza en favor del fortalecimiento
y la representacion de las experiencias y
perspectivas latinoamericanas en el diseno de
politicas publicas y privadas, que impactan
el desarrollo y uso de las tecnologias en la
region. Del mismo modo, da cuenta de los
esfuerzos de Derechos Digitales por fortalecer
el sistema regional de derechos humanos, las
instancias de gobernanza de internet y las
capacidades locales en materia de politicas
de tecnologias en linea con la proteccion de
derechos humanos.

Incluye ademads la participacién de Derechos
Digitales en foros globales y en las instancias
locales, regionales y globales de gobernanza
de internet, y las herramientas y recursos
que la organizacién desarrolla y pone a : __
disposicion de la comunidad con el fin de e P, |
fortalecer su capacidad de accion.
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Fondo de respuesta rapida para
la proteccion de los derechos
digitales en América Latina

Con el apoyo de la Fundacién Ford, en 2019
iniciamos la implementacion piloto del “Fondo
de Respuesta Rdapida para la Proteccion de los
Derechos Digitales en América Latina” (FRR),
iniciativa que brinda apoyo a activistas y
organizaciones de la sociedad civil en América
Latina, para responder a amenazas al ejercicio
de derechos humanos y su interseccion con la
tecnologia.

Durante el primer ano de funcionamiento, el
fondo financié 17 proyectos en siete paises y,
dada la buena acogida de la iniciativa, ha sido
prorrogado por dos anos mds.

Examen Periodico Universal
ante el Consejo de Derechos
Humanos

En enero de 2019 estaba programado el
Examen Periodico Universal de Chile, un
mecanismo del Consejo de Derechos Humanos
de las Naciones Unidas mediante el cual se
evaluan los expedientes de derechos humanos
de todos los Estados Miembros.

El anterior examen realizado a Chile, en
2014, no incluyé ninguna recomendacion
con referencias explicitas a internet ni al uso
de las tecnologios digitales. Con apoyo de
IFEX, Derechos Digitales liderd un trabajo de
incidencia, con el objetivo de instar a los demads
Estados Miembros a presentar indicaciones
relacionadas con estas materias, en dmbitos
como privacidad, libertad de expresion,
derechos de las mujeres y la relacion entre
derechos humanos y empresa.

El formato de trabajo resultd exitoso y fue
posteriormente replicado para el Examen
Periddico Universal de Nicaragua, realizado en
mayo de 2019.

Parte del material producido en este esfuerzo
estd disponible en
https://www.derechosdigitales.org/upr32/

REDLATAM

En 2019, Derechos Digitales asumio la tarea
de imprimirle nueva vida a REDLATAM, una

plataforma construida varios anos antes
y que bajo el alero del proyecto CYRILLA,
desarrollado por la organizacion libanesa
SMEX, y financiamiento del Bureau of
Democracy, Human Rights, and Labor del
State Department de Estados Unidos, ha sido
posible revitalizar.

El proyecto contempla la produccion y
mantenimiento de una base de datos
legislativa sobre derechos digitales en América
Latina, que se suma a los esfuerzos realizados
por SMEX en la regidon drabe en el medio
oriente y el norte de Africa, y por el Centre
for Intellectual Property and Information
Technology Law en la zona del Africa
subsahariana, con la intencion de mapear y
analizar la evolucion e impactos de los marcos
legales en entornos digitales, particularmente
en el sur global.

Durante 2019 se trabajé intensamente en la
recopilacion de la informacion pertinente y el
desarrollo técnico de la plataforma en el sitio
web, que estard disponible durante 2020.

Latin America in a Glimpse 2019

Por quinta ocasién, durante 2019 realizamos
Latin America in a Glimpse, un resumen de
lo mds relevante en materia de derechos
humanos y la tecnologia en América Latina
durante el ano.

Los temas tratados en la publicacion son
feminismo y tecnologio, derecho de autor,
inteligencia artificial, la persecucion de activistas
digitales y la implementacion de tecnologias de
reconocimiento facial. Este ultimo articulo fue
presentado en una sesion especial, en el marco
del “dia cero” del Internet Governance Forum,
realizado en Berlin en el mes de noviembre.

La publicacién se encuentra disponible en
https://www.derechosdigitaIes.org/wp—
content/uploads/glimpse-2019.pdf

Apoyo a la campaina
#FreeOlaBini

EI11 de abril de 2019, Ola Bini fue arrestado en el
aeropuerto de Quito, cuando se preparaba para
abordar un vuelo a Japdn. Bini, un desarrollador
de software libre y activista defensor de la
privacidad radicado en Ecuador, fue detenido
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por su vinculacion con Julian Assange; el arresto
ocurrid horas después de que el presidente
ecuatoriono, Lenin Moreno, retirase el asilo
politico al fundador de Wikileaks.

El caso en contra de Bini presenta diversas
irregularidades e incosinstencias, y existe
acuerdo en la defensa de que se trataria de
una causa politicamente motivada. A pesar de
que las pruebas en su contra son altamente
cuestionadas, Bini debié pasar 70 dias en
prisién hasta que, en el mes de julio y tras
varios intentos de su defensa, el juzgado de
la Corte de la provincia de Pichincha decide
otorgarle el habeas corpus y ordena su
inmediata liberacion, aduciendo un sinnimero
de violaciones y vulneraciones al debido
proceso en el marco de su detencion.

En favor de Bini se levanto la campana
#FreeOlaBini, con la que Derechos Digitales ha
contribuido activamente, participando como
observadores de la sociedad civil en una de las
audiencias, realizada en el mes de agosto.

Sitio web MicroSD

Micro SD es un proyecto que busca introducir
algunos conceptos bdsicos para el desarrollo
de prdcticas mas seguras en relacion a
la tecnologia, dirigido especialmente a
periodistas, activistas, comunicadores y
comunicadoras.

Originalmente pensado como un set de
cartas impresas, creadas a partir de las
experiencias recabadas en talleres realizados
en distintas partes de América Latina, durante
2019 desarrollomos una version web de la
herramienta, con la intencion de introducir a
mdAs personas, organizaciones y equipos a
las particularidades de la seguridad digital, de
modo que puedan mejorar sus prdcticas y su
relacion con la tecnologia.

Este proyecto fue uno de los ganadores del
Innovation Challenge 2018 realizado por Civil

Rights Defenders, organizacion internacional
de derechos humanos que trabaja por la
defensa de los derechos civiles y politicos.

El proyecto se encuentra disponible en
https://derechosdigitcles.org/microsd/

Respuesta de Derechos Digitales
frente al “estallido social” chileno

Como una organizacion de derechos humanos
con sede en Santiago de Chile, el estado de
protesta general comunmente denominado
“estallido social” acapard gran parte de nuestros
esfuerzos durante la Ultima parte del ano.

Desde nuestro campo de experiencia,
vinculado a las nuevas tecnologias, Derechos
Digitales hizo un llamado enérgico en apoyo
al ejercicio de los derechos fundamentales
y su respeto por parte de las autoridades,
asistiendo en cuestiones como la remocidn
de contenido de cuentas en redes sociales,
generando manuales e instructivos para los
manifestantes y participando de las distintas
instancias organizadas por instituciones
locales e internacionales relacionadas a la
defensa de los derechos humanos.

Uno de los productos generados como parte de
este trabajo es la guia “Consejos de seguridad
digital para medios de comunicacion
independientes”, que compila consejos bdsicos
de seguridad digital, principalmente dirigidos
a medios de comunicacién independientes,
comunicadoras y comunicadores sociales,
para el mejor resguardo de sus plataformas de
difusion de contenidos. La guia se encuentra
disponible en https://www.derechosdigitoIes.
org/wp—content/uploqu/monuol—medios—
independientes-1.pdf

Esta experiencia sirvio de base para aconsejar
el trabajo que organizaciones locales
estuvieron realizando en Bolivio, ante un
contexto similar de grandes manifestaciones
publicas y polarizacion politica.
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Fuentes de financiamiento

En 2019, el presupuesto total de Derechos
Digitales ascendié a USD $ 543.720,07,
proveniente de las siguientes fuentes:

B Ford Foundation 5228 %
‘ ‘ International Development Researc (IDRC) 1826 %
Social Media Exchange Association Smex 8,19 %
Article 19 Research 6,56 %
Global Partners Digital Ltd 228 %
OTF: Radio Free Asia 2,3 %
Internews Network 167 %
Google 132 %
Privacy International 1 %
APC 1 %
Public Citizen Foundation 095 %
Electronic Frontier Foundation Inc 092 %
Dejusticia 088 %
Mozilla Corporation 087 %
Civil Rights Defenders 064 %
Gender At Work 033 %
B&S Europe 012 %
Public Knowledge 0,2 %
Embajada De Canada 0,06 %
H Fundacion Ciudadano Inteligente 005 %
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