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La privacidad en el sistema legal chileno

Policy paper
ONG Derechos Digitales

Resumen ejecutivo

El presente informe constituye el resultado del examen de las disposiciones lega-
les vigentes en Chile vinculadas a un conjunto de intereses relacionados, a saber:
la vida privada, la intimidad, la inviolabilidad de las comunicaciones privadas vy la
proteccion de los datos personales.

Para efectos de nuestro estudio, estos intereses pueden reunirse dentro del concepto
mas genérico de “privacidad”, mayormente ausente en la legislacion chilena; no
obstante hacer presente desde ya las diferencias que existen entre este concepto
y el "right to privacy” del common law, como se explicard mas adelante.

Por cierto, los contornos de sus elementos, aparte de ser poco consistentes en la
doctrina, la legislacion vy |a jurisprudencia, tienen todavia como dificultad la mu-
tacidon de su significado, como consecuencia de cambios en practicas sociales y
medios tecnoldgicos sobre la comunicacion y el almacenamiento de informacion
de cada persona.

La proteccion constitucional sobre intereses vinculados con la privacidad se en-
cuentra en el articulo 19 N° 4 y N° 5 de la Constitucion, con respecto al derecho al
“respeto y la proteccién a la vida privada” y a la “inviolabilidad del hogar y de toda
forma de comunicacion privada” No hay proteccion constitucional explicita de los
datos personales, situacion que Chile comparte con un solo pais en Latinoamérica
(El Salvador), no obstante la jurisprudencia le ha brindado amparo a través de la
accion de proteccion. Existen asimismo normas penales de proteccion a la vida
privaday a la inviolabilidad de las comunicaciones y una ley especial de proteccion
de datos personales.

La Ley 19.628 de datos personales regula en general la proteccion de informacion
concerniente a personas naturales, que se consideran titulares de datos. A su favor
se establecen los derechos de acceso o informacion (sobre qué datos se mantienen,
para qué se usany quién es responsable), el de modificacion o rectificacion de datos,
el de cancelacion o eliminaciony el de oposicidon o bloqueo. La ley materializa en su
articulado principios como el de la finalidad y calidad de la informacion, y establece
una regla general de consentimiento expreso de un titular para el tratamiento de



sus datos; no obstante, establece una serie de excepciones que permiten ese trata-
miento. Como contraparte regula al responsable del banco de datosy del registro,
la persona natural o juridica a quien competen las decisiones relacionadas con el
tratamiento de los datos de caracter personaly quien responde frente al titular de
la informacidn. No existe en Chile una autoridad publica de control del tratamiento
de datos personales, ni sanciones penales para infracciones serias a la normativa.
La ley es hoy objeto de varias iniciativas legales de reforma.

El informe dedica distintos capitulos a la revision de las normas que, de manera
disgregada en el sistema juridico chileno, abordan tanto la protecciéon de la vida
privada como de las comunicaciones privadas y los datos personales.

La administracion de justicia constituye una de las instancias de interaccidon entre
elindividuo y el Estado en que se vuelve mas relevante la entrega de informacion,
a fin de que el juez llegue a resolver un conflicto. La legislacion en Chile consagra
el principio de publicidad de los actos de la administracion de justicia como nor-
ma general. Excepcionalmente se contemplan casos en que la informacion tiene
caracter privado; por ejemplo, al sancionar penalmente la revelacion de secretos
de un juicio por un funcionario o el secreto en aquellos procedimientos de justicia
de familia cuando pueda afectarse la privacidad de las partes. Con mas detalle,
el Cédigo Procesal Penal establece el principio de juicio oral y publico como regla
general, y la necesidad de acudir al Juez de Garantia para la adopcion de medidas
o la realizacion de tramites de investigacion que afecten garantias fundamentales,
incluida la vida privaday lainviolabilidad de las comunicaciones. En este ultimo caso,
se establecen requisitos especiales para las escuchas telefonicas por érganos de
investigacion. A propdsito de la investigacion por drganos de inteligencia estatal
existen reglas similares, pero con mayor nivel de reserva frente al publico y con
organos mas especializados.

Otros ambitos de a accion del Estado donde existen intereses comprometidos
vinculados a la privacidad estan mediados por el principio general de transparencia
administrativa, contemplado en la Constitucion. Asi, como excepcion a la transpa-
rencia publica, la Ley 20.285 contempla causales de informacién reservada, que
incluyen la seguridad nacionaly los derechos de las personas, entre otros. Esto ha
derivado en sentencias judiciales contradictorias en materia de correos electronicos
de funcionarios publicos. También vinculado a la administracion se encuentra el
caso de registros publicos administrados por el Estado. En particular, los padrones
electorales previos a cada eleccion periddica, que conforme a la ley electoral deben
hacerse publicos via web.

En cuanto al funcionamiento de las telecomunicaciones, los operadores en Chile son
privados y regidos por a Ley 18.168. Junto con la garantia general de inviolabilidad
de las comunicaciones privadas y la obligacion de preservar la privacidad de los



usuarios, se sanciona la interceptacion o captacion maliciosa o grave de cualquier
tipo de sefial que se emita a través de un servicio publico, ademds de su difusion.
Por otra parte, existe un mandato de retencion de datos sobre los proveedores de
Internet, que obliga a guardar informacién de conexion y nimeros IP por hasta un
afo para facilitar una eventual investigacion criminal. Es relevante mencionar en
este punto el Reglamento sobre Interceptacion y Grabacion de Comunicaciones
Telefonicas y Otras Formas de Telecomunicacion del Ministerio de Transportes
y Telecomunicaciones del afio 2005, que establece directrices generales sobre
interceptacion de telecomunicaciones, tendientes a resguardar la privacidad vy, al
mismo tiempo, a facilitar el trabajo de las policias en la investigacion criminal.

Otros ambitos donde existe normativay jurisprudencia de forma dispersa aparecen
a propdosito de conflictos por vigilancia en el espacio laboral, por la regulacion de
los secretos profesionales, por el manejo de datos de salud de las personasy por el
manejo de datos por parte de compaiias comerciales de transporte de personas.
A cada una de estas materias el informe dedica un capitulo.

A partir de los hallazgos y del analisis de la legislacion y la jurisprudencia, concluye
elinforme que Chile no solamente destaca por la pobre proteccion brindada por la
Ley 19.628 sobre datos personales, que ha sido objeto de fuertes criticas por largo
tiempo, sino que esa ley constituye un elemento aislado en medio de un sistema
de desproteccion general, tanto de dmbitos de la vida privada como de los mismos
datos personales. Esto, por cuanto existe una dispersion normativa que obedece
a estandares y principios distintos de proteccion.

El nivel de dispersion se hace mas fuerte ante el analisis de jurisprudencia de dis-
tintos drganos que han decidido en sentidos diversos sobre cuestiones similares
que involucran tanto datos como comunicaciones privadas. En ese escenario,
concluye el informe en la necesidad de fijar no solamente reglas especificas de
proteccion conforme a estandares mas altos, sino incluso la de revisar los funda-
mentos constitucionales que han de guiar la dictacion de legislacion que alcance
de alguna forma el nucleo de los intereses que entendemos como constitutivos
del derecho a la privacidad.
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Introduccion

El libre desarrollo de la personalidad pareciera exigir que ciertos ambitos de
la vida personal estén libres de influencias ajenas. Con esa falta de injerencia
externa se identifica el derecho a la privacidad. Su contenido y sus contornos
han tenido una evolucion significativa, de forma paralela al avance de las tec-
nologias y formas de comunicacion.

No es facil, sin embargo, ver un correlato entre la evolucion de las posibles vias
de afectacidony los resguardos legalmente adoptados para evitarlas. Las causas
son multiples: el arrollador progreso de las tecnologias de comunicacion y de
servicios, las complejidades de los procesos legislativos, la busqueda de unifor-
midad con regulaciones internacionales, los intentos por cubrir las necesidades
del comercio y la presidn de las industrias relacionadas, entre otras. Dicho de
otro modo, nacen con mas rapidez formas de posible afectacién de la vida pri-
vada que mecanismos operativos para impedirlas, mas alla de [a consagracion
de derechos meramente declarativos.

En las paginas siguientes intentaremos ver cdmo enfrenta la legislaciéon chilena
un conjunto de situaciones relacionadas con la vida privada. En una primera
parte expondremos brevemente el estado de la doctrina en relacién con el
reconocimiento y la proteccion legal de la privacidad en Chile y su relacion con
un area del derecho creciente en importancia: la proteccion de los datos de
caracter personal. Con posterioridad revisaremos algunas situaciones habituales
de manejo de privacidad e informacién personal, en el dmbito de la interac-
cion entre el individuo y el Estado. Posteriormente, cubriremos someramente
importantes areas de posible afeccion de la intimidad en la relacion entre el
individuo y la sociedad en general. Finalmente intentaremos trazar algunas
ideas a modo de conclusion.

No es el propdsito de este informe servir como un analisis omnicomprensivo ni
demasiado profundo; por el contrario, nuestro objetivo es recoger inquietudes
legales desde la perspectiva de la practica, agregando a cada andlisis temati-
co el planteamiento de problemas o situaciones, reales o hipotéticas, donde
la privacidad pudiera estar afectada mas alla de lo necesario o aceptable en
un estado democratico de derecho. De este modo, buscamos generar cierta
informacion que dé lugar a una discusion, a fin de concretar a nivel operativo
un ambiente regulatorio apropiado para la salvaguarda de uno de los derechos
fundamentales mas frecuentemente afectados.



I. La proteccion de la vida privada
I.I. Ambitos de proteccion de la vida privada
I.LI. Lineamientos generales

Sin adentrarnos en la vasta literatura existente sobre privacidad, reconocemos
la existencia de un interés juridicamente protegido a la no intromisién en la vida
propia, sea a nivel corporal como también familiary espacial, y del mismo modo
sobre la informacion relativa a una persona. Los contornos de tal interés han
variado significativamente a través del tiempo.!

En sentido estricto, no existe reconocimiento directo en Chile de un derecho a
la “privacidad” en su concepcion original como right to privacy.? Sin embargo,
varias de sus consecuencias son verificables en la legislacion chilena, con el
expreso reconocimiento de la proteccion de la vida privada, la inviolabilidad del
hogar y de las comunicaciones privadas. El right to privacy goza ademds de un
vasto desarrollo a nivel jurisprudencial, que lo lleva a amparar conceptualmente
a una gran cantidad de bienes juridicos que exceden a aquellos mencionados
en los numerales 4 y 5 del articulo 19 de la Constitucion (vida privada, honra,
inviolabilidad del hogar y de toda forma de comunicacion privada). Por lo tanto,
para efectos de este estudio, en lo sucesivo se utilizard el concepto genérico de
“privacidad” mayormente ausente en la legislacién chilena,®* como comprensivo

Seguimos en este punto a CERDA SILVA, Alberto. “Autodeterminacion informativa
y leyes sobre proteccion de datos”. Revista Chilena de Derecho Informatico, N° 3

(2003). Centro de Estudios en Derecho Informatico, Universidad de Chile.

2 Atendido el propdsito de este trabajo, y sin pretender desconocer las diferencias
conceptuales existentes, utilizaremos el anglicismo “privacidad” para referirnos
a un mismo interés juridicamente relevante, como parcialmente andlogo del
derecho a la vida privada e inclusivo de la proteccion a la intimidad vy a la infor-
macion personal. Para parte de la doctrina, la diferenciacién parece carecer de
efectos juridicos conforme a la legislacion chilena; véase JIJENA LEIVA, Renato.
Chile, la proteccion penal de la intimidad y el delito informatico. Santiago, Edito-
rial Juridica de Chile, 1992, p.37.

3 Es posible encontrar la nomenclatura de “privacidad” en leyes tales como la Ley
19.970 que crea el Sistema Nacional de Registros de ADN, la Ley 19.968 sobre
juzgados de familia (desde su modificaciéon por la Ley 20.286), la Ley 20.453
sobre neutralidad de lared y la Ley 20.96! que crea la Intendencia de Seguridad
y Salud en el trabajo (en referencia a la “privacidad de los datos personales y

sensibles”). En ellas no existe un intento de definicidn, sino que se asume como



de aquellos derechos y extensivo a la protecciéon de datos personales.

Afines del siglo XIX se definio el “derecho a la privacidad” (right to privacy), como
un derecho a estar y permanecer solo,* en oposicidon a someterse al escruti-
nio publico. Surgid como una forma de hacer frente al hostigamiento por los
medios de comunicacion de [a época, para guardar reserva respecto de aquel
aspecto de la vida personal que legitimamente podia ser excluido de la injerencia
de la prensa. Este primer concepto de privacidad fue recogido y desarrollado
gradualmente en las décadas posteriores, especialmente en Estados Unidos.

La idea de vida privada, en tanto, concitd especial interés a partir del desarro-
llo de la informatica a mediados del siglo XX. El potencial de las herramientas
informaticas para recolectar, procesary analizar informacion parecia poner en
riesgo la vida privada de los individuos, lo que impulsé las demandas por normas
especificas que regularan la recoleccion y el manejo de informacién personal.
El avance tecnolégico dejo en evidencia que no era suficiente el derecho a la
privacidad entendido como el derecho a excluir la injerencia de terceros, sino
que se hacia necesario ampliar su proteccion, incorporando una dimension po-
sitiva que permitiera al titular controlar la informaciéon personal que le compete.

Se amplid asi la concepcidn de informacién privada, desde un espacio libre
de intromision ajena a uno donde los titulares de la informacion pudieran to-
mar parte en su control de forma activa; con privacidad ya no se aludia a una
figura de "espacio reservado” fuera de intromisiones de terceros, sino que a
la capacidad del titular de los datos de decidir el destino de los mismos. Esta
aspiracion de reconocimiento juridico del control sobre la informacion personal
dio lugar al desarrollo del concepto de datos personalesy a la regulaciéon de su
tratamiento de manera separada y, mayormente independiente, del concepto
de la vida privada y de la proteccion de las comunicaciones privadas.

En suma, la privacidad se vincula a una manifestacion juridica del respeto y pro-
teccion que se debe a cada persona, protegiendo la dignidad v libertad humana,
por medio del reconocimiento a su titular de un poder de control sobre aquel
ambito del que no participan otras personas. Mas alla de la terminologia legal, los
amplios contornos del concepto de privacidad son suficientes, operativamente,
parareferirnos a aquellos derechos, constitucionales y legales, relacionados con

un interés o un derecho digno de proteccion en el contexto de las materias

reguladas en cada uno de tales cuerpos normativos.

4 WARREN, Samuel y Louis BRANDEIS, “The right to privacy”, en Harvard Law Re-
view, Vol. IV, num. 5, 1890. Trad. “El derecho a la vida privada”, Ed. Civitas, Madrid,
995, p. 25.



ese poder de control: la vida privada, la inviolabilidad de las comunicaciones y
la proteccion de los datos personales. De entre ellos, el interés de mas difusos
contornos, desde el punto de vista dogmatico, es el de la vida privada.

I.I1.2. Clases de privacidad

Resulta evidente que el concepto de privacidad no es univoco, sino que res-
ponde mas bien a un fendmeno difuso, con diversas dimensiones o acepciones.
Resulta asimismo evidente que se trata de una terminologia que no es de facil
asimilacion al contexto normativo chileno, donde vida privada, datos perso-
nales e inviolabilidad de las comunicaciones tienen suficiente diferenciacion
conceptual y normativa.

Con fines meramente practicos, utilizaremos una clasificacion que distingue entre
distintas actividades humanas vinculadas al interés fundamental en la privacidad:

+  Privacidad corporal, que apunta a la proteccion fisica de las perso-
nas ante procedimientos invasivos, tales como pruebas sanguineas.
Desde el punto de vista de su vulneracion, se vincula a la intimidad
y a la integridad fisica. Se asocia esta privacidad también a datos
personales de caracter biométrico o de salud, siendo especialmente
relevante la distincion caso por caso.

+  Privacidad territorial, que se refiere a la fijacion de limites a la in-
tromisién en los espacios o medios domésticos y otros tales como
el centro laboral o, incluso, el espacio publico. En este contexto, las
nuevas tecnologias tienen un gran impacto a través de los medios
de registro de informacion que, debido al nivel de miniaturizacion,
conectividad y ubicuidad existente, son capaces de inmiscuirse en
la esfera privada de las personas, considerando su domicilio, sus
conductas en lugares publicos vy en su lugar de trabajo, sin filtro ni
limites. Se vincula a la vida privaday a la inviolabilidad del hogary de
[as comunicaciones privadas.

+  Privacidad comunicacional, la cual se refiere a la seguridad y priva-
cidad del correo (fisico o electrénico), el teléfono u otras formas de
comunicacién privada. Internet sirve de soporte a numerosas formasy
medios de comunicacidn, que operan tanto en tiempo real (sistemas de
conferencia de voz, video, chat, texto, VNC, etc), como asincronicamente
(foros, correo electrénico, etc). Esas plataformas son susceptibles de
interceptacion, lo que hace esencial la creacidon de controles legales
y judiciales a esa intervencion por agentes publicos, vy de reglas que
impidan a quienes tienen acceso a esos datos a usarlos, entregarlos
de forma indebida o abusar de su capacidad técnica en perjuicio de
las personas a quienes concierne esa informacion.

«  Privacidad de la informacion, también conocida como “proteccién



de datos personales” y desarrollada en algunas latitudes dentro de
una garantia legal de autodeterminacion informativa (tanto sobre
datos publicos como sobre informacion sensible). Su relacion viene
dada por la susceptibilidad de la afectacion de otros intereses (como
la igualdad, la libertad o la intimidad) por medio de la vulneracion de
[as normas sobre procesamiento de datos personales. Actualmente,
gran parte de las informaciones que circulan, se almaceny procesan
por la comunidad - especialmente en Internet - revisten la calidad de
datos personales, al estar relacionados con personas determinadas.
Cualquier sitio o servicio que almacene, procese, indexe o transmita
esos datos hace tratamiento de datos personales; conviene entonces
analizar si esas conductas afectan o no los derechos fundamentales
de los titulares de dicha informacién y en qué medida lo hacen.

I.1.3. Vida privada como objeto de proteccion juridica®

La vida privada, como concepto, es relevante para determinar su Ambito de
proteccion, en cuanto se cumplan requisitos sistematizados por parte de la
doctrina,? a saber:

a.

La sustraccion del ambito publico de ciertas conductas o manifes-
taciones de la persona, ya sea por su propia voluntad, por la ley o
por la costumbre.

b. Que exista un dafio inminente y conocido, producido por la divul-

gacion, atendidas las caracteristicas de la persona en particular.

La vida privada, en tanto objeto de proteccion, se constituye asi por “aquellos
fendmenos, comportamientos, datos y situaciones de una persona que nor-
malmente estdn sustraidos del conocimiento de extrafios y cuyo conocimiento
de estos puede turbarla, normalmente por afectar su pudor o su recato, a
mMenos que esa misma persona asienta a ese conocimiento”’” estableciendo

La vinculacion y relacién con la discusion normativa seran desarrollados en el

apartado 2 sobre regulacién de la privacidad.

En este sentido: NOVOA MONREAL, Eduardo, Derecho a la vida privaday libertad
de informacién: Un conflicto de derechos. Santiago, Siglo XXI, 1979; CORRAL
TALCIANI, Hernan. “Configuracion juridica del derecho a la privacidad II: Concepto
y delimitacion”. En: Revista Chilena de Derecho, vol. 27, (2000) N° 2, pp. 33I1-355.

NOVOA MONREAL, obra citada.



como elementos fundamentales para la constitucion de la definicidon el caracter
desconocido de los hechos, la turbacion moral al sujeto en caso de ser cono-
cidos por extrafios y la relevancia de la voluntad o consentimiento del sujeto.

Un concepto de privacidad menos abstracto, desde la perspectiva del sujeto
facultado para hacer exigible su protecciony resguardo, la define como aquella
“orerrogativa del individuo para sustraer de toda injerencia extraia a un circulo
de asuntos, hechos o actuaciones que no desea que sean conocidos por ter-
ceros, a menos que el titular del derecho asi lo permita”8

Por otra parte, también se ha propuesto una definicion basada en la dignidad del
sujeto v sus relaciones, como “la posicion de una persona (o entidad colectiva
personal) en virtud de la cual se encuentra libre de intromisiones y difusiones
cognoscitivas de hechos que pertenecen a su interioridad corporal y psicolo-
dica, o a las relaciones que ella mantiene o ha mantenido con otros, por parte
de agentes externos que, sobre la valoraciéon media razonable, son ajenos al
contenido y finalidad de dicha interioridad o relaciones”?

En la justificacion de esa definicion se entiende como violacion de privacidad a
la simple intromisiéon y toma de conocimiento de hechos personales reservados
y, en un sentido amplio, la difusién de este contenido a terceros. Esta concep-
cion excluye del ambito de aplicacion de privacidad la utilizacion o distorsion
de la apariencia ajena o la adopcidn de ciertas decisiones personales en base
a la informacion privada disponible, sin perjuicio de que ello signifique even-
tualmente la lesion de otros intereses juridicos.

I.I.4. La violacion de la vida privada

Desde el punto de vista de su relevancia juridica, la privacidad se entienda vul-
nerada, y se hace aplicable [a normativa protectora de esta garantia, una vez
que se cumplan los siguientes supuestos:"°©

a. Un conjunto de relaciones juridicas cuyos sujetos son el titular o
8 BANDA VERGARA, Alfonso. “Doctrina, estudios notas y comentarios la vida priva-

da e intimidad en la sociedad tecnoldgica actual y futura”. Gaceta Juridica n° 246.
Santiago, Chile. Diciembre 2000.

9 CORRAL TALCIANI, obra citada.
10 Utilizaremos el término “informacion” en sentido amplio, es decir, comprende

a los titulares tanto de documentos como de comunicaciones que revistan el

caracter privado,



titulares de informacién y terceros ajenos a ella.

b. Lainformacion reviste el cardcter de secreto o reservado pertene-
ciente al titular.

c. La simple toma de conocimiento o divulgacion de la informacion
por el tercero.

d. Ausencia de consentimiento del titular de la informacion para su
sustraccion del Ambito privado.

e. Dafno producido por la intromisién y/o divulgacion de la informacion.

a. Un conjunto de relaciones juridicas cuyos sujetos son el titular o titulares
de informacioén y terceros ajenos a ella

Los sujetos participantes en el dmbito de las informacién que reviste el caracter
de privada pueden ser clasificados en dos grupos.

El primero de los sujetos relevantes en esta relacion es el titular, definido como
aquella persona a quien pertenece la informacion con caracter de secreto, ya
sea porque la ha creado o porque la conoce a raiz de sus actividades cotidianas
o profesionales. Algunos autores" distinguen entre dos tipos de situaciones: la
primera es la intimidad propiamente tal, que corresponde al “ntcleo de la per-
sonalidad”, es decir el ambito personalisimo del titular. Una segunda situacion
es la de aquella informacion que tiene un titular exclusivo, pero se desarrolla
en el contexto de la vida familiar o las relaciones intimas.

El sujeto descrito no se restringe necesariamente a una persona, sino que in-
cluye al circulo familiar e intimo de la persona. Esto no exige tener un conoci-
miento acabado de todos los aspectos privados del titular, sino que en ciertas
circunstancias, como aquellas ocurridas dentro del hogar, podran excluirse de
formar parte de la categoria de “terceros extrafios””

El segundo grupo de participantes en las comunicaciones privadas incorpora a
los terceros ajenos a esta informacion. Se subclasifican en aquellos terceros que
han concretado la intromision, sea accediendo al contenido o divulgando lo que
ha sido objeto de registro, y aquellos terceros que han tomado conocimiento
de los hechos, sea por circunstancias previamente acordadas o fortuitas. Estos
Il DESANTES, José Maria. “El derecho fundamental a la intimidad”. Seminario “El

derecho a la intimidad y a la vida privada y los medios de comunicacion social”.

28 de agosto de 199I. Santiago, Chile. Centro de Estudios Publicos.

12 Es ilustrativo el articulo 146 del Codigo Penal chileno, que excluye de responsa-

bilidad penal a los conyuges en la violacion de correspondencia personal.



terceros son necesariamente distintos del titulary se caracterizan por carecer de
la facultad de acceder a la informacidén en cuestién; es decir, cualquier persona
que no sea el titular, ni forme parte de su circulo familiar o intimo en algunas
circunstancias y determinadas relaciones, que tome conocimiento o divulgue
la informacidén obtenida.

Para delimitar el ambito de aplicacion de la informacién con caracter privado, es
necesario precisar conceptualmente lo publico y lo privado en su sentido mas
amplio. Asi, lo publico es definido como el conjunto de aspectos de la persona
cuyo conocimiento y disposicidon por terceros no requiere autorizacion espe-
cial del titular, mientras que lo privado supone la exclusién de ciertas materias
pertenecientes al dmbito familiar o intimo, delimitadas por el titular de la in-
formacion o la ley, protegidas constitucionalmente mediante leyes especiales.

b. Informacién de caracter privado perteneciente al titular

No existe en la ley una enumeracion sobre lo que reviste el caracter de informa-
cién privada, siendo conceptualizada en términos amplios como todas aquellas
circunstancias de la vida de una persona que han sido excluidas del conocimiento
y escrutinio publico por su propia voluntad o por determinacion de la ley.

Aun sin una caracterizacion taxativa, existen normas cuyo fin es la proteccion
de la vida intima de la persona, situacion en la que encontramos tres grandes
grupos en las que se subsumen normas sectoriales: la inviolabilidad del hogar, la
inviolabilidad de las comunicaciones privadas y la proteccion de datos personales.

Es preciso sefialar que, fuera de estas categorias, existe informacion que sin
revestir el caracter de reservado o secreto goza de esta misma proteccion. Este
punto sera desarrollado posteriormente.

c. Simple toma de conocimiento o divulgacion de la informacién por el tercero.

El derecho a la privacidad es objeto de vulneracion por un tercero extrafio a
la informacion desde el momento en que ha accedido y tomado conocimiento
de la informacién con caracter privado de forma premeditada o casual.® Es

13 En este sentido, existen opiniones doctrinales y jurisprudenciales convergen-
tes, principalmente para su aplicacion en el proceso penal, donde el hallazgo
casual o descubrimiento inevitable constituye la “conviccidn de que el resultado,
la evidencia, habria podido obtenerse de haberse obrado licitamente, lo que

permite excepcionar la regla de exclusion. Los limites son la prohibicién de ac-



relevante sefalar que el Ambito de aplicacion de la responsabilidad para quien
simplemente toma conocimiento de un hecho va a estar necesariamente rela-
cionado con el uso que realiza de tal informacioén, siendo relevante para estos
efectos la divulgacion de la informacion.

La divulgacion se entiende como toda aquella comunicaciéon de la informacion
obtenida de formaiilicita, por revestir de caracter reservado, que es compartida por
eltercero a otras personas ajenas a la titularidad de la informacion, maliciosamente
o no. Considerada de forma auténoma, constituye una circunstancia agravante
en los niveles de sanciones determinados para la violacién de la privacidad.

El Codigo Penal determina una diferenciacion de penas en algunas de sus nor-
mas. Por ejemplo, el articulo 146, que en el contexto de los “Crimenes y simples
delitos que afectan los derechos garantizados por la Constitucion” respecto de
la intromision en la correspondencia o papeles de otro sin su voluntad, diferencia
entre la simple apertura o registro y la divulgacion, castigando la primera con
reclusion menor en su grado minimo (restriccién o privacion de libertad, cuya
duracioén varfa desde los 61 dias hasta los 540 dias) y la segunda con reclusion
menor en su grado medio (desde los 541 a los 3 aios).

d. Ausencia de consentimiento del titular de la informacién para su sustraccion
del ambito privado

Parte de la doctrina y la jurisprudencia constitucional situa al consentimiento

tuaciones dolosas, atajos que tendieren a anticipar la obtencién de la evidencia,
aprovechando la estrategia de actuar por vias mas rapidas y seguras, aun ilicitas,
desdefiando intencionadamente el empleo de los cauces legales ortodoxos; vy
en segundo lugar, la linea de actuacién investigadora previa a la transgresion del
derecho que hubiere llevado al mismo resultado, evitando asi que las transgre-
siones de derechos se conviertan en el punto de arranque de la labor investi-
gadora, invirtiendo el fundamento mismo de la cldusula de excepcion”. Corte

de Apelaciones de San Miguel. “Ministerio Publico con Contreras Gatica Nelson
Abelino”. Rol: 334-2013. 02/04/20I3.

14 La jurisprudencia constitucional se ha pronunciado a propdsito del requeri-
miento de inaplicabilidad por inconstitucionalidad respecto del inciso segundo
del articulo 5° de la Ley de Transparencia de la Funcién Publica y de Acceso a la
Informacion de la Administraciéon del Estado. La gestidon en que incide el presen-
te requerimiento consiste en la causa sobre reclamo de ilegalidad caratulada
“Subsecretaria General de la Presidencia con Consejo para la Transparencia”,
de que conoce la Corte de Apelaciones de Santiago, bajo el Rol N° 2496-2012.

Considerando 14, parte final: “Si lo protegido es la comunicacidon mientras ésta



de la persona capaz, expreso o tacito, en un lugar preponderante en la protec-
cion al titular del derecho a la intimidad, conceptualizandolo como una facultad
de determinacion de los datos que se desea mantener con caracter privado
y aquellas que considera pertenecen al ambito publico.® Sin embargo, este
principio no es absoluto, ya que requiere como antecedentes copulativos el
caracter no conocido de los hechos vy la turbacion moral al sujeto que produce
su sustraccion del ambito privado, con las correspondientes excepciones, tales
como las situaciones o acontecimientos ocurridos dentro del hogar, aunque
estos no tengan caracter privado ni produzcan un dafio, adhiriendo su protec-
cion a la inviolabilidad del hogar.

e. Dafio producido por la intromision y/o divulgacion de la informacion

La intromision a la vida de una persona se concreta al momento de acceder a
la comunicaciény el dafio se produce cuando la revelacidon de esa informacion
a otros tiene como consecuencia un perjuicio o menoscabo verificable para el
titular. Ello sera valorado en atencion al caracter de la comunicacion, a las ca-
racteristicas propias de la persona, la situacion concreta y el dafio correlativo
a estos elementos.

La caracterizacion del daino en materia civil® se basa en la lesion de un interés
legitimo, no necesariamente expresado por ley, y que produce un perjuicio
significativo, mas alld de simples incomodidades y molestias.” En el caso de la

se desarrolla su garantia se perfecciona hasta el mismo momento en que ésta
concluye. Asi, por ejemplo, lo comunicado entre dos personas satisface en ple-
nitud el ejercicio de la inviolabilidad de las comunicaciones, pero si una de ellas
manifiesta a terceros su contenido debera verificarse el derecho fundamental
nuevo transgredido. Si difunde un secreto personalisimo, serd el derecho al res-
peto a la vida privada, o si lo difundido es una creacién o innovacion tecnoldgica,
podra ser el articulo 19 N° 25 de la Constitucion el que se estime vulnerado. Por
tanto, es clave identificar un nuevo derecho que se abre a partir de a difusion no
consentida de una comunicacion”. Considerando 17°: "En segundo lugar, si existe
consentimiento de los titulares de la comunicacion hacia terceros en la difusion

de lo comunicado, no puede estimarse vulnerado ningun derecho”.
15 NOVOA MONREAL, E., obra citada.

16 BARROS, Enrique. Responsabilidad extracontractual. Santiago, Editorial Juridica
de Chile, 2006, pp. 220y ss..

17 La clasificacion tradicional del dafo distingue dafio patrimonial de dafio no patrimo-

nial o moral, donde en el primer caso existe un detrimento del activo (“dafio emer-



responsabilidad por vulneracion a la privacidad, para los efectos de concep-
tualizaciéon e indemnizacion, reviste diversas formas que seran relevantes al
examinar los casos particulares.

.I1.5. Situacion de las personas juridicas

Las personas juridicas no tienen proteccion constitucional o legal en materia de
privacidad, por el caracter personalisimo atribuible Unicamente a las personas
naturales. Tampoco la Ley 19.628 les reconoce una titularidad de los datos. Sin
perjuicio de esto, otros intereses reconocidos en la normativa nacional si son ob-
jeto de titularidad por parte de las personas juridicas, como la confidencialidad de
cierta informacion, el secreto industrial, el secreto comercial e incluso la honra.'®

I.1.6. La privacidad de las personas fallecidas

En Chile no existe regulacion expresa para los derechos personalisimos después
de la muerte de sus titulares, entendiéndose por la doctrinay la jurisprudencia
que ellos terminan al momento del fallecimiento, por ser imposible su ejercicio
con posterioridad. El responsable del cumplimiento de estos derechos es el
propio titular en vida, quien puede organizar de forma premeditada la dispo-
sicion de sus bienes; luego, los deudos, quienes deben procurar el respeto a
la honray la eventual activacion de procedimientos de responsabilidad frente
al Estado para aquellos que provoguen un detrimento a este derecho; vy, final-
mente y de forma difusa, son garantes el Estado, las asociaciones religiosas y
la sociedad toda.

En Chile no existe avance significativo en la regulacién sobre la materia en re-
lacién con la privacidad, sin perjuicio de un aislado desarrollo en tribunales. Es

gente”) o una imposibilidad de incremento de este (“lucro cesante); en el segundo
caso se entiende de forma amplia, en oposicién a aquellos perjuicios econdmicos,
incluyendo el honor, la privacidad, el dolor fisico y psicolégico, entre otros.

18 En relacion a la proteccion de la honra de las personas juridicas, ver a modo de
ejemplo el fallo de la Corte Suprema en la causa Rol N° 1736-2008 de 4 de junio
de 2008, que indica en su considerando 8°: “Que, en definitiva, si bien el honor o
la honra es un valor referible a personas individualmente consideradas, el dere-
cho a la propia estimacion o el buen nombre o reputacion en que consiste no es
patrimonio exclusivo de aquellas, de modo que este atributo, en su significado
amplio, es predicable también de las personas juridicas que, para el cumplimiento
de sus fines especificos, dentro de la autonomia que la Carta dispensa a los gru-
pos intermedios, necesitan de su buen nombre y prestigio, que no podrian quedar
debidamente cautelados si se las marginara de la titularidad de dicha garantia”.
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mas, ese mismo ejercicio jurisprudencial se ha producido a partir de un interés
no reconocido constitucionalmente, pero vinculado a la garantia constitucional
sobre la honray la vida privada, esto es, sobre el derecho a la imagen.” Se re-
conoce que ese interés existe y que merece reconocimiento, pudiendo hacerse
valer por los deudos del muerto.

Sobre el derecho al nombre, tampoco hay norma expresa que permita su tras-
cendencia después de la muerte,?° pero si contempla sancién penal para la
usurpacion del nombre, cuyo requisito es que la persona exista actualmente y
no sea Unicamente un nombre supuesto.

Respecto de la privacidad después de la muerte (incluyendo aqui a los datos
personales), es significativa la situacion de los “restos” digitales de las personas
fallecidas. Por ejemplo, el perfil personal en alguna red social podria recoger parte
de los datos personales (la informacién) y de la vida privada (la comunicacion)
de las personas y, por lo tanto, mereceria trato como objeto de proteccion, aun
tras el fallecimiento de su titular. Algunos autores? sostienen que el usuario ha
regulado sus relacionesy los contenidos que comparte con determinadas perso-
nas, situacion que debe ser considerada como preferencias de intimidad en vida.
Sin perjuicio de esto, es posible notar que los perfiles de los usuarios después
de la muerte se han transformado en lugares de conmemoracion, asimilables a
las tumbas o memoriales, razén por la que se forma una analogia entre estas
dos situaciones: si histéricamente los familiares o deudos no han podido negar

19 La imagen, caracterizada como una faceta externa del derecho a la privaci-
dad, es constitutiva de todos aquellos rasgos fisicos que permiten identificar
una persona como tal. Su uso no tiene regulaciéon expresa, lo que no obsta a la
existencia de algunas normas aisladas que permiten constatar su existencia.
NOGUEIRA, Humberto, “El derecho a la propia imagen como derecho fundamen-
tal implicito. Fundamentacion y caracterizaciéon”. En: lus et Praxis v. 13 n. 2. Talca,
Universidad de Talca, 2007.

20 La Ley 19.039 sobre propiedad industrial, en su articulo 20, prohibe el registro de
marcas de nombre, el seuddnimo o el retrato de una persona natural cualquiera,
salvo consentimiento dado por ella o por sus herederos, si hubiera fallecido. Sin
embargo, serdn susceptibles de registrarse los nombres de personajes histori-
cos cuando hubieran transcurrido, a lo menos, 50 aios de su muerte, siempre

que no afecte su honor.
2l KASKET, Elaine. Access to the Digital Self in Life and Death: Privacy in the Context

of Posthumously Persistent Facebook Profiles. Disponible en: http://script-ed.
org/wp-content/uploads/2013/04/kasket.pdf
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el acceso a los lugares tradicionales de conmemoracion fisica (cementerios), no
tendran facultades suficientes de restriccion a los de conmemoracion digital.

1.2. Regulacion de la privacidad
[.2.1. Consagracion constitucional

Elarticulo 19 N° 4 de la Constitucion de 1980 asegura “el respeto y la proteccion
a la vida privada” de la persona y de su familia. A continuacion, en el articulo 19
N° 5, se refiere a la “inviolabilidad del hogar y de toda forma de comunicacién
privada”, dando nociones de intimidad en un sentido espacial.

La garantia del articulo [9 N° 4 utiliza el concepto de “vida privada” y no el de
“privacidad”, puesto que el concepto de vida privada, segun los integrantes de
la comisidn encargada de su redaccidn, se encontraba mas desarrollado en el
lenguaje comun, habia un reconocimiento por parte de la colectividad de que
lo que se respeta es la vida privada y que “privacidad” era un término menos
conocido, extrafio a nuestro lenguaje.”?

Araiz de lo anterior, parece existir una proteccion desglosada de la intimidad, con
distintas consecuencias. A partir de la garantia de proteccion de la vida privada
se ha esbozado la proteccion de las personas frente al tratamiento de sus datos
personales, como veremos mds adelante; sin embargo, hasta antes?® de la pro-
mulgacion de la Ley 19.628, el tratamiento ilicito de los mismos era solamente
impugnable mediante la accidon constitucional (o “recurso”) de proteccion.

Sibien la Constitucion recoge la idea de “vida privada” como bien juridico digno de
proteccion, no existe una definicidon en la regla constitucional nien la ley de lo que
debe entenderse por "vida privada”, dejando como tarea de su delimitacion a la
jurisprudencia, como se vera mas adelante. Respecto de la proteccion de los datos
personales, permanece sin consagracion directa como derecho fundamental de
forma independiente y tampoco entre los derechos vinculados a la vida privada.
Lo anterior sin perjuicio de los intentos de reforma constitucional tendientes a
disponer desde la carta fundamental resguardo a los datos personales.?

22 Acta Oficial Comision de Estudio de la Nueva Constitucion, Sesion 1293, 1975.
23 Con la vigencia de la Ley 19.628, se contempla en el articulo 16 el llamado “Habeas
Data”, el cual tiene como objetivo asegurar el ejercicio de derechos de los titulares

de datos e impedir acciones u omisiones de terceros tendientes a vulnerarlos.

24 Boletin N° 6495-07. “En materia de proteccion de datos personales” de 30 de
abril de 2009; Boletin N° 5883-07, “Modifica el articulo 19 N° 4, de la Carta Fun-
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La jurisprudencia relevante es analizada mas adelante.
[.2.2. Tratados internacionales

Los tratados internacionales sobre derechos fundamentales suscritos y ratifi-
cados por Chile deben ser respetados y promovidos por el Estado en tanto se
encuentren vigentes, conforme alinciso segundo del articulo 5° de la Constitucion.
Entre ellos se encuentran la Declaracién Universal de los Derechos Humanos,
el Pacto Internacional de los Derechos Civiles y Politicos y la Convencién Ame-
ricana sobre Derechos Humanos, que prohiben cualquier injerencia arbitraria
a la vida privada, con respeto a la dignidad de las personas, incluyendo su vida
familiar, domicilio y correspondencia, ademas de la honra y reputacion, en el
mismo sentido que lo han acogido las constituciones latinoamericanas.

[.2.3. Consagracion legal

La proteccion a nivel legal de la vida privada y los derechos asociados se ma-
terializa fundamentalmente en la sancién de conductas atentatorias contra
ambitos de intimidad o relacionados con el desenvolvimiento de la vida privada,
de manera fragmentaria.?> Donde si existe tratamiento pormenorizado es a
proposito del tratamiento de datos de caracter personal.

Tanto para las garantias de la vida privada como respecto del tratamiento de
datos de caracter personal, cabe mencionar como legislacion relevante los
cuerpos siguientes:

Ley de proteccion de la vida privada

La actual regulacion en Chile sobre los datos de caracter personal fue promovida
inicialmente como forma de proteccion de la privacidad de las personas. La Ley
19.628 del afio 1999 es la encargada de regular la proteccion de datos de caracter
personal. Su creacion, segiin la mocion del senador Eduardo Cantuarias, obedecia
a la necesidad de “llenar un vacio manifiesto en nuestro ordenamiento juridico
y cuyo proposito es dar una adecuada proteccion al derecho a la privacidad
de las personas, en el ambito del Derecho Civil, ante eventuales intromisiones
ilegitimas”?® El proyecto original incluyé caracteristicas propias de la proteccion

damental, con el objeto de consagrar como garantia constitucional la proteccion

de los datos personales y su resguardo legal”, de 3 de junio de 2008.
25 JIJENA LEIVA, R, obra citada.

26 Biblioteca del Congreso Nacional. Historia de la Ley 19.628. Proteccion de la
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de la privacidad, entendiéndola como inviolable, irrenunciable e imprescriptible
como derecho, e inclusiva del “derecho a la propia imagen:; a la intimidad perso-
naly familiar; al anonimato y reserva; a una vida tranquila, sin hostigamientos ni
perturbaciones; y a la inviolabilidad del hogary de toda forma de comunicaciones
privadas”, ademads de contemplar un presuncion de ilegitimidad de toda forma
de intromision a la vida privada. El proyecto se encarga de la proteccion de datos
personales, de los casos especificos en que se considera intromision ilegitima 'y
de sus acciones, ademas del procedimiento aplicable.

El proyecto se mantuvo sin cambios sustanciales hasta el segundo informe de
la Comision de Constitucion, Legislacion y Justicia de la Cdmara de Diputados,
momento en que se propuso la dedicacion exclusiva de la ley a la regulacion
del tratamiento de datos personales, con énfasis en la via informatica, por ser
considerado como “uno de los mas graves atentados contra la privacidad de
los sujetos” necesaria por sobre una ley extensa y sistematica sobre privacidad.
El analisis de esta ley se encuentra contenido mas adelante.

Cadigo Penal

El Codigo se manifiesta sobre la vida privada principalmente en la proteccion de
la inviolabilidad de las comunicaciones, sancionando la violacidon de secretos y
su divulgacion, con énfasis en el conocimiento de datos en razon de su oficioy
la clasificacion de lugares desde donde es obtenida la informacion.

Son relevantes las sanciones que establece el articulo 146%” para el que abriere
o registrare la correspondencia o los papeles de otro sin su voluntad, con refe-
rencia a las personas legalmente exceptuadas; y el articulo 161-A,*® que castiga

vida privada. 28 de Agosto de 1999. http://www.bcn.cl/histley/lfs/hdl-19628/
HLI9628.pdf. [en linea]. Consulta: 26.04.2013

27 Cdédigo Penal, Articulo 146 “El que abriere o registrare la correspondencia o los
papeles de otro sin su voluntad, sufrird la pena de reclusién menor en su grado
medio si divulgare o se aprovechare de los secretos que ellos contienen, y en el
caso contrario la de reclusion menor en su grado minimo.

Esta disposicion no es aplicable entre conyuges, ni a los padres, guardadores o
quienes hagan sus veces, en cuanto a los papeles o cartas de sus hijos o meno-
res que se hallen bajo su dependencia.

Tampoco es aplicable a aquellas personas a quienes por leyes o reglamentos
especiales, les es licito instruirse de correspondencia ajena”.

28 Codigo Penal, Articulo 161-A. “Se castigara con la pena de reclusién menor en

cualquiera de sus grados y multa de 50 a 500 Unidades Tributarias Mensuales
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la indiscrecion, la intromision y la difusion a las personas en sus comunicacio-
nes, actuaciones privadas y del material obtenido mediante estas acciones, en
recintos particulares y lugares que no sean de libre acceso al publico.

Cdodigo Procesal Penal

Las normas relevantes en materia procesal penal contienen reglas sobre la en-
traday registro de lugares en la etapa de investigacion; ademas figura en materia
testimonial la facultad de abstenerse de declarar en los casos determinados
por la ley.>® Contienen, en general, la regulacion de los procedimientos para la
intervencion en ambitos de la vida privada en el contexto de la investigacion
criminal. Revisaremos con detalle sus normas mas adelante.

al que, en recintos particulares o lugares que no sean de libre acceso al publico,
sin autorizacion del afectado y por cualquier medio, capte, intercepte, grabe o
reproduzca conversaciones o comunicaciones de caracter privado; sustraiga,
fotografie, fotocopie o reproduzca documentos o instrumentos de caracter pri-
vado; o capte, grabe, filme o fotografie imagenes o hechos de caracter privado
que se produzcan, realicen, ocurran o existan en recintos particulares o lugares
que no sean de libre acceso al publico.

Igual pena se aplicara a quien difunda las conversaciones, comunicaciones, do-
cumentos, instrumentos, imagenes y hechos a que se refiere el inciso anterior.
En caso de ser una misma la persona que los haya obtenido y divulgado, se apli-
cardn a ésta las penas de reclusion menor en su grado maximo y multa de 100 a
500 Unidades Tributarias Mensuales.

Esta disposicion no es aplicable a aquellas personas que, en virtud de ley o de au-
torizacion judicial, estén o sean autorizadas para ejecutar las acciones descritas”

29 Articulo 205. “Entrada y registro en lugares cerrados. Cuando se presumiere
que el imputado, o medios de comprobacion del hecho que se investigare, se
encontrare en un determinado edificio o lugar cerrado, se podra entrar al mismo
y proceder al registro, siempre que su propietario o encargado consintiere ex-
presamente en la practica de la diligencia”.
Articulo 206. “Entrada y registro en lugares cerrados sin autorizacién u orden.
La policia podra entrar en un lugar cerrado y registrarlo, sin el consentimiento
expreso de su propietario o encargado ni autorizacion u orden previa, cuando las
llamadas de auxilio de personas que se encontraren en el interior u otros signos
evidentes indicaren que en el recinto se estad cometiendo un delito”.
Articulo 303. “Facultad de abstenerse de declarar por razones de secreto.
Tampoco estardn obligadas a declarar aquellas personas que, por su estado,
profesion o funcion legal, como el abogado, médico o confesor, tuvieren el deber
de guardar el secreto que se les hubiere confiado, pero Unicamente en lo que se
refiriere a dicho secreto”
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Cdodigo de Procedimiento Civil

En materia procesal civil son relevantes las exclusiones de dar testimonio en
razon de los hechos de los que se tenga conocimiento por profesion u oficio o
por su calidad especifica dentro del juicio.*®

Otras disposiciones

Sin perjuicio de las la normativa anterior, existen otras leyes sectoriales que
consagran en términos similares los presupuestos anteriores del derecho a
la privacidad o bien proteccién de los datos de caracter personal. Entre otras
encontramos la Ley de Mercado de Valores, al tratar la informacidn continua y
reservada; la Ley de Sociedades Andnimas, en relacion al secreto y reserva de la
informacién socialy la Ley General de Telecomunicaciones. Otras normas tienen
impacto sobre aspectos de informacion personal o vida privada, aun sin hacer
referencia directa a ellos. Nos referiremos a esto en los capitulos posteriores.

[.2.4. Jurisprudencia

Como mencionamos, la proteccion de la vida privada en Chile se encuentra
plasmada en la Constitucion, a través del reconocimiento y la proteccion a la
vida privada de la personay su familia, ademds del derecho a la inviolabilidad del
hogar y de toda forma de comunicacion privada. Pero ha sido la jurisprudencia
la que ha profundizado conceptualmente en aquello que en Chile se entiende
como "vida privada”. Asi, en la sentencia del caso Martorell,* se la define sos-

320 Articulo 360. “No seran obligados a declarar: I° Los eclesiasticos, abogados,
escribanos, procuradores, médicos y matronas, sobre hechos que se les hayan co-
municado confidencialmente con ocasion de su estado, profesion u oficio; 2° Las
personas expresadas en los nimeros I°, 2° y 3° del articulo 358 ; y 3° Los que son
interrogados acerca de hechos que afecten el honor del testigo o de las personas
mencionadas en el nimero anterior, o que importen un delito de que pueda ser

criminalmente responsable el declarante o cualquiera de las personas referidas”

3l Caso surgido a partir de la publicacion del libro llamado “Impunidad Diplomati-
ca”, que revelaba la conducta impudica de personajes publicos chilenos. Algunos
de los aludidos presentaron una accidn constitucional de proteccidn, acogido
por la Corte de Apelaciones de Santiago y confirmado en apelacion, y prohi-
biéndose asi la circulacidn del libro en Chile. El caso fue presentado ante la Corte
Interamericana de Derechos Humanos. EL 23 de diciembre de 1993, la Comi-
sion recibid la denuncia que interpusieron Human Rights Watch/Americas y el
Centro por la Justicia y el Derecho Internacional (CEJIL) con relacion a este caso,
alegando que la prohibicion de la entrada, distribucién y circulaciéon en Chile del
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teniendo que “se viola la vida privada y origina las sanciones que establezca
la ley, la intrusion indebida y maliciosa en asuntos, comunicaciones o recintos
intimos que el titular del bien juridico protegido no desea que sean conocidos
por terceros sin su consentimiento, se cause o no con tal motivo sufrimiento
o dafio al afectado”*?

Es por esto que la privacidad ha sido desarrollada mayoritariamente a nivel
jurisprudencial en materia de inviolabilidad de las comunicaciones privadas y
del hogar, con énfasis a la discusion y determinacién sobre qué comunicacio-
nes revisten el caracter privado y cuales son publicas. Asi, se ha establecido
que las comunicaciones del trabajador con terceros desde su cuenta de correo
electrénico proporcionada por la empresa reviste el caracter de privado, sin
perjuicio de la regulacién, condiciones y frecuencia del uso del empleador.** En
este mismo sentido, existen pronunciamientos** que tratan la inviolabilidad
de las comunicaciones privadas frente a la Ley 20.285 (sobre transparencia y
acceso a la informacion publica), donde son requeridos correos electrénicos
intercambiados por autoridades publicas. Un fallo agrega que “la garantia cons-
titucional de la inviolabilidad de la correspondencia se encuentra, al igual que
las otras garantias constitucionales, constituida a favor de los ciudadanos para
cautelar sus derechos individuales frente al poder del Estado vy, precisamente,
en la especie se pretenderia emplear dicho poder en desmedro del derecho de
algunas autoridades, que no por el hecho de ser tales carecerian de los dere-
chos que les corresponden como ciudadanos individualmente considerados”.*®

libro constitufa una violaciéon del Derecho de Libertad de Pensamiento y Expre-
sion y dispone especificamente que: “el ejercicio del derecho . .. no puede estar
sujeto a previa censura sino a responsabilidades ulteriores” Concluye la Corte
recomendar al Estado de Chile que levante la censura con respecto al libro y que
adopte las medidas para el ingreso, circulacion y comercializacion del libro.

32 Ver sentencia en Revista de Derecho y Jurisprudencia, Tomo XC, N° 2, afio 1993, se-
gunda parte, seccion 53, pags. 164-174. Citado por BANDA VERGARA, A., obra citada.

33 Direccion del Trabajo. “Milena Gonzalez Aida con Almiron Negral Luzmira” . Dic-
tdmen 260/19. Rol: T-417-2012; Juzgado del Trabajo. “Jorge Negrete Herrera con
Gesfor Chile S.A” 15/12/20I1. Rol: T-385-20lIl.

34 Corte de Apelaciones de Santiago. “Subsecretaria del Interior con Consejo para
la Transparencia”. 17/12/2012. Rol: 6704-20Il

35 Corte de Apelaciones de Santiago. Reclamo de ilegalidad en contra de la deci-

sion de amparo C406-I1l dictada por el Consejo para la Transparencia. Disponible
en: http://www.consejotransparencia.cl/consejo/site/artic/20121220/asocfi-
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Lo anterior determina los pardmetros generales a aplicar en cualquier con-
flicto que suscite la colision de derechos, donde el resguardo del ambito de
privacidad de la persona es imperativo, desplazando algunas caracteristicas
relevantes de la persona, tales como la subordinacion en el ambito laboral o
la calidad de funcionario publico. En este ultimo caso no se suscita contro-
versia al tratar el correo electronico de forma analoga a la correspondencia,
lo cual es aplicable a otras plataformas tecnoldgicas utilizadas como medio
de comunicacién, considerando en este sentido que sitios como Facebook
requieren autorizacion del titular para la utilizacién de la informacion que con-
tienen,*¢ o la correspondiente habilitacion legal. La misma situacidn ocurre en
referencia a las conversaciones telefénicas, donde no existe mayor discusion
sobre la posibilidad de intervenir comunicaciones sin autorizacion del titular,
pero con autorizacion judicial.

1.2.5. Derecho comparado e internacional

Las constituciones latinoamericanas consagran el derecho a la privacidad de
forma relativamente uniforme. Siendo asf, es posible encontrar elementos comu-
nes en ellas que permiten caracterizar la privacidad como una garantia limitada,
referida principalmente a la inviolabilidad de las comunicaciones, documentos
privados y el hogar, tratando eventualmente otros derechos asociados - como
el Habeas Data, con amparo especifico en Brasil - ademas de ser expresada en
conjunto con otras garantias, como el honor, la imagen y la reputacion, como
es el caso de Bolivia, Brasil y Ecuador, entre otros.

En Europa, sin perjuicio de las normas sectoriales, son especialmente relevantes
las directrices de la OCDE relativas a la proteccién de la intimidad y de la circu-
lacion transfronteriza de datos personales,*” donde, en términos generales, se
recomienda a los paises tener en cuenta la proteccion a la intimidad y las liber-
tades individuales en la creacion de legislacion nacional, ademas de la busqueda
de acuerdos en materia de procedimientos de consultay cooperacion. De forma

le/2012122016373I/fallo_a_favor_subsecretaria_interior___rol_6704_20Il_co-
rreos_melipilla_.pdf

36 En este sentido. Corte Suprema. “Omar Alejandro Figueroa Silva con Carabineros
de Chile”. 30.08.2012. Rol: 5322-20I2.

37 OCDE. “Directrices de la OCDE relativas a la proteccion de la intimidad y de la
circulacion transfronteriza de datos personales”, 23 de Septiembre de 1980. Dis-
ponible en: http://inicio.ifai.org.mx/Documentosdelnteres/OCDE-Directrices-so-

bre-protecci-oo-n-de-privacidad-Trad.pdf
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mas relevante, rige en los paises de la Unién Europea la “Directiva 95/46/CE
del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccidon de las personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulaciéon de estos datos” o Directiva sobre Proteccion
de Datos Personales. A partir de ella, se establecen estdndares dentro de los
cuales es permitido a paises fuera de la Unidn Europea hacer intercambio de
datos personales con ellos.®®

1.3. La proteccioén de los datos personales y su relacién con la privacidad
[.3.I. Lineamientos generales de la Ley 19.628

En el contexto de la tramitacion de la inicialmente llamada “Ley de proteccion
de la vida privada”, durante el segundo trdmite constitucional, la Comision de
Constitucion de la Cdmara de Diputados determind la especializacion del con-
tenido de la ley general sobre privacidad hacia una ley especifica y dedicada a
los datos personales, que respondiera a ciertos principios como la legitimidad
de los medios para la recoleccion de datos personales, la finalidad como factor
determinante de la licitud del tratamiento y el resguardo de antecedentes que
constituyen “informacion sensible”.*®

Con lo anterior, la ley sobre privacidad y sus lineamientos generales se
transforman en la Ley 19.628 del afio 1999, sobre proteccion de datos per-
sonales, cuyo objetivo es su proteccidn, principalmente en el ambito del
consentimiento para su tratamiento, la regulacién de los datos especialmente
protegidos, la calidad de los datos vy su seguridad, el deber de secreto vy la
cesion de los datos.

[.3.2. Contenido de la Ley 19.628

En los cuadros siguientes veremos el contenido sustancial de esa iniciativa de
ley y su evolucion parlamentaria, hasta llegar a lo conocido hoy.

38 Al respecto, véase CERDA SILVA, Alberto. “El ‘nivel adecuado de proteccién’ para
las transferencias internacionales de datos personales desde la Union Europea”.
Revista de Derecho de la Pontificia Universidad Catolica de Valparaiso, vol. XXX-
VI, ler Semestre 20Il. Valparaiso, PUCV, pp. 327-356.

29 Biblioteca del Congreso Nacional. Historia de la Ley 19.628 sobre Proteccion de la
Vida Privada, p. 142
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Proyecto original: Proyecto de ley

sobre proteccion civil de la vida privada
(fecha: 5 de Enero de 1993)

Ley 19.628: proteccion de datos de
caracter personal

No contempla titulo preliminar

Titulo preliminar: Disposiciones generales

El tratamiento de datos personales en
registros o bancos de datos, sujeta a la
ley, con excepcidn de las efectuadas en
el gjercicio de la libertad de emitir opinion
y de informar.

Define ademas conceptos rectores para
eldesarrollo de la ley, tales como almace-
namiento, bloqueo, dato en sus distintas
acepciones (caduco, estadistico, personal
y sensible), fuentes accesibles al publico,
registro o banco de datos, responsable
del registro, titular, entre otros.

Titulo I: Disposiciones generales

Trata la proteccioén frente a cualquier
intromision ilegitima a la vida privada,
constituida por la propia imagen, la
intimidad personal y familiar, el ano-
nimato y reserva, l[a vida tranquilay la
inviolabilidad del hogar y toda forma
de comunicacion privada.

Se refiere este titulo a laimposibilidad
de fundar decisiones judiciales enin-
tromisiones ilegitimas a la vida privada
y el uso de estudios de mercado o
sondeos para fines distintos para los
que fueron requeridos.

Sobre las caracteristicas de la vida
privada, sefiala que esta es irrenun-
ciable e imprescriptible, incluyente de
la memoria de la persona fallecida.
Contempla una presuncién de ilegi-
timidad a toda intromision a la vida
privada de una persona.

Titulo I: De la utilizacién de datos
personales

Es relevante la referencia a los siguien-
tes aspectos como regla general:
Eltratamiento de los datos personales
solo puede realizarse con autorizacion
del titular o la ley.

La posibilidad de establecer un proce-
dimiento automatizado de transmision.
La utilizacion de datos solo para los
fines que hayan sido recolectados.
Los datos sensibles no pueden ser
objeto de tratamiento.
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Titulo Il: De la proteccién de datos

Establece la informatica como “las
operaciones realizadas por medios
automaticos, relativos a la recogida,
registro, elaboracion, modificacion,
conservaciony destruccion de infor-
maciones, asi como las operaciones
de la misma naturaleza referentes
a la explotacion de ficheros o bases
de datos y a las interconexiones o
cotejos, consultas o comunicaciones
de informaciones”, sistema al servi-
cio de las personas, realizada con el
respeto a la vida privada, exigiendo
el consentimiento del titular para el
procesamiento de datos, regulando
este ultimo tema.

Contempla la ley el derecho a la soli-
citud de rectificar, completar, aclarar
o actualizar datos y la indemnizacién
en el caso de sufrir perjuicio.

Titulo Il: De los derechos de los titu-
lares de datos

En este capitulo se consagran los de-
rechos de informacion, modificacion,
cancelacion o bloqueo.

Titulo lll: De las intromisiones ilegi-
timas a la vida privada

Se determinan los casos en que una
intromision es ilegitima y aquellos
en que no. Entre los primeros se
consideran las escuchas, filmacién
u otro medio apto para reproducir la
vida intima o para el conocimiento de
esta. La divulgacion o revelacion de
informacion, utilizacion del nombre, el
acoso reiterado e ilegitimo mediante
llamadas, correspondencia y acecho
del hogar vy, en general, todo acto
u omision arbitrario que moleste,
amenace o perturbe al titular; la
imagen de una persona cuando sea
manifiestamente accesoria a la infor-
maciéon y los casos en que el titular
hubiere otorgado su consentimiento.

Titulo IlI: De la utilizacion de datos
personales relativos a obligaciones
de caracter econdmico, financiero,
bancario o comercial

Los responsables de registros o ban-
cos de datos solo podran comunicar
informacion de la que trata este titulo,
cuando estas consten en letras de
cambioy pagaras protestados, el incum-
plimiento de obligaciones derivadas de
mutuos hipotecarios y cooperativas de
ahorrosy créditos, organismos publicos
y empresas del Estado sometidas a
legislacion comun, entre otras.
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Se trata la difusion de hechos con-
cernientes a la vida privada, lo cual
no les quita este caracter, ni impide
el ejercicio de las acciones civiles.

Titulo IV: De las acciones a que dan
lugar las intromisiones ilegitimas en
la vida privada

Protege la privacidad mediante la
accion civil, regulando la indemni-
zacion de perjuicios.

Titulo IV: Del tratamiento de datos por
los organismos publicos

Por regla general, el tratamiento de
datos personales por parte de un or-
ganismo publico solo podrd efectuarse
respectos de materias de su compe-
tenciay con sujecion a las reglas esta-
blecidas en la ley.

Titulo V: Tribunal competente y del
procedimiento

Es competente el Juez de Letras del
domicilio del demandante.

Titulo V: De la responsabilidad por las
infracciones a esta ley

El responsable del banco de datos,
sea persona natural o juridica, deberd
indemnizar el dafio patrimonial y moral
que causare el tratamiento indebido
de datos personales, sin perjuicio de la
obligacién de eliminar, modificar o blo-
quear datos de acuerdo a lo requerido
por el titular u ordenado por el titular,
en procedimiento sumario.

No contempla titulo final

Titulo Final

Se agrega al Codigo Sanitario lareserva
de las recetas médicas vy el analisis o
examenes de laboratorios clinicos y
servicios relacionados con la salud.
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Esa variacion de contenido adquiere sentido, tal como informara la Comisién de
Constitucion de la Camara de Diputados, como una materializacion de aspiraciones
mas acotadas y concretas, pero también implica reconocer el relativo abandono
de las materias no consideradas en aquella instancia legislativa.

[.3.3. Categorias de datos en la ley

En el ambito general, [a ley delimita en el articulo 2° conceptos claves para el
desarrollo de los capitulos, entre los que se cuentan aquellos referidos a las
categorias de datos:
Los datos de caracter personal o datos personales son definidos
como los relativos a cualquier informacién concerniente a personas
naturales, identificadas o identificables, en los mismos términos
en que es definida en el derecho comparado y en los instrumentos
internacionales que versan sobre la materia.
Los datos sensibles, limitados a aquellos que se refieren a las
caracteristicas fisicas o morales de las personas o a hechos o cir-
cunstancias de su vida privada o intimidad, tales como los habitos
personales, el origen racial, las ideologias y opiniones politicas, las
creencias o convicciones religiosas, los estados de salud fisicos o
psiquicos y la vida sexual.

Ademads de esto, presenta la caracterizacion de dato caduco y dato estadis-
tico. El primero es aquel que ha perdido actualidad por disposicion de la ley,
cumplimiento de la condicién o expiracion del plazo sefialado para su vigencia,
cambio de los hechos o circunstancias que consigna si no hay norma expresa.
Es dato estadistico aquel que no puede ser asociado a un titular identificado
o identificable.

[.3.4. Sujetos en el tratamiento de datos personales

En el desarrollo de la ley son considerados el responsable del registro o banco
de datos vy el titular de los datos, conceptualizados en los siguientes términos:
+  Responsable del registro o banco de datos, la persona natural, juri-
dica privada o el respectivo organismo publico a quien competen las
decisiones relacionadas con el tratamiento de los datos de caracter
personal y quien responde frente al titular de los datos.
+ Titular de los datos, la persona natural a la que se refieren los datos
de caracter personal.

La ley chilena no contempla expresamente la figura del “encargado” de datos

personales (la persona que realiza el tratamiento de los datos y que responde
frente al “responsable”), pero determina la figura del "mandatario” en el articulo
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8°, analoga a la considerada en otras legislaciones, como la espaiola, donde el
encargado es caracterizado como “la persona fisica o juridica, autoridad publi-
ca, servicio o cualquier otro organismo que, solo o conjuntamente con otros,
trate datos personales por cuenta del responsable del tratamiento” (articulo 3
letra 2. de la ley I5/1999). Establece la ley en forma general que al mandatario
se aplicaran las reglas generales del mandato, el cual deberd ser otorgado por
escrito con expresa constancia de las condiciones, respetando las estipulacio-
nes de su encargo.*®

La Ley 19.628, al referirse a datos personales, se avoca Unicamente a los datos
personales vinculados a personas naturales. No se hace cargo del tratamiento
de la informacién de personas juridicas, dejando dicha regulacién a las normas
generales sobre secreto, propiedad, propiedad industrial, entre otras.

[.3.5. Tratamiento de datos

El tratamiento de datos es el objeto de regulacion de la ley. Se define al trata-
miento como “cualquier operacion o complejo de operaciones o procedimientos
técnicos, de cardcter automatizado o no, que permitan recolectar, almacenar,
grabar, organizar, elaborar, seleccionar, extraer, confrontar, interconectar,
disociar, comunicar, ceder, transferir, transmitir o cancelar datos de caracter
personal o utilizarlos en cualquier otra forma”.

Son relevantes, en términos generales, los siguientes puntos:

a. Toda persona puede efectuar el tratamiento de datos personales,
de manera concordante con la ley y para los fines permitidos, con
respeto a los derechos fundamentales.”

b. Eltratamiento solo puede efectuarse cuando la ley o el titular con-
sienta expresamente en ello.

40 La figura del “encargado”, caracterizado como aquel que realiza el tratamiento de
datos personales por cuenta del “responsable” del banco de datos, es confundido
en Chile con este ultimo, definido en la letra n) del articulo 2 de la Ley 19.628.

4 En relacion a este punto, es importante sefialar que en Chile la Ley 19.628
establece la obligacion de registro de bases de datos solo a los organismos
publicos. Asi, el articulo 22 de la ley prescribe que es el Servicio de Registro Civil
e Identificacion el encargado de dicho registro constando el fundamento juridico
de su existencia, su finalidad, tipos de datos almacenados vy la descripcion del
universo de personas que comprende; quien debe proporcionar los anteceden-
tes necesarios para la confeccidn de los datos es el propio organismo publico al
iniciar las actividades del banco, comunicando cambio ocurrido dentro de los I5

dias desde que se produzca.
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No requiere autorizacion el tratamiento de datos que provengan de
fuentes accesibles al publico.

Existe obligacion de guardar secreto sobre las personas que tra-
bajan en el tratamiento de datos personales, cuando hayan sido
recolectados de fuentes no accesibles al publico.

Los datos sensibles no pueden ser objeto de tratamiento, salvo las
excepciones legales.

Los titulares de datos tienen derecho a exigir al responsable de da-
tos: informacion, modificacion, cancelacién, bloqueo y eliminacion
de los datos que este tenga.

Los organismos publicos podran tratar datos en materias de su com-
petencia sin consentimiento del titular, mientras estén sujetos a la ley.
La responsabilidad recae en el responsable y supone la indemnizacion
del dafio patrimonial y moral por el tratamiento indebido de datos.

Es importante constar que en Chile, a diferencia de otras legislaciones, no existe
una obligacion legal de registro de las bases de datos personales, salvo en el
caso de los organismos publicos.

1.3.6. Derechos asociados a la proteccion de datos personales

Para los derechos de acceso o informacién, modificacion o rectificacion, can-
celaciéon y bloqueo, existen reglas comunes aplicables a todos ellos, entre las
que pueden ser consideradas la gratuidad de la informacion, modificaciéon o
eliminacion de los datos; la imposibilidad de limitacion de alguno de los derechos
entregados por la ley por medio de ninguin acto o convencién; la posibilidad de
negarse a la informacion si esta entorpece el debido cumplimiento de las fun-
ciones fiscalizadoras o afecte la reserva o secreto en ley y cuando asi lo exija la
seguridad de la nacion o el interés nacional; por ultimo, sobre la modificacion,
cancelacion o bloqueo de datos personales almacenados por mandato legal,
fuera de los casos establecidos en la ley, estas acciones no podran pedirse.

a.

Derecho de acceso o informacion

La historia de la Ley 19.628, en el segundo informe de la Comisién
de Constitucion de la Cdmara de Diputados,*? conceptualiza el
derecho a la informacion como aquel que tiene cualquier persona
para conocer que sus datos son objeto de tratamiento automati-
zado, la finalidad de los mismos y el responsable de la base; por
su parte, el derecho de acceso es caracterizado como el que tiene
el afectado para solicitar y obtener informacion de sus datos de
caracter personal incluidos en las bases de datos.

Biblioteca del Congreso Nacional. Historia de la ley 19.628 Sobre Proteccién de la
Vida Privada. Pagina 172.
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El derecho de acceso estd definido en la Ley 19.628, en la letra i)
del articulo 2, conceptualizando las fuentes accesibles al publico
como todos aquellos registros o recopilaciones de datos perso-
nales, publicos o privados, de acceso no restringido o reservado
a los solicitantes. Por su parte, el articulo 14 establece que si los
datos personales estan en un banco de datos al cual tienen ac-
ceso diversos organismos, el titular puede requerir informacion a
cualquiera de ellos; el articulo 16 sefiala el procedimiento.

b. Derecho de modificacién o rectificacion
El derecho de modificacion de datos se encuentra definido en la
letra j) del articulo 2 de la Ley 19.628 como todo cambio en el con-
tenido de los datos almacenados en registros o bancos de datos,
conceptualizado en la historia de la ley como aquel que tiene por
objeto obtener la correccion o integracidon de aquellos datos que
figuren de manera inexacta o incompleta. Esta llamado, asimismo,
a posibilitar la actualizacion de la informacién que se haya visto
desfasada. El articulo 6° establece la modificaciéon cuando los da-
tos sean erréneos, inexactos, equivocos o incompletos.

c. Derecho de cancelacion
La historia de la Ley 19.628 conceptualiza el derecho de cancela-
cion como aquel que requiere eliminar de la base de datos aque-
llos datos personales que ya no deban figurar en él, bien porque
nunca debieron ser registrados, bien porque, habiendo sido reco-
gdidos legalmente, alguna causa exija su supresion. La ley define
la eliminacion o cancelacion de datos en la letra h) del articulo 2,
seflalando que corresponde a la destruccion de datos almacena-
dos en registros o bancos de datos, cualquiera fuere el procedi-
miento empleado para ello, contempla ademas en el articulo &6° la
eliminacién o cancelacion cuando su almacenamiento carezca de
fundamento legal o cuando hayan caducado.

d. Derecho de bloqueo

El derecho de blogueo es definido en la letra b) nimero 2 de la
Ley 19.628 como la suspension temporal de cualquier operacion
de tratamiento de los datos almacenados. La historia de la ley
consagra este derecho como todo aquel cuya exactitud no pueda
ser establecida o cuya vigencia sea dudosa y respecto de los cua-
les no corresponda la cancelacion.

[.3.7. Jurisprudencia relevante en materia de datos personales

La jurisprudencia ha tratado a la Ley 19.628 atendiendo distintos aspectos de
ella. Sobre la responsabilidad por publicacion de antecedentes sin fundamento
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legal,** ha dado cuenta de la existencia de dos tipos de acciones consagradas en
la ley, el Habeas Data y la accidn de reparacion de perjuicios, donde el primero
constituye la facultad del afectado de obtener la modificacion, eliminacién o
bloqueo de datos, sea por su requerimiento o por disposicidon judicial, mien-
tras que el segundo contempla la reparaciéon patrimonial y moral en el caso de
inobservancia del deber de cuidado exigido en el tratamiento de datos, carac-
terizado por haber hecho publico datos ilicitos, inexactos, erréneos equivocos,
incompletos, caducos o que no correspondan con veracidad a la situacion real
del titular de los datos. Lo anterior determina qué conductas son causal de un
tratamiento indebido, considerando dos elementos copulativos: negligencia e
informacién o publicacidon de antecedentes erréneos o que no correspondan
con la verdad.

En este sentido, y en relacidn al tratamiento de los datos de terceros y al dere-
cho del titular de los datos a exigir la cancelacién o el bloqueo, en concordancia
con el derecho al olvido y a la honra de la persona,* se ha establecido que el
titular de datos tiene este derecho fundado en determinadas circunstancias,
como garantia en el 19 N° 4 y normas especificas de acuerdo al tema tratado.
En el caso de las instituciones financieras que publican deudas impagas, se
regiran por las respectivas normas de la Superintendencia de Bancos e Insti-
tuciones Financieras, donde la regla rectora es que el estado de deudor solo
subsiste mientras no se pague y en caso de no encontrarse extinguida la obli-
gacion, mientras exista titulo ejecutivo y hasta que se encuentren siguiendo las
ejecuciones. Se establecen ademas los principios rectores del tratamiento de
datos de terceros, basado en la autodeterminacion, racionalidad, congruencia
y veracidad. Sobre este ultimo punto, es relevante el concepto de “verdad en
el tiempo”, relacionado con el derecho al olvido, cuyo objetivo es evitar que
la carga del pasado aplaste a la persona, haciéndole perder su libertad y le
impida renovar o rehacer su personalidad, privilegiando la intimidad por sobre
la informacion luego de transcurrido un determinado periodo de tiempo, sin
perjuicio que esta sea verdadera.

Sobre los datos sensibles, es posible encontrar jurisprudencia técnica y cotidia-
na.*> Sobre la primera, en relacién ala Ley 19.223 relativa a delitos informaticos,
el articulo 4 sanciona al que maliciosamente revele o difunda los datos conte-

43 Banco Santander Banefe con Lobos Quijanes Angel. Rol: 6968-2010.

44 Rosa Hidalgo Aguirre con Banco BBVA. Rol: [705-2012

45 Carlos Eltit Ortega con Presidente de la Directiva del Condominio Las Palmas Il y
otro. Rol: 9702-2012.
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nidos en un sistema de informacion, considerando el empleo de procedimiento
dolosos destinado a afectar el sistema de tratamiento y almacenamiento de
datos, vy la posterior difusion a terceras personas de la informacion obtenida
por medios ilicitos, siendo el bien juridico protegido precisamente los datos
sensibles ("nucleo duro de la intimidad”4¢); sobre los aspectos cotidianos, son
considerados datos sensibles las visitas que una persona recibe y que son ano-
tadas en “libro de novedades” de un condominio o edificio, ya que dan cuenta
de sus rutinas, sus costumbres, preferencias, habitos personales, etc., aspecto
que claramente se encuentra dentro del marco establecido por la ley precitada.
En razon de esto, su divulgacion y tratamiento Unicamente puede ser efectuado
cuando el titular consienta en ello o la ley lo autorice.

Es relevante la situacion en Costa Rica, pais en el cual la circular N° 42 de marzo
de 2013, sobre eliminacién de los datos personales en la informacion generada
a partir del 5 de marzo de 2013, en relacion a la ley sobre proteccién de la per-
sona frente al tratamiento de sus datos, permite la despersonalizacion de datos
sensibles en las sentencias judiciales, entre los que se consideran el nombre,
cédula de identidad y otros considerados como datos sensibles.

Un aspecto final en relacion al uso de las bases de datos esta vinculado con la
flexibilidad en la materia, esto es, la facilidad en el traspaso de aquellos datos
obtenidos para fines especificos, la cual puede ser obtenida de forma abiertay
gratuita o a bajos precios. Lo anterior se refleja en la venta de bases de datos,
que trataremos en los capitulos siguientes, principalmente en aquel referido a
datos electorales.

46 con Sergio Valenzuela Cruz y otro Rol: 3951-2012 .
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2. Privacidad en la administracion de justicia
2.1. El principio de publicidad en la administracion de justicia

La administracion de justicia constituye una de las instancias de interaccion
entre el individuo y el Estado en que mas relevante se vuelve la entrega de
informacion, a fin de que el tercero imparcial (el juez) llegue a la resolucién del
conflicto con la mayor cantidad posible de antecedentes

Conforme a la ley, los actos del poder judicial tienen caracter publico o privado,
atendiendo ciertas caracteristicas propias del procedimiento y con especial
consideracion a la colisiéon de derechos fundamentales, como el derecho a
la informacién, a la intimidad y al honor. Entre esas actuaciones se incluyen
todas aquellas diligencias y resoluciones que forman parte del expediente, de
la carpeta investigativa o de la universalidad correspondiente, aportadas por
las partes, por el tribunal o por otros organismos destinados a tal efecto, en el
contexto de un procedimiento judicial.

El principio de publicidad, como rector del actuar de los tribunales de justicia, es
definido por la doctrina como “la facultad que la ley confiere a toda persona para
imponerse de las actuaciones judiciales, aun cuando no sea litigante interesado
en ello, a través de los medios que la misma ley le franquea”.*” Sin perjuicio de
laregla general de publicidad de las actuaciones judiciales, existen operaciones
que representan la excepcion, entre ellas: el acuerdo de los tribunales superiores
de justicia, el pliego de posiciones (la lista de preguntas destinada a producir la
confesion en unjuicio), el libro de jueces donde se aplican medidas disciplinarias,
el juicio de divorcio, nulidad y separaciéon del matrimonio si procede y la etapa
sumaria en el antiguo procedimiento penal, entre otras.

La publicidad de los procedimientos judiciales no es un requisito directamente
establecido en la Constitucion, sino que se considera como parte del debido
proceso legal (articulo 19, niUmero 3). Importa su consideracion como garantia,
por entenderse que “la Unica posibilidad efectiva de garantizar un adecuado
comportamiento de los jueces, una defensa efectiva, de controlar la suficiencia
de la prueba, entre otros aspectos, es por medio de la realizacion del juicio de
manera publica, frente al conjunto de la ciudadania”*® evitando asi la violacion

47 CORREA SELAME, Jorge, 2005. Curso de Derecho Procesal. Tomo |, Derecho Pro-

cesal Orgdnico. Santiago de Chile. Ediciones Juridicas de Santiago. P.I04
48 RIEGO, Cristian. “El proceso penal chileno y los derechos humanos”. Cuadernos de

andlisis juridico. Escuela de Derecho, Universidad Diego Portales. Disponible en:

http://www.udp.cl/descargas/facultades_ carreras/derecho/pdf/investigaciones/
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de derechos fundamentales provocados por la reserva de informacion.

En las paginas siguientes abordaremos aspectos generales de la garantia cons-
titucional de proteccion a la vida privada en relaciéon con el secreto de los actos
de la administracion de justicia y del resguardo de los datos de intervinientes
del procedimiento. En un capitulo posterior nos avocaremos a la problematica
de la intromisidn en el contexto de una investigacion criminal.

2.2. Aspectos legales
2.2.l. Regulacién en general

Como hemos mencionado, en materia de actos de administracion de justicia,
la regla general es la publicidad, consagrada en la Constitucion Politica, en el
Cdédigo Organico de Tribunales vy en la Ley de Transparencia.*?

Las excepciones de las que habla la ley son determinadas sectorialmente
en atencién a las caracteristicas de cada procedimiento, circunstancias vy, en
especifico, de las personas que en él participan. Asi, es posible considerar las
siguientes normas relevantes:

Codigo Organico de Tribunales

El Codigo Orgdnico de Tribunales habla de actividades reservadas relacionadas con
la operacion de los tribunales, mas que con los derechos de las personas.

Art. 81 COT. “Las Cortes de Apelaciones celebraran sus acuerdos privadamente; pero
podran llamar a ellos a los relatores u otros empleados cuando lo estimen necesario”

Cuadernos_de_analisis_Coleccion_Derecho_Privado/especiales/CAJ_n04_Se-
rie_Publicaciones_Especiales.pdf

49 Establece la Constitucion en el inciso segundo del articulo 8° que “son publicos
los actos y resoluciones de los érganos del Estado, asi como sus fundamentos
y los procedimientos que utilicen. Sin embargo, solo una ley de quérum califi-
cado podrd establecer la reserva o secreto de aquellos o de estos, cuando la
publicidad afectare el debido cumplimiento de las funciones de dichos érganos,
los derechos de las personas, la seguridad de la Nacién o el interés nacional”;
el Codigo Orgdnico de Tribunales consagra en el articulo 9° la publicidad de los
actos de los tribunales, salvo las excepciones legales; finalmente, la ley 20.285,
sobre Acceso a la Informacién Publica, establece en el articulo 7° criterios de

transparencia activa aplicables a los érganos de la administracion del Estado.
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Art. 375 COT. “Se prohibe a los relatores revelar las sentencias y acuerdos del
tribunal antes de estar firmados y publicados”.

Cadigo Penal

Determina en el articulo 224 la inhabilitacidon absoluta temporal para cargos
y oficios publicos en cualquiera de sus grados y la de presidio o reclusion me-
nores en sus grados minimos, en el contexto del delito de prevaricacion para
aquel que revele secretos del juicio. Légicamente, ello alcanza a la informacidn
reservada que concierna a las personas involucradas.

Codigo Procesal Penal

El articulo I° del Codigo Procesal Penal establece como derecho de toda perso-
na la existencia de un juicio previo, oral y publico. En este sentido, los registros
de actuaciones del juez son por regla general publicos (articulo 44) para los
intervinientes y para los terceros, salvo las excepciones legales o la restriccidon
del tribunal durante la investigacién o tramitacion para evitar la afectacion de
su normal substanciacién o el principio de inocencia. Sin perjuicio de lo anterior,
los registros son publicos luego de 5 afios desde que comienza su tramitacion.

En el contexto de proteccion a las victimas por parte del Ministerio Publico, el fiscal
puede adoptar o solicitar medidas durante todo el juicio para la proteccion de la
victima y su familia frente a probables hostigamientos, amenazas o atentados
(articulo 44). En esta linea, los funcionarios policiales cuentan con prohibicion de
informar a los medios de comunicacion acerca de la identidad de los detenidos,
imputados, victimas, testigos y otras personas que se encontraren o pudieren
resultar vinculadas a la investigacion de un hecho punible (articulo 92).

Las actuaciones de investigacion por el Ministerio Publico y por las policias (arti-
culo 182) tienen el caracter de secreto para los terceros ajenos al procedimiento,
sin perjuicio de que el fiscal podra disponer que determinadas actuaciones,
registros o documentos sean mantenidos en secreto respecto del imputado o
de los demas intervinientes cuando la eficacia de la investigacion lo requiera,
sefialando claramente las piezas o actuaciones que permaneceran en secre-
to, siempre que no se refieran a la declaracion de imputado o cualquier otra
actuacion que haya intervenido o tenido derecho a intervenir, por un plazo no
superior a cuarenta dias

Sobre la publicidad en la audiencia de juicio oral (articulo 289), el tribunal podra
disponer, a peticion de parte y por resolucion fundada, alguna medida nece-
saria para proteger la intimidad, el honor o la seguridad de cualquier persona
que debiere tomar parte en el juicio o para evitar la divulgacion de un secreto
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protegido por la ley. Estas medidas tienen relacion con el acceso o salida de las
personas de la sala de audiencias, prohibicidon de realizar declaraciones frente
a los medios de comunicacion, entre otras de similares caracteristicas.

Otras normas tratan la proteccién del domicilio del testigo (articulo 307), cuando
exista temor de peligro para él u otra persona.

Cadigo de Procedimiento Civil

El articulo 349, al referirse a los instrumentos (es decir, documentos) como
medio de prueba en el juicio civil, establece sobre la exhibiciéon de aquellos las
limitantes de tener relacion directa con la cuestion debatida y que no tengan el
caracter de secretos o confidenciales. En otras palabras, no sirve como medio de
prueba la solicitud de mostrar en juicio un documento cuyo caracter es secreto.

2.2.2. Regulaciones especificas
Procedimientos ante tribunales de familia

La Ley 19.968, que crea los Tribunales de Familia, consagra la publicidad de todas
las actuaciones y procedimientos administrativos del tribunal, con excepcion de
aquellas en que exista peligro de afectacion del derecho a la privacidad de las
partes, si asi ha sido solicitado por alguna de ellas. Las medidas contempladas
constituyen el impedimento del acceso o la salida de personas determinadas
de la sala donde se efectua la audiencia, el impedimento del acceso del publico
en general o la orden de su salida para la practica de diligencias especificas.

En el contexto de los procedimientos por violencia intrafamiliar se trata la pri-
vacidad de forma mas especifica, consagrandose la reserva de la identidad del
denunciante (quien da cuenta del hecho delictivo) o demandante (quien junto
con dar cuenta de un hecho delictivo, presenta peticiones al tribunal).

En el ambito de la mediacion (la busqueda de solucion, a veces obligatoria, en una
etapa prejudicial), se conserva entre los principios rectores la confidencialidad
de todo lo visto y escuchado por el mediadory la imposibilidad de invocarlo en
juicio en el subsiguiente procedimiento judicial. Esta clase de confidencialidad
se encuentra amparada por el secreto profesional del mediador.

En materia de matrimonio, separacién, nulidad y divorcio, la Ley 19.947, sobre
Matrimonio Civil, expresa en su articulo 86 que el proceso sera reservado, a
menos que el juez, fundadamente y a peticion expresa de los conyuges, resuelva
lo contrario.
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En materia de filiacion, de acuerdo con la modificacion del Codigo Civil in-
troducida por la Ley 19.585, la investigacion de la paternidad o maternidad a
través de las "acciones de filiacidon”*° constituye un procedimiento de caracter
secreto hasta que se dicte sentencia de término, es decir, durante la etapa de
investigacion, con la posibilidad de acceder a los antecedentes las partes y sus
apoderados judiciales.

En materia de adopciéon de menores, conforme a la ley N° 19.620, el principio
rector es el interés superior del nifio, por lo que se establece una serie de nor-
mas para resguardar la identidad de las partes y los antecedentes recogidos
dentro del procedimiento. Para lo anterior, el legislador enfatiza en la reserva
del procedimiento respecto de terceros distintos de los solicitantes con ocasion
del cuidado personal (articulo 19) y, en general, la reserva de todas las tramita-
ciones, tanto judiciales como administrativas y la guarda de documentos a que
dé lugar la adopcion, sin perjuicio de la posibilidad de renuncia a esta reserva
por expresa solicitud de las partes. El adoptado es protegido en su identidad
anterior mediante la cancelacion de la antigua inscripcion de nacimiento y las
medidas administrativas conducentes a este mismo fin (articulo 26, nimero 3).

Por ultimo, también en materia de adopcidn, existen sanciones especiales para
el funcionario publico que revele o permita que otro revele los antecedentes
reservados de que tenga conocimiento en razén de su cargo, sancionando con
pena de suspension del empleo, consistente en su grado minimo de 61 dias a
un afio, y en su grado medio de un afo y un dia a dos afos, ademas de multa.
En caso de reiteracion, la pena serd la inhabilitacion absoluta para cargos u
oficios publicos en cualquiera de sus grados y multa, pena que se aplicara si en
razén de la revelacidon se ocasionare dafio al menor o a sus padres bioldgicos
o adoptivos. Se establecen también multas para quien revele los antecedentes
teniendo conocimiento de su caracter (articulo 39 y 40).

Por lo anterior, la publicidad no es propiamente la regla general en los tribunales
de familia, en razén de la reserva que direcciona los procedimientos especifi-
cos. Ellos son caracterizados principalmente por la proteccién a la vida familiar
desarrollada en el contexto de las relaciones intimas, ademas de situaciones
que comprometen el interés del menor o la honra de las personas. Lo anterior
supone que los procedimientos en general tengan el caracter de reservados,
impidiendo la simple toma de conocimiento por los terceros e impidiendo el
acceso libre, tanto en forma presencial como a través del sistema informati-
co, requiriéndose para este ultimo un usuario y una clave secreta personal e

50 Con el término “acciones de filiacion” nos referimos genéricamente a accion de
reclamacion de filiacion, acciéon de impugnacion de filiacion, accion de descono-

cimiento de filiacion y accién de nulidad del reconocimiento.
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intransferible, que solo permite la consulta de aquellas causas en que figura
como abogado habilitado o parte del proceso.

Delitos sexuales

Los delitos sexuales en Chile estan regulados en el Cédigo Penal, donde son
relevantes las medidas necesarias que debe adoptar el tribunal para garantizar
la reserva y asegurar la privacidad de las actuaciones del proceso a que deba
comparecer la victima. Destacan entre estas medidas aquellas que tratan sobre
las instituciones que realizan los reconocimientos, exdmenes médicos y pruebas
bioldgicas conducentes a acreditar el cuerpo del delito (esto es, comprobar el
hecho de haberse cometido un ilicito) y a identificar a los participes en su co-
mision, informacion que sera constatada en un acta y custodiada bajo estricta
reserva en la direccion del establecimiento de salud por un periodo no inferior
a un afo, para ser remitidos al tribunal, situacion que consta en el articulo 182
del Codigo Procesal Penal.”

El cambio de sexo en materia civil

La identidad legal en Chile esta vinculada al sexo en una distinciéon binaria, como
masculino o femenino. Cuando no existe un correlato entre el sexo con el que se
identifica socialmente una personay aquel con el que es reconocido legalmente,
es probable que exista intencidon de superar esa disonancia. Pero no existe un
procedimiento legal especial para regular el cambio de sexo, por lo que debe re-
currirse a los tribunales por medio del procedimiento civil ordinario, que por regla
general es publicoy susceptible de revision por terceros ajenos al procedimiento.

Sl Codigo Procesal Penal, Articulo 198. “Examenes médicos y pruebas relaciona-
das con los delitos previstos en los articulos 361 a 367 y en el articulo 375 del
Codigo Penal. Tratandose de los delitos previstos en los articulos 361 a 367 y en
el articulo 375 del Cédigo Penal, los hospitales, clinicas y establecimientos de
salud semejantes, sean publicos o privados, deberan practicar los reconocimien-
tos, exdmenes médicos y pruebas bioldgicas conducentes a acreditar el hecho
punible y a identificar a los participes en su comision, debiendo conservar los
antecedentes y muestras correspondientes.

Se levantara acta, en duplicado, del reconocimiento y de los examenes reali-
zados, la que serd suscrita por el jefe del establecimiento o de la respectiva
seccién y por los profesionales que los hubieren practicado. Una copia serd
entregada a la persona que hubiere sido sometida al reconocimiento o a quien la
tuviere bajo su cuidado; la otra, asi como las muestras obtenidas y los resulta-
dos de los analisis y exdmenes practicados, se mantendran en custodia y bajo
estricta reserva en la direccion del hospital, clinica o establecimiento de salud,
por un perfodo no inferior a un afo, para ser remitidos al ministerio publico”
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El procedimiento ordinario consiste en la presentacion de una demanda ante
un juzgado civil, acompafiada de documentacion relevante para el conven-
cimiento del juez, entre la que se cuentan> los diagndsticos de psiquiatra y
psicologo, y certificados que acrediten las operaciones quirdrgicas genitales y
el tratamiento hormonal en transexuales. El o la demandante es sometido a
evaluaciones solicitadas por los tribunales al Instituto Médico Legal. Junto con
esto, el demandante debe presentar testigos que acrediten que se lleva una
vida como persona del sexo opuesto al legal, que ha sido conocido y reconocido
por su nombre de varén (o de mujer) por lo menos durante 5 afios.

Lo anterior es relevante para este estudio, ya que se trata de datos sensibles
protegidos por la Ley 19.628, que sin perjuicio de esto, se encuentran expues-
tos al escrutinio publico. Situacion avalada por la normativa al no establecer
causales de reserva para este tipo de procedimiento, que por su naturaleza
deberia contar con regulacion especial.

2.3. Casos

La jurisprudencia se ha referido a la reserva de la informacion en los procedi-
mientos administrativos y en particular en los procedimientos de la adminis-
traciéon de justicia, a través del conocimiento de las Cortes de Apelaciones de
casos que han sido rechazados por resolucion del Consejo para la Transparencia
y que han sido objeto de reclamo de ilegalidad.>® Asi, se ha enfatizado en la
publicidad como principio general que rige los actos, resoluciones, fundamen-
tos y procedimientos de los érganos del Estado y la necesidad de una ley de
quorum calificado para establecer reserva o secreto, procedente en los casos
que afectare el cumplimiento de los érganos, los derechos de las personas, la
seguridad de la nacidn o el interés nacional.

En amparo presentado al Consejo de Transparencia,® en el que se solicita se
informe respecto de la identidad de la persona que presentd una denuncia

52 Informe sobre Chile —Violacion a los DDHH de Personas Transexuales. Quinta Ron-
da del Examen Periédico Universal ONU (Organizacion de las Naciones Unidas).
Disponible: http:/www.indh.cl/wp-content/uploads/2012/03/EPU-OTD.pdf

53 En este sentido: Corte de Apelaciones de San Miguel. . “Vasquez Tapia Luis
Alberto con Consejo para la Transparencia” Rol: 1391-2012, 13/05/2013. Corte de
Apelaciones de Santiago. “Universidad de Santiago con Consejo para la Transpa-
rencia”. Rol: 7855-2012. 27/03/20I3.

54 Corte de Apelaciones de Punta Arenas. “Mufioz Barria Carolina Angélica con Con-
sejo para la Transparencia”. Rol: 262-2012. 25/02/2013
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en contra de local comercial, denunciante que se ha identificado con nombre
falso, la Corte de Apelaciones determina, luego de reclamo de ilegalidad, que
“el nombre del denunciante constituye un atributo de la personalidad y dato
personal del cual él es titular y, como tal, estd amparado por la Ley 20.628 y
solo con su consentimiento se puede entregar o publicar dicho dato, a menos
que se obtenga de una fuente accesible al publico”
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3. Privacidad en la persecucién penal
3.1 El principio de publicidad en materia penal y sus excepciones

La regla general en Chile caracteriza a los procesos como publicos, idea refor-
zada en el articulo I° del Codigo Procesal Penal, como garantia de transparencia
y de susceptibilidad de escrutinio. Sin perjuicio de ello, existen excepciones en
algunas normas, en atencién a las personas que participan y la naturaleza de
los juicios, los cuales eventualmente podran afectar garantias fundamentales,
tales como el honory la intimidad.

El caracter reservado de las actuaciones hechas conforme al Codigo Procesal
Penal se presenta en la etapa de investigacion para los terceros ajenos al pro-
cedimiento, sin perjuicio de a posibilidad de reserva cuyo fundamento sea la
eficacia de la investigacion, principalmente para la proteccion de las victimas y
testigos de algunos delitos. Asi, las propias directrices otorgadas a los fiscales
del Ministerio Publico hace referencia directa a la “necesidad de conciliar el
derecho a defensa del imputado con la necesidad de proteger a victimas y a
terceros que colaboren con la misma, quienes puedan verse expuestos a una
condicion objetiva de riesgo, como consecuencia del aporte que efectuian al
esclarecimiento de hechos de relevancia criminal”.>®

55 Oficio Fiscalia Nacional N° 246. Complementa instructivo N° 32 del afio 2000.
“La reserva de identidad como medida de proteccion de los testigos”. Santiago,
Mayo 27 de 2004.

- 47



3.2. Aspectos legales
3.2.l. Ley 19.696: el proceso penal actual®®

En general, el sistema de proteccion propio del Cédigo Procesal Penal tiende a un
equilibrio de intereses entre la persecucion penaly los derechos de los intervinien-
tes. Sin embargo, los mecanismos de resguardo suponen un estricto apego a la
ley para mantener su efectividad, debiendo existir orden judicial previay especifica
antes de cualquiera medida capaz de atentar contra derechos fundamentales.

Contempla una serie de medidas intrusivas regladas y armonizadas con los
principios de legalidad y proporcionalidad como fundamento de la procedencia
de las actuaciones, sin perjuicio de contener en sus procedimientos elementos
que atentan contra la vida privada y honra de la persona. Estas diligencias con-
templan exdmenes corporales y médicos, entrada y registro en lugar cerrado,
retencion e incautacion de correspondencia, intercepcion de comunicaciones,
incautacion de objetos y documentos.

56 Es importante mencionar sobre el modelo de enjuiciamiento o procedimiento
penal “antiguo” en Chile, que estuvo vigente desde 1906. Permanece operativo
solamente respecto de las causas ya abiertas o bien para delitos no prescritos
cometidos durante su vigencia, la aplicacion de un modelo inquisitivo en dos
etapas. La primera, de investigacion o “sumario”, en que un juez hacia las veces
de conductor de la investigacion, para posteriormente acusar al procesado o
reo. Con la acusacion partia la etapa de "plenario”, en que se presentaban las
pruebas a favory en contra, para culminar con la sentencia.

El articulo 78 otorga el caracter secreto a las actuaciones de la etapa de sumario
por regla general, las cuales estadn formadas a partir de la investigacion de los
hechos que constituyan el crimen o simple delito, para determinar el o los res-
ponsables y las circunstancia que puedan influir en su calificacion y penalidad,
es decir, las diligencias dirigidas a preparar el juicio por medio de tales esclareci-
mientos y asegurar la persona de los presuntos culpables y su responsabilidad
pecuniaria, como es establecido en el articulo 76.

Otras diligencias con cardcter reservado dentro de esta ley estan constituidas
por el resguardo a la identidad de la victima en los delitos de pena aflictiva (esto
es, delitos especialmente graves, sancionados con pena privativa de libertad por
periodo superior a tres afios), al acordar la libertad provisional; en referencia a
incesto y al acceso carnal a un menor de 18 afios del mismo sexo sin que medien
las circunstancias de violacion ni de estupro establecidas en el Codigo Penal;

la reserva a la identidad del testigo respecto de terceros si asi lo requiere; y la
reserva de los datos y conclusiones de los peritos, entre otras.

Como hemos mencionado, dicho procedimiento esta en proceso de abandono y cie-
rre, habiéndose implementado en todo el territorio nacional el actual proceso penal.
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En cuanto al desarrollo del procedimiento, el Cédigo Procesal Penal establece
normas relevantes para ello. El articulo 19, en su inciso segundo sefiala, sobre
los requerimientos de informacién con caracter secreto que solicite el Ministerio
Publicoy los tribunales con competencia penal a otros drganos del Estado, que
“se atenderd observando las prescripciones de la ley respectiva, si las hubie-
re, y, en caso contrario, adoptandose las precauciones que aseguraren que la
informacion no serd divulgada”; luego, el inciso cuarto entrega la decision a la
Corte Suprema si la autoridad establece que la publicidad pudiere afectar la
seguridad nacional.

Sobre el secreto de las actuaciones de investigacion, el articulo 182 establece
que ellas seran secretas para los terceros ajenos al procedimiento; solamente
el imputado y los dem3s intervinientes en el proceso estan facultados para
examinar y obtener copias de los registros y documentos de la investigacion,
con excepcion de aquellas piezas o actuaciones precisamente identificadas
que el fiscal determine que deben ser mantenidas en secreto respecto del
imputado o de los demads intervinientes cuando sea requerido para la eficacia
de la investigacion y cuyo plazo no exceda los cuarenta dias.

En este sentido, no es posible la declaracion de secreto respecto de las actuaciones en
que haintervenido o ha tenido derecho a intervenir elimputado, las actuaciones en que
participare el tribunal ni los informes de peritos respecto del imputado o su defensor.

Los funcionarios que hubieren participado en la investigacién o que tengan
conocimiento de las actuaciones tienen la obligacién de guardar secreto; en
caso constrario se constituye el delito de violacion de secretos del Codigo Penal.
La posibilidad de abstenerse de declarar en ciertos casos por razén de secreto
procede para aquellas personas que por su estado, profesion o funcion legal
tuvieren el deber de guardar secreto que les hubiere confiado en los aspectos
relativos a dicho secreto.>”

En materia de reserva, el articulo 236, inciso segundo, trata la autorizacion para
practicar diligencias sin conocimiento del afectado, después de la formalizacion.
El juez podrd autorizar tales diligencias “cuando la reserva resultare estricta-
mente indispensable para la eficacia de la diligencia”.

El articulo 246 establece la reserva sobre el registro en que el Ministerio Publico
deja constancia de los casos en que se decretare suspension condicional del
procedimiento o se aprobare un acuerdo reparatorio, sin perjuicio del derecho
de la victima de conocer la informacion relativa al imputado.

57 Al respecto, véase el capitulo referido al secreto profesional.
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En lo referido a la identidad, recae sobre la policia la prohibicion de informar
del articulo 92, que impide entregar a los medios de comunicacion la identi-
dad de los “detenidos, imputado, victimas, testigos, ni de otras personas que
se encontraren o pudieren resultar vinculadas a la investigacion de un hecho
punible”; en materia de testimonial, el articulo 307 permite el resguardo de la
identidad del testigo, previa solicitud y decreto de la prohibicion.

El articulo 78 letra b), sobre proteccion e informacion a victimas, dispone que
podra ordenar el tribunal o solicitar las victimas por si mismas las medidas
destinadas a su protecciony la de su familia frente a probables hostigamientos,
amenazas o atentados. En este sentido, el articulo 308, en su inciso segundo,
establece que el Ministerio Publico, por si mismo o a peticion de parte, debe
adoptar las medidas procedentes para proteger a la victima o al testigo antes
o después de prestadas sus declaraciones.

3.2.2. Ley 18.314: Determina conductas terroristas v fija su penalidad

La ley sobre conductas terroristas permite, por peticion del Ministerio Publico
al Juez de Garantia, la intercepcion, apertura o registro de comunicaciones te-
lefénicas e informaticas y su correspondencia epistolar y telegrafica, de todas
aquellas conductas que califiquen como terroristas por la ley, cuando los hechos
se cometan con la finalidad de producir en la poblacién o en una parte de ella
el temor justificado de ser victima de delitos de la misma especie.

3.2.3. Trafico de estupefacientes

La ley 20.000, que sanciona el trafico ilicito de estupefacientes y sustancias
sicotropicas, establece entre los medios de restriccion y otros medios técnicos
de investigacion, la retencién o incautacién de correspondencia, obtencion de
copias de comunicaciones o transmisiones, interceptacion de comunicaciones
telefénicas y uso de otros medios técnicos de investigacion, bastando la con-
signacion de circunstancias que individualicen al sujeto o lo determinaren, sin
necesidad de indicar circunstanciadamente el nombre y direccion del afectado
por la medida.

La investigacion puede ser secreta para los intervinientes cuando lo disponga el
Ministerio Publico por un plazo maximo de 120 dias, renovables sucesivamente
por plazos maximos de 60 dias; no aplica la posibilidad de control judicial an-
terior a la formalizacidn establecida en el Cddigo Procesal Penal, mediante la
cual cualquier persona que se considerare afectada por una investigacion que
no se hubiere formalizado judicialmente podrd pedir al juez que le ordena al
fiscal que informe sobre los hechos objeto de la investigacion o fije un plazo
para la misma. Finalmente, sanciona con la pena de presidio menor en su grado
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medio a maximo a quien informe, difunda o divulgue informacion relativa a una
investigacion en curso o amparada por el secreto.

3.2.4. Procesos por delitos econémicos: el Decreto Ley N° 2l

La Fiscalia Nacional Econdmica es el drgano publico encargado de investigar y
perseguir los atentados contra la libre competencia ante el Tribunal de Defensa de
la Libre Competencia. Esto supone un mecanismo de persecucion distinto en esta
clase de delitos. ELDL 2, que regula su funcionamiento, trata la reserva a propdsito
de la prueba instrumental sobre formulas, estrategias o secretos comerciales o
cualquier otro elemento cuya revelacion pueda afectar significativamente el des-
envolvimiento competitivo de su titular, sin perjuicio de la posibilidad de ordenar
en cualquier etapa del procedimiento la preparacion de una version publica del
instrumento, para que las otras partes ejerzan su derecho a objetarlo u observarlo.

El Fiscal Nacional Econdmico puede autorizar a la policia a entrar a recintos
publicos o privados vy, si fuere necesario, a allanar y descerrajar; registrar e in-
cautar toda clase de objetos y documentos; autorizar la interceptacion de toda
clase de comunicacionesy ordenar a cualquier empresa que preste servicios de
comunicaciones a que facilite copias y registros de las comunicaciones trans-
mitidas o recibidas por ella en casos graves y calificados.>®

En Auto Acordado n° [I/2008 sobre reserva o confidencialidad de la informa-
cion en los procesos® se establecen como fundamento de los resguardos: el
perjuicio grave a las personas o la sociedad en general y la importancia de la
informacion estratégica. Es en relacion a esos fines que se mantiene el resguardo
de informacién personal, tal como se explica en el parrafo anterior.

58 Esto es admisible para acreditar los acuerdos expresos o tacitos entre com-
petidores o las practicas concertadas entre ellos, que les confieran poder de
mercado y consistan en fijar precios de venta, de compra u otras condiciones de
comercializacion, limitar la produccion, asignarse zonas o cuotas de mercado,
excluir competidores o afectar el resultado de procesos de licitacion, que son
objeto de la competencia de la Fiscalia Nacional Econdmica.

59 Auto Acordado N° 15/2012, fija el texto refundido del Auto Acordado N° 11/2008
de 26 de noviembre de 2008 sobre Reserva o Confidencialidad de la Informa-
cion en los Procesos. Disponible en: http:/www.tdlc.cl/DocumentosMultiples/
Auto%20Acordado%20N%C2%B0%2011%20Refundido.pdf
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3.3. Casos
3.3.1. Antecedentes del Ministerio Publico

Segun ha reconocido la Corte de Apelaciones de Santiago,®® todo aquello
que forma parte de los antecedentes e informaciones penales que llevan a
cabo los fiscales del Ministerio Publico tiene caracter secreto, aunque por si
solos no se encuentren protegidos por norma expresa. Asi, el 182 del Codigo
Procesal Penal vy el articulo 2I de la Ley 20.285 son amplios en fuente de
reserva, razon por la cual los datos que forman parte del sistema de apoyo a
fiscales (SAF)® se encuentran protegidos, a pesar de no existir norma expresa.

3.3.2. Declaracion de un testigo de identidad reservada

Sobre eljuicio oraly publico, ha establecido la Corte Suprema que es posible la
declaracion de un testigo cuya identidad no sea revelada®? sin vulnerar garantias
del procedimiento, ya que esta circunstancia es distinta a la declaracion anoni-
ma de un testigo. Mientras en el primer caso la reserva constituye una medida
especial para su proteccion, siendo su identidad perfectamente comprobable
para el tribunal, en el segundo la identidad es desconocida para el imputado,
la defensa, el tribunal y los demas intervinientes.

Un oficio emitido por el Fiscal Nacional a los fiscales regionales y adjuntos del
pais,®? dispone los casos en que la ley contempla expresamente la facultad de

60 Corte de Apelaciones de Santiago. “Ministerio Publico con Larredonda Alcayaga
Pablo”. Rol: 3470-2012. 18/01/20I3.

ol El SAF es una base de datos para la cuantificaciéon de variables estadisticas
contenidas en los boletines del Ministerio Publico, cuyos elementos son la
identificacion de los intervinientes en una investigacion, la calidad que ostentan,
el numero identificador de rol Unico de causa (RUC), el nimero de identificador
interno del tribunal (RIT), el fiscal asignado, actuaciones y diligencias de inves-
tigacion realizadas, casillas de correos electrénicos de cada uno de los fiscales
adjuntos que tienen asignados tales casos.

62 Corte Suprema. “Eric Montoya Montoya y otros” Rol: 1179-2013. 22/04/2013
63 Oficio Fiscalia Nacional N° 246. Complementa instructivo N° 32 del afio 2000. La

reserva de identidad como medida de proteccion de los testigos. Santiago, Mayo
27 de 2004.



decretar la reserva de identidad, entre los que se cuentan los delitos terro-
ristas, el trafico ilicito de drogas vy el lavado de activos. Sefala ademas que
los casos en que no hay norma expresa, como ocurre con homicidios, delitos
sexuales y otros en que esta comprometida la seguridad de las personas, se
aplican las normas generales. El propdsito de dicha reserva es resguardar la
integridad de las personas frente a posibles atentados o represalias.

3.3.3. La revictimizacion

Un aspecto relevante en la afectacion de la vida privada estd constituido por
la revictimizacion o victimizacion secundaria. Ella consiste en el sufrimiento
padecido por quien, tras haber sido victima de alguna situacion traumatica,
vuelve a encontrarse con ella por el hecho de prestar declaracion o testimonio
sobre la misma. En el contexto del proceso penal, ello puede ocurrir toda vez
que se exija el relato de algun hecho delictual o criminal por parte de la vic-
tima para fines de la investigacién o del momento mismo de enjuiciamiento.

Atendido el caracter publico del juicio penal, la situacidon antes descrita es capaz
de atentar contra el derecho a la intimidad, pues implica revelar el sufrimiento
de situaciones vejatorias o especialmente dafiinas en cumplimiento de un deber
legal frente a terceros como el juez, los funcionarios de la administracion de
justicia e incluso el publico general. Es decir, se revela ante la sociedad entera
el haber sido participe, como victima, de las situaciones de delito.

No existen en Chile disposiciones expresas tendientes a prevenir la revictimizacion
en general. Sin embargo, existen normas de proteccién de menores en el juicio
penal®*y en los juicios de familia,®> que a fin de atenuar los efectos negativos
de la declaracidon de menores de edad en la integridad fisica y psicoldgica de
estos, alteran las normas probatorias generales.

64 Caédigo Procesal Penal. Articulo 191 bis, inciso I: “Anticipaciéon de prueba de me-
nores de edad. El fiscal podra solicitar que se reciba la declaracion anticipada de
los menores de I8 afios que fueren victimas de alguno de los delitos contem-
plados en el Libro Segundo, Titulo VII, parrafos 5y 6 del Codigo Penal. En dichos
casos, el juez, considerando las circunstancias personales y emocionales del
menor de edad, podra, acogiendo la solicitud de prueba anticipada, proceder a

interrogarlo, debiendo los intervinientes dirigir las preguntas por su intermedio”.

65 Ley de Tribunales de Familia. Articulo 4l: “Testigos nifios, nifias o adolescentes. El
testigo nifio, nifia o adolescente solo sera interrogado por el juez, debiendo las
partes dirigir las preguntas por su intermedio. Excepcionalmente, el juez podra au-
torizar el interrogatorio directo del nifio, nifia o adolescente, cuando por su grado de

madurez se estime que ello no afectara su persona”.
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4, Privacidad y administracion publica
4.1. El acceso a la informacidn publica

El manejo de informacion en la administracion publica se rige por la Ley 20.285,
vigente desde abril de 2009, sobre acceso a la informacion publica, la cual se
encuentra intimamente relacionada con el articulo 8° de la Constitucion, que
consagra los principios de probidad y transparencia administrativa. Los princi-
pios que rigen el ordenamiento se encuentran determinados en el articulo 1° de
la ley y regulan “el principio de transparencia en la funcién publica, el derecho
de acceso a la informacidn de los érganos de la administracion del Estado, los
procedimientos para el ejercicio del derecho y su amparo, y las excepciones a
la publicidad de la informacion”.

4.2. Aspectos legales
4.2.1. Constitucion Politica de la Republica

El actual articulo 8° de la Constitucion fue incorporado por la reforma constitu-
cional de la Ley 20.050 del afio 2005. En virtud del mismo, los actos estatales
son publicos, como también sus fundamentos y los procedimientos para llegar
a ellos. Al mismo tiempo, se establece que por ley de qudérum calificado es po-
sible establecer reserva o secreto sobre tales actos o resoluciones “cuando la
publicidad afectare el debido cumplimiento de las funciones de dichos 6rganos,
los derechos de las personas, la seguridad de la nacidn o el interés nacional”.

Al momento de modificacion del articulo 8° de la Constitucion,®® se distinguen
como principios rectores del Estado los de publicidad y transparencia, donde
la primera se corresponde a la obligacion del érgano que desarrolla la funcidn
de difundir los temas que son de relevancia publica, mientras que la segunda
implica que la ciudadania tiene derecho a reclamar esa informacién para que
la actuacion del érgano sea efectivamente legitimada desde el punto de vista
de lo que es una sociedad democratica.®”

66 Biblioteca del Congreso Nacional. “Historia del articulo 8 la ley 20.050”. Dispo-
nible en: http:/www.bcn.cl/ley-transparencia/histley/Ifs/HLartConstitucion/
Art8_probidad.pdf

67 El Tribunal Constitucional, en sentencia 2153-Il, entiende que existiendo colision
entre el respeto a la vida privada del 19 n° 4 (y conjuntamente, la inviolabilidad
de las comunicaciones del articulo 19 n° 5) y el acceso a la informacion publica
emanado del articulo 8 de la Constitucion, debe entenderse que esta ultima

actua como limite permitido del derecho fundamental en cuestién. Lo anterior,
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4.2.2. Ley 20.285

El articulo 3° de la Ley de Transparencia consagra la funcion publica como
aquella que "se ejerce con transparencia, de modo que permita y promueva el
conocimiento de los procedimientos, contenidos y decisiones que se adopten
en ejercicio de ella”

Sefala el inciso segundo del articulo 4° que el principio de transparencia de la
funcidn publica consiste en “respetar y cautelar la publicidad de los actos, re-
soluciones, procedimientos y documentos de la Administracion, asi como la de
sus fundamentos, y en facilitar el acceso de cualquier persona a esa informacion,
a través de los medios y procedimientos que para tal efecto establezca la ley”.

La ley distingue entre la transparencia activa y la transparencia pasiva. La
primera consiste en mantener a disposicion permanente del publico ciertos
antecedentes determinados en el articulo 7°, enfatizandolos en a letra i); vy la
segunda, al derecho a requerir y solicitar informacién de cualquier érgano de
la administracion del Estado contemplados en el titulo IV.

Las causales de informacion reservada estan contenidas en el articulo 21y co-
rresponden, en general, a aquellas en que su publicidad afecte el debido cumpli-
miento de las funciones del érgano, los derechos de las personas, la seguridad
de la nacion, el interés nacional o bien cuando una ley de quérum calificado
haya declarado reservados o secretos los documentos, datos o informaciones
de acuerdo a las causales del articulo 8° de la Constitucion. Dentro de estas
causales destaca la de “"derechos de las personas”, suponiendo que alli donde
los deberes de publicidad y transparencia del Estado impliquen afectar la vida
privada de los individuos, debiera existir reserva o secreto.

4.3, Casos
4.3.1. Datos sensibles de un funcionario publico

Sobre la publicacion de datos sensibles de un funcionario, entendiendo en un
caso particular®® que esto incluye el nombre completo y monto de pensién, la
jurisprudencia ha recogido criterios de la Contraloria en la aplicacion de normas
a ese respecto. Asi, ha determinado que en el caso particular, la publicaciéon de

siempre que se trate de informacién publica. El fallo completo se encuentra en:
http://www.tribunalconstitucional.cl/wp/ver.php?id=2537

68 Tribunal Constitucional. Jerénimo Alvear Castillo c. Sin identificar”. Rol: 2409-
2013.09/04/20I3.
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datos contenidos en un dictamen de la Contraloria en el respectivo sitio web,
debe obedecer a los siguientes criterios:

a. Los pronunciamientos de la Contraloria, asf como los antecedentes
que les sirven de fundamento a su dictaciéon, son publicos, en tanto
no incidan en materias secretas ni reservadas en virtud de alguna
ley de quorum calificado y de acuerdo a las causales establecidas
en la carta fundamental.

b. Los datos personales caracterizados como los relativos a cualquier
informacién concerniente a personas naturales, identificadas o iden-
tificables. Establece que el tratamiento de estos datos por parte de
un organismo publico solo podra efectuarse respecto de las materias
de su competenciay con sujecion a las reglas precedentes que sefiala
y en esas condiciones no necesitara el consentimiento de su titular.

Segun este criterio jurisprudencial, se autoriza que los organismos publicos
traten datos personales, aun cuando no medie el consentimiento del titular, en
la medida que actlen en el dmbito de las materias propias de su competencia.

4.3.2. Informacion publica y comunicaciones privadas

La Corte Suprema, siguiendo la interpretacion de la Corte de Apelaciones, ha
entendido que la entrega de la informacién contenida en correos electrénicos
por parte de las autoridades afecta la inviolabilidad de toda forma de comu-
nicacion privada.®® Sefiala que si bien la ciudadania y demas autoridades no
tendran derecho al acceso a la informacion publica relevante, estando impedida
de conocer los actos vy resoluciones de los érganos del Estado cuando estén
contenidos en correos electronicos, prima la garantia del 19 N° 5 de la Constitu-
cion, que ampara toda forma de comunicacion privada, incluyente y extensiva
a la informacién publica.

4.3.3. El nimero de RUT como dato sensible

En Chile, la identidad viene asociada a un nimero Unico, que equivale al codigo
para efectos de la gestion tributaria. ELnimero del rol Uinico tributario o RUT se
asigna tanto a personas naturales como a personas juridicas que se registran
ante el Servicio de Impuestos Internos (es decir, informan de su funcionamiento
para fines de pago de tributos). De forma mas precisa que el nombre, identifica
univocamente a una persona
69 Tribunal Constitucional. “Alcalde de la I. Municipalidad de Melipilla con Ministros
de la Corte de Apelaciones de Santiago”. 22/05/2013. Rol: 9563-2012; Corte de
Apelaciones. "Subsecretaria del Interior con Consejo para la Transparencia”. Rol:
6704-20I1. 17/12/2012.

- 56



a.

Mediante solicitud de acceso a la informacidén, son requeridas al
Ministerio de Vivienday Urbanismo las calificaciones de todo el per-
sonaly funcionarios desde 2003 a 2008, considerando entre otras
variables el rol Unico tributario (RUT), requerimiento respondido con
la consideracion de concurrir causales de reserva de la Ley 20.285.
En amparo AlIO-09, el Consejo para la Transparencia distingue la
informacion solicitada por el requirente, estableciendo sobre el
RUT que debe considerarse como un dato personal cuyo objetivo
es su tratamiento dentro del servicio publico y no para su cesién a
terceros. Lo anterior sin perjuicio de los deberes de transparencia
activa que levantan la reserva del RUT, la cual a criterio del Consejo
requiere la notificacion de sus titulares conforme al articulo 20 de
la Ley de Transparencia, por tratarse de informacion que no ha sido
divulgaday que, en caso de hacerlo, podria significar una afectacion
a los derechos de los funcionarios.

En este mismo sentido, fueron solicitadas las calificaciones del
periodo 2003 2 2008 de todo el personal de FONASA, en amparo
A126-09,7° pronuncidndose en Consejo para la Transparencia con
la negativa en la entrega del RUT de los funcionarios, al requerirse
como requisito habilitante el consentimiento por escrito de estos,
por no encontrarse en una base de datos como fuente accesible
al publico.

Consejo para la Transparencia. Amparo Al26-09. “Fondo Nacional de Salud con
Miguel Rojas Zufiga”. 29.06.2009. http://www.consejotransparencia.cl/data_ca-
sos/ftp_casos/AlI26-09/A126-09_decision_web.pdf
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5. Privacidad y datos electorales
5.1. El sistema de inscripcién automatica y las bases de datos

Dentro de la gestion de datos personales por parte del Estado, tiene especial
relevancia el manejo que se hace de los datos de las personas inscritas y ha-
bilitadas para votar. Esto viene especialmente marcado por la evolucion del
sistema electoral en Chile, que incluye, entre otras caracteristicas, la existencia
hasta tiempos recientes de un registro electoral al que las personas debian
acudir para inscribirse. Si bien la falta de registro no significaba la ausencia de
un derecho a voto, se entendia que solamente ese registro daba fe del cumpli-
miento de los requisitos legales y constitucionales para votar; en consecuencia,
la tramitacion burocratica era el Unico mecanismo para la participacion de un
derecho universal.

Desde el afio 2012,” la inscripcion en los registros electorales en Chile es au-
tomatica para los mayores de edad que no se hubieran inscrito con anteriori-
dad. La informacion contenida en los registros de datos electorales del Servel
corresponde a 13.404.084 personas.’”? En el caso de aquellas personas volun-
tariamente inscritas, ellas no han prestado su consentimiento para el uso de
sus datos para fines distintos que el acto electoral. En el caso de las personas
automaticamente inscritas, la falta de consentimiento es mas evidente: sus
datos son obtenidos desde las bases de datos del Servicio de Registro Civil
e ldentificacion, el registro de extranjeros avecindados del Departamento de
Extranjeria, la Jefatura Nacional de Extranjeria y Policia Internacional.

5.2. Aspectos legales
5.2.l. Constitucién Politica de la Republica

Conforme al articulo 13 de la Constitucion Politica, la calidad de ciudadano
otorga derechos de participacion politica, incluyendo el voto. De acuerdo con el
articulo 15, el voto es “personal, igualitario, secreto y voluntario”. El secreto del
voto ha sido tradicionalmente entendido como garantia de libertad al momento
de votar, puesto que no se controla la preferencia politica de una persona en
su ejercicio mas directo.

71 Ley 20.568 sobre inscripcion automatica y voto voluntario.

72 Servel. Padrén definitivo 2012. Cantidades de inscripciones electorales por sexo
y region y sus porcentajes en el total del pais. Disponible: http://sitio.servel.cl/
controls/neochannels/neo_ch30/appinstances/media5I6/Informe_Inscripcio-

nes_Vigentes_por_Region.pdf
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El articulo 18 de la Constitucion contempla la creacidon de un sistema electoral
publico. Entrega a una ley organica constitucional la regulacion de su organi-
zacion y funcionamiento, la forma de realizar los procesos electorales y ple-
biscitarios, el sistema de financiamiento, la transparencia, el limite y control de
gasto electoral y el sistema de registro electoral.

5.2.2. Ley 18.556

La Ley 18.556 sobre sistema de inscripciones electorales y servicio electoral es
la concrecion del mandato constitucional. Esta ley crea un registro electoral
que contiene la ndmina de “todos los chilenos comprendidos en los nimeros
I°y 3° del articulo 10 de la Constitucion Politica de la Republica, mayores de 18
afos” y los demas chilenos y extranjeros mayores de 18 afios que cumplan con
los requisitos del articulo 13 y 14 de la Constitucidon” por el solo ministerio de
la ley, utilizado como base para conformar los padrones electorales de cada
plebiscito o eleccion.

El registro electoral contiene a todas aquellas personas que cumplen con los
requisitos para sufragar, sirviendo de base para la confecciéon del padrén elec-
toral a utilizar en cada plebiscito o eleccién. El padron electoral considera a las
personas que, cumpliendo los requisitos generales para ejercer el derecho a
sufragio, se encuentran habilitadas para la correspondiente eleccidn; esto es,
el padrén se elabora listando a los integrantes del registro para determinada
votacion excluyendo a los inhabilitados.

Sobre los datos electorales contenidos en el registro, se encuentran compren-
didos en ellos, de forma no taxativa:
a. Nombresy apellidos de los inscritos.
b. Rol Unico Nacional.
c. Fechay lugar de Nacimiento.
d. Nacionalidad.
e. Sexo.
f.  Profesion.
9. Domicilio electoral.
h. Circunscripcion electoral (identificacion de la region, provincia y

73 Art. 13. Son ciudadanos los chilenos que hayan cumplido dieciocho afios de edad
y que no hayan sido condenados a pena aflictiva. La calidad de ciudadano otorga
los derechos de sufragio, de optar a cargos de eleccién popular y los demds que
la Constitucion o la ley confieran.

Art. 14. Los extranjeros avecindados en Chile por mas de cinco afios y que cum-
plan con los requisitos sefialados en el inciso primero del articulo I3, podran
ejercer el derecho de sufragio en los casos y formas que determine la ley.
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comuna a que pertenezca, el nimero de la mesa receptora de su-
fragios en que corresponda votar y el cumplimiento del requisito
de avecindamiento, si procede).

El registro deberd contener los antecedentes necesarios para determinar si la
persona inscrita ha perdido la ciudadania, el derecho a sufragio o si se encuentra
suspendido este derecho.

El acceso a los datos electorales de forma directa y permanente pertenece al
Servicio Electoral (Servel). El Servel determinara el padron electoral con carac-
ter de auditado y la Ndmina Auditada de Inhabilitados; listados que deben ser
publicados por el Servicio Electoral en su sitio web con setenta dias de antela-
cion a la fecha que deba verificarse una eleccién o plebiscito (articulo 32 inciso
cuarto de la Ley 18.556).

El articulo 4° establece que los datos del padrén no podran ser usados para fines
comerciales, determinando la sancién de reclusion menor en su grado minimo
y multa de una a tres unidades tributarias mensuales para quien lo haga, y la
pena de presidio menor en su grado medio, multa de diez a cincuenta unidades
tributarias mensuales y la inhabilitacion absoluta y perpetua para el desempefio
de cargos y oficios publicos para quien comercialice dichos datos, con expresa
mencién a que debera dar cumplimiento a lo previsto en la Ley 19.628.

5.3. Casos

5.3.l. Copia del padrén alfabético computacional de inscripciones electorales
vigentes

El I de Octubre de 2009, mediante solicitud de acceso a informacion publica
dirigida al Servel, es requerida una copia del padron alfabético computacional
de las inscripciones electorales vigentes, varones y mujeres, cuya respuesta
por parte de la institucion mediante Of. Ord. N° 10.305 informa la posibilidad de
adquirir el padrén por cualquier persona, previo pago del valor determinado en
resolucion exenta N° 1076/2009, ascendiendo a la suma total de $21.698.799
(aproximadamente USD 40.000 a la fecha).

El amparo formulado contra la medida”™ fue fundamentado en la contradiccidn
entre el caracter publico de los datos vy el alto valor que se cobra por ellos, en

74 Consejo Para la Transparencia. Decision amparo rol N° C407-09. “Servel con
Sebastian Rivas Vargas”. 27.10.2009. Disponible en: http://www.consejotranspa-
rencia.cl/consejo/site/artic/20100528/asocfile/20100528122803/c407_09_de-

cision.pdf
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atenciéon a que el formato requerido es correo electrénico y, supletoriamente
en caso de no contar con factibilidad técnica, en disco compacto, cuyo valor
aproximado es $200 (USD 0.40, aproximadamente), basado en el articulo 18 de
la ley, la cual sefiala que solo se podra exigir el pago de los costos directos de
reproducciony de los demas valores que una ley autorice expresamente a cobrar.

Agrega el requirente la necesidad de pronunciamiento sobre el domicilio, RUT
y condicion de discapacidad dentro del padron electoral, en relacidon con la
consideracion como dato sensible y la inexistencia de consentimiento por el
solo hecho del registro.

El Consejo para la Transparencia acoge el amparo, considerando que si bien el
Servel fundamenta la procedencia del cobro en la legislacidon vigente,” debe pre-
valecer la Ley de Transparencia, por tener el caracter de norma posterior al oficio
que requeria el pago, configurandose los cobros como una denegacién factica de
informacion publica, aplicando el articulo 18 antes mencionado como solucion.

Sobre la entrega de datos entendidos como sensibles por el requirente, el
Consejo estima que deben ser entregados con fundamento en la publicidad
establecida en la Ley 18.556 y como forma de asegurar el control social, en re-
ferencia a inscripciones duplicadas, siendo labor de los érganos colegisladores
resolver si es preciso modificar esta circunstancia.

5.3.2. Publicacién de padrén electoral por Servel

En abril del afio 2012, el buscador en linea del Servicio Electoral, en el contexto
de laimplementacion de la Ley 20.568, permitia a cualquier persona acceder a la
informacion contenida en el registro, incluyendo el sexo vy el domicilio electoral
de todo aquel que estuviera inscrito. Esta informacion venia asociada al nUmero
de RUT o al nombre completo de cada votante, ademas de estar dividida por
oficina electoral, con lo que bastaba conocer el nombre de una persona o su
numero de RUT para acceder a su informacion domiciliaria y su lugar de votacion.

Los datos publicados no necesariamente contaban como informacion sensible,
pues el nombre, datos electorales, habilitaciones y funciones electorales son
de caracter publico. Sin embargo, existié alarma por la facilidad para obtener
esa informacidn, tanto por su volumen y nivel de accesibilidad como por su
sistematizacion, frente al nivel de transparencia exigido del Servicio Electoral.
En principio, el Servicio Electoral defendid su accién, argumentando fallos y
dictamenes del Tribunal Constitucional, la Contraloria General de la Republicay

75 Articulo 83 de la Ley 18.768 de 1988 que establece normas complementarias de

administracion financiera, de incidencia presupuestaria y de personal
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el Consejo Para la Transparencia, de disponer de estos datos de forma publica,”
pero tras la polémica, el Servel dispuso como medida inmediata la suspension
temporal de la pagina” y, como medida permanente, restringir la entrega de
informacion al ingreso de nimero de RUT.”®

En junio de 2012, un proyecto de ley fue presentado por un grupo de diputados
oficialistas™ a fin de derogar la disposicion que obliga al Servicio Electoral de
publicar el padrén y la ndmina auditada de inhabilitados para participar en el
proceso eleccionario. El proyecto estd hoy en tramitacion en el Senado.

76 Terra Chile, 26 de abril de 2013: “Servel corregird publicaciéon de datos privados
de electores”. Disponible en:http://noticias.terra.cl/nacional/servel-corregi-
ra-publicacion-de-datos-privados-de-electores,f3428472600f6310VgnVC-
MIO000098ccebOaRCRD.html

77 Biobio Chile, 27 de abril de 2013: “Gobierno confirmé que sitio web del Servel
no esta disponible por polémica filtracion de datos” Disponible en: http:/www.

biobiochile.cl/2012/04/27/gobierno-confirmo-que-sitio-web-del-servel-no-es-
ta-disponible-por-polemica-filtracion-de-datos.shtml

78 Accesible en: http://consulta.servel.cl/

79 Boletin N° 8345-06, ingresado el miércoles 6 de junio de 2012.
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6. Privacidad y actividades de inteligencia
6.1. Regulacion de la inteligencia de Estado

Con "actividades de inteligencia” nos referimos a todos aquellos medios utili-
zados para la obtencion de informacion relevante para la seguridad o defensa
del Estado, su territorio o la nacidon que lo habita, y que usualmente son mante-
nidos con caracter secreto o reservado respecto del publico en general, con el
objeto de resguardar los objetivos de seguridad externa e interna, extremadas
por situaciones como el terrorismo internacional y la contingencia nacional e
internacional. En Chile, ademas, el sistema de inteligencia actualmente vigente
se extiende al combate a las actividades de crimen organizado y narcotrafico,
ampliando asi la proteccién del Estado y de la sociedad a otras amenazas in-
ternas complejas, aun cuando ellas son comunmente materia de competencia
de los érganos habituales de investigacion y persecucion penal.

El mensaje del Ejecutivo,®® antecedente de la Ley 19.974 sobre el Sistema de
Inteligencia del Estado, conceptualiza como inteligencia el “conocimiento Util,
resultado del procesamiento de informacién, desarrollado por un organismo
profesional, para asesorar en sus decisiones a los niveles superiores del Estado,
con el objetivo de prevenir e informar los riesgos a los intereses nacionales y el
logro de los objetivos del pais, la seguridad y la defensa”.

Las razones para que proceda la realizacion de “actividades de inteligencia”, por
sobre el principio de publicidad de la actuacion del Estado, han sido sistema-
tizadas en los siguientes puntos:®
a. Pluralidad de Estados que tienen la necesidad de defenderse para
mantener la seguridad, el ordeny la paz.
b. La protecciéon del Estado se ejerce ad extra, pero también ad intra.

La Agencia Nacional de Inteligencia encabeza los servicios de inteligencia en Chile.
Sin embargo, el sistema de inteligencia esta formado también por los servicios de
inteligencia de las distintas ramas de las fuerzas armadas y de orden, incluyendo a
la Direccion de Inteligencia de Defensa del Estado Mayor de la Defensa Nacional las
Direcciones de Inteligencia de cada una de las Fuerzas Armadas y las Direcciones
o Jefaturas de Inteligencia de las Fuerzas de Ordeny Seguridad Publica.

80 Historia de la Ley 19.974. mensaje n° 52-35 de 6 de Noviembre de 200I, cuenta
en sesion 14, legislatura 345. http:/www.leychile.cl/Navegar/scripts/obtienear-
chivo?id=recursoslegales/I0221.3/3784/1/HLI9974.pdf

8l ABA CATOIRA, Ana Marfa. “El secreto de Estado y los Servicios de inteligencia” Cua-

dernos Const. De la Catedra Fadrique Furio Ceriol, nimero 38/39. Valencia, 2002.
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6.2. Aspectos legales
6.2.1. Constitucion Politica de la Republica

La regla general es que todos los actos, fundamentos y procedimientos de los
organos del Estado sean publicos. No obstante, la Constitucion, en su articulo
8°, reserva a una ley de quérum calificado la determinacion de casos en que
procede la reserva o secreto, cuando la publicidad afectare el cumplimiento de
las funciones de dichos drganos, los derechos de las personas, la seguridad de
la Nacion o el interés nacional. Es decir, la reserva legal requiere una aprobacion
parlamentaria alta en la forma, ademas de objetivos especificos en el fondo,
para autorizar que se lleven a cabo actuaciones estatales de forma reservada
0 secreta. A ese estandar de aprobacién se sujeta cualquier reforma a las acti-
vidades de inteligencia autorizadas en reserva, incluyendo aquellas cubiertas
por la Ley [9.974.

6.2.2. Ley 19.974: Sobre el sistema de inteligencia de Estado y crea la Agen-
cia Nacional de Inteligencia

Chile establece y regula el afio 2004 el actual Sistema de Inteligencia de Estado,
através de la creacidon de la Agencia Nacional de Inteligencia (ANI),22 distinguiendo
en primer término la inteligenciay la contrainteligencia, considerando la primera
como “el proceso sistematico de recoleccién, evaluacion y andlisis de informa-
cion, cuya finalidad es producir conocimiento Util para la toma de decisiones”
y la segunda como "aquella parte de la actividad de inteligencia cuya finalidad
es detectar, localizary neutralizar las acciones de inteligencia desarrolladas por
otros Estados o por personas, organizaciones o grupos extranjeros, o por sus

82 Antecesores de la ANI en materia de inteligencia de Estado chileno han sido la Di-
reccion Nacional de Inteligencia (DINA), creada por el Decreto Ley N° 52| en el afio
1974, con el propdsito de producir la inteligencia requerida para la formulacion de
politicas, planificacion y para la adopcion de medidas que procuren el resguardo
de la seguridad nacional y el desarrollo del paris; y, la Central Nacional de Informa-
ciones (CNI) creada en 1977 por el DL N° [.878 con las facultades de reunir y proce-
sar informacion a nivel nacional, provenientes de los diferentes campos de accion,
requeridos por el gobierno para la formulaciéon de politicas, planes y programas y
la adopcidon de medidas necesarias para el resguardo de la seguridad nacionaly el
normal desenvolvimiento de las actividades nacionales vy la institucionalidad. En
ambos casos, dichas agencias recolectaban informacion relevante para objetivos
de seguridad del Estado que en los hechos se confundian con objetivos politicos
del régimen dictatorial entonces vigente. Su existencia se asocia a la violacion
sistematica de derechos humanos por motivos politicos.
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agentes locales, dirigidas contra la seguridad del Estado y la defensa nacional”.

La Agencia Nacional de Inteligencia realiza funciones de recolecciéon y procesamien-
to de informacion a nivel nacional e internacional; elabora informes periddicos,
de caricter secreto, para ser presentados al Presidente de la Republica; propone
normasy procedimientos de proteccion de los sistemas de informacion; hace reque-
rimientos de informacién a los organismos de inteligencia de las Fuerzas Armadas
y de las Fuerzas de Orden y Seguridad publica, entre otros; dispone la aplicacion
de medidas de inteligencia con objeto de detectar, neutralizar y contrarrestar las
acciones de grupos terroristas, nacionales o internacionales, y de organizaciones
criminales transnacionales; y dispone actividades de contrainteligencia.

6.2.2.1. Procedimientos secretos establecidos en la ley

La ley contempla algunos procedimientos con expreso caracter secreto, entre ellos:

a. Elinformey las sesiones sobre la labor realizada y el funcionamien-
to de la ANI, presentado a una Comision Especial de la Cadmara de
Diputados una vez al afio.

b. Losantecedentes, informacionesy registros que obren organismos que
conforman el Sistema o su personal, y todos aquellos antecedentes
de los que se tome conocimiento en el ejercicio de sus funciones.

c. Losestudios e informes que elaboren los organismos de inteligencia.

d. La informaciéon con caracter secreto aplica incluso para aquellas
personas que sin ser funcionarios tomen conocimiento en ejecucion
de procedimientos especiales de obtencién de informacion.

6.2.2.2. Procedimientos calificados como especiales

En aquellos casos en que la informacidn requerida sea estrictamente indispen-
sable para el cumplimiento de los objetivos del sistema y no pueda ser obtenida
de fuentes abiertas, se podran utilizar estos procedimientos con el objetivo
de resguardar la seguridad y proteccion nacional de amenazas del terrorismo,
crimen organizado y del narcotrafico.

Estas medidas contemplan procedimientos de intervencion telefonica, in-
formatica y radial; intervencion de sistemas y redes informaticas; escuchasy
grabaciones electrdnicas; intervencion de cualquier otro sistema tecnoldgico
destinado a la transmision, almacenamiento o procesamiento de las comuni-
caciones electronicas. Las circunstancias anteriores requeriran autorizacion
judicial si la ley lo determina.
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6.2.2.3. Aspectos relevantes de [a ley
Requisitos para la obtencidon de informacion

Existen dos formas de obtener informacién por parte de la ANI: segun las reglas
generales o segun los procedimientos especiales.

La primera forma contempla la actuacion dentro de las facultades legales del
articulo 8°, entre las que se cuentan de forma general la recoleccion y proce-
samiento de informacion en todos los ambitos, los informes, las propuestas,
los requerimientos a otros organos y la aplicacion de medidas.

Una segunda forma de proceder supone la imposibilidad de obtener la infor-
maciéon por medio de fuentes abiertas, siendo esta estrictamente indispensa-
ble para el cumplimiento de la seguridad nacional y la proteccion de Chile y su
pueblo de las amenazas del terrorismo, el crimen organizado y el narcotrafico.
Contemplan los procedimientos de intervencién de las comunicaciones deta-
ladas en el punto anterior.

La ley autoriza al uso de agentes secretos con la facultad de infiltrarse (articulo
3l) y de informantes (articulo 32), sin necesidad de autorizacion judicial.

Criterios para la entrega de autorizacion judicial

Para la concrecion de procedimientos especiales contemplados en la ley es
requerida autorizacion judicial, que debe ser solicitada por los directores o jefes
de los organismos de inteligencia, con el Unico objetivo de resguardar la segu-
ridad nacional y proteger a Chile y su pueblo de las amenazas del terrorismo,
crimen organizado y narcotrafico.

Los directores o los jefes de los servicios de inteligencia de las Fuerzas Armadas
podran presentar las solicitudes directamente al Ministro de Corte de Apela-
ciones del territorio donde se realiza la diligencia o donde se inicia la misma, o
a través del juez institucional que corresponda, de acuerdo con lo establecido
en el Titulo Il del Libro Primero del Cédigo de Justicia Militar, quienes seran los
llamados a otorgar esa autorizacion. Asi, la autorizacién no serd vista por un
Juez de Garantia como en el sistema comun de recoleccion de informacion,
sino por un ministro de corte o bien por un juez castrense.

Usos posibles de la informacién obtenida por la ANI por otros drganos del Estado

El articulo 42 de la ley establece que la informacion que recopilen, elaboren o
intercambien los organismos que conformen el Sistema deber3 utilizarse exclu-
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sivamente para el cumplimiento de sus respectivos cometidos. En tal sentido,
el objetivo central de los organismos de inteligencia es la asesoria del Presi-
dente de la Republica, a quien, en cumplimiento de las labores de inteligencia,
efectuaran apreciaciones globalesy sectoriales, realizaran informes periédicos,
propondran normasy procedimientos de proteccion, y dispondran la aplicacion
de medidas de inteligencia contrainteligencia, entre otras funciones sefialadas
en el articulo 8°.

Por regla general, los organismos del Estado no tendran acceso a la informacién
obtenida por la Agencia de Inteligencia, por presentar caracter secreto y de
circulacién restringida. Excepcionalmente podran entregarse datos solicitados
por la Cadmara de Diputados, el Senado, los Tribunales de Justicia, el Ministerio
Publico, la Contralorfa General de la Republica por intermedio de los Ministros
de Interior, de Defensa Nacional y el Director de la Agencia, sin perjuicio que
las autoridades y los funcionarios que hubieran tomado conocimiento de los
antecedentes a que se refiere el inciso anterior estaran obligados a mantener
el caracter secreto de su existencia y contenido aun después del término de
sus funciones en los respectivos servicios.

6.3. Casos

No existe informacion publica sobre la actividad de los organismos de inteligen-
cia, ni de las medidas intrusivas que adoptan con fundamento en la seguridad
nacional, defensay cumplimiento de objetivos estatales. Solamente es conocida
su accion en determinados hechos y conflictos, como lo fue la investigacion
por uso de artefactos explosivos conocida como el “caso Bombas” 2y la par-
ticipacion en el conflicto en el sur de Chile en relacion con hechos de violencia
vinculados con demandas del pueblo mapuche, que diversos érganos del Estado
han calificado como terroristas. Sobre esto ultimo, la Comision de Defensa del
Senado convoco a sesion (secreta) al director de la ANI a principios de 2013,8
sin mayor informacidén sobre sus procedimientos en la zona.

Respecto del caso Bombas, no se logrdé la condena a titulo de delitos terroristas

83 La Tercera. “Cronologia del caso Bombas”. 06/05/20Il. http:/www.latercera.
com/noticia/nacional/2011/05/680-363827-9-cronologia-del-caso-bombas.
shtml [consulta: 30.01.2014]

84 Senado de la Republica, Departamento de Prensa. “Director de la ANI expuso

en sesion secreta sobre situacion de La Araucania”. Disponible en: http://www.
senado.cl/prontus_senado/site/artic/20130115/pags/20130115184922.html
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pese a esfuerzos del Ministerio Publico, la Policia de Investigaciones y la ANI.8°
No obstante, se acusd por medios de prensa a los drganos de persecucion por
llevar una investigacion poco transparente y lesiva de garantias constitucionales,
incluyendo la realizaciéon de escuchas telefénicas e interceptaciéon de correos
electrénicos sin autorizacion judicial previa. El director de la ANI fue citado mas
de una vez ante la comision respectiva de la Cadmara de Diputados para dar
cuenta de tales hechos, en sesion secreta.s®

No obstante, puesto que no existe informacion publica sobre la actividad de la
AN, las actividades de inteligencia que han sido conocidas como vulneradoras de
la privacidad han sido fundamentalmente de gobiernos extranjeros, por medio de
filtraciones de informacion a la prensa o bien por informacion publica no detallada.

Entre estas actividades de gobiernos extranjeros encontramos el uso de dispo-
sitivos voladores no tripulados (drones) por Estados Unidos para la captacion
de imagenes en “casos y necesidades particulares” de forma ocasional vy sin
las correspondientes normas de privacidad,®” segun ha confirmado el Director
de la Oficina Nacional de Inteligencia (FBI) Robert Mueller; y la recoleccidon de
informacion en linea mediante el programa PRISM de la Agencia Nacional de
Seguridad (NSA), caracterizado como un programa de vigilancia con caracter de
alto secreto. Segun las filtraciones del aino 201388 publicadas por el periddico

85 En esta investigacion se realizé el levantamiento de la cuenta bancaria del impu-
tado Omar Hermosilla, considerado como recaudador de fondos de la asociacion
ilicita por parte de la ANI. La prueba sefialada es desestimada por el tribunal con
fundamento en no haberse obtenido mediante la modalidad de la Ley 19.974,
pese a que esta institucion sefiala que la ley antedicha autoriza la actuaciény
contempla las facultades en cuestion. La prueba habria sido trascendental en el
desarrollo del juicio. Para mayor detalle ver: Tercer Tribunal Oral en lo Penal de
Santiago. Sentencia "Caso Bombas”. a R.I.T. N° 138-20lIl, R.U.C. N° 0700277303-6.

86 Camara de Diputados, Departamento de Prensa: “Comision Caso Bombas citard
nuevamente a director de la ANI por escuchas ilegales telefénicas e intercepta-
cion de correos electrénicos”. Disponible en: http:/www.camara.cl/prensa/noti-
cias_detalle.aspx?prmid=50105

87 En Chile, los “drones” han sido tratados a propdsito de la vigilancia en la region
de la Araucania. Sobre este tema: http://www.derechosdigitales.org/6796/es-
un-pajaro-es-un-superman-es-un-drone-vigilancia-y-nuevas-tecnologias-en-

la-araucania/

88 ABA CATOIRA, Ana. “El secreto de Estado y los servicios de inteligencia”. Disponi-
ble en: http://dialnet.unirioja.es/descarga/articulo/830972.pdf
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inglés "The Guardian®, la NSA cuenta con acceso directo, unilateral o irrestricto
a algunos sistemas como Google, Facebook, Apple, entre otros, que le permiten
la vigilancia de ciudadanos en tiempo real, mediante la obtencion de datos y
metadatos en vias de informacion tales como correos electronicos, conversa-
ciones, historiales de visitas de paginas web, entre otros.
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7. Privacidad en las telecomunicaciones
7.1. Amplitud del concepto telecomunicaciones

Por telecomunicaciones entendemos todas aquellas formas de comunicacion
entre personas donde existe distancia geografica, por medios radiofdnicos,
electréonicos o telematicos. Las telecomunicaciones son conceptualmente
incluyentes de ramas diversas, como la telefonia y las redes digitales como
Internet. Su utilizacion converge en la aplicacion de garantias fundamentales
como el derecho de propiedad y el de intimidad como aspectos rectores de su
contenido: alli donde existe una comunicacion a distancia entre personas, las
reglas de la privacidad de ambas son tan aplicables como respecto del trans-
porte de informacién privada por via fisica. Es mas, la existencia de prestadores
de servicios de telecomunicaciones pone sobre ellos un deber de reserva sobre
tales comunicaciones.

En este sentido, las telecomunicaciones regulan principalmente el uso de la
radio, la telefonia, la television y el Internet, servicios caracterizados por la
interaccion a distancia y la relevancia en las sociedades de informacion.

7.2. Aspectos legales
7.2.1. Ley 18.168: Ley General de Telecomunicaciones

En Chile, la Ley General de Telecomunicaciones rige toda transmision, emision
o recepcion de signos, sefiales, escritos, imagenes, sonidos e informaciones de
cualquier naturaleza, por linea fisica, radioelectricidad, medios dpticos u otros
sistemas electromagnéticos, contemplando normas sobre interceptacion, di-
fusion y proteccidon de usuarios. Apunta a regular las telecomunicaciones como
servicio y a la relacion entre los distintos operadores de ese sistema.

En materia de privacidad, y junto con la garantia general de inviolabilidad de las
comunicaciones privadas, la ley establece que las concesionarias de servicios
de telecomunicaciones mantienen de forma principal la obligacion de preservar
la privacidad de los usuarios.

La ley sanciona la interceptacion o captacion maliciosa o grave, sin la debida
autorizacion, de cualquier tipo de sefial que se emita a través de un servicio
publico, con penas restrictivas o privativas de libertad y multa; las penas au-
mentan si existe difusion publica o privada del contenido de esas sefales.
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7.2.2. Ley 19.496: el spam en la regulacién sobre derechos del consumidor

Eluso del spam o correo no solicitado en Chile es regulado en las normas sobre
proteccion al consumidor, con fundamento en el respeto a la voluntad de estos
y, en términos generales, en relacion a la garantia del derecho a la intimidad.
Sin perjuicio de esto, otros paises como Peru, Estados Unidos y Canada han
desarrollado legislacion especifica,®? situacidn que no ha prosperado en Chile,
pese a iniciativas parlamentarias referidas a la materia,®® que han buscado
el fortalecimiento de las sanciones, la exigencia de consentimiento previo, la
responsabilidad de los proveedores de servicios, entre otros.

La Ley 19.946, sobre proteccién a los derechos del consumidor, trata la materia
en los siguientes términos:
Existe el derecho a la libre eleccion del bien o servicio como principio
rector de la legislacion.
El spam, caracterizado como toda comunicacion promocional o publici-
taria, deberaindicar la materia o el asunto sobre el que versa, identidad del
remitente, direccion valida para que el destinatario pueda solicitar la sus-
pension de los envios, con indicacion de forma expedita para la solicitud.

Esta regulacion, en definitiva, significa que el spam es plenamente legal en Chile.
La molestia sobre el Ambito privado de los usuarios aparece como una cuestion
secundaria, siendo favorecida la comunicacién comercial.

7.2.3. Interceptacion telefénica

En términos generales, el Codigo Penal autoriza la interceptacion o grabacion de
telecomunicaciones cuando existieren sospechas fundadas sobre una persona
0 una organizacion delictiva de que hubiere cometido o preparado la comisidn
de algun delito contemplado por la norma, entre los que se encuentran la pro-
duccién de material pornografico y la promocidén o facilitacion de este material,
siendo subsidiariamente regulada en el Codigo Procesal Penal.

El Codigo Procesal Penal, en los articulos 222 a 226, regula la interceptacion de
comunicaciones telefdnicas. Para su procedencia se requiere autorizacion previa
del Juez de Garantia competente, ante solicitud del Ministerio Publico, cuando
existieren fundadas sospechas, basadas en hechos determinados, de que una

89 Peru: ley 28.493; Senate Bill 5-235; Estados Unidos: CAN-SPAM 2003; Canada:
Senate Bill 5-235

90 Boletin 6136-03. Regula el envio de correos electrénicos y de llamadas o spam

telefdnicos, de cardcter comercial o publicitario. Archivado.
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persona hubiere cometido o participado en la comisiéon de algun hecho punible
que mereciere pena de crimen vy la investigacion lo hiciere imprescindible. Es
tratado ademas el registro de la intercepcion mediante grabacidn magnetofd-
nica u otros medios analogos, la notificacion al afectado con posterioridad a su
realizaciéon y la prohibicidn de utilizacion como medio de prueba cuando tenga
lugar fuera de los supuestos previstos por la ley.

La interceptacion telefénica estd autorizada en supuestos de investigacion y
persecucion criminal ya vistos, por lo que nos remitimos a lo mencionado.

Complementario a esta norma es el Reglamento sobre Interceptacion y Gra-
bacion de Comunicaciones Telefdnicas y de Otras Formas de Telecomunicacion
del Ministerio de Transportes y Telecomunicaciones del afio 2005. El mismo
establece directrices generales sobre interceptacion de telecomunicaciones,
tendientes a resguardar la privacidad y, al mismo tiempo, a facilitar el trabajo
de las policias en la investigacion criminal.

7.2.4. Interceptacion de otras formas de telecomunicacion: Internet

La creciente importancia de Internet como medio de comunicacion, ademas
de su complejidad técnica, ha hecho necesario regular también la intercepta-
cion de estas comunicaciones. Con tal fin, el Reglamento sobre Interceptacion
establece en su articulo 6° las obligaciones de los prestadores de servicios de
Internet de mantener informacién sobre las comunicaciones de sus usuarios.

En consecuencia, los proveedores de acceso a Internet deben mantener:
a. Un listado actualizado de sus rangos autorizados de direcciones IP.
b. Un registro de los numeros IP de las conexiones que reali-

cen sus abonados, por un tiempo no inferior a un afo.

El Reglamento obliga a mantener esa informacion en caracter reservado, pero
“a disposicion del Ministerio Publico y de toda otra institucion que se encuentre
facultada por ley para requerirlo”, obviando asf la autorizacion judicial.

El Reglamento no contempla una norma para la eliminacién de esos datos. Si
tomamos al nimero de direccion IP como una serie o conjunto numeérico que
identifica a un dispositivo en Internet que ha sido reconocido por la jurispru-
dencia extranjera como dato personal,® deberan aplicarse las reglas generales
en materia de proteccion de datos, establecidas en la Ley 19.628, incluyendo
su posibilidad de eliminacion.

9l http://www.delitosinformaticos.com/01/2008/proteccion-de-datos/la-ue-con-

sidera-las-direcciones-ip-como-datos-de-caracter-personal#.UeAe3TUQWSA
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Con respecto a las interceptaciones y grabaciones decretadas, dispone en
reglamento que los prestadores de servicios de telecomunicaciones daran
cumplimiento a ellas en el plazo y la forma establecida en el oficio respectivo
por el tribunal que conozca de la causa.

7.3. Casos

En abril de 2012 fue formalizado (es decir, informado formalmente de la inves-
tigacion penal en su contra) el Mayor en retiro de Carabineros, Gonzalo Alveal
Antonucci. Segun la investigacion, entre los meses de mayo vy julio del afio 2010,
el entonces jefe de asuntos internos de la Direccion de Inteligencia de Carabi-
neros, Dipolcar, habria ordenado la interceptacion telefénica de dos nimeros
celulares de funcionarios de la misma institucién, sin mediar orden judicial y
en el contexto de una investigacion policial.?? Segun lo entendid el Ministerio
Publico, esa informacidn era utilizada para fines ajenos a la investigacion en
curso, por lo que el mayor fue formalizado por los delitos de obstruccion a la
investigacion y grabacién de comunicaciones privadas sin autorizacion judicial.
La investigacion llegd a término sin sentencia

92 “La Tercera”, 29 de abril de 2013.
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8. Privacidad en el ambito laboral
8.1. La intimidad del trabajador frente a las facultades del empleador

El lugar de trabajo es uno de los dmbitos donde se desenvuelve de forma
mas abierta una persona en sociedad. Sin embargo, el hecho de encontrarse
desarrollando labores productivas no implica una situaciéon de disminucion de
derechos fundamentales. En tal sentido, es factible hallar situaciones de lesion
de garantias constitucionales que, junto con el perjuicio que causan por si solas,
adquieren dimensiones de abuso para el trabajador. Esto es auin mas susceptible
de ocurrir alli donde el trabajador realiza actos comunicativos dignos de protec-
cion en el dmbito laboral, sea o no con ocasién de sus labores, sea o no a través
de medios facilitados para el empleador. En principio, la plena vigencia de los
derechos fundamentales no tendria excepcion en la relacidon entre empleadory
trabajador; sin embargo, la prictica ha demostrado situaciones cuestionables.

Los conflictos recurrentes en materia de intimidad del trabajador en el ejercicio
de sus funciones no presenta mayores conflictos para la resolucion por la Direc-
cidon del Trabajo vy por la jurisprudencia en general, ya que se ha entendido que
la intimidad del trabajador, como bien juridico protegido, es superior al poder
del empleador, incluso en el contexto de las relaciones laborales y las faculta-
des inherentes al empleador, como son la supervision de procesos de trabajo
y la recoleccidon de informacién para fines determinados, como verificacion de
antecedentes y cumplimiento de obligaciones tributarias.

8.2. Aspectos legales

Concordante con la Constitucion, el Codigo del Trabajo contempla entre sus
normas la intimidad del trabajador como un aspecto fundamental y de gran
importancia en la relacion laboral. De esta forma, el articulo 5° establece que
“el ejercicio de las facultades que la ley le reconoce al empleador tiene como
limite el respeto a las garantias constitucionales de los trabajadores, en especial
cuando pudieran afectar la intimidad, la vida privada o la honra de estos” En este
mismo sentido, trata la reserva por parte del empleador de toda la informacion
y datos privados del trabajador a que tenga acceso con ocasidn de la relacion
laboral, a propdsito de la confeccidon del reglamento interno y del contrato de
servicios transitorios.

En el contexto de la reforma procesal laboral®® del afio 2009, el procedimiento
de tutela laboral es desarrollado en profundidad para todos aquellos conflic-

93 Ley 20.087. Sustituye el procedimiento laboral contemplado en el libro V del
Codigo del Trabajo
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tos que se desarrollen en la relacion laboral, con énfasis en la vulneracion de
derechos fundamentales, donde se sefiala expresamente la aplicacién en lo
relativo a la inviolabilidad de toda forma de comunicacion privada.

Es relevante en este procedimiento la reduccién de [a carga de la prueba impuesta
al titular de derechos, en atencioén a las circunstancias de desigualdad propias
de la relacion laboral. Se entrega un gran aporte a aquellos antecedentes con-
siderados "indicios suficientes”, donde tras ser entregados por el denunciante,
el denunciado deberd explicar los fundamentos de las medidas adoptadas v
de su proporcionalidad, como se desprende del articulo 493.

Conflictos entre el derecho a laintimidad del trabajadory las facultades del empleador

El derecho a la intimidad en la relacion laboral reviste mayor complejidad que
en otros procedimientos, en atencién a la relacién dispar entre el empleador
y el trabajador. Por esta razon, es necesario determinar sobre qué aspectos el
empleador tiene atribuciones de conocimiento, intromision y divulgacion de la
informacion conocida con ocasion de su actividad frente al empleado, tanto en
las actividades cotidianas como en las comunicaciones.

La situacion del correo electronico laboral

En relacién con el ambito laboral en especifico, no existen normas expresas
sobre el tratamiento de las comunicaciones ni del correo electrénico en parti-
cular. Ello no obsta a la existencia de criterios y la agrupacion de los mismos en
la correcta aplicacién por la Direccion del Trabajo o por el juez de la normativa
existente frente a casos particulares.®*

El empleador, quien presenta como caracteristicas inherentes la facultad de
organizar, dirigir y administrar la empresa, esta limitado expresamente por la
ley en el respeto a las garantias constitucionales del trabajador. En tal sentido,
la jurisprudencia administrativa de la Direccion del Trabajo, en multiples dicta-

94 Ademas de los criterios de la Direccidn del Trabajo, el Tribunal Constitucional, en
Sentencia 2153-Il, determina en considerando cuadragésimocuarto los crite-
rios de la Contraloria General de la Republica, la cual entiende que no resulta
procedente calificar la utilizacion de computadores institucionales como un uso
indebido de bienes publicos, dado que el acceso a casillas de correo electrénico
privadas, desde un terminal o equipo computacional institucional, no se en-
cuentra prohibido (Dictamen 074351/20l1). También ha establecido que pueden
utilizarse casillas institucionales para comunicaciones personales o privadas, a
menos que expresamente la autoridad lo prohiba (Dictamen 038224/2009).
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menes,?> ha expresado la inviolabilidad del correo electrénico laboral, determi-
nando como consideraciones relevantes la imposibilidad de limitar el ejercicio
de esta garantia como acuerdo entre las partes o como objeto de regulacidn
por parte del reglamento interno de la empresa, sin perjuicio de la regulacion
de uso de los correos electrénicos al ser un suministro de la empresa puesto
a disposicion por el empleador.

8.3. El Decreto Supremo 14 del Ministerio de Economia®®

Con fecha 27 de febrero de 2014, es derogado, entre otros, el decreto supremo
N° 77 de 2004 del Ministerio Secretaria General de la Presidencia, que aprueba
la norma técnica sobre la eficiencia de las comunicaciones electrénicas entre
érganos de la administracion del Estado y entre estos vy los ciudadanos, que en
lo relevante permite a funcionarios publicos borrar correos electronicos institu-
cionales de forma inmediata, sin esperar los 6 aios que por norma se establecen.

Con los antecedentes anteriores, la Fiscalia Regional Centro Norte oficio al
Gobierno ordenando no borrar los correos electrénicos, particularmente en
aquellos casos en que se encuentran en desarrollo investigaciones penales.
Sin perjuicio de esto, la norma continua vigente.

8.4. Casos

En materia de privacidad del trabajador, dos casos son importantes de analizar:
las cdmaras de seguridad y el correo electrénico institucional. Nos ocuparemos
en este apartado de la primera situacion.

Lajurisprudencia se ha pronunciado en los siguientes términos: Se ha entendido
que sin perjuicio del derecho del empleador para proveerse de todo tipo de
elementos que permitan el resguardo, proteccion de la privacidad y seguridad
de los trabajadores, el limite expresado en el articulo 5° del Céddigo del Trabajo
son las garantias fundamentales del trabajador, con expresa mencion de la
afectacion a su vida privada, intimidad y honra. Por lo anterior, deben cumplirse
ciertos requisitos, los cuales contemplan:
Debe estar estipulado en el reglamento interno de orden, higiene 'y

95 De forma elocuentemente ejemplar, véase: Direccion del Trabajo, Ord N° 260/19.
Disponible en: http:/www.dt.gob.cl/legislacion/I6ll/w3-printer-6317I.html

96 Decreto Supremo 14 del Ministerio de Economia. http:/www.leychile.cl/Nave-
gar?idNorma=1059778&idParte=9409404&idVersion=2014-02-27
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seguridad de la empresa, dictado en conformidad a la ley.

+ Su operacion no debe significar la vigilancia exclusiva de un traba-
jador, sino de la empresa en su conjunto o de una unidad o seccién
dentro de ella.

- Se deben respetar las garantias de los trabajadores, en especial
las referidas a la intimidad de los mismos, no pudiendo el siste-
ma de televisidon cerrado ser instalado en los vestuarios o luga-
res destinados al cambio de ropa de los trabajadores, bafos, ni
en las puertas de acceso o salida a los lugares recién sefialados.

Otro caso relevante se presentd ante la Corte de Apelaciones de Temuco, por el
sindicato de trabajadores de una compafia de transportes contra su emplea-
dor.?” El sindicato presentd una accion de proteccidon contra la empresa por la
instalacion de cdmaras de vigilancia con audio, situacion que no contaba con
la autorizacion del sindicato de trabajadores, configurandose como un acto
arbitrario e ilegal, ya que se ha transgredido el derecho a la intimidad, honra 'y
vida privada del articulo 19 n° 4, situacién que provoca un estado de tensién o
presion inexorable con la vida humanay sin posibilidad de ser atribuido a robos,
ya que estos son minimos.

La Corte considera que el uso de camaras de vigilancia es licito solo en dos casos:
cuando tiene por Unica finalidad fiscalizar al conductor y cuando es necesario
Su uso por razones de seguridad. Por otra parte, se justifica la instalacion por la
vulnerabilidad de la actividad de transportes en materia de asaltos, se acredita
la incorporacion al reglamento interno vy la orientacion en plano panoramico,
razones por las cuales se rechaza el recurso.

97 Corte de Apelaciones de Temuco. Sindicato de trabajadores de la compafifa JAC
Transportes Limitada contra Compania JAC transportes limitada. Rol 1292-2009.
13/10/20009.
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9. Privacidad y secreto profesional
9.1. El secreto como garantia para el profesional

El secreto profesional, caracterizado como “la informacion reservada o confi-
dencial que se conoce por el ejercicio de determinada profesion o actividad”,®®
constituye una doble garantia. Por una parte protege al profesional en el des-
empefo autdnomo de sus funciones y los antecedentes obtenidos en razén
de su cargo, que eventualmente pudieran acarrear responsabilidades penales,
tales como el delito de encubrimiento; y por otra, protege al titular de los an-
tecedentes con caracter secreto que recurren al profesional por la necesidad
de auxilio técnico.

En cuanto a los abogados, la razon mas simple de este derecho/deber supone
que la relacion con su cliente podra desarrollarse con naturalidad si existe la
garantia de que la informacién proporcionada no podra ser revelada en tribu-
nales, cuyo fundamento responde al derecho a la privacidad, honray el “buen
nombre” de aquel que confia un secreto. El trabajo profesional mismo se desa-
rrolla de mejor forma cuando existe pleno conocimiento de las circunstancias
del cliente o paciente, sin que exista temor a que terceros extrafios tengan
acceso a detalles de su vida.

Por regla general, es posible encontrar normas rectoras en el ordenamiento
juridico con respecto a este tema, incluyendo normas directas de reserva o
bien de no obligacién de divulgacion. Lo cierto es que el desarrollo en extenso
se encuentra en los codigos de ética de distintas profesiones.

Las caracteristicas principales de este secreto son:

a. Esunaspecto esencial de las profesiones que tratan aspectos per-
sonalisimos de los clientes o pacientes.

b. Esinviolable, ya que el profesional como regla general esta obligado
a mantenerlo, salvo excepciones en que debe resguardarse.

c. Esoponible aterceros, razén por la cual produce efectos fuera de la
relacion entre el profesional y el titular de los antecedentes objeto
de secreto.

d. Varia respecto de las distintas profesiones, aunque encuentra
su tronco comun en el Codigo de Procedimiento Civil.

Es relevante hacer mencién a los Cédigos de Etica como importante fuente

98 Corte Constitucional de Costa Rica, Sentencia C-301/12. Disponible en: http://
www.corteconstitucional.gov.co/relatoria/2012/c-301-12.htm
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normativa para sustentar el secreto profesional y regular sus contornos. Pero
debe hacerse la salvedad de que en Chile a afiliacion a los colegios profesionales
(y con ello, la obligacion de sujecidn a esos codigos) es voluntaria, razén por la
cual las sanciones aplicables varian para aquellos que se encuentran afiliados
respecto a quienes no lo estan. Asi, los primeros responden en principio por la
vulneracioén a las normas éticas ante la respectiva asociacion, mientras que los
no afiliados responderan por sus actos ante los tribunales ordinarios.

9.2. Aspectos legales
9.2.1. Cédigo de Procedimiento Civil

Elarticulo 360 del Cédigo sefiala que no serdn obligados a declarar los eclesids-
ticos, abogados, escribanos, procuradores, médicos y matronas, sobre hechos
que se les hayan comunicado confidencialmente con ocasion de su estado,
profesion u oficio.

9.2.2. El Cédigo de Etica del Colegio de Abogados

El Codigo de Etica del Colegio de Abogados regula el secreto profesional en
base a la obligacidn de estricta confidencialidad a su cliente, exigiendo el reco-
nocimiento al secreto profesional extendido a todos aquellos asuntos que han
sido conocidos en el ejercicio de su profesion. En este sentido, si un abogado
es requerido por el organismo competente para declarar sobre materias am-
paradas bajo el secreto profesional, podrd excusarse en este, en relacion a lo
determinado en el Cadigo de Procedimiento Civil.

Las reglas que debe seguir el abogado en su relacion con el cliente estan de-
terminadas por el Cadigo de Etica y se encuentran constituidas, entre otras,
por la interpretacion de la ley favorable a la confidencialidad, la abstencion de
fundamentar las razones del secreto si estas lo comprometen, la obligacion
de impugnar aquellas actuaciones de la autoridad que ordenen la declaracion
sobre materias objeto de secreto profesional y licitud ética de la negativa a
declarar o informar sobre materias sujetas a confidencialidad.

Dentro de los principios establecidos para el abogado, esta contemplada la
autorizacion ética para declarar en caso de tener razones fundadas para con-
siderar que el servicio profesional prestado fue utilizado para realizar un hecho
que se le imputa a un cliente como crimen, simple delito u otro hecho grave
que la ley sanciona y ordena investigar; vy si la revelacion de informacion co-
rrespondiente a un cliente fallecido puede evitar que un imputado formalizado
sea erroneamente condenado por crimen o simple delito.
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El secreto profesional se extiende a todos aquellos soportes que tengan infor-
macion confidencial, a la orden o requerimiento por la ley o la autoridad com-
petente de incautar, registrar, entregar o exhibir documentos u otros soportes
fisicos o electroénicos sujetos a confidencialidad, y a la informacién producida
por el abogado con caricter confidencial.

9.2.3. La Ley de Prensay el Cédigo de Etica del Colegio de Periodistas de Chile

El articulo 8° del Cédigo de Etica del Colegio de Periodistas de Chile determina
que el periodista debe citar sus fuentes con fundamento en el derecho del re-
ceptor a conocerlas, con excepciéon de aquellas cuyo silencio ha sido solicitado
por la fuente, previa confirmacion de su idoneidad y confidencialidad, respetando
los antecedentes reservados.

La Ley 19.733, sobre libertades de opinion e informacion vy ejercicio del perio-
dismo, establece en los articulos 7° y 8° el derecho a la reserva sobre la fuente
informativa para los directores, editores de medios de comunicacion social y
corresponsales, entre otros actores relacionados. Esta proteccion de fuentes
se entiende como necesaria para el ejercicio del periodismo: es mas alta la
probabilidad de [a obtencién de informacioén significativa siempre y cuando
las fuentes de esa informacion entiendan que no sufrirdn consecuencias por
develarla. Se sefiala ademas que el periodista no podra ser obligado a actuar
en contravencion a las normas éticas generalmente aceptadas para el ejercicio
de su profesion.

Son aqui relevantes los pronunciamientos del Consejo Nacional de Television,
organismo autdnomo que ha sancionado a diversos entes televisivos por vio-
lacion a la intimidad de las personas.®®

9.2.4. Medicina: Cédigo de Etica del Colegio Médico

El secreto profesional del médico se funda en el respeto a la intimidad del
paciente, quien devela informacién personal util para el tratamiento de su en-
fermedad, extensivo a todos aquellos documentos en que se registren datos
clinicos, diagndsticos, terapéuticos y prondsticos. Esa informacién representa
un ambito de intimidad extremo: el del propio cuerpo del paciente.

Las excepciones estan constituidas en primer término por aquella informacién

99 En este sentido, INFORME DE CASO A-00-12-1750-MEGA aplica sancion a Red
Televisiva Megavision S.A por infringir el articulo | de la ley 18.838 mediante la ex-
hibicion del programa Meganoticias Central, el dia 29 de Diciembre de 2012 por
violar la intimidad de los menores involucrados.
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autorizada de forma escrita por el paciente, con la precision de qué se autoriza a
develary quiénes pueden acceder a ella; y en segundo término, se podra develar
informacion, entre otros casos, cuando se trate de informacion de declaracion
obligatoria, cuando lo ordenen los tribunales de justicia y cuando fuere impres-
cindible para evitar un perjuicio grave para el paciente o terceros.

Sobre los bancos de datos sanitarios, ningun médico podra participar en su
constitucion si la reserva no esté garantizada.'®®

9.3. Casos

Se ha establecido por la jurisprudencia'® que al estar en pugna la entrega de
informacion publica a particulares (protegida por la Ley de Transparencia) y el
secreto profesional de los abogados que trabajan para una institucion publica,
y en concreto para el Consejo de Defensa del Estado (protegido por el DFL | de
1993 del Ministerio de Hacienda), prevalece esta ultima hipdtesis de resguardo,
en funcion de los motivos siguientes:

El articulo 8 de la Constitucidn, que consagra el principio de publici-

dad de los actos y resoluciones de Estado, admite como excepcion

que una ley de quérum calificado disponga la reserva o secreto.

El Cédigo de Etica del Colegio de Abogados consagra el secreto

profesional como deber al cliente que se extiende a todo hecho,

circunstancia, dato, entre otros, del que haya tomado conocimiento

en razon de su cargo.

Procede la aplicacién del articulo 61 de la Ley Organica del Consejo

de Defensa del Estado referida al secreto profesional.

I00  Respecto de la privacidad de los datos médicos, véase el capitulo respectivo del

presente informe.

o] Corte de Apelaciones de Santiago. 13/03/2012 “Presidente del Consejo de Defen-
sa del Estado con Santiago Urzua Milldn” Rol: 5746-20Il.
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10. Privacidad y datos médicos
10.1. El secreto y los datos médicos

Es relevante formular la distincion conceptual entre el secreto profesional del
médico y los datos médicos.

El secreto profesional del médico es una caracteristica inherente a la relacion
médico-paciente, fundada en el respeto a la intimidad de este ultimo, cuyo al-
cance se extiende a documentos, diagndsticos, prondsticos, entre otros, cuyo
deber de custodia recae en el médico que ha tenido acceso a la informacion.
Es decir, el secreto médico constituye una consecuencia de la relacion de con-
fianza entre dos personas, donde una de ellas (el paciente) entrega informacion
relativa a circunstancias fisicas y morales pertenecientes al ambito de su vida
privada, y la otra (el médico), se obliga a guardar secreto en razén de su cargo.

Los datos médicos son considerados dentro de la categoria de datos sensibles,
por formar parte de los presupuestos de la Ley 19.628, que suponen caracteristicas
fisicas y morales de las personas, hechos vy circunstancias de su vida privada o
intima, tales como habitos personales, origen étnico, ideologia, opiniones politicas o
religiosas, estado de salud fisica y psiquica, etcétera. Es decir, son el objeto mismo
de la relacion médico-paciente constituiday contenida en el secreto profesional.

10.2. Aspectos legales
10.2.1. El Cédigo de Etica

El Cadigo de Etica del Colegio Médico de Chile establece el secreto profesional
en los articulo 29 y siguientes, conceptualizandolo como “un deber inherente al
ejercicio de la profesion médicay que se funda en el respeto a la intimidad del
paciente, quien devela informacion personal, en la medida que esta es util para
el tratamiento de su enfermedad”. Determina asi la confidencialidad de todos
los documentos en que se registren datos clinicos obtenidos de exdmenes o
intervencionesy la comunicacién verbal, incluido el nombre del paciente, como
indispensable en la relacidn, extensiva incluso terminados los servicios o una
vez fallecido el paciente, adoptando todas las medidas necesarias para cautelar
la informacidn. La reserva es renunciable para el paciente.

Sobre la constitucion de bancos de datos sanitarios, se establece que el médico
no podra colaborar en ella si la reserva a la confidencialidad del paciente no

estd garantizada.

La excepcidn a la reserva estd entregada a la deliberacion del médico en los
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Casos en que se trate de una enfermedad de declaracién obligatoria;'?? cuando
asi lo ordenen los tribunales de justicia; cuando sea necesario para las cer-
tificaciones de nacimiento o defunciones; cuando fuere imprescindible para
evitar un perjuicio grave para el paciente o terceros y cuando la revelacién de
datos confidenciales sea necesaria para su defensa ante tribunales ordinarios,
administrativos o gremiales, en juicios provocados por el paciente.

10.2.2. Cédigo de Procedimiento Civil

Dispone el articulo 360 nimero | que no serdn obligados a declarar los eclesias-
ticos, abogados, escribanos, procuradores, médicos y matronas, sobre hechos
que se les hayan comunicado confidencialmente con ocasion de su estado,
profesidn u oficio. De forma légica, los datos médicos forman parte de aquellos
datos sobre los que no pesa obligacion de declarar en juicio.

10.2.3. Los datos sensibles de la Ley 19.628

La Ley 19.628, sobre datos personales, conceptualiza a los datos sensibles
como todas aquellas caracteristicas fisicas y morales de las personas, hechos
y circunstancias de su vida privada o intima, tales como habitos personales,
origen étnico, ideologia, opiniones politicas o religiosas, estado de salud fisica
y psiquica, etcétera; no pudiendo ellos ser objeto de tratamiento, salvo cuando
la ley lo autorice, exista consentimiento del titular o sean datos necesarios para
la determinacion u otorgamiento de beneficios de salud que correspondan a
sus titulares. En atencion a las caracteristicas de los datos médicos, pueden
ser incluidos dentro de esta categoria, ya que suponen una intromision o co-
nocimiento de caracteristicas fisicas y morales de la persona, especificamente
del estado de salud fisica y psiquica.

10.2.4. Ley 19.779, que establece normas con respecto al Virus de Inmuno
Deficiencia Humana

El principio de confidencialidad de la Ley 19.779 se encuentra fundamentado en
la necesidad para la prevencion y control del SIDA, seguin consta en la historia de
la ley. Una de las motivaciones declarada indicaba que “el temor al aislamiento
y la estigmatizacion solo harian mas clandestina la enfermedad vy reducirian
el acceso a quienes mas necesitan del apoyo vy la educacion a las acciones de
prevencion e informacion, en atencién a esto, se entiende que la estigmatiza-
ciéon y discriminacion solo multiplicaran la propagacion de la enfermedad sin

102  Se trata de enfermedades especificas, como la poliomielitis, el sarampion o la
rabia humana, establecidas en el Decreto Supremo N° 158/04, Reglamento sobre

Notificacidon de Enfermedades Transmisibles de Declaracion Obligatoria.
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posibilidad de control, por cuanto las personas afectadas o cuya condicidn
los pone en mayor peligro preferirdn sufrir su enfermedad en clandestinidad,
dificultando asi sus cambios de conducta, el tratamiento de prevencion vy el
control epidemiologico”.©?

La ley determina que el examen para detectar el virus de inmunodeficiencia
humana es siempre confidencial y voluntario, debiendo constar por escrito el
consentimiento del interesado o su representante legal, previa informacion sobre
las caracteristicas de la enfermedad. Lo anterior es ampliado por el Decreto 182
del examen para deteccion de la inmunodeficiencia humana.

En caso de la vulneracion de la confidencialidad establecida en la Ley 19.779, el
mismo cuerpo estatutario contempla la sancion con multa a beneficio fiscal de
3210 UTM, sin perijuicio de la obligacién de responder por los dafios patrimonia-
les y morales causados al afectado, los que seran apreciados prudencialmente
por el juez. En caso de haberse cometido la infraccion por dos o mas personas,
podra condendrselas a responder solidariamente de la multay la indemnizacion.

10.2.5. Articulo 175 del Cédigo Procesal Penal: obligacién de denunciar

El articulo 175 del Cédigo Procesal Penal establece a ciertas personas la obli-
gacion de denunciar la existencia de hechos delictivos. Ello es aplicable a los
“iefes de establecimientos hospitalarios o de clinicas particulares y, en gene-
ral, a los profesionales en medicina, odontologia, quimica, farmacia y de otras
ramas relacionadas con la conservacion o el restablecimiento de la salud y los
que ejercieren prestaciones auxiliares de ellas, que notaren en una persona o
en un cadaver sefiales de envenenamiento o de otro delito”. Dicha situacién se
contrapone abiertamente al secreto médico, desde sus aspectos mas sustan-
ciales al dar comunicacion a terceros de una situacion conocida en el ejercicio
de sus funciones. Es decir, no se trata de una mera excepcion a la reserva, sino
una obligacién de romperla.

Las sanciones para quien no denuncie corresponden a las del 494 del Codigo Pe-
nal, consistentes en multa de a4 UTM o las de disposiciones especiales si existe.

10.2.6. Ley 20.584 y los derechos de los pacientes

La Ley 20.584, que regula los derechos y deberes que tienen las personas en

I03  Biblioteca del Congreso Nacional. “Historia de la Ley 19.779. Establece normas
relativas al Virus de Inmuno Deficiencia Humana y crea Bonificacién Fiscal para
Enfermedades Catastroéficas”. 14 de diciembre, 2001. Pagina 8. Disponible en:
http://www.bcn.cl/histley/lfs/hdl-19779/HLI9779.pdf
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relaciéon con acciones vinculadas a su atencion en salud, establece en el parrafo
5° la reserva de la informacién contenida en la ficha clinica.

La ficha clinica consiste en el instrumento obligatorio en el que se registra el
conjunto de antecedentes relativos a las diferentes areas relacionadas con la
salud de las personas, que tiene como finalidad la integracion de la informa-
cidn necesaria en el proceso asistencial de cada paciente. Asi, tanto la ficha
clinica como los documentos que registren procedimientos y tratamientos de
las personas seran considerados como dato sensible. La ficha permanece por
un periodo minimo de quince afios en poder del prestador, responsable de la
reserva de su contenido frente a terceros y funcionarios que no estén direc-
tamente vinculados a la atencidon de la persona. Excepcion de esa reserva se
produce ante solicitud hecha por alguna de las siguientes personas:
a. El titular de la ficha clinica, su representante legal o, en caso de
fallecimiento del titular, sus herederos.
b. Un tercero debidamente autorizado por el titular, mediante poder
simple otorgado ante notario.
c. Lostribunales de justicia, siempre que la informacion contenida en la
ficha clinica se relacione con las causas que estuvieren conociendo.
d. Losfiscales del Ministerio Publico y los abogados, previa autorizacion
deljuez competente, cuando la informacion se vincule directamente
con las investigaciones o defensas que tengan a su cargo.

Esas instituciones y personas deben adoptar las medidas necesarias para ase-
gurar la reserva de la identidad del titular de las fichas clinicas a las que acce-
dan, de los datos médicos, genéticos u otros de caracter sensible contenidos
en ellas y para que toda esta informacién sea utilizada exclusivamente con los
fines para los cuales fue requerida.

10.2.7. La Ley 19.628 y el Cadigo Sanitario

Elarticulo 24 de la Ley 19.628 agrega al Codigo Sanitario disposiciones relativas a
la reserva de las recetas médicas y andlisis o examenes de laboratorios clinicos y
servicios de salud, estableciendo que solo podra revelarse su contenido o darse
copia de ellos con el consentimiento expreso del paciente, otorgado por escrito.

Sefala el articulo que esto no obsta a que las farmacias puedan dar a conocer,
para fines estadisticos, las ventas de productos farmacéuticos, incluyendo la
denominaciony cantidad de ellos, sin consignar nombre ni datos que permitan
identificar al paciente o al médico.
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10.3. Casos
10.3.I. El abortoy la obligaciéon de denunciar del médico

El articulo 175 del Codigo Procesal Penal, sobre la obligacion de denunciar, se
contrapone con la del articulo 360 del Cddigo de Procedimiento Civil y las nor-
mas establecidas en el Cadigo de Etica respectivo sobre secreto profesional,
incluyente de la intimidad de la paciente y del derecho a la salud, delimitado
por la necesidad de un tratamiento oportuno frente a la urgencia que en los
casos tratados supone el aborto.

En Chile, estas normas son absolutas, ya que no procede el aborto en ninguin
caso, argumentando la preminencia de la vida del feto frente al de la madre sin
importar la situacion, salvo la del aborto como consecuencia no buscada en
procedimiento para intentar salvar la vida de la madre; en caso de haber aborto,
existe pena para la mujer embarazada como para quien lo causa, salvo que se
trate de un facultativo que interviene “abusando de su oficio”, caso en que recibe
la misma pena de la mujer.'®* Aun en casos menos extremos en que el feto no
es viable, situacién caracteristica para la procedencia del aborto terapéutico en
el derecho comparado, debe ser denunciada la mujer en cuestidony aplicable la
sancion por la ley.°> Como hemos mencionado, esto pone en evidencia publica
a mujeres dentro de cuya esfera de privacidad corporal mas estrecha realizaron
procedimientos que la ley en Chile criminaliza.'o®

Se han conocido numerosos casos de mujeres que, tras complicaciones derivadas
de procedimientos irregulares de aborto, han llegado a centros hospitalarios,
donde los profesionales asignados a la atencion han realizado las denuncias
legalmente exigidas, provocando naturalmente la investigacion por aborto en
contra de las mujeres bajo cuidado médico. No obstante, una resolucién del

104  BASCUNAN RODRIGUEZ, Antonio. “La licitud del aborto consentido en el derecho
chileno”. Revista de Derecho y Humanidades, Facultad de Derecho, Universidad
de Chile, N° 10, 2004, pp. 143-18l.

IO5  En este sentido, es relevante el siguiente caso: http://ciperchile.cl/2008/04/04/
mujer-presa-por-aborto-del-hospital-me-trajeron-a-la-carcel/

I06  Huelga mencionar que esto contrasta dramdaticamente con las consideraciones
sobre un ambito de privacidad (privacy) digno de proteccion, que es mas intenso
en los primeros meses de embarazo, que justifica al aborto como una decisidon
de la mujer que no debe ser penada, como ha sido reconocido en el derecho
comparado. Véase Roe v. Wade, 410 U.S. 113 (1973).
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Ministerio de Salud aclard parte de esos deberes, morigerando sus posibles
efectos: el Ord. AlI5/1675 del 24 de Abril de 2009, enviado a los directores de
servicios de salud, en que se indica:
“Aun cuando el aborto es una conducta ilegal y constituye un tipo penal
en la legislacion chilena (Art. 342 del Cédigo Penal), no corresponde
extraer confesiones a las mujeres que requieran atencion médica como
resultado de un aborto, sobre todo cuando dicha confesidn se solicita
como condicién para la prestacion de salud requerida, pues con ello se
vulnera la norma contenida en el articulo 15° ya citado, de la ‘Convencion
Contra la Tortura’ asi como el derecho esencial de la proteccidn de la
salud, asegurado tanto en el articulo 19, nimero 9 de nuestra Constitu-
cion Politica, como en el Pacto Internacional de Derechos Econdmicos,
Sociales y Culturales (art. 12, N°l y 2, letra d). Con ello también se afecta
la garantia constitucional de un justo y racional proceso (art. 19, N°3)”

No obstante lo anterior, organizaciones de promocion de los derechos de la
mujer han seguido manifestando su descontento por la continua denuncia por
parte de médicos de las mujeres que llegan a su cuidado con complicaciones
derivadas de aborto."”’

A este respecto, son varios los paises que han cuestionado la obligaciéon de
denunciar y la penalidad del aborto, por entenderse como una violacion a la
intimidad de @ mujer. En México,"°8 existe un Codigo de Etica enfocado en la
relacion médico-paciente con bases en la confidencialidad y discrecién de la
informacion entregaday, en paralelo, un reglamento en materia de prestacion
de servicios de atencion médica con la obligacién de notificar al Ministerio Pu-
blico, ademds del eventual delito de encubrimiento sancionado penalmente.
Sin perjuicio de esto, podrian eventualmente ser utilizados como resquicios
legales la revelacion de secretos del Codigo Penaly la revelacion de informacion
confidencial contemplada en la Ley de Transparencia y Acceso a la Informacion
Publica gubernamental.

107  Soyvalparaiso.cl, I5 de noviembre de 20I12: "Organizaciones feministas protes-
taron frente al Hospital Fricke por denuncia de aborto”, disponible en: http://
www.soychile.cl/Valparaiso/Sociedad/2012/11/15/134250/0rganizaciones-femi-
nistas-protestaron-frente-al-Hospital-Fricke-por-denuncia-de-aborto.aspx.
Resumen.cl, 22 de febrero de 2013: “Mujeres solidarizan con mujer criminalizada
por abortar, disponible en: http://www.resumen.cl/index.php?option=com_con-
tent&view=article&id=690I

I08  Grupo de informacién en reproduccion elegida A.C. “Aborto y secreto profesional

del personal de salud”. Disponible en: http://www.gire.org.mx/publica2/aborto-

SecretoProfesional_nov20I10.pdf
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En Argentina, el Codigo Procesal Penal, en el articulo 177 numero 2, establece
la obligacion de denunciar “para los médicos, parteras, farmacéuticos y demas
personas que ejerzan cualquier rama del arte de curar, en cuanto a los delitos
contra la vida y la integridad fisica que conozcan al prestar los auxilios de su
profesion, salvo que los hechos conocidos estén bajo el amparo del secreto
profesional”. En base a esta norma, la jurisprudencia ha entendido que no existe
actualmente la obligacion de denunciar por parte del médico que conoce el
aborto bajo secreto profesional, sin distincion entre el funcionario publico y el
funcionario privado.'?®

En materia internacional' la contraposicion entre el deber de denunciar el se-
creto médico y el derecho a la intimidad ha sido entendido en favor de estos
ultimos, resolviendo que lo contrario significaria una vulneracion al principio

I09  Entre otros, por los siguientes motivos dignos de lectura: “La persecucion del
delito que se pueda desprender de la comunicacion del médico que tomd noticia
de las maniobras abortivas en ejercicio de la profesién no podrd prosperar,
ya que la averiguacion de la verdad debera verse desplazada ante la posible
afectacion de los derechos de raigambre constitucional que protegian a S., al
poner en conocimiento de un médico la situacién por la que atravesaba (C.N.C.C.,
SalaVl,S., A E, rta. 23/10/2007.); El médico de un hospital publico a quien su
paciente le informa, en el contexto de la relacion que los une, que se ha prac-
ticado un aborto, no esta obligado a efectuar la denuncia. Hacerlo seria desco-
nocer el derecho al secreto médico vy violatorio del articulo I56 CP (Sala I, NN s/
aborto, rta. 28/11/2006); Resulta inaceptable diferenciar la situacion del médico
consultado en su clinica privada de aquél que desempefa sus tareas en un
hospital publico. Ni el imperativo del digesto procesal, ni la simultanea condicién
de funcionario, ni las circunstancias concretas de este proceso configuran justa
causa de revelacion desincriminante. Por otra parte, la tesitura opuesta conduce
a lairrazonable discriminacién entre aquellos pacientes con medios econdémicos
suficientes para acudir a la atencion médica particular, de quienes padecen la
indigencia y estarian sometidos a escoger entre su vida -necesitada del auxilio
sanitario o su procesamiento y condena por el delito que afectara su salud;

El articulo 177, inciso I°, CPP regula el deber de denunciar para todo funcionario
publico en general, y cuando el legislador quiso regular explicitamente lo relativo
al deber de denunciar en el ambito de la consulta médica, lo hizo explicitamente
en elinciso 2°, en el cual, en realidad, dejo en claro que el deber de denunciar

tenfa como limite la supremacia del secreto profesional”.

10 En este sentido, la Corte Interamericana de Derechos Humanos, en sentencia
expedida en 2004 en un proceso contra Pery, Observacion General 28, emitida
por el Comité de Derechos Humanos de Naciones Unidas en el contexto del
Articulo 3 del “PIDCP”.
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de legalidad; no es propia de los médicos la actuacion como fiscal, ya que no le
corresponde la persecucion de delitos, ni aun a modo de “auxiliar del fiscal”, su
funcidn es proteger la salud y vida de las personas; se vulnera la vida privada
de la mujer, en relacién con sus funciones reproductivas.

El Comité de la ONU, en 1999, emite observaciones finales a Chile" en las que

establece sobre el aborto que:
“L.a penalizacidon de todo aborto, sin excepcion, plantea graves problemas,
sobre todo a la luz de informes incontestados segun los cuales muchas
mujeres se someten a abortos ilegales poniendo en peligro sus vidas.
El deber juridico impuesto sobre el personal de salud de informar de
los casos de mujeres que se hayan sometido a abortos puede inhibir
a las mujeres que quieran obtener tratamiento médico, poniendo asfi
en peligro sus vidas. El Estado parte estd en el deber de adoptar las
medidas necesarias para garantizar el derecho a la vida de todas las
personas, incluidas las mujeres embarazadas que deciden interrumpir
su embarazo. En este sentido: El Comité recomienda que se revise la ley
para establecer excepciones de la prohibicion general de todo abortoy
proteger el caracter confidencial de la informacién médica”.

I Centro de Derechos Humanos, Facultad de Derecho Universidad de Chile.
“Compilacién de observaciones finales del Comité de Derechos Humanos sobre
paises de América Latinay el Caribe (1977- 2004). http://www?2.ohchr.org/engli-
sh/bodies/hrc/docs/publications/HRC-Compilacion(I1977-2004).pdf
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Il. Privacidad y datos financieros
I1.I. Datos financieros

Los datos financieros son aquellos que contienen informacion de una persona
determinada en relacién a sus obligaciones contraidas con bancos o instituciones
financieras, entre los que se cuentan los activos, los instrumentos de inversion
y los créditos contratados, entre otros similares.

La relevancia de tratar estos datos de forma separada tiene un fundamento
cuantitativo, en atencién a la cantidad de datos de clientes manejados por
las instituciones financieras, y un fundamento legal, por las carencias regula-
torias evidentes en lo que respecta a este tipo de informacion, ademas de la
inexistencia de los controles y mecanismos especificos para la protecciéon de
datos y el reforzamiento de los derechos de los usuarios. Del mismo modo,
la existencia y circulacion de datos financieros puede significar no solamente
eventuales hostigamientos a las personas que sean vistas como potenciales
clientes, sino también la negativa a acceder al mercado financiero en atencion
a los antecedentes de una persona, posiblemente empeorando su situacion.

11.2. Aspectos legales
[1.2.1. Ley 19.628

La ley sobre datos personales se refiere de forma general el tratamiento de los
datos financieros en algunas de sus normas, en los mismos términos que los
econdmicos, bancarios y comerciales.

Sefiala el articulo 4° que no se requiere autorizacion para el tratamiento de datos que
provengan de fuentes accesibles al publico cuando sean de caracter financiero y “se
contengan en listados relativos a una categoria de personas que se limiten a indicar
antecedentes tales como la pertenencia del individuo a ese grupo, su profesion o ac-
tividad, sus titulos educativos, direccion o fecha de nacimiento, o sean necesarios para
comunicaciones comerciales de respuesta directa, comercializacion o venta directa de
bienes o servicios”. En consecuencia, en la medida que los datos sean de fuentes ac-
cesibles al publico (condicion amplisima conforme a la ley chilena), es posible elaborar
una nueva base de datos sin consentimiento de las personas a quienes concierne.

Luego, el titulo Il desarrolla especialmente “la utilizacion de datos personales
relativos a obligaciones de caracter econémico, financiero, bancario o comercial”,
desarrollando la informacién que pueden comunicar los encargados del tratamiento
de datos. La excepcion mas general se encuentra contenida en el articulo 18, que
establece que "en ninguUn caso pueden comunicarse los datos que se relacionen
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con una persona identificada o identificable, luego de transcurridos cinco afos
desde que la respectiva obligacion se hizo exigible y tampoco se podra continuar
comunicando los datos relativos a dicha obligacion después de haber sido pagada
o haberse extinguido por otro modo legal. Con todo, se comunicara a los Tribunales
de Justicia la informacion que requieran con motivo de juicios pendientes”.

[1.2.2. Ley General de Bancos

La Ley General de Bancos distingue la informacidn sujeta a secreto de la infor-
macion reservada. En el primero caso se cuentan los “depdsitos y captaciones
de cualquier naturaleza que reciban los bancos” instituciones que no podran
proporcionar antecedentes relativos a dichas operaciones, sino al titular o a
aquel expresamente autorizado por él o su representante legal, considerando
para su infraccion la pena de reclusion menor, en sus grados minimo a medio.

Los antecedentes reservados estan constituidos por todas aquellas operaciones
que no procedan en la causal de secreto, pudiendo ser conocidas por quien
demuestre interés legitimo y siempre que no sea previsible que el conocimiento
de los antecedentes pueda ocasionar un dafio patrimonial al cliente.

Es relevante la posibilidad de la justicia ordinaria, military los fiscales del Minis-
terio Publico con previa autorizacion del juez de garantia para tener acceso a los
antecedentes anteriores, ordenando la remisidn de antecedentes especificos
que tengan relacion directa con el proceso u ordenar su examen.

[1.2.3. Proyecto de ley de datos financieros

El 30 de Agosto de 20Il ingresa a la CAmara de Diputados un proyecto de ley que
regula el tratamiento de la informacion sobre obligaciones de caracter financie-
ro o crediticio.” Entre otros aspectos, la iniciativa busca ampliar la informacion
relevante disponible sobre comportamiento negativo y positivo de pago de las
personasy su situacion crediticia (su “capital reputacional”) que permita acceder
a mejores condiciones en el mercado crediticio y la evaluaciéon mas acertada
de los riesgos. Ademas, pretende regular el sistema de informacién comercial y
crear un sistema de centralizacion de informacion financiera, a cargo directa o
indirectamente de la Superintendencia de Bancos e Instituciones Financieras. El
proyecto es extensoy se mantiene en discusion, pero no incluye reformas igual-
mente sustantivas en la regulacion de los datos personales en general, salvo en
cuanto extiende el grueso de las normas de la Ley 19.628 a las personas juridicas.

12 Boletin 7886-03. Regula el tratamiento de la informacién sobre obligaciones
de caracter financiero o crediticio. Disponible en: http://www.camara.cl/pley/
pley_detalle.aspx?prmID=8280&prmBL=7886-03.
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Conclusiones

Desde una somera vision de la doctrina en torno al articulo 19 de la Constitu-
cion Politica de la Republica en sus nimeros 4 y 5, pasando por una relacion
con la Ley 19.628 sobre proteccion de datos de caracter personal, a partir de la
historia de su dictacion, hemos examinado las bases sobre las que se plasmd
la intencidn original del legislador en materia de vida privada y de datos perso-
nales. Dando cuenta que, si bien existe un sistema de proteccion fragmentaria
e incompleta, es también cierto que las intenciones legislativas inclufan un
sistema de proteccion civil de la vida privada, de una amplitud mucho mayor
que el que actualmente conocemos, pero que sufre en el tramite parlamentario
una reduccion considerable de sus garantias. Sin perjuicio de esto, la constante
propuestay creaciéon de leyes especiales en la materia hace claro que la inten-
cion original del legislador sigue vigente como principio, aunqgue sin suficiente
concrecion normativa.

La situacion de dispersion anterior ha potenciado la existencia de carencias
regulatorias importantes, que en situaciones concretas ha desencadenado dos
consecuencias relevantes: la primera, una remisién inmediata a las garantias
constitucionales sefialadas, que sin perjuicio de su importancia, solo estable-
cen lineamientos generales, amplios pero incompletos; y en segundo lugar, la
creacion de multiples reglas sectoriales, que no aseguran una interpretacion
uniforme con respecto a la intencion del legislador.

Por ejemplo, en lo que respecta a la interceptacion de comunicaciones privadas, se
considera a estas como altamente intrusivas aun en el ambito de la investigacion
criminal y que solo deben utilizarse en circunstancias limitadas por el legislador,
evitando asi la vulneracion injustificada de derechos. Sin embargo, en Chile son
amplias las posibilidades de intervencion en materia penal, mas especificamente en
lo referido a las comunicaciones telefénicas. Esto significa que al existir sospechas
fundadas sobre una persona o una organizacion delictiva que hubiere cometido o
preparado la comision de algun delito establecido en la ley, se concreta un ante-
cedente suficiente para que se autorice judicialmente a acceder a informacion con
caracter privado. Esta situacion es capaz de producir un alto nimero de autoriza-
ciones sin un examen cierto sobre su fundamento y procedencia, lo cual atenta
contra los principios basicos perseguidos en materia de privacidad.

Sobre el tratamiento de datos personales, es relevante la carencia regulato-
ria en materia de creacion y trafico de bases de datos. La situacién facilita la
presencia de informacion personal, inclusive aquella con caricter sensible o
intimo, disponible en Internet de forma gratuita o a bajos precios, atentando
abiertamente contra el espiritu de la legislacidon y los acuerdos internacionales,
los que precisamente instan por una proteccion efectiva para el titular de datos
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y la busqueda de responsabilidades. En este mismo sentido, las falencias se
manifiestan en la inexistencia de una autoridad publica de control de proteccion
de datos, la falta de soluciones efectivas para los usos ilegitimos de datos vy la
correcta identificacion de los responsables con el objetivo de obtener una con-
deng, faltando también sanciones penales ante infracciones de la ley. En materia
sancionatoria contra infracciones, la Ley 19.628 contempla indemnizacion por el
dafio patrimonial y moral que causare el tratamiento indebido de datos, anexo
a la eliminacion, modificacion y bloqueo de datos como forma de reparacion,
derechos y sanciones que no se encuentran correctamente socializadas y, en
general, no actiian como disuasivo de las conductas tipificadas.

La enorme dispersion en disposiciones y en las normas que de ellas se coligen;
la falta de claridad en la normativa aplicable; la imposibilidad real de utilizar
criterios de analogia entre leyes sectoriales para llenar vacios, y la inexistencia
de leyes que posibiliten un control efectivo sobre datos propios, permiten es-
pacios para la vulnerabilidad de la privacidad en general y, en especifico, una
inexistente determinacion auténoma del procesamiento de los datos personales
de los que se es titular, como forma ma3s visible y recurrente de vulneracion.

Como se sefiald alguna vez al intentar regular estas materias, si bien es efectiva
la necesidad de una amplia y especial proteccion de los datos personales, no
es suficiente motivo para obviar la necesidad de regular la privacidad en forma
general y particular, cuyas normas permitan sentar bases generales para la
aplicacion y uniformidad del sistema legal chileno, subsanando asi las falen-
cias en la proteccién de la garantia fundamental del derecho a la vida privada
y ampliando su concepcidn hacia una privacidad y una autodeterminacion
informativa como garantias propias de la dignidad humana y operativas en el
contexto mundial actual.
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