CONTRALORIA GENERAL DE LA REPUBLICA
SUBCONTRALOR GENERAL
UNIDAD DE ACCESO A LA INFORMACION Y LOBBY

REF. N° 3.030/2017 SOBRE SOLICITUD DE INFORMACION
MOCH/RVS ' -
. 25.46017+031081

SANTIAGO,

) Se ha dirigido a esta Contraloria General,
don Pablo Viollier Bonvin, solicitando antecedentes del Reglamento sobre
Interceptacion de comunicaciones telefonicas y de otras formas ‘de
telecomunicacion, y de conservacion de datos comunicacionales, en los términos
que indica. - )

. : * Sobre el particular, cabe sefialar que el

articulo 8° de la Constitucion Politica de la Republica dispone que “Son publicos
los actos y resoluciones de los drganos del Estado, asi como sus fundamentos
y los procedimientos que utilicen. Sin embargo, solo una ley de quérum calificado
podra establiecer la reserva o secreto de aquéllos © de éstos, cuando la
publicidad afectare el debido cumplimiento de las funciones de dichos organos,

los derechos de las personas, a seguridad de, la Nacion o el interés nacional”.

, _ Asimismo el articulo 5° de fa ley N°
20.285, sobre acceso a la informacion publica, reafirma lo indjcado al establecer
que los actos y resoluciones de los 6rganos de |a Administracion del Estado, sus
. fundamentos, los documentos quée les sirvan de sustento o complemento directo’

y esencial, y los procedimientos que se utilicen para su dictacion, son publicos,
salvo las excepciones que establece esta ley y las previstas en otras leyes de
-quérum calificado.

: En este contexto normativo, cumple con
indicar que la documentacion requerida corresponde al decreto N° 866, del
Ministerio del Interior y Seguridad Publica, el cual se encuentra en tramite en la
Divisién de Infraestructura y Regulacion, cuya copia se adjunta al presente oficio,
el que es notificado mediante correo electronico de acuerdo a lo solicitado, los
que quedaran disponibles para su retiro, al tercer dia habil de la presente
notificacién, en el Médulo de Atencion al Usuario de esta Entidad de Control.

Saliida:ateAtamente a Ud.,
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COMUNICACIONES TELEFONICAS Y DE OTRAS FORMAS DE
TELECOMUNICACION, Y DE CONSERVACION DE DATOS
COMUNICACIONALES. ' . .

DECRETO N° 866
13 DE JUNIO DE 2017

' VISTOS: Lo dispuesio en el ios articulos 19 N® 5y 32 Ne 6 de
ta Constitucion Politica de (a Repiblica; el DF.L. N° 1, de 2001, del Ministerio de la Secretaria
General de ta Presidencia, que fija texto refundido, coordinado y sistematizado de laley N° 18575,
Orgamea Constitucional de Bases Generales de la Adminisiracion del Estado: el Decreto Ley N°
1762, de 1977, que cred la Subsecretaria de Telecomunicaciones; la Ley N® 18.168, General de
Telecomunicaciones; el Decreto Ley N° 3,345, de 22 de mayo de 1980, que fijd la Ley Orgdnica del
Ministerio de Justicia; la Ley N© 20502, que Crea el Ministerio del interior y Seguridad Piblicay el
Servicio Nacional para fa Prevencion y Rehabilitacién del Censumo de Drogas y Alcohol. y Modifica
Diversos Cuerpos Legales: la Ley N® 18.314, que Determina conductas terrofistas y fija su
penalidad; la Ley N° 20.000. que Sanciona el trafice ilicito de estupefacientes y sustancias
sicolrdpicas; los articulos 369 tery 411 octies. ambos del Codigo Penal; lo dispuesto en el Parrafo
39, Titule 1. del Libro Segundo del Cédlgo Procesal Penal: en el “Convenio sobre 13
Ciberdelincuencia®. suscrito en Budapest, Hungria. el 23 de noviembre de 2001; en el articulo 34
del Decreto con Fuerza de Ley 292, de 1953, del Ministerio de Hacienda; el articulo 33 a) de la Ley
N® 19913, que Crea la Unidad de Anatisis Financiero y modifica diversas disposiciones en materia
de lavedo y blanqueo de activos: el Decreto Ne 142 de 2005, del Ministerio de Transportes y
Telecomunicaciones, Reglamento sobre intercepiacion y Grabacion de Comunicacjones

.

Telefonicas y de otras formas de Telecomunicacifn. y

CONSIDERANDOD: Que, la Consltiwcién Politica de la
Repiblica faculia especistmente al Presidente de |a Repibtica para dictar los reglamentos,

decretos e instrucciones que crea convenientes para la ejecucidn de las teyes;

Que. la misma Carta Politica garantiza a todas las personas la inviolabilidad de todo tipo de
comunicacion privada. permitiendo su interceptacidn solo en los casos y formas determinados por
latey. '

Que. en conformidad a lo precedentemente expuesto, la ley ha determinado los casas y la forma

-

enque tas comunitaciones pueden ser interceptadas; .

Que, actualmente, una de las formas, de comunicacion mas rapida, expedita y al alcance de ta
general:dad de la poblacion es 1a comunicacian telefénica y ta comunicacidn través de servicios

de acceso a internet, sin perjuicio de otras formas de telecomunicacidn:

. Que, es necesano introducir mejoras al actual procedimiento de mnterceptaciones, fijado 3 través A
del Decreto Supremo NO142, estableciendo un procedimiento de caracter general, aplicable 3
todos los proveedores de servicios de telecomunicaciones. que detalley especmque Las tareas ge
astas dltimas en lo clativo a 1a interceptacion y grabacion de comunicaciones telefonicas y olras
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farmas de telecomunicacion, y que adermnas se haga cargo de 12 forena en que conservaran. en
caracter de reservado, los datos comunicacicnales relevantes para el cumpllmienlo de los
cometidos de los drganos del Estado, manteniéndolos 3 disposicidn del Ministerio Publtco y de toda

otra instiudn que se encuentre facultada por ley para requerirlos.

DECRETO: <
Apruibese el siguiente Reglamento de interceptacion y grabacion de comunicacionds telefénicas
y de otras formas de tetecomunicacion, y de’ conservacion de datos comunicacionales.

y

Titulo |: Objetive y definiciones comunes

Articulo 1°.- £l bresentp Reglamento tigne por objeto regular el procedimienio que deberan
seguir los prestadores ce servicios de telecomunicaciones frente a los requerimientos JUdlCI&lES
para procéder a la interceptacion y grabacién de las comumcacnones sostenidas por sus usuarics.
conforme a lo establecido en los articutos 222 y siguientes de! Cadigo Procesal Pentl y en tas
disposiciones legales que se refieran a aquel. Asimismo, esiabtece gue los datos comumcacnonales
relevantes para el cumplimiento de los cometidos de los drganos del Estade, deberan conservarse
por parte de las empresas prestadoras de servicio y por cualquier persona debidamente

individualizada. segin corresponda. en caracter de reservado. a disposicion del Ministerio POblico
y de toda 0trd institucién que se encuentre facultada por ley para requerirlos.

/ RS \
Articuto 2°.- Para los efectos del presente Reglamenio, se entendera por:

1. prestadores de servicios de telecomunicaciones: Aguella persona patural o juridica que
presta servicios de 1elecomunicaciones. a quien se envia la orden de mtercepteclon o de solicitud
de datos comunicacionales y que estd suieto alas obligaciones que establece laleyy el presente

Reglamento. ’

2. Responsablies de ejecutar ¢l cumplimiento de la medida en el proceso de
interceptaciony grabacuon Corresponde a [os organismos encargados de llevar a cabo la medida

" de interceptacién y grabacidn de las comunicaciones, pudiendo ser el prapio Ministerio Pablico o
bien kas policias u olros 0rganismos auxiliares, en las medidas de investigacion, de aguerdo a lo
dispuesto en el articulo 79 del-Codigo Procesal Penat y en el articuio 34 del Decreto con Fuerza de
Ley 292, de 1953. del Minisiernio de Hacienda

'

3. Enlace: EL 0 los funcionarios del prestador de servicios de telecomunicaciones encargado
de mantener Contacto continue y permanente con oS demas intervinientes en el proceso de
interceptacion. . - ' :
. ) ‘

4. Comunicaciones: Todo tpo de transmisién, emisidn o recepcion de signos. sefales.
ascritos. imagenes. sonidos € \nformacion de cuatquier naturaleza a los cuales se extiende |3
interceptacion, grabacibn, observgmbn y monitoreo, Que s€ efectie por alguno de los medios de
telecomunicacion establecidos en el articulo 1 de la Ley N° 18,168 tales como comunicaciones
lelcf()nica.s. SMS. MMS, mensajes a (ravés de diversas aplicaciones de Internet, direcciones 1P, URLs
y/o direcciones de corred electrbnico, entre otros. ! ’

Y



5. Conservacién de datos comunicacionales: Se entendera por conservacién de datos, el
resguardo.y respaldo de los datos 3 que s¢ refieren las comunicactones, cualguiera sea el medio o
forrma de telecomunicacién, a disposicidn del Ministerio pablico v de toda otra institucion que se

encuentre facultada por ley para requerirlos.
[ B )

Titulo II: De tas interceptaciones y del registro de las comunicaciones interceptadas.

N

Articulo 3°.- Los prestadores de servicios de tetecomunicaciones cumplican las siguientes tareas:

a Propmcionar-a los responsables de ejecutar el cumplimiento de la medida, las facilidades
. necesarias para que &sta se lleve a cabo en la oporlunidad que se requiera, par el plazo y1a forma
gstablecida en la orden judicial que dispusiere 1o interceptacidn y de conformidad a lo dispuestc
en los articulos 9 y 222 y siguienies del Codigo Procesal Penat. incluyendo. adernas, tddos los.
servicios a 108 que pueda acceder el usuano o suscriptor respecto del cual se hubiere decretado la
intervencion de sus comunicaciones. Lo anterior, con la mayor celendad posible, en cualquier
horario o circynstancia, y evitando exigencias que puedan obstruir o :mpedu ia medida.
. ‘ h
b. Disponer de recursos humanos v récnicas permanentes, en concordancia con la norma
técnica que se fije para tal efecto, para atender los;equerimientos de interceptacion que se le
soliciten. en cualquuer horario y circunstancia. los que a tales fines deberan estar disponibles las 24
horas del dia y 1odos los dias del ado. debiendo establecer los enlaces necesarios con los gemas

intervinientes en e! proceso o encargados de ejecutar la medida de interceptacion.

C Informar oportunan;nente tos nombres de los entaces que participaran en el proceso de
interceptacion. sus- nUmerSs de ieléfonos y correos electrdnicos. En caso que se produzca algon
cambio en dichas personas. el prestador deberd notificar dicho cambio a los demas mtervjni.enles
enelprocesb o responsables de la ejecucidn dela medada con 10 dias habiles de anticipacion o. de
" no sef posidle, tan pronto como ocurra el cambio. deblendo existir continuidad entre el cese

Lemporal o definitivo de un enlace y el nombramienio de uno nueva.

]
r

d. Asum1smo deberan contar con un sistema de gesnc’:n de |a interceplacion que debera
cumplir con los estandares LECNicos que fije una Norma Técnica dictada por la Subsecretaria de
Teiecomunicaciones. y que incluya tecnologm 0 equlnamaenlo que no dificulte u obstaculice el

’

cumplimiento de las drdenes del mbunal.

.

e. Adoptar las medidas de seguridad tendientes a'garantiza} el secreio y confidencialidad de
la giligeﬂcia de interceptacidn. ’

v

f, Contar con procedimientos expeditos de comunicacion con los demas iniervinientes en el
proceso o et responsable de la ejecucidn de la medida, que cuenign con mecanismos de

autenticacion y con'los estandares de seguridad que fyenlao las normas teécnicas gue se dicien at

efecto.



g . Contarcon mecanismos que aseguren (a fidelidad del registro que solo podra efectuar et
Y responsable de ejecutar el cumptimiento de la medida. de conformidad a lgs estandares definidos

por una Nerma Técnica.

.

‘ h. Cuidar que las inlervenciones se ejecuten de manera tal que se proteja ta privagidad y 1a
seguridad de las comunicaciones Cuya interceptacion y grabahién'no fue autorizada, déblendo
evitar cualguier tipo de intromision en ellas. Ademas, deberan adoptar las medidas de resguarda
nECesarias paraque nose produzcan atteraciones en el servicio, que pudieren alertar a las personas

cuyas comuni¢aciones se ha ordenado interceptar.

-~

I Mo podran. bajo ningln respecto, mantener 0 incorporar en sus redes tecnologia n
eguipamiento que dificulte o nmpida’ de manera atguna. el cumplimiento de las ardenes emanadas
de autoridad competente que tengan por objete la interceptacion y la grabacion de las-

cormunicaciones, conforme a los procedimientos legalmente establecidos.

j. No podran oponerse a las solicitudes de interceptacion. previa orden judicial. que les
realicen respecto de tas comunicaciones de sus usuanos De este modo 05 CONCEesionNarios que
presten scrvicios a pperadores méviles \nrtuales (OMV) y aquellos gue presten servictos de
Rgaming Nacional. deberdn proveer a l0s CONCEsioNarios @ qutenes prestan dichos servicios 13s
facilidades necesarias para el curmplimiento de las obtigaciones de mterceptacién legat ordenada
por un Tribunal en relacion a clnentes de tos OMV vy a los clientes de los otros operadores antes
enunciados, conlos que mantengan contratos vigentes, segun 1a modalidad acordada entre ambos.
no pudiendo gdistinguir entre clientes propios ¥ los de estos altimos. Los conflictas que pud\e;an'
existir entre las concesionarias en relacion a las facilidades a que se fEfIE e el presente literal no
podran afeciar al cumplimiento de las obligaciones de interceptacion.

Articulo 4°.- Los empleados 0 dependientes del prestador de servicios de telecomunicacicn'es
cualquiera sea la naturaleza del vinculo juridico en que se funde la relacion laboral, deberan
gué‘fdar secreto de la diligencia de interceptaribn y grabacibn, de conformidad a lo dispuesto en

el articulo 222 y sigwentes del Cadigo Procesal Penal.
)

Articulo 5°.- A fin de facilitar el fiel y oporiuno cumnplimiento de la orden de interceptacion. 10s
prestadores de servicios de telecomunicaciones pondran @ disposicion de 1as autoridades.
intervinientes en el procesg, un formulario que contenga los datos indispensables para el gportuno
y.eficiente curplimento e 1 orden. y que cansidere a 10 menos los siguientes campos:

a. Nomero (s) autorizado (s)‘por el Tribunal a interceplar.

b. La fecha de la autorizacion judicial, con identificacidn del tribunat, o la constancia de la
misma, cuando se hubiere entregado dicha autorizacién por alguna de tas formas sefaladas en el
inciso wercero del articulo ge del Cadigo Procesal Penal. ‘

RUC de la investigacidn, si se contare con dicha informacion.

Fiscal que solicitd la mediday su correo electronico institucional.

l’dem!ﬁcacién de la unidad responsable de ta ejecucion de la medida.

- o o N

Nombre det funcionario palicial y su COFFED electronico institucianal.



g Plazo otorgado por el tribunt para la intercentacion: con sefatamiento de la oportunidad
de inicio y término de la medida. . o .

h. Los servicios o clases de comunicacian a los cuales se extiende (3 interceptacion.

i. Nomero o nGMeros. corfeos electronicos v niro Lpo de servicic a tos que se derivara la
seral del nimero o se transferiran los datos del servicio interceptade, 0 bien el mecanismo de

.

derivacién que la norma técnica defina.

Articulo 6°.-En lo relativo 3 la conexidn con el Admero o servicio imerceptado. los presiadores de '
servicios de telecomunicaciones deberan dar curnplimientd a las pasos siguientas

‘ . .
10 Dar curso a lainterceptaciin enia oporiunidad indicada en la orden de interceptacion. acusando
) recibo de la recepcion de la misma. Oe no seAdlarse 1a oportunidad de inicio. se entendera que es

de cumplimiento inmediato.

2° Comunicar al Ministerio POblico y.0 al responsable de |3 ejecucién dela medida. la crrcuns;anc:a.
de haberse practicado la conexion y de la expiracidn del plazo otorgado por el tribunal para la
realizacibn de 12 diligencia. asi como de la circunstancia de haberse tomado conocimiento de una
soticitud de portacidn. a otra compaRia'de telecormnunicaciones. que afecte 3 un nOmerp que se

encuentre interceptado. .

39 Establecer identificadores para cada ndmero interceptado que faciliten la comunicacion conel

responsable de ejecucidn de la medida y el Ministerio Piblico

ti° infarmar al Ministesio Publico y 0 al responsable de la ejecucidn de la medida, los problémas o,

dificutiades que surjanenla conectividad durante el cump'lim}en:o de lamedida de interceptacion.

$0 Dar acceso al responsable de ejecucin de la medida y al Mimisterio Poblico’a la informacion y

datos relativos a las comunicaciones que se estan interceptando, durante todo el tiempo que dure

la diligencia.

Articulo 7°.- Ei prestador de servicios de Lelecomunicaciones deberd informar. desde el momento
de la notificacién de la medida, al responsable del proceso de interceptacion, segln corresponda,
sobre los resultados de ia orden a través de un informe que debera cor\tener fo siguiente:

a) Las fechas y horas de inicio ¥ 16rmino de la intercepiacion.

()] Las lineas telefdnicas. servmcuos o comunicaciones interceptadas.

(4] El registra de las comunicaciones entranies y salientes.

d . La duracuon de las comunicaciones interceptadas;

e} La mformacwn de los terminates involucrados en 1as cornunicaciones intercepladas. tales

como; nameros telefonicos. dlreccaon IMEL iMS1. MAC, direcciones IP. codlgos de serie y nimeros
identificadores de los equipos ¥, §1 correspondlera la informacién de las m1crotar1etas {chips o sim
cards), cOdigos de serie y nimeros identificadores de los equipos interceptados y. en general

cualquicr otro identificador que permita entregar informacién de las comunicaciones anies

sefaladas.
] La ubicacidn geggrafica de los serviclos, comunicaciones yfo equipos interceptagos, con

las indicaciones y requisiios que exija la norma 1é¢nica respectiva.

. - A



gl Cualguier otro hecho ¢ informacion relevante asociado al cumplimiente de la orden de
interceptacidn que le sea requerido en ta elaboracion del informe.

h La firma ¢ identificacian del responsable.

Titulo I1l: De la conservacidn de datos

Articulo 89.- Los prestadores de servicios de telecomunicaciones mantendran y almacenaran por
un periodo no inferior a 2 anps, en caracter de reservado y @ disposicion de la autoridad. todos los

datos comunicacionales a gue se alude en este titulo.

Articule 9°.- Por medio de una Norma Técnica. la Subsecretaria de Telecormunicaciones
establecera los medios y los farmatos por los cuales las empresas daran cumplimiento a las

exigencias del prasente titulo.

.

Articulo 10°.- La informacidn que dete canservarse por parte de los prestadores de servicios de

telecomunicacionges comprendera a ¢ menas lo siguiente: T \

al Los antecedehtes del suscriptor /o gsuario ‘que permitan Conocer los datos
administrati;;os y financieros de los mismos, sea la forma y medio de pago que utiliza, el peripdo
de habilitacidn y tipo de servicio, entre otros. '

) - Los antecedentes necesarios para identificar el origen de la comunicacidn, tales como

. . (s
nomere de teléfono. nombre y datos del suscriptor, direcQiones iP, entre otros.

a . Los antecedentes necesarios pars identificar el destino dé la comunicacion.

a Los antecadentes para determinar {afecha. hora jduracién de la comunicacién.

e Los antecedentes para determinar ia clase o tipo de comunicacion.

f) Los antecedentes para determinar los equipos terminales intervinientes en la

comumcacién y su ubicacion geografica. conlas indicaciones yrequisitos gue exijalanormatécnica
respecliva.
g) ' Cualquier otra infarmacion requerida por la Norma Técnica respectiva y que sirva para

complementar l0s antecedentes requeridos en as letras anteriores.

Articuto 11°.- Los prestadores de servicios deben implementar las medidas que permitan el

resguardo y proteccion dela confidencialidad y seguridad de los datos conservadaos.

Articulo 12°.- A peucin del fiscal, el juez de garantia podréa autorizar, que cualqﬁier persona.
debidamente individualizada, conserve los 'datos comunicacionales que se le ordene, sea porgue
e encuentren en su-poder ¢ bajo ;u control, protegléndolos contra cuzlquier hecho que pudiera
¢ausar una modificacion o detenaro de su calidad o condicin,actual, por un plazo de sesenta dias,
prorrogables fundadamente. Las personas encargadas de realizar (a dihgencia deberan guardar

secreto acerca de 13 misma, salvo que se les gitare como testigos al procedimiénto. .
o
Titulo final

Articulo 13°.- Las infracciones al presente Reglamento se sancionaran de conformidad a lo
safialado en el articulo 36 de la Ley N© 18.168, General de Telecomunicaciones:

Lo anterior debe entendarse sin perjuicit de lo sefalado en el inciso % del articulo 222 det Cédigo

Procesal Penal y de las demas sanciones que. dé conformidad a las normas generales, fueren

A



procedentes, respecto de [0s funcionarios, empleados o dependiemes de los prestadores de

servicios de telecomunicaciones r

Articulo 14°.- Derdguese el Decreto Supremo N© 142, de 2005. del Minjsteno de Transportes y

Telecomunicaciones.

Articulo 15°.- Ef prasente reglamento entrard en vigor a partir de supublicaciénenel Diario Oficiat

en todo aguello que no requiera de una norma técnica para su cumplimiento .

Articulo 16°.- El Ministerio de Transportes y Telecomunicaciones, a través de la Subsecretaria de
Telacomunicaciones. dictara. en el plazo de 90 dias contados desde (2 publicacion del presente
Decreto, ias Normas Tacnicas que fueren necesarias para su implementacion.

v ANOTESE, TOMESE RAZON ¥ PUBLIQUESE.

MICHELLE BACHELET JERIA
PRESIDENTA DE LA REPUBLICA

PAOLA TAPIA SALAS .
DE TRANSPORTES ¥ TELECOMUNICACIONES

-

MINISTRO DE JUBTICIA ¥ DE/LOS DERECHOS HUMANOS
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