En lo principal, se tenga presente; en el primer otrosi, acredita personeria; en

el segundo otrosi, solicita copia. CONTRALORIA GENERAI
DE LA REPUBLICA

OF ICINA GENERAL DE PARTES
REFERENCIA

Seiior Contralor General de la Republica zoiﬁ? wzgé?gimrﬂ

11320170828204569

Maria Paz Canales, abogada, en representacion de la organizacion no
gubernamental Derechos Digitales (en adelante, Derechos Digitales), ambos
domiciliados para estos efectos en Diagonal Paraguay 458 piso 2, comuna de
Santiago, al sefior Contralor General de la Reptblica respetuosamente digo:

En virtud de lo dispuesto en el articulo 19 N°14 de la Constitucion Politica de la
Republica dispone que “[lJa Constitucién asegura a todas las personas: (...) El
derecho de presentar peticiones a la autoridad, sobre cualquier asunto de
interés publico o privado, sin otra limitacién que la de proceder en términos
respetuosos y convenientes”, y en la representacién que invisto, vengo a hacer
presente observaciones de legalidad en el procedimiento administrativo de toma de
razén del Decreto N° 866, de 13 de junio de 2017, que Establece reglamento sobre
interceptacién de comunicaciones telefonicas 'y de otras formas de
telecomunicacion, y de conservaciéon de datos comunicacionales (en adelante “el
Decreto”) (desconozco ntimero de referencia), que paso a exponer:

L. INTERES DE DERECHOS DIGITALES EN EL PROCEDIMIENTO

Derechos Digitales es una corporacion de derecho privado sin fines de lucro que
tiene como tarea institucional la defensa, la promocion y el desarrollo de los
derechos humanos en el entorno digital.! Conforme se consigna el articulo 4° de los
estatutos de la Corporacion, aprobados por Decreto del Ministerio de Justicia
N©13.718 de fecha 13 de junio de 2005, la corporacion puede desarrollar su
finalidad u objeto, entre otros, a través de: “1) proponer a la autoridad competente
la dictacion y modificacion de disposiciones legales y reglamentarias que
propendan al desarrollo social, en el ambito propio de la competencia de la
Corporacion”. Esta labor se extiende, entre otros, a la proteccion de la privacidad y
la informacion de los usuarios de tecnologias de comunicacion.

La vision y misién de nuestra organizacién se encuentra disponible en: hitps /iwww.derechosdigitales.org/quienes-
somos/derechos-digitales/ ’
~Dlspomblev en: hiEps:'_,/,«"\f»\vv\rv.di.(;‘E,/nol/x(,'ms/enmres;is,«"tciocmn-—tecm)!ugia/gobim‘no--lmsca—modifi('zn'—dccrelo~
quc~t‘cgtli;l-111&.01*(*(-]31;1r‘mn-nlc-l(}!(.‘tonos;’2017-()()-28/21(‘)6‘3'3.11!;!11
37); . . .'\’ PR i L . .

Dlspomble. en: h'nps,,/_;xmfw.df.(,i,:nnllcms;ompl*cs:w’lcl(?0(')1‘11-10(7{ml(wm/w)hwl‘no—\'-tch‘(x)svmtuvrd;m-
proyecto-de-interceptacion-y-conservacion-de/2017-08-14/211929.htmnl




Derechos Digitales ostenta un innegable interés en la toma de razén del Decreto en
cuestion, cuya aprobacion puede tener efectos significativos en el ejercicio de
derechos fundamentales por parte de la poblacion, en particular en lo que respecta
al derecho a la intimidad y la inviolabilidad de sus comunicaciones cuya ilegalidad
corresponde ser observada por parte de la Contraloria General de la Republica en el
presente procedimiento de toma de razon.

En consecuencia, la organizacion a la que represento reclama en este acto
respetuosamente hace presente en este procedimiento administrativo de toma de
razon antecedentes como manifestacion del derecho constitucional de peticion. En
concreto, nos referimos a la incompatibilidad las disposiciones del Decreto con las
garantias constitucionales y legales que reguardan la proteccién de la vida privada
y la inviolabilidad de las telecomunicaciones.

II. ANTECEDENTES

El Decreto, cuya toma de razon se encuentra conociendo esta Contraloria General,
se pronuncia sobre la necesidad de introducir mejoras al actual procedimiento de
interceptacion de telecomunicaciones, establecido en el Decreto Supremo N° 142
del afio 2005, estableciendo un procedimiento comtn para todos los servicios de
telecomunicaciones y sus deberes en lo que concierne a la interceptaciéon y
grabacion de distintas formas de comunicacion, asi como la forma en que estos
servicios deben dar cumplimiento a la obligacion de retener “datos
comunicacionales”.

La primera menciéon publica al proceso de actualizacion del Decreto en cuestion
aparecio en el Diario Financiero el dia 29 de junio del afio 2017,2 en donde se da
cuenta del interés del gobierno por actualizar el Decreto Supremo N° 142 y de la
existencia de una mesa de trabajo con empresas de telecomunicaciones en esta
materia.

Posteriormente, el 16 de agosto recién pasado, el diario La Tercera reportd que el
Decreto en tramitacion extenderia la obligacion de las empresas de
telecomunicaciones de retener los datos de comunicacién de sus usuarios a un
periodo de dos afios3 4. El mismo dia, el Diario Financiero report6 que el Decreto ya

2Disponible en: https://www.df.cl/noticias/empresas/telecom-tecnologia/gobierno-busca-modificar-decreto-
que-regula-interceptacion-de-telefonos/2017-06-28/210633.html

3Disponible  en: https://www.df.cl/noticias/empresas/telecom-tecnologia/gobierno-y-telecos-acuerdan-
proyecto-de-interceptacion-y-conservacion-de/2017-08-14/211929.html




contaba con “luz verde”, y que solamente estaba a la espera de la firma de la
Presidenta de la Republicas. El mismo medio confirm6 que esta obligacion de
retencion de “datos comunicacionales” no solamente se extendia a dos anos, sino
que también se ampliaria a “todos los datos de las comunicaciones: desde
llamadas realizadas, datos del suscriptor, direcciones IP, destino de
comunicaciones (teléfono al que se llamé), hasta links que se visitan y los equipos
terminales intervinientes y la ubicacion georeferenciada de todos los clientes de
actualmente tienen las empresas de telecomunicaciones. Esto incluye sistemas de
mensajeria, trdfico de datos y voz de las comunicaciones, asi como datos
derivados de aplicaciones como Whatsapp”.

El Decreto se presenta como una mejora al procedimiento de interceptacion de
comunicaciones contenido en el Decreto Supremo N° 142 de 2005. La finalidad
declarada es la de introducir mejoras que detallen y especifiquen las tareas de los
proveedores de servicios de telecomunicaciones que permitan ejecutar la
interceptacion de comunicaciones telefénicas y otras formas de telecomunicacion
en los casos y formas previstas en la ley. Sin embargo, lo que hace el texto del
Decreto es ampliar el alcance de la regulacion mas alla de la autorizacion legal, en
forma incompatible con el respeto a algunas garantias constitucionales, la
informacidén a la cual se debe proveer acceso por los proveedores de servicios de
telecomunicaciones, asi como imponer a éstos obligaciones de conservacion de
informaciéon que constituyen datos personales sensibles de sus suscriptores, por
periodos que exceden ampliamente los minimos establecidos por la ley.

El Decreto fue gestado por los Ministerios firmantes sin considerar la informacion
ni participaciéon de la ciudadania. No obstante, durante la segunda parte del afio
2016, se organizo una mesa de trabajo a la cual se invité a los proveedores de
servicios de telecomunicaciones sobre los cuales recaerian las obligaciones
contenidas en el Decreto. De acuerdo a la informacion pablicamente disponible, en
dicha mesa las empresas aludidas manifestaron sus aprensiones respecto de las
normas que formarian parte del Decreto en atenciéon a su incompatibilidad con los
estandares legales vigentes y las cuestiones de constitucionalidad que como
consecuencia podrian generarse, con el consiguiente riesgo en la certeza juridica en
la operacion de sus respectivos negocios. A pesar de esas aprensiones, los
Ministerios firmantes perseveraron en la dictaciéon del Decreto, cuyo texto final
sometido ahora a toma de razén, muestra que se hizo caso omiso de las
observaciones de legalidad y constitucionalidad planteadas en dicha oportunidad.

4 Actualmente este periodo de retencion se encuentra establecido en el articulo 222 inciso cuarto del Codigo Procesal
Penal, el que se limita a mantener un registro, no inferior a un afio, de los numeros IP de las conexiones que realicen sus
abonados.

Disponible en: https://www.df.cl/noticias/empresas/telecom-tecnologia/gobierno-y-telecos-acuerdan-proyecto-de-
interceptacion-y-conservacion-de/2017-08-14/211929.html




El contexto anterior, y dada la misi6on de interés publico de la organizacion que
represento, cuyo trabajo abarca precisamente la defensa, la promociéon y el
desarrollo de los derechos humanos en el entorno digital, me veo en el deber de
representar al Sr. Contralor de la Repiblica la ilegalidad e inconstitucionalidad que
emana de las disposiciones del Decreto, las cuales paso a exponer a continuacién.

III. AFECTACION DE GARANTIAS CONSTITUCIONALES

El Decreto parte por el reconocimiento en sus considerandos de la garantia
otorgada por la Constitucion Politica de la Republica de la inviolabilidad de toda
forma de comunicacion privada, y que corresponde a la ley regular los casos y
formas en que pueden interceptarse las comunicaciones privadas. Sin embargo, el
Decreto no se hace cargo del reconocimiento de otros derechos individuales
constitucionalmente garantizados que resultan afectados por su normativa.

(a) Afectacion de las garantias contenidas en el Articulo 19 N°4 y 5

Ademaés de la garantia de inviolabilidad de toda forma de comunicacion privada
contenida en el Articulo 19 N° 5 de la Constitucién, el Decreto regula aspectos de la
investigaciéon en el marco de un procedimiento penal que inciden en la garantia
constitucional de respeto y proteccion a la vida privada, contenida en el articulo 19
N° 4 de la Constitucién Politica de la Repiblica. Por una parte, la interceptacion de
las comunicaciones es una forma relativamente clara de afectacion de esas
garantias tanto en su caracter de objeto especialmente protegido de ejercicio de
libertades (en tanto comunicaciones, Articulo 19 N° 5) como en el caracter de tales
comunicaciones de portadoras de aspectos propios de la esfera de la intimidad de
las personas (su vida privada, Articulo 19 N© 4). Por otra parte, la informacion
sobre esas comunicaciones (o datos comunicacionales, o metadatos), tiene el
mismo caracter revelador tanto de la existencia y naturaleza de las comunicaciones
mismas como de los habitos y practicas de las personas que las realizan. Es decir, la
informacidén sobre las comunicaciones de las personas constituye parte de su esfera
de vida privada y de inviolabilidad de comunicaciones.

La garantia constitucional del Articulo 19 N° 4 se refiere en términos generales a la
proteccion de la “vida privada”. Este derecho a la privacidad ha sido reconocido por
la jurisprudencia del Tribunal Constitucional como “la posicién de una persona o
entidad colectiva personal en virtud de la cual se encuentra libre de intromisiones
o difusiones cognoscitivas de hechos que pertenecen a su interioridad corporal y



psicolégica o a las relaciones que ella mantiene o ha mantenido con otros, por
parte de agentes externos que, sobre la base de una valoracién media razonable,
son ajenos al contenido y finalidad de dicha interioridad o relaciones™. El registro
de datos de las comunicaciones de las personas es lo contrario a esa ausencia, en
tanto existe una formacion cognoscitiva de informaciéon sobre las relaciones con
otros. Si bien corresponde al legislador la regulacion sobre la afectacion que ese
registro representa, la extension del mandato establecido por el Decreto representa
una obligacion para los prestadores de servicios de comunicaciones de realizar
actos contrarios a la Constitucion.

La garantia constitucional del Articulo 19 N° 5 se refiere a “toda forma de
comunicacion privada”, sin restriccion alguna respecto de si tal proteccion es
solamente sobre las tecnologias de comunicacion, o sobre el contenido de la
comunicacion. Los datos sobre comunicaciones son también parte de esas
comunicaciones privadas, y la garantia constitucional las alcanza. Por tanto, su
afectacion en el marco de una investigacion criminal debe ser regulada por ley y
estd sujeta a la tutela de garantias constitucionales que forma parte del debido
proceso. El uso de la potestad reglamentaria para la regulacion de esa afectacion,
como veremos, es contrario a la Constitucion.

Tampoco el Decreto manifiesta como sus normas se vinculan a las disposiciones de
la Ley N°19.628 sobre proteccién de la vida privada, cuyo contenido resulta
abiertamente incompatible con la normativa de rango reglamentario del Decreto.
Los datos comunicacionales consisten de informacién relativa a las comunicaciones
privadas desarrolladas por los usuarios de servicios de telecomunicaciones, que
constituyen datos de caracter personal al encontrarse asociadas a una persona
natural identificada o identificable en los términos del articulo 2 letra f) de la Ley
N© 19.628. El articulo 10 del Decreto enumera la informacién que deben retener los
proveedores de servicios de comunicaciones, excediendo latamente lo dispuesto en
el articulo 222 del Codigo Procesal Penal, pues extiende el deber a datos no
contenidos en la norma de rango legal.

En suma, el Decreto abarca materias que afectan el ejercicio de derechos
fundamentales garantizados por la Constitucion Politica de la Republica,
estableciendo obligaciones que vulneran dichas garantias.

6 Sentencia del Tribunal Constitucional de 4 de enero de 2011, Rol N° 1683-10-INA, citando a Corral Talciani, H.,
“Configuracion juridica del derecho a la privacidad II: Concepto y delimitacion”, en Revista Chilena de Derecho, vol. 27, N°2
(2000), p. 347.



(b) Afectacion de la garantia contenida en el Articulo 19 N° 3

Conforme al Articulo 19 N° 3, inciso sexto, “Toda sentencia de un 6rgano que
ejerza jurisdiccion debe fundarse en un proceso previo legalmente tramitado.
Correspondera al legislador establecer siempre las garantias de un
procedimiento y una investigacion racionales y justos”. De este modo, la
Constitucion fija un marco de regulacion reservado al legislador, como se explicara
mas adelante. El Codigo Procesal Penal, en su articulo 9, materializa como
principio general la garantia de garantias, estableciendo que toda actuacion del
procedimiento que privare al imputado o a un tercero del ejercicio de los derechos
que la Constitucion asegura, o lo restringiere o perturbare, requerira de
autorizacion judicial previa. La autorizacion judicial previa constituye asi el método
por antonomasia de resguardo de los derechos de las personas sujetas a
investigacion por un hecho punible.

La autorizacidon judicial previa esta expresamente regulada a proposito de la
interceptacion de comunicaciones telefonicas. Sin embargo, para el caso de los
datos de comunicacion a cuya retencion se obliga a los prestadores de servicios de
telecomunicaciones mediante el Decreto, la redaccion amplia del articulo 1 del
Decreto da a entender que el acceso a esos datos no estd condicionado a la
existencia de una orden judicial. De este modo, no sera solamente el Ministerio
Puablico quien podra solicitar estos datos a las empresas de telecomunicaciones,
sino que toda otra institucién que se encuentre facultada por ley para requerirlos.

Esta interpretacion consta en declaraciones publicas del Ministerio del Interior. El
25 de agosto de 20177 un personero de tal Ministerio senalé que “El Codigo
Procesal Penal establece que la Fiscalia puede requerir a sus organismos auxiliares
la obtencion de los registros en el marco de un proceso, y sus organismos auxiliares
son Carabineros y la PDI”. El Subsecretario del Interior, a su vez, ha sefialado en
carta de 22 de agosto de 2017 que se busca que esa informaciéon personal “sea
puesta oportunamente a disposicion de la justicia, cuando la Fiscalia lo requiera en
el contexto de una investigacién penal que cuenta con el resguardo del Juez de
Garantia”, sin ofrecer el Decreto una concrecion de esa garantia especificando que,
en tanto medida de investigacion potencialmente lesiva de derechos
fundamentales, requiere de una orden judicial previa.

De este modo, el Decreto busca dar una interpretacion para una medida de
investigacion penal que admita su materializacion sin el mismo nivel de resguardo
de derechos fundamentales que son explicitos en la ley respecto de otras medidas

7 Disponible en: http://www.biobiochile.cl/noticias/nacional/chile/2017/08/25/gobierno-firma-decreto-para-guardar-
datos-de-tus-llamadas-internet-y-mensajes-por-2-anos.shtml




que afectan de manera similar los mismos u otros derechos fundamentales. A fin de
lograr el objetivo de facilitar los procesos investigativos, el Decreto busca
convertirse en fuente autoritativa para prescindir de la tutela de garantias
fundamentales, afectando con ello el debido proceso de las personas cuyos datos
sean requeridos por la autoridad.

En suma, el Decreto busca crear una especie de habilitacion legal implicita para
que autoridades distintas del Ministerio Publico puedan acceder a datos de
comunicaciones sin autorizacion judicial previa.

IV. INFRACCION AL PRINCIPIO DE RESERVA LEGAL

IV.1. El principio de reserva legal

La reserva legal se refiere al conjunto de materias que la Constitucion Politica de la
Republica entrega al &mbito del legislador, excluyendo de su esfera a otros poderes
del Estado, y obligandole a ser él quien regule el ntcleo béasico de determinadas
materias, remitiendo al reglamento so6lo las disposiciones tendientes a la ejecuciéon
de los preceptos de la leys.

La Constitucion deja reservada a la ley tres grandes materias: (i) aquellas que su
articulo 63 enumera taxativamente; (ii) aquellas que la propia Constitucion
encomienda a la ley a través de reservas especificas y (iii) aquellas regulaciones
que son esenciales del ordenamiento juridico, por mandato del contenido y
redaccion del N° 20 del mismo articulo 63.

La ejecucion de la ley exige la colaboracion del reglamento9, toda vez que en virtud
de las caracteristicas propias de la ley no resulta posible de abordar todos los
aspectos técnicos con la debida eficacia, oportunidad y dinamismo que los
regimenes regulatorios requieren, lo que razonablemente justifica una mayor
participaciébn de la potestad reglamentaria en el desarrollo del régimen
normativo©. Pero dicha regulacion no puede exceder la ejecucién de las
limitaciones a las garantias constitucionales que excepcionalmente se autorizan a
través de la ley. Sélo la ley es aquella autorizada para restringir el ejercicio de los

8 MUNOZ MACHADO, Santiago. Tratado de Derecho Administrativo y Derecho Publico General II, lustel, 2006, p. 876;
CORDERO QUINZACARA, Eduardo, y ALDUNATE L1ZANA, Eduardo. Estudios sobre el Sistema de Fuentes en el Derecho Chileno,
Legal Publishing Chile, 2013, p. 240; CORDERO VEGA, Luis. Lecciones de Derecho Administrativo, Thomson Reuters, 2015,
par. 89.

9STC Rol N°480-06; considerando 20°; STC Rol N° 771-07, considerando 11°; y STC Rol N°2264-14, considerando 23°.

© GUILOFF TITIUN, Matias. “Operativizando la relacion ley-reglamento: una propuesta de redefinicion del rol de la reserva
legal”. en Revista de Derecho Universidad Austral de Valdivia, 2012, XXV (1), pp. 127 — 147. Asi lo ha entendido, por lo
demas, el propio Tribunal Constitucional, en STC Rol N°370-03, considerando 36°.



derechos fundamentales conforme al principio de reserva establecido en el
articulo 19 N° 26 de la Constitucion Politica de la Republica.

La sujecién del reglamento a los contenidos fijados en la ley para efectuar el
desarrollo de la misma es especialmente relevante tratindose de supuestos de
intervencion de la potestad reglamentaria de ejecucion en la regulacion legal de los
derechos fundamentales y las restricciones a los mismos.

Asi, tal como lo ha senalado el Excmo. Tribunal Constitucional, tratindose del
desarrollo de los derechos constitucionales en el ordenamiento juridico, si bien la
intervencion de la potestad reglamentaria subordinada de ejecucion —
pormenorizando y particularizando la norma para hacer asi posible el
mandato legal- no esta proscrita, su procedencia exige la concurrencia de ciertas
condiciones, dentro de las cuales se encuentran los requisitos de determinacion y
especificidad. En virtud del primero, se exige que los derechos que puedan ser
afectados se sefialen, en forma concreta, en la norma legal; por su parte, el segundo
requiere que la misma indique, de manera precisa, las medidas especiales que se
puedan adoptar con tal finalidad.®

Asi, precisamente a propoésito de la garantia fundamental de inviolabilidad de toda
forma de comunicacién privada, el Excmo. Tribunal Constitucional ha sentenciado
que es la ley la que debe definir tanto los casos en que procede la autorizacién que
restrinja la precitada garantia —lo que implica que la ley debe establecer o listar
situaciones al efecto—, como las formas en que la autorizacion se puede dar —lo que
apunta a que la ley debe senalar el procedimiento que debe seguirse y las
formalidades que debe adoptar la autorizacién en virtud de la cual se restringe la
garantia a la inviolabilidad de toda forma de comunicacion privada:2.

Unicamente el ejercicio democratico inserto en el proceso legislativo puede
imponer limites a las garantias establecidas para la proteccion de las libertades
fundamentales. A continuacién exponemos en detalle, como las normas contenidas
en el Decreto, exceden una mera ejecucion de la ley, para imponer una regulacion
que violenta el ejercicio de garantias constitucionales.

"'STC Rol N°465-03, considerando 25°; STC Rol N°325-01, considerando 40°.
28TC Rol N°2.153-12, considerando 38°; STC Rol N°2.246, considerado 54°.



IV.2. Infracciones concretas del Decreto del principio de reserva legal

(a) Tiempo de conservacion de los datos comunicacionales amplia la
obligacion legal de los proveedores de servicios de telecomunicaciones

El articulo 8 del Decreto exige el almacenamiento de los datos comunicacionales
por los proveedores de servicios de telecomunicaciones por un periodo de 2 aitos,
excediendo largamente la tinica exigencia temporal que contempla el articulo 222
del Coédigo Procesal Penal de mantener un registro de los ntimeros IP de sus
abonados que no sea inferior a un aino. La extension en el plazo de retencion de
datos comunicacionales contenida en el Decreto ignora completamente los criterios
de proporcionalidad y necesidad que fueron atendidos en la discusion legislativa de
la norma del Codigo Procesal Penal.

A este respecto resulta relevante atender a la historia legislativa del articulo 222 y
siguientes del Codigo Procesal Penal por cuanto no es casualidad que se haya
definido un rango temporalmente acotado para la obligaciéon de conservacion de
informaciéon. En la tramitacion de la Ley N°19.696, que estableci6 el Codigo
Procesal Penal, durante la discusion que culmin6é en el Primer Informe de la
Comision de Constitucién, se considerd que estas normas eran contrarias a la vida
privada y la intimidad de las personas, por lo que en primera instancia se
suprimieron, teniendo en consideracion lo siguiente:

“La interceptacion s6lo debe ser una medida muy excepcional, que
debe otorgarse para la investigacion de ciertos delitos especificos, como los
de terrorismo, de narcotrafico o en contra de la seguridad del Estado, en las
respectivas leyes que los consagren.

Algunos sefiores Diputados dijeron no entender que la razén para invadir la
vida privada de las personas sea la de imponer justicia. (...)

A mayor abundamiento, se hizo presente que las personas que realizan la
interceptacion no pueden actuar selectivamente y, al no hacerlo, no sélo
pueden terminar buscando aquello que motiva la sospecha del delito
investigado, sino que todo un conjunto de circunstancias anexas que hacen
que no solo se pierda la intimidad relacionada directamente con la
investigacion, sino toda ella en su conjunto. Lo anterior es mas grave
aun si se considera que los servicios policiales y de inteligencia no
tienen control alguno. Ellos obtienen informacién “marginal”, montando
archivos completos, ajenos al motivo mismo de la investigacion, creando con
ello una situacion de inseguridad.



Se califico de paradojal, por ultimo, que este proyecto, proclamado como
garantistico, rompa algo tan intimo como el derecho a la
personalidad, a la vida privada”™s.

Sin embargo, como consta en el Segundo Informe de Comision de Constitucion del
Senado, con posterioridad se optd por reponer estos articulos, aunque con claras
limitaciones:

“La Comision estim6 necesario reponer las normas sobre interceptacion
telefénica que consultaba el Mensaje y que fueron suprimidas por la H.
Camara de Diputados.

Comparti6 la inquietud respecto de que determinados delitos, por su
complejidad o gravedad, pueden ver seriamente dificultada su investigacion
al no contar con la posibilidad de adoptar esta medida.

Fue de opinion de que la logica de la intercepcion telefénica no difiere en lo
sustancial de la retencidon e incautaciéon de correspondencia que regula el
articulo 290 y que, por lo demas, el articulo 19, N°5, de la Constitucion
Politica, que consagra la inviolabilidad de las comunicaciones privadas,
permite que la ley determine la forma en que pueden interceptarse, abrirse o
registrarse.

Estimé6, sin embargo, excesivo permitir la interceptacion en
cualquier delito que mereciere pena aflictiva, segun lo disponia el
Mensaje, por lo que elevo la exigencia a que el delito investigado
mereciere pena de crimen, con lo cual se asegura su procedencia
soOlo respecto de los delitos de mayor gravedad 4.

Las preocupaciones expresadas por la Comisiéon fueron recogidas en el debate en
Sala del proyecto:

“A la Comision le pareci6 mayoritariamente que establecer como regla
general la interceptacion telefonica o de las comunicaciones privadas era
desde luego una exageracion y, ademas, pertinente que dicho procedimiento
estuviera mas bien contenido en leyes especiales vigentes en el pais. Me
refiero a las leyes de conductas terroristas y del narcotrafico, cuyo

3 HL N°19.696, Primer Informe Comision de Constitucion, Primer Tramite Constitucional: Camara de Diputados, pp.351 y
352. Versidon completa disponible en: https://www.leychile.cl/Navegar?idNorma=176595.
4 HL N°19.696, Segundo Informe Comision de Constitucion, Segundo Tramite Constitucional: Senado, pp.1408-1409.

10


https://www.leychile.cl/Navegar?idNorma=176595

procedimiento respecto de las interceptaciones telefénicas hoy existe y se
podria pensar que esta mal regulado o que deberia tener una mejor
regulacion.

De manera que para la historia fidedigna del establecimiento de la ley, es
pertinente sefalar que la Comision no comparti6 establecer el tema de las
interceptaciones en el nuevo proceso penal, como criterio general para
cualquier delito, y prefiere -esperamos que se pueda concretar con prontitud
que ese tema se establezca -reitero- en las leyes especiales a las cuales he
hecho referencia e, incluso, poder extenderlo al delito de secuestro, de
manera de fortalecer su caracter excepcional y de ser un buen
instrumento para combatir el crimen o la delincuencia
organizada y no comuan”5,

Por 1ultimo, la Ley N°20.526, que Sanciona el acoso sexual de menores, la
pornografia infantil y la posesién de material pornografico infantil, se encarg6 de
aumentar de seis meses a un ano el tiempo durante el cual las empresas telefonicas
y de comunicaciones deben mantener el registro de los ntimeros IP de las
conexiones que realicen sus abonados. En dicha oportunidad el Diputado sefior
Ceroni se mostro contrario a esta proposicion atendido que:

“[A] su juicio, pondria un cerco a la libertad de las personas como
consecuencia del actuar de la delincuencia, afectaria la
privacidad y deberia analizarse otra forma de facilitar la
investigacion. Dijo creer que esta exigencia terminaria con el negocio de
los ‘ciber café’, comuinmente frecuentados por estudiantes y de cierta
importancia en regiones y en pueblos chicos.

Le pareci6é una medida odiosa toda vez que ella significaba poner en duda la
honestidad u honradez de una persona”.1¢

La preocupaciéon del senor Ceroni fue compartida también por el Diputado sefior
Burgos, quien junto con formular una observacion formal a la construccion
gramatical de la proposicion,

[A]lnunci6 su abstencion por las dudas que le merecia la proposicion
desde el punto de vista de la libertad personal. No dudaba de la
importancia de la idea que la inspiraba, pero le preocupaba que ello afectara

® HL N°19.696, Discusion en Sala, intervencion del Diputado Sr. Cornejo, Primer Tramite Constitucional: Camara de
Diputados, pp.672-673.

6 HL N°20.560, Informe de Comision de Constitucion, Primer Tramite Constitucional: Camara de Diputados. Version
expandida disponible en: http://www.bcn.cl/historiadelaley/historia-de-la-ley/vista-expandida/4581/
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a gran cantidad de personas que no tendrian la mas minima mala intencién.
Asimismo, veia en ella cierta discriminacion, toda vez que, por ejemplo, no
se exigia también la identificacion a quienes concurrieran a las bibliotecas,
como también le preocupaba que la redaccién de la norma no se refiriera
solamente a los “ciber café” o establecimientos semejantes, sino que a
cualquier lugar en que se prestara el servicio como podria ser un hotel”7.

El debate legislativo aqui extractado da cuenta de que la voluntad democréatica
expresada en el Congreso Nacional manifest6 una opinién clara respecto de la
excepcionalidad de la autorizacién legal para admitir la interferencia con la
inviolabilidad de las comunicaciones y el respeto a la vida privada de los
ciudadanos. Las disposiciones del articulo 222 del Cédigo Procesal Penal es reflejo
de los resguardos que los legisladores estimaron pertinentes para resguardar los
derechos fundamentales sefialados, con lo cual, una norma de rango reglamentario
no puede imponer estindares que excedan los alli sefialados, so pretexto de
actualizar la aplicacion de la norma. Ello es de competencia exclusiva del
legislador.

En suma, si bien cualquier marco temporal para la retencion de datos
comunicacionales resulta de por si arbitrario, al tratarse de una obligacién que
afecta el ejercicio de derechos fundamentales como son el derecho a la vida privada
y la inviolabilidad de las comunicaciones, en atencién al principio de legalidad, la
definicion del marco temporal solo puede quedar entregada al 6rgano legislativo
encargado de generar el consenso democratico, y no a la simple arbitrariedad del
ejecutivo por via reglamentaria.

(b) Los datos cuya conservacion se exige a los proveedores de
servicios de telecomunicaciones exceden aquellos autorizados
legalmente

La enumeracion de informacion a conservarse por los prestadores de servicios en el
articulo 10 del Decreto excede el contenido de la obligacion se conservacion
establecida en el articulo 222 del Codigo Procesal Penal que abarca solamente la
conservacion de informaciéon de parte de los proveedores de telecomunicaciones,
en caracter reservado y para ponerla a disposicion del Ministerio Publico, de “un
listado actualizado de sus rangos autorizados de direcciones IP y un
registro, no inferior a un ano, de los nameros IP de las conexiones que
realicen sus abonados”.

7 |bid.
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El articulo 10 del Decreto exige la conservacion por los prestadores de servicios de
telecomunicaciones de:

a) Los antecedentes del suscriptor y/o usuario que permitan
conocer los datos administrativos y financieros de los mismos,
sea la forma y medio de pago que utiliza, el periodo de habilitacion y tipo
de servicio, entre otros.

b) Los antecedentes necesarios para identificar el origen de la
comunicacion, tales como ntmero de teléfono, nombre y datos del
suscriptor, direcciones IP, entre otros.

c¢) Los antecedentes necesarios para identificar el destino de la
comunicacion.

d) Los antecedentes para determinar la fecha, hora y duraciéon de
la comunicacidn.

e) Los antecedentes para determinar la clase o tipo de comunicacion.

f) Los antecedentes para determinar los equipos terminales intervinientes
en la comunicacion y su ubicacion geografica, con las indicaciones y
requisitos que exija la norma técnica respectiva.

g) Cualquier otra informacién requerida por la Norma Técnica
respectiva y que sirva para complementar los antecedentes
requeridos en las letras anteriores.

La enumeracion del articulo 10 del Decreto excede lo dispuesto en el articulo 222
del Codigo procesal Penal. Ademas, es informacion relativa a las comunicaciones
privadas desarrolladas por los usuarios de servicios de telecomunicaciones, que por
tanto, constituyen datos de caracter personal al encontrarse asociadas a una
persona natural identificada o identificable en los términos del articulo 2 letra f) de
la Ley N© 19.628.

Mas aun, conforme a lo dispuesto en el articulo 2 letra g) de la misma ley, la
informacion relativa a las comunicaciones privadas de un usuario de
servicios de telecomunicaciones pueden ser consideradas un dato
sensible, por cuanto de ellas es posible deducir habitos personales de los usuarios
concretos.'8 El articulo 10 de la Ley N° 19.628 exige una autorizacion legal para el
procesamiento de los datos personales sensibles, entendiéndose conforme al
articulo 2 literal o) que el procesamiento de datos abarca: “cualquier operacion o
complejo de operaciones o procedimientos técnicos, de caracter automatizado o

'8 “Telephone metadata alone reveals a lot about us. The timing, length, and frequency of our conversations reveal our
relationships with others: our intimate friends, business associates, and everyone in-between. Phone metadata reveals what
and who we're interested in and what’s important to us, no matter how private. It provides a window into our personalities. It
yields a detailed summary of what's happening to us at any point in time. Schneier, Bruce. Data and Goliath, W.W. Norton
and Company, Nueva York, 2015, pp. 21-22.
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no, que permitan recolectar, almacenar, grabar, organizar, elaborar,
seleccionar, extraer, confrontar, interconectar, disociar, comunicar, ceder,
transferir, transmitir o cancelar datos de caracter personal, o utilizarlos en
cualquier otra forma”.

Asi las cosas, la imposicion por parte del Decreto de una obligacion de
conservacion de datos que exceden aquellos indicados en el articulo 222 del Codigo
Procesal Penal, vulnera las disposiciones de la Ley N°© 19.628 que debe primar dado
su rango legal y la garantia constitucional que ella se encuentra llamada a cautelar.

Por ultimo, particularmente llamativa resulta la exigencia de conservaciéon de
informacion sobre la wubicacion geografica de los terminales
intervinientes en la comunicacion excede abiertamente la habilitacion legal
contenida en los cuerpos normativos que regulan la medida intrusiva de
interceptacion de telecomunicaciones, que recae sobre comunicaciones telefénicas
u otras formas de telecomunicacion, pero no en la identificacion de la localizacion
de los usuarios a la hora de comunicarse, cuestion que como hemos senalado
constituye un dato personal.

En suma, no puede imponerse por una norma reglamentaria una obligaciéon de
generar y administrar una base de datos con las caracteristicas exigidas por el
borrador de Reglamento. No existe habilitacion legal para ello en el articulo 222 del
Cbédigo Procesal Penal, y la imposicion de tal obligacion wvulneraria las
disposiciones de la Ley N° 19.628, por tratarse de la conservacion de datos
personales del los usuarios.

(¢) El Decreto no es taxativo en la exigencia de una orden judicial para
el acceso a los datos comunicacionales

El articulo 1 del Decreto infringe el principio de reserva legal en cuanto establece
que las empresas prestadoras de servicio deben conservar y mantener los datos
comunicacionales, y ponerlos a disposicion del Ministerio Pablico y de toda otra
institucidon que se encuentre facultada por ley para requerirlos.

El Codigo Procesal Penal, en su articulo 9, establece que toda actuacién del
procedimiento que privare al imputado o a un tercero del ejercicio de los derechos
que la Constitucion asegura, o lo restringiere o perturbare, requerirad de
autorizacion judicial previa.

El Decreto, en la practica, ordena la creacion por los prestadores de servicios de
telecomunicaciones de una base de datos con el historial de comunicaciones
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telefonicas y de navegacion de todos los chilenos. Dicha informacién se podria
utilizar para construir patrones de comportamiento, crear perfiles detallados de los
habitos y rutinas del usuario y predecir comportamiento futuro. Se trata, por tanto,
de informacion que tiene el potencial de ser igual o més intrusiva y sensible que la
obtenida a través de un procedimiento de interceptacion de una llamada telefénica.

Para el caso de la implementacion de la interceptacion de una llamada telefonica
conforme al articulo 9 del Cédigo Procesal Penal es claro que la medida requiere de
una autorizacién judicial previa por el Juez de Garantia. Sin embargo, para el caso
de los datos a cuya retencion se obliga a los prestadores de servicios de
telecomunicaciones, la redaccion amplia del articulo 1 da a entender que no sera
solamente el Ministerio Pablico, mediando una autorizacion judicial, quien podra
solicitar estos datos a las empresas de telecomunicaciones, sino que toda otra
institucion que se encuentre facultada por ley para requerirlos. El
Decreto pretende crear una habilitacion a instituciones innominadas que no consta
en ningun cuerpo juridico de rango legal y que vulnera el marco legal definido por
el Codigo Procesal Penal para esta materia.

Esta interpretacion consta en distintas entrevistas dadas por el Ministerio del
Interior a medios sociales de comunicacion. Asi, por ejemplo, el 25 de agosto de
20179 un personero del Ministerio del Interior respondi6 al cuestionamiento
relacionado con quienes tendrian acceso a estos datos comunicacionales senalando
que: “El Coédigo Procesal Penal establece que la Fiscalia puede requerir a sus
organismos auxiliares la obtencion de los registros en el marco de un proceso, y
sus organismos auxiliares son Carabineros y la PDI”.

En suma, el Decreto busca crear una especie de habilitaciéon legal implicita para
que autoridades distintas del Ministerio Publico, y sin necesariamente una orden
judicial previa, puedan acceder a los datos comunicacionales de los suscriptores
conservados por las empresas prestadoras de servicios de telecomunicaciones. Esta
habilitacion, como hemos mencionado anteriormente, le corresponde
exclusivamente al legislador y no a la potestad reglamentaria del Presidente de la
Reptblica.

(d) El Decreto extiende el deber de retencion de datos
comunicacionales a cualquier persona individualizable

El articulo 12 del Decreto pretende crear una obligaciébn que no se encuentra
contenida en ningin cuerpo legal de nuestro ordenamiento juridico. Busca

'° Disponible en: http://www.biobiochile.cl/noticias/nacional/chile/2017/08/25/gobierno-firma-decreto-para-guardar-datos-de-
tus-llamadas-internet-y-mensajes-por-2-anos.shtml
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extender la obligacion establecida en el articulo 222 del Cédigo Procesal Penal
sobre las empresas de telecomunicaciones a cualquier persona debidamente
individualizada y exigir que esta conserve y tenga a disposiciéon de cualquier
institucién que se encuentre facultada para requerirlos todo tipo de datos
comunicacionales que se encuentre en su poder o bajo su control.

El articulo 32 N° 6 de la Constituciéon Politica de la Republica admite dos hipotesis
en las cuales el Presidente de la Republica puede hacer uso de su potestad
reglamentaria: en aquellas materias que no sean propias del dominio legal, y
cuando su dictacion sea necesaria para la ejecucion de las leyes. Pretender extender
una obligacioén contenida en una ley a personas distintas que las establecidas por la
misma a través de un reglamento no cumple con ninguna de estas hipotesis, con lo
cual el articulo 12 del Decreto infringe el principio de reserva legal.

En efecto, el articulo 222 del Cddigo Procesal Penal establece la obligaciéon de
conservar, por un periodo de un ano, los nimeros de las conexiones IP de sus
abonados sdélo respecto de 1los proveedores de servicios de
telecomunicaciones. Esta regulacion se realiz6 a nivel legal, puesto que
constituye una obligacion que restringe, bajo ciertas circunstancias, los derechos
fundamentales a la inviolabilidad de las comunicaciones y la proteccion de la vida
privada de las personas. De esta forma, el actual articulo 222 del Codigo Procesal
Penal satisface el mandato establecido en el articulo 19 N° 26 de la Constitucién
Politica de la Reptuiblica, en cuanto a que la ley es la tinica autorizada para restringir
el ejercicio de los derechos fundamentales. El articulo 12 del Decreto corresponde
una extension -en infraccidon del principio de reserva legal- de la obligacién
contenida en el articulo 222 del Codigo Procesal Penal.

Incluso mas, el articulo 12 del Decreto pretende imponer una carga juridica y
pecuniaria considerable a cualquier persona, natural o juridica, que a diferencia de
los proveedores de servicios de telecomunicaciones, puede no necesariamente estar
capacitada técnicamente a cumplir con dicha carga —como el duefio de una
cafeteria que provee acceso inalambrico a internet— , o incluso puede llevar a
situaciones en las que su cumplimiento puede significar el quebrantamiento del
secreto profesional.

En efecto, la implementacion de esta obligacion puede significar que en el futuro se
obligue a un medio de comunicacion a conservar los datos comunicacionales que
obran en su poder respecto de sus fuente, con las cuales tiene un deber de reserva,
o que un abogado conserve los datos comunicacionales con su cliente, con el que
también tiene un deber de secreto. Por otro lado, da pie a situaciones
desproporcionadas, como obligar a una Universidad a retener los datos
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comunicacionales de todos sus estudiantes. Ninguna de estas situaciones
vulneratorias de derechos fundamentales ha sido debidamente sopesada por el
legislador, y no se encuentran amparadas por el articulo 222 del Codigo Procesal
Penal, por tanto, no corresponde que se pretenda implementar a través de la
potestad reglamentaria del Presidente de la Republica.

Tampoco resulta efectivo que la extension de esta obligacion resulte necesaria para
la ejecucion de la ley. En efecto, la potestad reglamentaria tiene como objetivo la
ejecucion pormenorizando de los aspectos instrumentales de la norma. En cambio,
el articulo 12 del Decreto busca crear una obligacion juridica autonoma e
independiente, no contenida en el cuerpo legal que el reglamento busca ejecutar.

En suma, el articulo 12 del Decreto excede la competencia reglamentaria del
Presidente de la Republica, infringiendo de esta forma el principio de reserva legal.

(e) El Decreto contiene una limitacion de uso de tecnologia de cifrado
que resulta inconstitucional, ademas de incompatible con la Ley
General de Telecomunicaciones

El articulo 3 letra i del Decreto también infringe el principio de reserva legal, toda
vez que establece que las empresas: “No podran, bajo ningiin respecto, mantener o
incorporar en sus redes tecnologia ni equipamiento que dificulte o
impida, de manera alguna, el cumplimiento de las Ordenes emanadas de
autoridad competente que tengan por objeto la interceptacion y la grabacion de
las comunicaciones, conforme a los procedimientos legalmente establecidos”
(Enfasis es nuestro).

La disposicion anterior entra en contradiccion con aquello dispuesto por el articulo
24 H letra a) de la Ley General de Telecomunicaciones que exige a los proveedores
de servicios adoptar medidas para proteger la seguridad de la red y la privacidad de
las comunicaciones.2°

Si bien el articulo 3 del Decreto reproduce el articulo 5 del Decreto Supremo N° 142
hoy vigente —y que se deroga por el Decreto- debe tenerse en consideracion que la
norma de la Ley General de Telecomunicaciones fue incorporada en el afio 2010,
esto es con posterioridad a la dictacion del Decreto Supremo N° 142, que data del
ano 2005, por lo cual por rango legal y temporalidad la norma, la Ley General de
Telecomunicaciones debe primar sobre la disposiciéon en comento.

20 Articulo 24 H. a) “(...) Los concesionarios y los proveedores procuraran preservar la privacidad de los usuarios, la
proteccion contra virus y la seguridad de la red. Asimismo, podran bloquear el acceso a determinados contenidos,
aplicaciones o servicios, sélo a pedido expreso del usuario, y a sus expensas. En ningun caso, este bloqueo podra afectar
de manera arbitraria a los proveedores de servicios y aplicaciones que se prestan en Internet.”

17



En suma, la restriccion de incorporar cualquier tecnologia o equipamiento que
eventualmente resulte en una dificultad en la implementacién de una orden de
interceptacion que satisfaga los requisitos del articulo 222 del Cédigo Procesal
Penal, en la practica puede llegar a alcanzar la restriccion del uso de tecnologia de
cifrado de las comunicaciones u otras, cuyo uso por los ciudadanos se encuentra
amparado directamente por garantia constitucional de proteccién de la vida
privada, y cuya implementacion por los prestadores de servicios es propiciada por
la Ley General de Telecomunicaciones.

En conclusidn, el Decreto en examen infringe las garantias constitucionales de
respeto a la vida privada e inviolabilidad de las comunicaciones, asi como las
normas legales que regulan y limitan en su caso el ejercicio de las mismas
contenidas en el articulo 222 del Cédigo Procesal Penal, la Ley N° 19.628 y la Ley
General de Telecomunicaciones, por lo cual no corresponde que se de curso a su
toma de razén.

Conforme a la jerarquia normativa vigente en nuestro ordenamiento juridico, dicha
contradiccion so6lo puede resolverse a favor de la ley. Cualquier obligacion adicional
a los prestadores de servicios de telecomunicaciones en materia de conservaciéon y
entrega de informacién sobre las comunicaciones de sus usuarios s6lo puede ser
determinada por ley, luego del debate democratico pertinente acerca de la
procedencia de tales restricciones.

PORTANTO,

Al senior Contralor General de la Republica respetuosamente solicito: tener
presente las observaciones aqui formuladas sobre la ilegalidad del Decreto sujeto al
procedimiento de toma de razén, y conforme a ello, y las demas que estime
pertinentes, no de curso a la toma de razén del Decreto respectivo.

PRIMER OTROSi: Mi personeria para actuar en representacion de Derechos
Digitales consta en acta protocolizada en la Notaria de don Sergio Jara Catalan, con
fecha 15 de mayo de 2017, copia autorizada de la cual se acompafia en este acto.
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POR TANTO,

Al senor Contralor General de la Republica respetuosamente solicito:
tener por acreditada la personeria y por acompanado el documento que se indica.

SEGUNDO OTROSIi: En virtud de lo dispuesto en el articulo 17, letra d), de la Ley N©
19.880, y en la calidad de interesada de la organizacion que represento en el
presente procedimiento de toma de razdn, solicito copia, a mi costa, del expediente
del procedimiento de toma de razon del Decreto referido en este escrito, asi como
la identificacion de su nimero de referencia.

POR TANTO,
Al seinior Contralor General de la Republica respetuosamente solicito:

Se sirva otorgar copia del expediente del procedimiento de toma de razon, asi como
la entrega de informacion relacionada con su nimero de referencia.
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