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Sobre Derechos Digitales

Derechos Digitales es una organizacion de alcance latinoamericano, independiente y sin
fines de lucro, fundada en 2005 y que tiene como objetivo fundamental el desarrollo, la
defensa y la promociodn de los derechos humanos en el entorno digital.

Nuestra visidon es contribuir hacia una sociedad latinoamericana mas justa, inclusiva e
igualitaria, en la cual Derechos Digitales participe, directamente y en coordinaciéon con
otras organizaciones, en la defensa de los derechos humanos en el entorno digital para
gue las tecnologias estén al servicio del desarrollo integral de las personas.

La mision de Derechos Digitales es la defensa, promocion y desarrollo de los derechos
humanos en el entorno digital en América Latina, mediante el estudio, la difusion de
informacion y la incidencia en politicas publicas y practicas privadas, para propiciar un
cambio social en torno al respeto y dignidad de las personas.

Durante 2023, fueron parte del equipo de Derechos Digitales:

Jamila Venturini, Juan Carlos Lara Lucia Camacho, Coordinadora
co-Direccién Ejecutiva de Politicas Publicas

Michel de Souza, Director Mayra Osorio, Coordinadora de

de politicas publicas Metodologfas y Evaluacion de Proyectos
Miguel Flores, Director de tecnologias Paloma Lara-Castro, Coordinadora

de Politicas Publicas
Vladimir Garay
Director de comunicaciones Paula Jaramillo, Coordinadora de
Proyectos y Asuntos Legales
Camila Lobato
Coordinadora de Operaciones Rafael Bonifaz, Coordinador de Tecnologias

Débora Calderén, Coordinadora Belén Roca, Encargada de Comunicaciones
de Incidencia Regional

Ileana Silva, Encargada de Comunicaciones
Juan Manuel Garcia
Coordinador de Investigacion Isidora Ruggeroni, Analista de

Politicas Publicas
Juliana Guerra, Coordinadora
de Incidencia Maria Encalada, Analista de Tecnologias

Maria Paz Canales, Coordinadora
de Asuntos Internacionales
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Ademas, fueron pasantes en Derechos Digitales

Anna Bentes. Profesora Adjunta y Coordinadora Adjunta de Grado en la Escuela

de Comunicacion, Medios e Informacién de la Fundacion Getulio Vargas (FGV ECMI).
Es doctora y master en Comunicacién y Cultura por la UFRJ (Universidad Federal

de Rio de Janeiro) y licenciada en Psicologia por la UFRJ.

Daniela Horta. Cientista politica por la Pontificia Universidad Catdlica de Chile,
con maestria en politicas publicas, desarrollo y gobernanza por la Universidad

de Rotterdam (Holanda) y York (Reino Unido).

Luis Fernando Arias. Magister en Ciberseguridad, con formacion en Educacion y
Analisis de Sistemas Informéaticos. Usuario y promotor del Software Libre y las
tecnologfas autonomas y comunitarias, comunicador popular Afroecuatoriano.
Coordina el proyecto Conexién Educativa.

Kate Tejada. Estudiante de Ciencias de la Informacion, de la Pontificia Universidad

Catdlica del Peru. Dirige “Ser Valiente en Red*, organizacion feminista con
3 anos de activismo en la region.

Nuestro Directorio

En 2023, el Directorio de Derechos Digitales estuvo compuesto por:
Flavio Tapia, Presidente
Paula Jaramillo, Vicepresidente
Roberto Cerda, Tesorero

Claudio Ruiz, Secretario
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Derechos Digitales es parte de las siguientes
redes internacionales:

Derechos Digitales es parte activa de diversas redes internacionales de colaboracion,
gue trabajan sobre distintos aspectos relativos a la promocién de los derechos humanos
en entornos digitales y la gobernanza de internet.

En octubre de 2022, Derechos Digitales se integré al grupo de asesoramiento
(Advisory Group) de la Alianza Global para la Accion Contra el Acoso y el Abuso en
Linea, que redne a gobiernos, organizaciones internacionales, la sociedad civil y el
sector privado para comprender, prevenir y abordar mejor la violencia de género
facilitada por la tecnologia. La Alianza global forma parte de la iniciativa Tecnologfa
para la democracia, liderada por Dinamarca. Revisa su sitio web.

Consorcio de once organizaciones de la sociedad civil y del ambito académico
gue, desde América Latina, busca conjuntamente fortalecer los derechos humanos
en los entornos digitales. Su trabajo se divide en seis areas tematicas principales:
acceso, vigilancia, datos personales, ciberseguridad, responsabilidad de
intermediarios e inteligencia artificial.

Derechos Digitales es una de las organizaciones fundadoras del consorcio. Parte de
su rol es la gestion de recursos y la coordinacion de proyectos de investigacion en
favor de la defensa y promocion de los derechos humanos en entornos digitales a
nivel regional. Revisa su sitio web.

La Alianza <A+> para Algoritmos Inclusivos es una coalicion feminista global vy
multidisciplinaria, organizada por Women@theTable v el Tecnoldgico de Costa Rica,
gue redne académicas, activistas y tecnélogas que crean prototipos del futuro de
la inteligencia artificial y de la toma de decisiones automatizada para acelerar la
igualdad de género con tecnologfa e innovacion. Revisa su sitio web.


https://techfordemocracy.dk/action-coalitions/action-on-gender-based-online-harassment-and-abuse/
https://techfordemocracy.dk/action-coalitions/action-on-gender-based-online-harassment-and-abuse/
https://techfordemocracy.dk/action-coalitions/action-on-gender-based-online-harassment-and-abuse/
https://www.alsur.lat/
https://www.alsur.lat/
https://aplusalliance.org/fair-latin-america-and-the-caribbean/
https://aplusalliance.org/fair-latin-america-and-the-caribbean/
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Agrupacion de organizaciones que trabaja por mayor equilibrio entre el derecho de
autor y las actividades ligadas a la cultura y la educacion, para garantizar el acceso al
conocimiento y el derecho a la investigacion en Latinoamérica y el Caribe. La Alianza
participa también del Proyecto Right to Research in International Copyright y de la
Coalicion por el Acceso al Conocimiento. Revisa su sitio web.

Red de 23 organizaciones de América Latina y el Caribe que representan a los
diversos sectores del ecosistema digital, con la mision de establecer una plataforma
para la construccion colectiva de capacidades y conocimiento en torno al cifrado,
herramienta fundamental para la seguridad y el respeto de los derechos humanos
en la regidn. Revisa su sitio web.

La red APC trabaja en empoderar y apoyar a organizaciones, movimientos sociales e
individuos en el uso de las tecnologfas de informacién y comunicacién (TIC), para crear
comunidades e iniciativas estratégicas, con el propdsito de realizar una contribucion
significativa al desarrollo humano, la justicia social, los procesos de participacion
politica y la sustentabilidad ambiental. Revisa su sitio web.

La Coalicidon Contra la Violencia en Linea es un grupo de organizaciones de todo
el mundo que trabaja para encontrar soluciones al abuso, acoso y otras formas de
violencia en linea que enfrentan las mujeres periodistas. Revisa su sitio web.

El Foro sobre Informacion y Democracia es una entidad sin fines de lucro, dirigida
por organizaciones de la sociedad civil, con el mandato de implementar los
principios democraticos de la Asociacion Internacional sobre Informacion y
Democracia. Se trata de un esfuerzo colectivo global y concertado, donde estan
representadas todas las regiones del mundo, en favor de un espacio democratico
de informacién y comunicacion. Revisa su sitio web.


https://accesoalconocimiento.lat/
https://accesoalconocimiento.lat/
https://accesoalconocimiento.lat/
https://ac-lac.org/
https://ac-lac.org/
https://www.apc.org/es
https://www.apc.org/es
https://onlineviolenceresponsehub.org/
https://onlineviolenceresponsehub.org/
https://informationdemocracy.org/
https://informationdemocracy.org/
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La Coaliciéon Global en favor del cifrado fue fundada en 2020 por el Centro para la
Democracia y la Tecnologia, Global Partners Digital e Internet Society, y hoy cuenta
con mas de 300 miembros. Su mision es promover y defender el cifrado en paises
clave y foros multilaterales. La GEC también apoya los esfuerzos de las empresas
para ofrecer servicios cifrados a sus usuarios. Revisa su sitio web.

Lanzada en 2008 como una plataforma integrada por empresas de tecnologia de
la informacién y las comunicaciones (TIC), organizaciones de derechos humanos

y libertad de prensa, académicos e inversores. La mision de GNI es proteger y
promover la libertad de expresion y el derecho a la privacidad en la industria de las
TIC, estableciendo un estandar global para la toma de decisiones responsables de
las empresas vy sirviendo como una voz de multiples partes interesadas frente a las
restricciones y demandas gubernamentales. Revisa su sitio web.

La Red Global de Centros de Investigacion de Internet y Sociedad tiene como objetivo
aumentar la cooperacién entre los centros participantes para facilitar el intercambio
de conocimientos, impulsar la sinergia y enfrentar colectivamente problemas
transnacionales a nivel global. La red promueve vy facilita actividades y eventos de
investigacion conjunta, aportando una perspectiva global a los debates actuales sobre
internet y sociedad. Revisa su sitio web.

Iniciativa que tiene como objetivo fortalecer la capacidad de investigacion e incidencia
en politicas publicas sobre temas criticos en el desarrollo de politicas digitales. Busca
garantizar que los tomadores de decisiones en el sur global usen investigaciones
objetivas y de alta calidad en el desarrollo de politicas relativas a la implementacion
de tecnologias. Revisa su sitio web.


https://www.globalencryption.org/
https://www.globalencryption.org/
https://globalnetworkinitiative.org/
https://globalnetworkinitiative.org/
https://networkofcenters.net/
https://networkofcenters.net/
https://www.idrc.ca/en/project/strengthening-cyber-policy-research-centres-global-south-centre-intellectual-property-and
https://www.idrc.ca/en/project/strengthening-cyber-policy-research-centres-global-south-centre-intellectual-property-and
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Alianza gue relne a 24 organizaciones de toda la regidén, con el propdsito
comun de defender y promover la libertad de expresién. La alianza apoya los
esfuerzos individuales y colectivos de los miembros, logrando la movilizacion
politica, con importantes resultados en temas clave wrelativos a la libertad de
expresion en la region. Revisa su sitio web.

El movimiento por un Mejor Internet es un esfuerzo de colaboracion para garantizar
gue el desarrollo de internet esté guiado por valores de interés publico. El movimiento
redne a diversas voces vy facilita la conexidn entre ellas, el intercambio de recursos

y el cambio de politicas, en funcién de una vision y una agenda de interés publico
compartida, para un internet gue beneficie a todas las personas. Revisa su sitio web.

Alianza promovida por Derechos Digitales, para el monitoreo, analisis y visibilizacion de
incidentes y amenazas digitales en América Latina. Busca fortalecer las capacidades
locales, la cooperacion al interior de la alianza, y servir como plataforma de intercambio
e investigacion. EL OLAD surge de la necesidad de articular capacidades técnicas,
compartir recursos y construir estudios sobre incidentes y ataques digitales en la
region, con perspectiva interseccional para contribuir al fortalecimiento de la defensa
de los derechos humanos en entornos digitales.

El Consejo Consultivo de la Sociedad de la Informacion para la Sociedad Civil

es la voz de la sociedad civil en el Comité de Politica de Economia Digital de la
Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE). Facilita el
intercambio de informacion entre la OCDE v los participantes de la sociedad civil, lo
gue conduce a marcos de politicas mejor informados y mas ampliamente aceptados.
El reconocimiento formal de este Comité Asesor por parte de la OCDE fue el resultado
de un esfuerzo iniciado en la década de 1990 para promover la participacion paritaria
en la formulacion de politicas globales. Revisa su sitio web.


https://ifex.org/es/alc/
https://ifex.org/es/alc/
https://www.movementforabetterinternet.org/
https://www.movementforabetterinternet.org/
https://csisac.org/
https://csisac.org/
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La Red de asesoramiento de la Coalicion por la Libertad en Linea es una plataforma
para el didlogo de multiples partes interesadas que asesora a los gobiernos

gue son parte de la Coalicion. Organiza instancias de colaboracion y explora las
posibilidades de cooperacion para promover los derechos humanos en linea. La Red
es un mecanismo clave para gue la Coalicion interactle regularmente con las partes
interesadas no gubernamentales de internet. Revisa su sitio web.

Alianza mundial de organizaciones de investigacion con sede en el Sur Global
creada con el apoyo del Centro Internacional de Investigaciones para el Desarrollo
(International Development Research Centre-IDRC) que trabaja para desarrollar y
movilizar los conocimientos necesarios para avanzar en el uso de datos para abordar
los retos criticos del desarrollo. La Red pretende dar una respuesta mas integradora
a los retos del desarrollo poniendo en primer plano las perspectivas del Sur sobre el
usoy el impacto de los datos. Revisa su sitio web.

La Alianza se formd a principios de 2023, con la mision de unificar a las ONG
dedicadas a la promocion del aprendizaje mutuo y el avance de los derechos digitales
con una perspectiva desde el Sur Global. A partir de reuniones en la Data Privacy
Global Conference, RightsCon e Internet Governance Forum, se estructurd una alianza
gue pretende crear lazos de solidaridad y didlogo entre organizaciones del Sur Global
(o Mundo Mayoritario). No pretende crear una coalicion formal ni representar al Sur
Global, sino un espacio de fortalecimiento mutuo, didlogo y escucha entre un pequeno
grupo de organizaciones.

Esta red estd formada por diez organizaciones establecidas, principalmente del Sur
Global, que trabajan para mejorar la resiliencia digital del ecosistema de justicia social
en sus contextos locales y regionales. Esta Red pretende convertirse en una fuente
de conocimiento y pensamiento critico que construya y aprenda formas colectivas de
fortalecer la capacidad tecnoldgica de cada uno de sus miembros y, en consecuencia,
la resiliencia digital y el ecosistema de justicia social. Revisa su sitio web.


https://freedomonlinecoalition.com/
https://freedomonlinecoalition.com/
https://www.d4d.net/
https://www.d4d.net/
https://digitalresilience.network
https://digitalresilience.network

Nuestras plataformas y sitios web

Aqui puedes encontrar y revisar nuestro trabajo:

Web Oficial
derechosdigitales.org

Twitter
@derechosdigital

Instagram
@derechos_digitales

Facebook
@derechosdigital

Youtube
@DerechosDigitales_latam

Linkedin
linkedin.com/company/derechos-digitales

Mastodon.social
@derechosdigital

Tumblr
derechosdigitales.tumblr.com
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Palabras de la codireccidon ejecutiva

Mirado en retrospectiva, el 2023, en un mundo que va de crisis en crisis, la defensa de los
derechos digitales puso en relieve la necesidad de repensar la justicia a nivel global.

Pareceria ser gue no conseguimos salir de situaciones dramaticas. A la emergencia climéatica
y las persistentes consecuencias econémicas de la pandemia del COVID-19 y del capitalismo
global, debemos sumar los constantes riesgos a nuestras fragiles democracias.

La crisis bélica con que termind 2022 en lugares lejanos a América Latina, se esparcid por
el mundo, incluidas amenazas en nuestra region. La violencia en los territorios ocupados de
Palestina se extendid al entorno digital, en forma de censura y acoso. A la vez, la atencidn
de usuarias de redes sociales se volco en solidaridad no solo con Gaza, sino también con el
Congo y Sudan. Vimos protestas en toda la region, incluyendo la continuacion de protestas
contra el gobierno en el Perd, vy el surgimiento de violenta represion contra las protestas en
Panama y Guatemala, ademas del escenario que hoy se abre en Argentina.

A pesar de los cuestionamientos a las plataformas sociales como espacios de desinformacion
y frivolidad, internet sigue siendo un lugar para el activismo, la denuncia de violaciones de
derechos humanos vy el periodismo.

En América Latina pasamos de un ano marcado por la vigilancia mediante tecnologias
a un afno en gue, bueno, sucedid lo mismo y a menudo peor. La repetida historia de la
vigilancia a través de Pegasus tuvo nuevas revelaciones sobre espionaje en México,
El Salvador (a una jueza en una extension de las revelaciones de 2022) v Republica
Dominicana. Y mas spyware fue detectado en México.

A ello se suman los riesgos de moverse de un lado a otro en un cuerpo tangible, en

una regidén con creciente adopcion de sistemas de vigilancia biométrica. San Pablo, en
Brasil, anunciaba una adqguisicion millonaria de un nuevo sistema de vigilancia pese a las
victorias contra sistemas de reconocimiento facial en el pasado reciente; el transporte
pUblico en Bogotéd y la policia en Medellin anunciaban nuevas capacidades en Colombig;
el nuevo gobierno argentino anuncio vigilancia de rostros para identificar y castigar

a participantes en protestas. La biometria siguid su expansion para los movimientos
entre pafses: organizaciones de sociedad civil denunciaron el uso en fronteras y sobre
personas migrantes. Y mientras en Ecuador se fortalecen capacidades con fines de
seguridad y hasta la figura de un agente encubierto digital, languidece la esperanza de
hacer aplicable la ley de datos personales aprobada hace anos.

La situacion argentina, una de las secuelas de la eleccion presidencial de fines de 2023, es
parte de una fuerte accién gubernamental contra la protesta social, gue merecerd cercana
atencion en 2024. Con la misma preocupacion por la capacidad de trabajo en asociaciones
de sociedad civil levantamos la alerta por la regulacion de organizaciones en Venezuela.
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Vimos aumentar y profundizarse parte de la discusion sobre desinformacion, acentuada en
nuestra region por actos de violencia en Brasilia a principios de ano, con la preocupacion
adicional por la desinformacion politica en ese pals. Mientras tanto, en Chile se inauguraba
una comision experta para formular recomendaciones pese a la incertidumbre sobre el
real efecto de las mentiras digitales. El traslado de la preocupacion hacia una discusion
mas amplia sobre la regulacion de empresas de internet también tuvo énfasis en Brasil,
donde el proyecto de ley que partié como uno sobre fake news se convirtié en un debate
mayor sobre la regulacion de plataformas digitales.

Una importante sentencia de la Corte Constitucional en Colombia, dio importantes luces
sobre el rol del Estado en la garantia del acceso a internet, como elemento crucial en el
ejercicio de derechos fundamentales.

Nuestra seguridad en el marco vigente de derechos humanos como la referencia
directa para exigir deberes de los Estados se mantiene firme, por o gue seguiremos
trabajando en el reconocimiento institucional de aguello que sabemos gue son nuestras
prerrogativas como titulares de derechos fundamentales.

Sabemos que hay un fuerte énfasis en producir nuevas formas de gobernanza para la
inteligencia artificial, incluyendo esfuerzos regulatorios en la region. También nuestro
trabajo de este ano dio cuenta de la necesidad de integrar perspectivas feministas

al desarrollo tecnoldgico, y publicamos un informe en la materia con contribucién
significativa de especialistas de toda América Latina, ademas de coorganizar un taller
sobre justicia de datos para recabar mas perspectivas de personas expertas de la region.

Nuevas actividades dentro de nuestra linea programatica sobre inteligencia artificial e
inclusién se proyectaran hacia los proximos anos para dar cuenta de la necesidad de
aprovechar la oportunidad histdrica de incidir en el desarrollo tecnoldgico futuro, con
respeto a la democracia, los derechos fundamentales, el medio ambiente, y la inclusion.
Es cierto que la tecnologfia es una fuente de riesgos y oportunidades, pero materializar
estas Ultimas requiere una actitud vigilante y proactiva.

Este ano, el trabajo de Derechos Digitales se vio fuertemente marcado por nuestra
dedicacién a la colaboracion vy el fortalecimiento de la sociedad civil en toda la region.
Condujimos regionalmente acciones dentro del proyecto Greater Internet Freedom, para
generar evidencias, reforzar activismo y construir capacidades en varios paises de

la regidn, dando lugar asi a la publicacién de una nueva version de Latin America in a
Glimpse, dedicada la conectividad en distintas areas de la Amazonia.

12
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También apoyamos financieramente al trabajo de activistas en la regién, entregando
fondos a 20 iniciativas de 13 pafses de la region, a través de nuestro Fondo de Respuesta
Répida y nuestro nuevo Fondo de Derechos Digitales, cuyo sistema de gestién sigue
recibiendo el registro de postulantes y de proyectos. Apoyamos la formacién de
capacidades para personas en etapas iniciales o con interés en el trabajo por los
derechos digitales, mediante un curso introductorio a fines del ano. Examinamos el rol
de la evaluacion en el trabajo del activismo de sociedad civil.

Este afo, inauguramos el Programa LaREDD, para la resiliencia y la defensa digital,
mientras mantenemos nuestro trabajo de formacion de confianza con personas expertas
en seguridad digital en la region. Recibimos al primer par de pasantes con énfasis de
inclusion en materias de seguridad y resiliencia digitales.

Fuimos parte del lanzamiento de una nueva Red Global para la Justicia Social y la
Resiliencia Digital. Mantuvimos nuestra participacion en nuestras multiples redes, como
el consorcio AlSur, la Asociacién para el Progreso de las Comunicaciones (APC), IFEX,
la Global Network Initiative (GNI), el Movimiento para una Mejor Internet (MFABI), la Red
de Datos para el Desarrollo (D4D) y mas.

Creemos en la cooperacion como via para el fortalecimiento mutuo, y seguiremos en ese camino.

Nuestra mision regional reconoce la necesidad de poner atencion en procesos 'y
eventos globales relacionados con los derechos humanos en la sociedad digitalizada.
Seguimos con fuerte involucramiento en lugares como: el Comité Especial que discute
un nuevo tratado de cibercrimen en el Tercer Comité de la ONU; el Grupo de Trabajo
de Composicion Abierta del Primer Comité, dedicado a la seguridad y el uso de las
tecnologifas, especialmente por los Estados. Continuamos el seguimiento de procesos
en foros técnicos que inciden en el desarrollo de las redes vy el impacto de las mismas
en las posibilidades de los derechos humanos; la atencion a tratados de libre comercio
que por la via del intercambio comercial pueden comprometer los derechos de las
personas o transarlos por ventajas econémicas.

También en la Comision de la Condicion Juridica y Social de la Mujer de la ONU,
dedicada a las tecnologias y la superacion de las brechas; en el seguimiento de las
discusiones en la Organizacion Mundial de la Propiedad Intelectual con posible impacto
en el futuro del acceso al conocimiento; todo sumado a la atencién dada a espacios
como la UNESCO vy sus iniciativas en IA y en gobernanza de plataformas, el Foro de
Gobernanza de Internet, la Freedom Online Coalition, y mucho mas.
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En 2024 seremos testigos de la celebracion de una Cumbre para el Futuro, organizada
por Naciones Unidas, que incluird un Pacto Digital Global, cuya elaboracion ha traido
multiples preocupaciones para una sociedad civil global con renuencia a dejar el futuro
digital a la decisidn entre estados. Sabemos que se trata de una oportunidad de retomar
el futuro a favor de los derechos humanos, por sobre los intereses gubernamentales.

Y en todos estos espacios, actuales y futuros, locales y globales, confiamos en el
poder de la sociedad civil para cambiar la sociedad. La defensa de una perspectiva
latinoamericana de los derechos humanos en la era digital requiere también la
visibilizacidn de la misma en multiples espacios, gubernamentales e intersectoriales,
con alcance global y con solidaridad transregional con el resto de la Mayoria Global.

El 2024 serd un intenso ano electoral, incluso para varios pafses de la region. Estaremos
atentas a los procesos de cambio vy a las posibles amenazas a nuestras democracias.

También, con una preponderancia de las personas, y de grupos y comunidades, como
todas nosotras, como verdaderas agentes de cambios que no tengan al poder estatal
o empresarial como los grandes ganadores del futuro. Desde Derechos Digitales
seguiremos trabajando para gue el futuro sea de todas.
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¢ Qué hicimos este 20237
1. Avanzando hacia una tecnologia feminista e inclusiva

Desde Derechos Digitales buscamos fortalecer la interseccion entre género, tecnologia
y justicia social por medio de nuestro trabajo de investigacién, incidencia, formacion

y campanas. Trabajamos vy fuimos parte activa de los debates en torno a cémo las
normativas y las practicas tecnoldgicas pueden influir y, en muchos casos, amplificar
las desigualdades existentes, especialmente contra grupos minoritarios como las
mujeres, disidencias sexuales, y otros grupos vulnerables.

A través de un enfoque multidisciplinario, exploramos como las innovaciones pueden
ser redisenfadas para una inclusion significativa y construir politicas publicas con el
objetivo de proteger y empoderar a estas comunidades.

En 2023, hemos abordado temas como cibercrimen y género, el combate a la violencia
de género facilitada por tecnologias, la construccion de un marco feminista para el
desarrollo de la inteligencia artificial (IA) y la promocién de la participacion equitativa
de mujeres y ninas en la ciencia y tecnologfa.

Como parte de nuestro compromiso con la promocién de una agenda tecnoldgica inclusiva
y justa, participamos activamente en la Comision de la Condicion Juridica y Social de la
Mujer (CSW67), enfocando nuestros esfuerzos en resaltar como las politicas publicas 'y
las practicas tecnoldgicas pueden perpetuar o corregir las desigualdades de género.

En 2023, continuamos desempenando un papel crucial en la arena global al abordar
las intersecciones entre tecnologia, género y derechos humanos desde distintos
frentes de actuacion. A lo largo del ano, en colaboracion con la Association for
Progressive Communications (APC), llevamos a cabo un estudio exhaustivo que
documentd diversos casos en los que las leyes anti-cibercrimen han sido aplicadas
de manera discriminatoria contra mujeres y personas LGBTQIA+. Este analisis

reveld patrones preocupantes de censura y criminalizacion, destacando casos
emblematicos con impactos directos en la vida de las personas afectadas.

Estos hallazgos han sido cruciales en el debate en curso sobre un nuevo tratado de
cibercrimen en las Naciones Unidas, donde desde Derechos Digitales participamos
activamente, argumentando que cualquier nueva legislacion internacional debe
tomar en cuenta la perspectiva de género, la equidad vy la justicia social para evitar
legitimar abusos bajo el amparo de la ley.
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En 2023, con el apoyo de la red f<A+i>r, lanzamos el informe “Hacia un marco
feminista para el desarrollo de 1A: de los principios a la préctica”, consolidando un
avance significativo en la integracion de la perspectiva de género en la tecnologia.
Este documento, resultado de una serie de didlogos y reflexiones sobre el desarrollo
de la inteligencia artificial (IA), incorpora las voces y experiencias de organizaciones
latinoamericanas y mujeres que estan al frente de iniciativas de |A. El reporte,
disponible en espanol, inglés v portugués, extrae elementos clave y reflexiones que
deben considerarse para orientar el desarrollo de tecnologias bajo una perspectiva
feminista. Ademas, sugiere modificaciones practicas en la manera de concebir,
disenar e implementar sistemas de |A, poniendo en primer plano los principios

de transparencia, rendicion de cuentas y no discriminacion.

Este enfoque ha generado un didlogo vital entre tomadores de decision,
desarrolladores de tecnologia y activistas por los derechos de las mujeres,
estableciendo un modelo para futuras iniciativas en el sector. Desde este escenario,
continuamos promoviendo la integracion de un marco feminista en el desarrollo
tecnoldgico a nivel global. Asimismo, establecimos un precedente crucial para que
otras organizaciones sigan este ejemplo, contribuyendo a una transformacion mas
amplia hacia tecnologias més justas y equitativas.

Fuimos parte de la conmemoracién del Dia Internacional de la Mujer y la Nifa en
la Ciencia organizada por el Instituto Superior Tecnolégico Daniel Alvarez Burneo
en Ecuador. Esta participacion forma parte de nuestros esfuerzos para promover
una mayor inclusion de las mujeres y ninas en los campos de ciencia, tecnologia,
ingenieria, matematicas y artes (STEM+A). Acd buscamos destacar nuestro
compromiso con la equidad tecnoldgica y promover el impacto positivo que puede
tener un activismo bien informado y dedicado en la transformacioén de las industrias

tecnoldgicas y cientificas.

Ademas, colaboramos con Mila, el Instituto de IA de Quebec, y CEIMIA en el
desarrollo de consultas regionales sobre diversidad, inclusion y equidad en la |A,
buscando identificar buenas practicas y recomendaciones desde la region. Nuestro
aporte forma parte de una iniciativa impulsada por la Alianza Global sobre |A (GPAI)
y el reporte final resultante de tal esfuerzo tiene lanzamiento previsto para 2024.
Un reporte con hallazgos intermedios fue publicado en noviembre de 2023.
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2. Construyendo un futuro digital inclusivo en América Latina

Dentro del marco de la digitalizacion en América Latina, trabajamos por abordar

las intersecciones entre tecnologia y derechos humanos a través de diversas
investigaciones y proyectos en la regiéon. Ademas, realizamos analisis profundos y
recomendaciones para promover un desarrollo tecnoldgico equitativo y justo, incluyendo
estudios sobre sistemas de identificacion digital y el impacto de las plataformas digitales
en la privacidad y seguridad de los datos de sus usuarios y usuarias en la region.

Estas iniciativas son parte de un esfuerzo mas amplio para asegurar que la adopcion y

el uso de tecnologias en América Latina se hagan de manera que respete los derechos
fundamentales y promueva una inclusion significativa, especialmente en contextos
vulnerables y menos representados.

En 2023, realizamos un anéalisis detallado sobre la interacciéon entre las tecnologias
digitales y los derechos humanos en Nicaragua, con el objetivo de ofrecer insumos
a la comunidad internacional sobre preocupantes avances legislativos y como los
sistemas de vigilancia y control afectan las libertades civiles en el pals. Observamos
en este caso como el uso de tecnologias en el contexto de un ambiente politico
tensionado impacta la vida diaria y el ejercicio de los derechos de la ciudadania, asi
como la actuacion de las organizaciones de sociedad civil.

Durante las elecciones presidenciales en Brasil, llevamos a cabo un estudio para
analizar el ecosistema de desinformacién y su impacto en el proceso electoral. Este
anélisis, realizado entre noviembre de 2022 y mayo de 2023, se enfocd en identificar
las diversas tacticas de desinformacién utilizadas, con el fin de desarrollar
recomendaciones estratégicas que puedan ser aplicadas en otros paises de la
region que enfrentan retos similares. Con esto, buscamos contribuir en el proceso de
elecciones mas transparentes y justas en América Latina, ofreciendo herramientas
practicas para fortalecer los sistemas democraticos.

En una nueva edicidon de nuestra conocida publicaciéon Latin America in a Glimpse,

reunimos un conjunto de textos examinando la relacion entre tecnologfa y grupos

vulnerables en América Latina. En alianza con organizaciones operando en distintos

paises, ofrecimos una mirada detallada sobre el contexto regional, identificando
@ tanto desafios como oportunidades para mejorar la proteccion de grupos
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historicamente marginalizados o en situacion de vulnerabilidad en el &mbito digital y
promover su inclusion en los debates sobre tecnologias. Ademas de ser un esfuerzo
de monitoreo importante, la publicaciéon busca contribuir significativamente al

didlogo sobre derechos digitales en la regién, subrayando la necesidad de adaptar y
mejorar las infraestructuras tecnoldgicas para servir mejor a todas las comunidades.

En 2023 nos embarcamos en una misién crucial: abordar los desafios de
conectividad en la region amazonica a través de un conjunto de investigaciones
desarrolladas en alianza con organizaciones destacadas actuando en Bolivia,

Brasil, Colombia y Ecuador. Su produccién, asf como un analisis comparativo desde
Derechos Digitales, fue publicada en una edicion especial de “Latin Americain a
Glimpse: Amazonia”. Los analisis evidencian las barreras especificas que enfrentan
las comunidades amazonicas en acceder a internet desde distintas perspectivas.
Por otro lado, nuestro estudio comparativo busca no solo entender estas
dificultades sino también generar diadlogos constructivos sobre soluciones posibles.

Este esfuerzo colectivo, cuyo resultado hemos publicado en espanol, portugués
e inglés, es parte de nuestro compromiso para asegurar que los avances
tecnoldgicos beneficien a todos, especialmente a aquellos en las areas mas
inaccesibles. Al poner el foco en la Amazonia, esperamos catalizar cambios
significativos que mejoren el acceso a la tecnologia y, por ende, el desarrollo
socioecondmico de la comunidad.

En el contexto de una investigacion multirregional enfocada en el Sur Global, nos
propusimos identificar y comparar cémo las tecnologias de biometria e identidad
digital estén afectando a doce paises de América Latina. Nuestro analisis,
documentado en una serie de informes, se centra en examinar en profundidad

el estado actual de estas tecnologias y su impacto en la poblacion regional.
Exploramos tanto los beneficios como los desafios y riesgos asociados con la
implementacion de identificaciones digitales, evaluando su influencia en los
derechos vy libertades civiles de la ciudadania.

La iniciativa nos ha permitido no solo entender mejor las diversas aplicaciones

y problemas que enfrentan estos sistemas, sino también proponer soluciones y
mejoras para garantizar que su implementacion se realice de manera justa y segura.
Al hacerlo, buscamos aportar a la construccion de un entorno digital que respete

la privacidad y la autonomia personal, fTundamentales en el contexto tecnoldgico
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actual. Este anélisis nos ofrece una base sélida para dialogar con gobiernos y
organizaciones internacionales, promoviendo un enfogue que priorice la seguridad
y los derechos humanos en la adopcidn de nuevas tecnologias.

En Derechos Digitales, desarrollamos un estudio comparativo para entender el
impacto de los rastreadores en aplicaciones de alimentacion y dieta en Chile y
Uruguay. Esta investigacion, gue emprendimos con el objetivo de desentranar las
practicas de seguimiento y recopilacion de datos personales, revela como estas
aplicaciones manejan la informacion sensible de sus usuarios en ambos paises.

Nos centramos en evaluar las diferencias y similitudes en las politicas de privacidad
y los mecanismos de consentimiento, proporcionando una vision clara de los retos
y riesgos para la privacidad que enfrentan las y los consumidores. Asimismo,
entregamos recomendaciones especificas para mejorar las practicas de gestion de
datos personales con el objetivo de promover un entorno digital mas seguro vy justo,
donde la privacidad de los usuarios y usuarias esté protegida y respetada.

Quisimos evaluar el impacto de las plataformas de reparto de alimentos y comercio
electrénico en América Latina. Por eso, realizamos un estudio que buscd escrutar
las normativas y préacticas de distintas plataformas digitales bajo los estandares
del Ranking Digital Rights, con el fin de descubrir como protegen o vulneran los
derechos de los usuarios y usuarias. Nuestra investigacion arrojo informacion
preocupante sobre las variadas formas en que estas companias gestionan nuestra
informacion personal y como sus operaciones afectan la privacidad y los derechos
digitales de las personas en la region.

A partir de este analisis, pudimos desarrollar un conjunto de recomendaciones

dirigidas tanto a las empresas como a los legisladores y tomadores de decision,
para fomentar un manejo mas ético y responsable de los datos personales.
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3. Fortaleciendo la seguridad digital: iniciativas y herramientas
para la defensa de nuestros derechos

En Derechos Digitales, nuestro compromiso estd con fortalecer la resiliencia, autonomia
y seguridad digital en América Latina, reconociendo su importancia crucial para el
ejercicio de los derechos humanos. Trabajamos en el desarrollo y la implementacion de
politicas tanto publicas como privadas gue influyen directamente en el uso y la gestion
de las tecnologias en la region. A través de nuestras iniciativas, buscamos ademas de
influir en la gobernanza de internet a nivel local y regional, mejorar las capacidades de
las comunidades locales en materia de tecnologias digitales, alineadas con la proteccion
y promocion de derechos fundamentales.

Parte de nuestro trabajo incluyd la participacion activa en foros globales y en
plataformas de gobernanza de internet, donde nos esforzamos por representar y
articular las experiencias y perspectivas latinoamericanas. Ademas, desarrollamos vy
pusimos a disposicion herramientas y recursos que empoderan a la comunidad para
mejorar su capacidad de respuesta y accién frente a los desafios de la seguridad digital.

En 2023 lanzamos el Programa Latinoamericano de Seguridad y Resiliencia Digital
(LAREDD) de Derechos Digitales. Esta iniciativa busca fortalecer la resiliencia

del ecosistema de defensa de derechos humanos en América Latina, mediante el
desarrollo conjunto de capacidades y habilidades de la red de activistas y especialistas
en seguridad digital de la regidn, desde una perspectiva de justicia social.

LAREDD agrupara y coordinara las distintas actividades realizadas por nuestra
organizacion en el campo de la seguridad digital, incluyendo acciones de caracter
preventivo —a través de entrenamientos y auditorias — vy la respuesta a incidentes
de seguridad digital.

El programa esté disefiado para fomentar la colaboraciéon entre las distintas
organizaciones trabajando en la region, facilitando el intercambio de capacidades y
conocimiento, y permitiendo la realizacion de acciones coordinadas para enfrentar
amenazas cada vez mas abundantes y sofisticadas.

Como parte de este mismo programa, Derechos Digitales lanzé su primer llamado

para dos pasantias, buscando fortalecer la resiliencia digital en América Latina
mediante el desarrollo conjunto de capacidades vy habilidades entre la red de activistas y
especialistas en seguridad digital de la regidn, desde una perspectiva de justicia social.
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En Derechos Digitales, valoramos profundamente la cooperacion regional para
fortalecer las defensas contra las amenazas digitales. Durante la segunda semana
de noviembre, tuvimos la oportunidad de participar en la reunién regional de COSIC,
una red latinoamericana dedicada a ofrecer asistencia y soporte en seguridad

y proteccién a miembros de la sociedad civil de América Latina y el Caribe. Este
evento fue una gran plataforma para intercambiar conocimientos y estrategias sobre
seguridad digital, permitiéndonos contribuir con nuestra experiencia y al mismo
tiempo aprender de las practicas de otros participantes.

En Derechos Digitales, hemos liderado la creacion del Observatorio
Latinoamericano de Amenazas Digitales (OLAD), una red desarrollada en
colaboracion con 14 organizaciones desde México a Chile. Nuestra iniciativa tiene
como objetivo principal el monitoreo y analisis exhaustivo de las amenazas digitales
gue afectan la regién. Acé nos dedicamos a fortalecer las capacidades locales y
fomentar una cooperacion eficaz para responder de manera agil y coordinada a los
incidentes de seguridad digital.

En octubre de 2023 tuvimos la segunda reunion presencial de OLAD dénde se
planifico el trabajo para el siguiente ano y se planted la metodologia para desarrollar
el primer reporte que seréd publicado a finales de 2024. Ademas, sostuvimos un
conjunto de reuniones y actividades en linea a lo largo del ano buscando fortalecer
la colaboracion e intercambiar conocimientos entre las participantes.

En Derechos Digitales, hemos liderado una campana para fortalecer la red Tor

en América Latina, y en 2023 coordinamos una serie de talleres en Ecuador para
fomentar la capacitacion en privacidad y seguridad digital. Estos talleres, algunos
focalizados en grupos especificos y liderados por aliados locales, junto con sesiones
abiertas a estudiantes y activistas,que culminaron en el evento colaborativo con

Tor llamado PrivaciQ. Nuestro objetivo fue ampliar la red de voluntarios capaces de
administrar nodos Tor en el pais, fortaleciendo asi nuestra infraestructura digital.
Seguiremos enriqueciendo esta iniciativa, actualizando los materiales en
https://tor.derechosdigitales.org/torificate/ para permitir una mayor participacion

en la proteccion de la privacidad en linea en toda la region.
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Un apagdn de internet es la interrupcion intencional del acceso a internet por
parte de autoridades o actores gubernamentales para afectar significativamente la
comunicacion y el acceso a la informacion. Por eso, en Derechos Digitales hemos
creado un kit de herramientas para abordar los apagones de internet en América
Latina, centrado en recopilar experiencias, lecciones aprendidas y estrategias para
monitorizar y responder a estas situaciones desde una perspectiva de derechos
humanos y regional.

Este kit incluye materiales como “Una panordmica de los apagones de internet
en América Latina” que proporciona una revision exhaustiva de los incidentes, y

“2Qué, cdémo, dénde? Una introduccién a los apagones de internet”, que ofrece
respuestas a preguntas frecuentes y un mapa cronoldgico de eventos relevantes.
Ademas, contamos con guias de recursos Utiles y publicaciones en nuestro blog
gue resaltan los impactos de estos apagones en los derechos humanos.

Se trata de una iniciativa de Derechos Digitales que brinda apoyo a activistas y
organizaciones de la sociedad civil latinoamericanas para que puedan responder a
amenazas al ejercicio de derechos humanos en entornos tecnolégicos en la regién
de manera &gil, flexible y con menos carga burocratica, que requieren un abordaje
diferente al gue brindan los ciclos tradicionales de financiamiento.

Para este fin se entrega una herramienta de microsubvenciones que permite
construir alianzas para fortalecer derechos, procurando compartir experiencias en
comunicacion, ofreciendo talleres en temas de seguridad digital e intercambiando
visiones sobre litigio estratégico, ademas de proponer alianzas con potenciales
organizaciones relevantes en los paises de ejecucién de los proyectos.

En 2023 este proyecto se adentrd en su cuarto ano de implementacion, abriendo
oportunidades para aguellos grupos y activistas que tradicionalmente han tenido
pocas oportunidades de participacion en los debates sobre tecnologias en la regidn,
0 gue se han visto impactados por acciones de control, vigilancia y exclusion.
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Derechos Digitales lanzd un programa de pasantias enfocado en la seguridad

y resiliencia digital en América Latina, disenado para apoyar el desarrollo de
comunidades que trabajan en temas relacionados con la seguridad digital desde
una perspectiva de justicia social. Este programa, gue comenzo en septiembre de
2023, busca fortalecer las capacidades de activistas y especialistas en la region,
ofreciendo un espacio para el intercambio de conocimientos y experiencias en la
defensa de los derechos digitales.

Como parte del Programa Latinoamericano de Resiliencia y Defensa Digital
(LAREDD), la iniciativa pone un énfasis particular en incluir voces que han

sido tradicionalmente excluidas de los debates sobre tecnologia. La pasantia
estd orientada a crear vinculos internacionales y fomentar la colaboracion con
comunidades latinoamericanas que enfrentan desafios en materia de seguridad
digital, contribuyendo al fortalecimiento de la resiliencia digital en la regidn.
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4. Impulsando la Gobernanza Digital: perspectivas globales y justicia social

En Derechos Digitales, abogamos por una integracion responsable de la tecnologia con
los derechos humanos en América Latina y mas allé. Desde foros locales hasta arenas
internacionales, nuestro compromiso es influir en politicas publicas que respeten los
derechos civiles, politicos, econdmicos, sociales y culturales. Esta misidon nos lleva a una
participacion activa en una variedad de plataformas y eventos que abordan desde la
justicia de datos hasta la gobernanza digital global.

A lo largo de 2023, hemos intensificado nuestra presencia en debates cruciales y hemos
colaborado en iniciativas significativas que moldean el futuro digital. Participamos

en encuentros como la RightsCon, contribuimos en las discusiones del Global Digital
Compact, el Comité Ad Hoc de la ONU vy estuvimos presentes en el Paris Peace Forum,
entre otros. En cada uno de estos espacios, reforzamos la importancia de un enfoque de
derechos humanos en el desarrollo tecnoldgico, buscando siempre promover una vision
que contemple la justicia social y la inclusion.

En febrero de 2023, organizamos el taller “Justicia de Datos y Bienes Publicos
Digitales en América Latina: ;cudl serd la participacién latinoamericana en el
futuro digital?” para intercambiar conocimientos entre expertas de la region con
miras a la construccion de una agenda latinoamericana de investigacion e incidencia
gue sirva como un contrapunto a las narrativas polarizantes del norte global.

Esta iniciativa la realizamos desde Derechos Digitales en conjunto con el
Tecnoldgico de Monterrey vy la Asociacion para el Progreso de las Comunicaciones
(APC). La iniciativa contd con apoyo del Global Data Justice Project de la Universidad
de Tilburg y de la Red de Investigacion Feminista en Inteligencia Artificial f<a+i>r.

Participamos activamente en RightsCon 2023, una de las plataformas méas
importantes a nivel mundial para el debate y la accidon en el &mbito de los derechos
digitales. Esta conferencia que se realizé en San José, Costa Rica, nos ofrecio la
oportunidad de realizar paneles y compartir nuestras investigaciones, proyectos y
perspectivas con una audiencia global, destacando la importancia de incorporar
consideraciones de derechos humanos en la formulacidn de politicas publicas

de los entornos digitales.

Durante el evento, participamos en paneles de discusion que abordaron temas
criticos como la vigilancia estatal, la privacidad en internet y la libertad de
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expresion. Estas interacciones nos permitieron establecer alianzas estratégicas
con otros actores clave en el sector. El intercambio de ideas y soluciones en
RightsCon fortalecid nuestro enfoque y nos inspird a continuar trabajando para
asegurar gue la tecnologia sirva como un medio para promover los derechos
fundamentales de las personas.

En Derechos Digitales, jugamos un papel clave en las sesiones de consulta del Pacto
Digital Global, llevadas a cabo los dias 15 y 16 de febrero de 2023 en la Ciudad

de México. Este evento fue organizado por los gobiernos de México y Alemania en
colaboracion con la Oficina del Enviado para la Tecnologfa de las Naciones Unidas.
Nos involucramos profundamente en las discusiones, abogando por la integracion
de una perspectiva de derechos humanos completa en la gob|foques basados en los
principios de justicia social adecuados para

las realidades de América Latina.

Nuestro enfoque durante el GDC fue destacar la importancia de considerar las
dindmicas regionales en la formulacidn de politicas tecnoldgicas globales, con el
objetivo de asegurar gue las innovaciones fomenten la inclusion vy la equidad.

Ademas, en el marco de nuestra participacion en el Comité de Multiples Partes
Interesadas del Foro de Gobernanza de Internet de América Latina y el Caribe
(LACIGF), colaboramos con la sistematizacion de una contribucion al GDC que
sintetizd las conversaciones realizadas en el &mbito del LACIGF 2022.

Entre otros espacios y discusiones en linea y presenciales, desempefnamos un rol
activo durante la 62 sesién del Comité Ad Hoc de las Naciones Unidas, que se
centré en elaborar una convencion internacional para contrarrestar el uso de las
tecnologias de la informacion vy la comunicacion con fines delictivos. Desde el 21

de agosto hasta el 1 de septiembre de 2023, contribuimos junto a la red Al Sur con
algunas recomendaciones enfocadas en perspectivas de género, criminalizacion,
medidas procesales y de aplicacion de la ley, y cooperacion internacional. Este
esfuerzo conjunto buscaba influir en la formacion de una politica global gue respete
los derechos humanos mientras aborda los desafios de la criminalidad digital.

En Derechos Digitales, seguimos comprometidas a monitorear estos desarrollos
y abogar por un marco gue no solo sea efectivo en la lucha contra el crimen,
sino gque también proteja las libertades fundamentales y promueva la
cooperacion justa entre naciones.
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Fuimos parte del Foro de Paz de Paris, enfocando nuestra participacion en los
desafios de la gobernanza de la inteligencia artificial (IA) desde una perspectiva
latinoamericana. Resaltamos la necesidad de politicas inclusivas que consideren

las realidades diversas, promoviendo la equidad v la justicia social en el desarrollo
global de la |A. Nuestra intervencion destaco la importancia de integrar las voces de
Ameérica Latina en el didlogo tecnoldgico internacional.

Participamos del 18° Foro de Gobernanza de Internet celebrado en Kioto en octubre
de 2023 y donde, entre otras actividades, participamos en el lanzamiento de la

Red Global para la Justicia Social y la Resiliencia Digital. Esta red, que incluye

a nuestra organizacion y nueve mas, fue establecida con el objetivo de fortalecer
las capacidades técnicas de organizaciones que trabajan por la justicia social

en el Sur Global. Somos parte activa desde sus inicios, buscando fortalecer la
colaboracién entre organizaciones y expertas latinoamericanas trabajando en
seguridad vy resiliencia digital, y facilitar la participacion de personas histéricamente
marginalizadas en discusiones sobre esos temas.

En 2023 también fuimos parte del Summit de Creative Commons en la Ciudad de
México, reafirmando nuestro compromiso con el acceso abierto al conocimiento

y la expansion de los bienes comunes digitales. Durante este evento global,
lideramos discusiones y talleres que abordaron las complejas interacciones

entre la tecnologia, la cultura y los derechos de autor desde una perspectiva
latinoamericana, buscando fortalecer las politicas de acceso y distribucion
equitativa de recursos digitales. En este espacio buscamos influir en la
importancia de construir y mantener una comunidad colaborativa en la defensa

y promocion de un dominio publico més inclusivo y accesible.
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Fuentes de financiamiento

Durante 2023, los ingresos de Derechos Digitales alcanzaron
los CLP $999.522.858 gracias al aporte de los siguientes donantes:

Otros (17,4%) The Ford Foundation (22,4%)

Open Society
Foundation (8,5%)

United Nations
Population
Fund (5,2%)

International Development
*, Research Centre (15,6%)

New Venture K
Fund (7,9%) K ..
ecccccscsccsce .. Internews Network (22,9%)

v
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