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Introduccidn

Hace poco mds de una década, hablar de derechos humanos
en internet desde América Latina parecia un ejercicio un tanto
forzado: se trataba de tecnologias con muy limitado acceso por
la poblacion, aparentemente util para una cantidad restringida
de tareas, con un potencial gigantesco pero cuyos desafios re-
gulatorios palidecian a la luz de los requerimientos de justicia
social durante las ultimas décadas del siglo pasado. Hoy, en
cambio, una gran parte de nuestra vida social, laboral, cultu-
ral y econémica se desarrolla a través de las tecnologias. Hoy,
mucho del potencial de la red se ve materializado en las interac-
ciones de millones de usuarios y usuarias y de la forma en que
ejercemos derechos basicos mediados por lo digital.

Particularmente en nuestra region, durante los tltimos afos he-
mos visto que estas tecnologias maravillan a tomadores de deci-
siones. Como si por ciertas caracteristicas ocultas, estos dispo-
sitivos permitieran de manera automatica la mejora de las con-
diciones materiales de nuestra sociedad y su sola adopcion nos
acelerara el camino al desarrollo. Sin embargo, estos espacios
también suponen un arma de doble filo. Es cierto, por un lado,
que la masificacién de medios digitales ha permitido el uso de
plataformas nunca antes vistas en la historia para organizarnos
y amplificar nuestros mensajes. Esto implica una oportunidad,
quizas unica, para el desarrollo de derechos como la libertad de
expresion, informacion, asociacion, reunion, entre otros. Pero
al mismo tiempo, estas nuevas tecnologias suponen una ame-



naza latente. El espionaje y la censura son mas faciles y menos
costosas que antafio y, ademas, las desigualdades y esquemas de
discriminacion se han traducido también al mundo online con
sus propias particularidades y problemas inherentes.

Sin ir mas lejos, el proyecto que dio vida hace ya mas de diez
afos a Derechos Digitales comenzé en Chile tratando de influir
en las nacientes politicas publicas digitales y en aquellas que
vinculaban la tecnologia con el ejercicio de derechos civiles,
en un rincén de la regién con una turbulenta historia reciente
en materia de derechos humanos, con fuertes tensiones socia-
les y politicas, y con una progresiva narrativa de seguridad mas
amplificada que los discursos sobre libertades y garantias, todo
lo cual parecia traspasado al entorno digital. Cuando decidi-
mos expandir nuestro trabajo al resto de la region, nos encon-
tramos no solamente con un lenguaje comun e historias afines,
sino también con fuertes tensiones sobre la lectura, el ejercicio
y la defensa de los derechos fundamentales.

En pocos lugares esas tensiones son tan palpables como en
Meéxico. La complejidad politica, la seria crisis de derechos hu-
manos y los constantes cuestionamientos institucionales por
parte de la sociedad civil ameritan un analisis serio, que abone
al debate democritico, pensando en las oportunidades que en-
trega internet para el ejercicio de los derechos humanos desde
el contexto local.

Actualmente, los regimenes legales no dan cuenta de la rapidez
con la que se mueven las nuevas tecnologias y sus consecuen-
cias. Frente a este desfase, el fenémeno regulatorio en México
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es muy particular, sobre todo desde el movimiento estudian-
til #YoSoy132, que propuso una narrativa que confrontaba al
poder desde la internet misma. Mas que producto de una es-
casez de conocimiento de los legisladores, las leyes que se han
promovido denotan una aproximacion con temor a este medio:
un espacio descentralizado que da cabida y permite amplificar
los discursos mas criticos. De la lectura de algunas propuestas
pareciera que internet, en particular, requeriria una regulacion
urgente, como una forma de resolver un espacio opaco, donde
no reinaria el estado de derecho sino el caos del insulto andni-
mo. Los debates en torno a la Ley Telecom y la Ley Fayad son
tan solo dos ejemplos que ilustran lo anterior.

Por esa razon, hacer un libro en México no es fortuito ni es un
mero capricho. ;Cémo regular la tecnologia para permitir que
se fortalezcan nuestros derechos y se eviten los abusos? ;Cémo
idear politicas publicas que permitan la proteccion del disenso
y la construccion de una democracia robusta? Ambas pregun-
tas son el eje central de este libro y sus respuestas se buscan
desde las leyes y la realidad politica de México.

Con esto en mente, este libro busca una aproximacion a los
fendmenos regulatorios desde una perspectiva de politicas
publicas para proponer estrategias, oportunidades y distintos
lineamientos de regulacién en cada materia. Para llegar a ello,
hemos reunido a diversos personajes de la vida publica mexi-
cana que, por su especial trayectoria, reflexionan sobre seis dis-
tintos temas: anonimato, violencia de género, vigilancia de las
comunicaciones privadas, protesta social, neutralidad de la red
y gobierno abierto.
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Cada autor y autora expresa su vision desde México, con la
mirada puesta en las reglas del futuro para fenémenos actua-
les que vinculan derechos fundamentales y tecnologias. Se
trata de temas complejos, con multiples aristas tanto globales
como locales. Autoras y autores expresan su propia opinion y
sus propios argumentos, que no coinciden necesariamente con
la visién de Derechos Digitales pero que, sin duda, aportan al
enriquecimiento de los debates sobre internet en México. To-
das, discusiones que pese a parecer a veces abstractas o lejanas
tienen impactos reales sobre la vida de las personas y el ejercicio
de sus derechos. El solo hecho de plantear sus opiniones para
esos debates y ponerlas a disposicion del publico, constituye
un avance importante que agradecemos. Mas reflexiones en
el ambiente permiten un debate publico mas honesto, infor-
mado y robusto.

En el capitulo denominado “En defensa del anonimato’, coes-
crito por Antonio Martinez Velazquez y José Flores Sosa, los
autores dan cuenta de una de las discusiones mas actuales en el
ambito de internet: ;es el anonimato una herramienta para la
libertad de expresion o un mecanismo que fomenta el abuso y
las actividades criminales? En este capitulo se argumenta como
la economia actual en linea se preocupa por la construccion
de un “perfil del consumidor” de multiples servicios a partir
de la recopilacién masiva de sus datos en la red, mismos que
se monetizan y se venden como publicidad. Las preguntas son
amplias y complejas. ;Como proteger el derecho al anonimato
desde aqui? ;Qué papel juega el anonimato frente a la tradi-
cién impuesta por el Ejército Zapatista de Liberacion Nacional
y la criminalizacion de las “capuchas” por parte del gobierno?
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;Qué lineamientos deben seguirse para también respetar y ga-
rantizar derechos de otros terceros?

Estefania Vela Barba y Erika Smith tratan un tema pocas ve-
ces abordado desde una perspectiva de politicas publicas: “La
violencia de género y las tecnologias de la informacién” Las au-
toras reflexionan acerca de la violencia de género en linea, los
derechos humanos que se afectan y, sobre todo, qué soluciones
se requieren para atender a las victimas sin promover la censura
en internet. El capitulo hace notar como siguen operando los
viejos estereotipos de género en las nuevas tecnologias, abor-
dando fenémenos tristemente extendidos como la difusién no
consentida de imagenes intimas, las amenazas, la difamacion, el
acecho o el acoso, en muchos casos con un fuerte componente
sexual y de violencia. La reflexion se complementa con casos
paradigmaticos como el de Menstruadora, una activista femi-
nista que se vio obligada a cerrar sus redes sociales, y la madre
de Axan, que recibi6 amenazas de muerte luego de permitir a
su hijo llevar el cabello largo a la escuela.

En el capitulo “La vigilancia y su impacto en el derecho a la
privacidad en México’, Luis Fernando Garcia y Jests Robles
Maloof cuestionan una narrativa muy comun en los gobiernos
de nuestra época: como el discurso de seguridad justifica las
intromisiones en el derecho a la privacidad de nuestras comu-
nicaciones. Se dice que para poder combatir el crimen deben
implementarse medidas de vigilancia como la interceptacion
de llamadas y mensajes, la geolocalizacién o la instalacion de
software malicioso en nuestros teléfonos y computadoras. Uno
de los problemas principales es que estas medidas suponen un
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alto poder invasivo, al mismo tiempo que, por su propia na-
turaleza, son invasiones secretas, que puede prestarse a serios
abusos por las autoridades. En este sentido, ;cudles son las leyes
mas problematicas en el derecho mexicano? ;Qué lineamientos
de politica publica deben seguirse entonces para equilibrar los
derechos en juego y disminuir la arbitrariedad? Los autores in-
dagan en estas preguntas y esbozan algunas respuestas.

Alberto Lujambio Llamas y José David Aroesti Ventura tratan
“La criminalizacion de la protesta social” en México, tanto en
el mundo analégico como en el mundo digital. Histéricamen-
te, el aparato politico mexicano ha reprimido el disenso y los
movimientos sociales en sus diversas manifestaciones, como
ocurrio6 en la matanza de Tlatelolco en 1968, con el Ejército
Zapatista de Liberacion Nacional, con #YoSoy132 y con los
movimientos de solidaridad por la desaparicion de los 43 nor-
malistas de Ayotzinapa. Frente a este gran aparato represor,
internet ha sido una herramienta de amplificacion expresiva
y organizacién simultanea a través de trending topics, hash-
tags, likes y memes de plataformas como Twitter y Facebook.
Sila protesta es esencialmente publica, ;podemos esperar que
estos espacios digitales, controlados por privados, respeten
una expresion publica? Para proponer lineamientos y ejes de
politica publica, los autores toman como base la “Declaracion
conjunta sobre libertad de expresién e internet” con el fin de
establecer parametros que permitan el disenso.

En el capitulo “Neutralidad de la red en internet”, escrito por
Alejandro Pisanty y Erik Huesca, se plantea un desafio desde
lo técnico a la concepcidn politica de neutralidad de la red de-
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fendida alrededor del mundo. En el texto, los autores buscan
aclarar los principios técnicos que rigen el funcionamiento de
la red, incluyendo el trato sin discriminacion, restricciones o
interferencias de lo que transita por las redes. Sin embargo,
para entender las implicaciones de este postulado en términos
econdmicos y de derechos humanos, se debe dejar muy claro
el funcionamiento de internet a nivel de protocolos, a salvo
de los intereses comerciales de las empresas que operan en la
red, pero también a salvo de los intereses estatales. Los autores
ensayan asi una dimension distinta a una discusion compleja
y altamente debatida.

Por ultimo, Juan Manuel Casanueva escribe sobre “Gobierno
abierto en el contexto mexicano” y las paradojas inherentes a
este concepto. En 2015, la reunién anual de la Alianza para el
Gobierno Abierto se llevé a cabo justamente en la Ciudad de
México. La sociedad civil critico fuertemente el evento, pues
al mismo asistieron varios funcionarios publicos acusados de
corrupcion e inclusive se impidi6 el paso a diversas organiza-
ciones de derechos humanos. Casanueva expone la paradoja
mexicana: existen compromisos explicitos y resultados visi-
bles en cuanto a los mecanismos de apertura de informacion,
pero distintos gobiernos mexicanos no han dado muestras
transversales de transparencia, apertura a la participacion ni
descenso de la corrupcion. El cuestionamiento que subyace
es cuanto aportan, entonces, las politicas de gobierno abierto
a mejorar la transparencia y a hacer nuestros gobiernos mas
abiertos al control publico.

En cada capitulo, cada autora y autor aport6 una investigacion
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y un conocimiento invaluables tanto de las materias aborda-
das como de la realidad mexicana. La mezcla de derechos tan
complejos y su ejercicio en un medio atin desafiante como in-
ternet, ameritan un profundo debate que permita robustecer
los principios democraticos y el ejercicio de derechos funda-
mentales. Ese debate no comienza ni se agota con internet,
pero propender a propuestas de practicas y politicas publicas
sobre la red desde los derechos, ayudara al desarrollo de los
mismos hacia el futuro.

Con ese espiritu, buscamos entregar un aporte al contexto
mexicano en la lucha por una internet abierta, libre, segura y
plural. Un espacio en el que florezcan los derechos y no sobrevi-
van las amenazas. Un lugar de resistencia y de construccion de
nuevos paradigmas. Un espacio para que los derechos funda-
mentales histéricamente amenazados inicien un ciclo virtuoso
hacia un pleno ejercicio. México es, sin duda alguna, un terreno
tértil para ello.

CraupIo Ruiz
Director ejecutivo
Derechos Digitales
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En defensa de| anonimato

Antonio Martinez Velazquez y José Flores Sosa

Who do you pretend to be when you go online by yourself?
How much opposite to you is the person you become?
Douglas Coupland, Hans Ulrich Obrist y

Shumon Basar, The age of earthquakes

Una de las discusiones recurrentes sobre el uso de internet
es la transmision de mensajes de forma anénima. El debate es
relativamente reciente: el auge de las redes y medios sociales
en la web ha afiadido preguntas y preocupaciones, desde la
idea que el anonimato fomenta actividades criminales, hasta
que protegerlo vulnera la seguridad del resto de los usuarios.

Como han propuesto Doc Searls y David Weinberger en
“World of Ends” (2003), internet no es una cosa, es un acuer-
do que se da en dos niveles: por una parte, entre los trans-
misores de informacion a través del protocolo Tcp/1pP'y, por
otra, entre sus usuarios. La informacién transmitida a través
de la red es, en principio, anénima. Se trata, en esencia, de
una red de confianza.

1 Esto es, el conjunto de gufas generales de disefio e implementacién
de protocolos de red especificos para permitir que un equipo pueda

comunicarse en una red‘
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Cada paquete de datos se transporta de un lugar a otro sin
que su contenido sea conocido por los componentes de la
red. Este mecanismo, propio del protocolo de internet (1p),
ha permitido el crecimiento exponencial de la red como via
de comunicacion. Los datos viajan de manera indiscrimina-
da, sin importar si ellos corresponden a un correo electronico,
una fotografia o una cancion. Si cada dato estuviera sujeto
a revision previa de su contenido o de su formato, internet
no podria ser lo que es. Este principio de no discriminaciéon
de “paquetes de datos” de acuerdo a su naturaleza es lo que
conocemos como neutralidad de la red.?

Lawrence Lessig (1999) sefiala que la identidad y la autenti-
cacion en internet son cuestiones diferentes. Debido a que
las direcciones IP* no revelan informacion sobre qué datos
son enviados o quién los envia —al menos no a simple vista-
el sistema otorga, en principio, un caracter anénimo a esta
transferencia. Las direcciones 1P son virtuales y, como tales,
no estan necesariamente ligadas a una unidad en el mundo
fisico. Es decir, el anonimato de los datos esta previsto ya en
el disefo de la red.

No obstante, en la practica, esto no implica que la identidad
de los usuarios de internet esté completamente protegida. Si
2 El debate sobre la discriminacién de los paquetes de datos de acuerdo
a su naturaleza y cdmo se transmiten a través de la red corresponde
al debate sobre la neutralidad de la red, otra discusién actual sobre
internet que se aborda en este libro.
3 Las etiquetas numéricas que identifican, de manera légica y jerdrquica,

alainterfaz de una computadora dentro de una red.
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bien la direccién IP no tiene una naturaleza vinculante con
una persona, han existido intentos por forzar la relacion en-
tre datos y usuarios. Las demandas judiciales por violaciones
de derechos de autor en internet, por ejemplo, asumen que
hay un vinculo entre la direccion IP y el presunto infractor.
Sin embargo, algunos de estos esfuerzos han sido desestima-
dos a nivel judicial.*

Por otra parte, existe la percepcion que internet es un espa-
cio que, junto con posibilitar la creacién de comunidades,
por su naturaleza permite la “innovacién sin permiso”, con
el cumplimiento de protocolos técnicos como unica condi-
cién de participacion en la red. Esta idea ha permitido la
invencion de distintos servicios para comunicarse en la red,
desde los chats por terminal o 1rC (protocolo de comunica-
cién en tiempo real, a través de texto) hasta las aplicaciones
de equipos méviles como Snapchat. La idea es acercar dos
puntos de la red a través de la transmision de datos inteligi-
bles en nuestras pantallas.

Sin embargo, los usuarios y los aspectos técnicos de inter-
net no son los Gnicos actores a considerar en el funciona-
miento de la red; los Estados y las empresas privadas tam-

4 Asiocurrid, por ejemplo, en la decisién del juez Gary R. Brown en 2012
en una demanda masiva contra usuarios de BitTorrent. Raul y SJD,
“New York judge blasts trolls’ practices, recommends banning mass
bittorent lawsuits in the district”. Fight Copyright Trolls. 2 de mayo de
2012, http://fightcopyrighttrolls.com/2012/05/02/new-york-judge-
blasts-trolls-practices-recommends-banning-mass-bittorent-

lawsuits-in-the-district/ (consultado el 12 de octubre de 2015).
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bién forman parte de esta compleja ecuacion, cada uno en
defensa de sus propios intereses, lo que con el transcurrir
de los afios se ha vuelto cada vez mas notorio. En la inte-
raccion entre todos estos elementos -técnicos, humanos,
legales, sociales, politicos- se genera la tension respecto al
anonimato en la red.

1. El lugar del anonimato: un territorio de paso

En un sentido estricto, dificilmente podriamos catalogar a
internet como un “espacio” donde confluyen personas, ideas
0 negocios; esto porque lo que alli sucede carece de una ex-
presion material concreta, y quienes lo ocupan, lo hacen
desde un lugar distinto al de la materialidad tangible de in-
ternet (los cables, los enrutadores, los tubos).

Por sus caracteristicas, internet es mejor entendido como un
“no-lugar”. Marc Augé (1992) se refiere a estos como espa-
cios caracterizados por la soledad de los movimientos ace-
lerados de los ciudadanos, que los usan como hilo de paso
a alguna parte. Los no-lugares van en contra de cualquier
idea de permanencia; son lugares de situaciones inestables y
transito ininterrumpido: aeropuertos, estaciones de trenes,
centrales de transferencia, asi como las autopistas que hacen
del territorio un lugar de paso.

Internet, como no-lugar, es uno de intercambio de datos.
El valor se encuentra en la operacién misma de transmitir
y transportar datos —y con estos, informacién- a la mayor
cantidad posible de personas; alli también se encuentra el
valor economico de internet para las corporaciones que lu-
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cran con esa informacidn. De ahi que, aparentemente, sea
de poca importancia la identidad de quienes intercambian
estos paquetes de informacion.

Sin embargo, debe concederse que la economia en linea, si
bien no se preocupa por la identificacion especifica del indi-
viduo, si lo hace por la construcciéon de un perfil del consu-
midor, a partir de la recopilaciéon masiva de datos del usua-
rio de la red. Un ejemplo claro es el uso de cookies,” forma
en que se recopila informacion relacionada con la actividad
del usuario en su navegador y que posteriormente se envia
a los sitios web. Estas cookies pueden incluir elementos que
identifiquen a la persona (su correo electrénico, ubicacién
geografica o habitos de compra), aun sin haber solicitado su
nombre o identidad legal.

1.1. Redefiniendo lo publico

Sea considerado como lugar o no-lugar, jinternet es un espa-
cio publico o privado? Para muchos analistas, la red se trata
de “la nueva esfera publica”. De acuerdo al socidlogo aleman
Jirgen Habermas (1962), la esfera publica se encuentra:

configurada por aquellos espacios de espontaneidad
social libres tanto de las interferencias estatales como
de las regulaciones del mercado y de los poderosos me-
dios de comunicacion. En estos espacios de discusion

5 Una cookie (o galleta informéatica) es un pequefio archivo con
informacién enviada por un sitio web y almacenada en el navegador
del usuario, de manera que el sitio web puede conocer y consultar su

actividad previa.
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y deliberacién se hace uso publico de la razén; de ahi
surge la opinién publica en su fase informal, asi como
las organizaciones civicas y, en general, todo aquello que
desde fuera cuestiona, evalta criticamente e influye en la
politica. En términos normativos, la publicidad® puede en-
tenderse como aquel espacio de encuentro entre sujetos
libres e iguales que argumentan y razonan en un proceso
discursivo abierto dirigido al mutuo entendimiento.”

No todas las condiciones de la definicion habermasiana
son cumplidas a cabalidad en internet. En primer lugar,
hace mucho que la red dejé de ser un espacio libre de la
interferencia estatal o las regulaciones de mercado; por
el contrario, estos dos agentes adquieren cada vez mayor
poder dentro de las interacciones de la red. Lessig (1999)
sefiala que la entrada del comercio incentivd cambios en la
arquitectura de la red para proveer: 1) autenticacidn, para
asegurar la identidad; 2) autorizacion, para asegurar que
la persona realizara una determinada funcién; 3) privaci-
dad, para evitar que otros pudieran ver los intercambios de
datos; 4) integridad, para asegurar que la transmisién no
fuera alterada en ruta; y 5) no repudiacion, para asegurar
que el emisor no pudiera negar que envi6 el mensaje.

En segundo lugar, la horizontalidad y la igualdad de condi-
ciones en acceso y participacion en internet se han ido de-

6  Entendida como “la cualidad o estado de publico”.

7  Juan Carlos Velasco. Para leer a Habermas. Madrid: Alianza Editorial,

2014, p.170.
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gradando constantemente; en buena parte, porque muchos
servicios de internet han excluido —a través de sus politicas—
a los individuos que por diversas razones han decidido co-
municarse anénimamente o mediante el uso de seudénimos
distintos de su nombre legal. La arquitectura actual de la red
favorece que terceros funcionen como autoridades de certi-
ficacién de la identidad, mediante sistemas que incentivan a
los usuarios a identificarse voluntariamente.

Desde esta perspectiva, internet es una esfera privada que
tiene consecuencias publicas. Esta naturaleza mixta impacta
en la concepcién y tratamiento del anonimato en linea. Se
puede decir que, al tratarse de un espacio eminentemente
privado, la expectativa de poder participar de forma anénima
en la red es mas alta que en los casos de publicidad o identi-
ficacion publica obligada. No obstante, lo publico —por su na-
turaleza— es altamente tolerante al anonimato: la identidad
es la ultima opcion de convivencia en un espacio de reglas
claras. A buena parte de lo privado tampoco le importa mu-
cho la identidad en si misma (por ejemplo, en la compra tra-
dicional en los supermercados) para sobrevivir.® Es en esta
mezcla hibrida y acelerada en donde nuevas dinamicas com-
plejas emergen e irrumpen el orden establecido.

Existe, sin embargo, una discrepancia respecto del trata-

8 Aunque, como se ha sefialado con anterioridad, a lo privado puede
interesarle la construccién de perfiles de usuario, que pese a no
identificar puntualmente al individuo (o al menos, no siempre), si lo
relacionan con determinados rasgos demograficos y constituye un

grado menor de identificacién.
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miento de la informacién por parte de los agentes privados.
El hecho que los datos sean la moneda de cambio para el
otorgamiento de servicios, modifica sustantivamente la re-
lacion entre las partes del contrato que el usuario “firma” a
través de, por ejemplo, la aceptacion tdcita o expresa de los
términos de servicio de las redes sociales. Es el usuario quien
se encuentra en desventaja estructural frente a los duenos de
los servicios, siendo despojado del control de sus datos al
revelar su identidad.

Esta asimetria de poder pone al usuario comtn en una po-
sicion de vulnerabilidad dentro del contrato social en la red.
Este estado de cosas tiene beneficiarios claros: por un lado,
la industria de los intermediarios se beneficia de todo aque-
llo que queda en la zona gris entre lo publico y lo privado, y
que en la practica son tratadas como “cosas publicas” pero
monetizadas como cosas privadas. Esta ambigiiedad propi-
cia la explotacion de los datos sin el consentimiento o el co-
nocimiento de los usuarios. Por otra parte, las empresas en
internet se benefician del tratamiento de lo “puiblico” como
un estado binario porque el manejo de formas mas comple-
jas de privacidad puede ser mas costoso de lo que estan dis-
puestas a invertir en los intereses del usuario.

2. El anonimato como derecho

La capacidad de “ser an6nimo” como derecho es una conse-
cuencia del desarrollo de la libertad de expresion; reside en la
voluntad de la persona para revelar o no uno de sus atributos
personalisimos, la identidad, para establecer contacto con el
mundo y para expresar sus ideas o acceder a informacion.
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El anonimato permite que las personas establezcan codigos
de comunicacion para expresarse libremente. Estos cddi-
gos rompen los obstaculos que agentes externos imponen
a la libre transmision de ideas y opiniones. El anonimato se
ha vuelto una forma de proteccion frente a posibles abusos,
mientras que las politicas de revelacion de identidad en la red
afectan particularmente a grupos vulnerables y comunidades
marginadas, como el caso de la politica de nombres reales de
Facebook y las personas transgénero (Kayyali, 2015).

La nocién de anonimato como un derecho no es nueva. En
diversos momentos de la historia latinoamericana se ha man-
tenido en reserva la identidad de las personas por motivos va-
riados: la historia reciente de la regiéon ha conocido distintos
casos de dictaduras militares y gobiernos autoritarios que han
perseguido a todo disidente, con métodos que incluyen los
asesinatos masivos y las desapariciones forzadas; una realidad
que, lamentablemente, también se ha vivido en México. La
posibilidad de anonimato entre los disidentes se convierte en
parte esencial de su derecho a expresarse y obtener informa-
cién, disminuyendo el riesgo de persecucion.

En muchos contextos, la condicién de anonimato permite
generar lazos de confianza entre los actores involucrados.
Esto es especialmente importante en escenarios violentos en
los que identificarse significa un riesgo y donde el anoni-
mato permite brindar seguridad a los participantes de una
conversacion particular. Andrés Monroy-Hernandez (Mus-
tafaraj et al., 2012) prueba cdmo estas conexiones son im-
portantes para la comunicacion y coordinaciéon de un grupo
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social en condiciones vulnerables, mediante el ejemplo de la
red #ReynosaFollow en Tamaulipas, un estado al norte de
México dominado por el narcotrafico y en el que las bala-
ceras callejeras son frecuentes y donde mediante la comu-
nicacion de mensajes al publico, desde perfiles anonimos o
no, identificados con la etiqueta #ReynosaFollow, se logra
informar a la poblacién general.

La seguridad de las comunicaciones en la red no esta con-
dicionada por la calidad de las personas (“identificadas” o
andnimas), sino por la capacidad que tienen Estados, cor-
poraciones y usuarios de acordar y mantener vinculos de
conflanza que promuevan la capacidad de ejercicio de la li-
bertad de expresidn, la diversidad de opiniones, la inclusion
de los grupos marginados y reglas claras y transparentes de
denuncia de conductas ilegales. El anonimato, en todas sus
expresiones,’” es un elemento que conlleva beneficios para
una sociedad democritica al permitir la inclusion de voces
vulnerables dentro de la deliberacion publica.

3. La tension entre la identidad real y el anonimato en internet
Aunque internet ensancha las capacidades formales y ma-
teriales para ejercer el derecho a la libre expresion, también
ha ampliado las posibilidades para perseguir y censurar esa
misma capacidad, a una escala quizas nunca imaginada. La
era digital ha supuesto nuevos retos en el acercamiento del
Estado, corporaciones y medios para entender la tensiéon en-

9 Incluyendo aqui desde el uso de seudénimos (para proteger la identidad
de personas) hasta el cifrado de las comunicaciones (para proteger el

contenido de las mismas, aun si los interlocutores no son anénimos).
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tre la identidad real y el anonimato; es asi que se encuentran
al menos tres areas del debate que han llevado a empresas y
gobiernos a impulsar una agenda que privilegia una sobre
la otra: la difamacidn, la vigilancia masiva y la dindmica del
comercio en linea.

3.1 La difamacion y el derecho al honor

Existe un aparente conflicto entre el derecho a la libertad
de expresion y los llamados “delitos contra el honor™: ca-
lumnias, difamacién e injurias. El anonimato guarda una
relacion con esa tension, porque garantiza que quien emite
el mensaje no sea victima de represalias en caso de exposi-
cién o denuncia (permitiendo asi una expresion mas libre),
mientras que quienes pretenden castigar este tipo de men-
sajes recurren al argumento de la identidad real para buscar
reparacion o inhibir este tipo de acciones.

Sibien algunas de las ofensas son “reparables” mediante rec-
tificaciones, disculpas o réplicas —ademas de la compensa-
cién monetaria- en la practica, la tensidn se encuentra en
la difusa definicion de lo que constituye una difamacién. La
intimizacion de lo publico y la publicidad de lo privado que
ha generado la arquitectura de la red, rompen el paradigma
de una nitida separacion entre ambos mundos, de modo que
la laxa interpretacion acerca de lo ofensivo conlleva un ries-
go para quienes ejercen opiniones “incémodas” hacia per-
sonajes como politicos, funcionarios o cualquier individuo
con poder.

Es por ello que algunos delitos contra el honor han sido
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proscritos en muchos estados y también a nivel federal, y
por lo cual el Comité de Derechos Humanos de la ONU ha
recomendado la despenalizacién en los estados restantes™:
para evitar que la proteccion del derecho al honor llegue a
tal punto que quede por encima del derecho a la libertad
de expresion.

Tradicionalmente, en los medios analdgicos, la respuesta a
un contenido difamatorio debe pasar por editores de tales
medios para poder manifestarse, conforme a las limitaciones
de la comunicacion publica por canales controlados como la
prensa y la radiodifusion. En internet la posibilidad de con-
testacion es instantanea y la falta de filtros permite combatir
la difamacién: una réplica no necesariamente debe pasar por
un intermediario, sino que puede llegar directamente con el
interlocutor. No obstante, Estados y corporaciones han in-
tentado regular estos procesos de autogestion por la via dela
criminalizacién de contenidos a nivel del intermediario o de
quien facilita la expresion.

Ninguno de los servicios de internet ha ofrecido soluciones
claras a posibles casos de censura colectiva, que puedan ser
replicados o convertidos en estandar. Esto se debe al irre-
ductible conflicto entre la tradicién juridica europea y la es-
tadounidense en el tratamiento de la libertad de expresion
(y las soluciones que ambas alternativas suponen), aunado

10 Comité de Derechos Humanos de Naciones Unidas, Observaciones
finales del Comité de Derechos Humanos, Examen de los informes

presentados por los Estados partes en virtud del articulo 40 del Pacto,

México, CCPR/C/MEX/CQ/5, 7 de abril de 2010.
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al nuevo papel de los particulares -los duefios de los grandes
concentradores de la expresion en la red: Facebook, Twitter
y Google— como censores privados de sus comunidades; una
monarquia digital.

De la tradicion europea se desprende, por ejemplo, la teoria
del honor colectivo: el reconocimiento explicito de que no
solo los individuos, sino también los grupos sociales (con
sus caracteristicas y atributos especificos), tienen un honor
que el Estado debe proteger a partir de la modulacion del
lenguaje en lo publico. Asi es posible garantizar que todos se
expresen en igualdad de condiciones y que el Estado brinde
ventajas (via la proteccion) a quien se encuentra en desven-
taja estructural.

Por su parte, la tradicion juridica estadounidense ha reforza-
do el poder de la Primera Enmienda de su Constitucion desde
la posguerra. Por esa razon, su sistema parece desfasado del
resto, ya que no pondera de manera equilibrada los dere-
chos frente a la libertad de expresion, sino que asigna a esta
un valor superlativo. A diferencia de la tradicion europea,
Estados Unidos protege practicamente cualquier discurso
en la conversacion publica, desde voces segregadas hasta las
radicales y, por supuesto, las anénimas."

M American Civil Liberties Union, “In Two Significant Cases, ACLU Seeks
to Protect Anonymous Online Speakers From Legal Intimidation”.
ACLU, 26 de febrero de 2001, https://www.aclu.org/news/two=
significant-cases-aclu-seeks-protect-anonymous-online-speakers-

legal-intimidation (consultado el 15 de octubre de 2015).
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Desde esta perspectiva, ningin derecho parece posible sin
que la libertad de expresion esté garantizada casi en térmi-
nos absolutos. El siguiente texto de la Unién Estadouni-
dense por las Libertades Civiles (AcLU) es ilustrativo:

La Acru ha estado a menudo en el centro de la contro-
versia por defender la libertad de expresion de grupos
de odio, tales como el Ku Klux Klan y los Nazis. Pero si
solo las ideas populares fueran protegidas, no necesita-
riamos una Primera Enmienda. La historia nos mues-
tra que el primer blanco de la represiéon gubernamental
nunca es el altimo. Si no defendemos los derechos a la
libertad de expresion de los menos populares entre no-
sotros, incluso si sus puntos de vista son antitéticos a
los de la misma libertad que la Primera Enmienda de-
fiende, entonces la libertad de nadie estara segura. Cen-
surar el llamado discurso de odio también contrarresta
los intereses a largo plazo de las victimas mds frecuentes
de odio: minorias raciales, étnicas, religiosas y sexuales.
No debemos dar al gobierno el poder de decidir qué
opciones son de odio, ya que la historia nos ha ensefa-
do que el gobierno es mas apto para usar ese poder para
perseguir minorias en vez de protegerlas.”

John Stuart Mill (1859) planted la regulacion del discurso
como el libre mercado, de manera que todas las expresiones
tienen cabida, porque el Estado ha creado un campo igua-

12 American Civil Liberties Union, “The First Amendment |gnored”, ACLU,
https://www.aclu.org/freedom-expression-O#3 (consultado el 15 de
octubre de 2015). Traduccién de los autores.
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litario para que cada uno pueda expresarse. En contraste a
los europeos, no se analiza el contenido del discurso y sus
consecuencias, sino la capacidad para ejercerlo. Se garantiza
la libertad de expresion vy, en la légica de mercado, los peo-
res discursos acaban por salir de la conversacion publica sin
necesidad de proscribirlos.

Por tanto, se puede ver como se perfilan dos visiones claramen-
te contrapuestas: la del Estado como curador del discurso, en
tanto depositario de la voluntad social, y la del Estado como
mero guardian del espacio publico para expresarse en libertad
y autorregularse. Ambas visiones comparten la finalidad que
la sociedad evolucione en su capacidad de entendimiento; sin
embargo, las vias utilizadas (y probablemente los resultados)
son distintos. El dilema se encuentra entre un Estado que co-
noce y evalua el contenido de las manifestaciones para prevenir
consecuencias publicas indeseables y un Estado al que no le in-
teresa el contenido sino la capacidad de ejercicio.

En internet, los servicios intermediarios de la expresion han
optado -indistintamente de su pais de origen- por ambas
visiones o por una combinacion de ellas, como en el caso
de Facebook tomando partido por la censura de ciertos dis-
cursos por ofensivos o chocantes. En este sentido, prohibi-
ciones como la muestra de pezones femeninos en imagenes
publicadas en la red social hacen evidentes los problemas
de esta perspectiva hibrida, en la que los criterios para re-
gular (o intentar regular) el discurso terminan por censurar
expresiones artisticas, sociales y culturales legitimas.
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Al respecto, la politica de desnudos en las normas comuni-
tarias de Facebook” dice:

Restringimos la exhibicién de desnudos para evitar que
determinados sectores de nuestra comunidad mundial
que muestran una especial sensibilidad ante ellos se pue-
dan sentir mal, en particular, por su contexto cultural o
su edad (...) Como resultado, nuestras politicas pueden
ser a veces mas directas de lo que nos gustaria y restringir
contenido compartido con fines legitimos (...) Elimina-
mos fotografias que muestren los genitales o las nalgas
en su totalidad y de una forma directa. También restrin-
gimos algunas imagenes de senos femeninos si se mues-
tra el pezon, pero siempre permitimos fotos de mujeres
amamantando o que muestren los pechos con cicatrices
por una mastectomia. También permitimos fotogra-
tias de pinturas, esculturas y otras obras de arte donde
se muestren figuras desnudas. Las restricciones sobre la
exhibicion de desnudos y actividades sexuales también
se aplican al contenido digital, a menos que dicho con-
tenido se publique con fines educativos, humoristicos o
satiricos. Se prohiben las imdgenes explicitas de relacio-
nes sexuales. También podemos eliminar descripciones
de actos sexuales que sean demasiado graficas.”

13 Al 15 de octubre de 2015. Las normas comunitarias de Facebook

cambian regu|armente.

14 Facebook, “Normas comunitarias”. Publicado el 16 de marzo de 2015
https://wwwfacebook.com/communitystandards (consu|tac|o el 15 de

octubre de 2015).
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En contraste, Facebook se convierte en blanco de critica al
erigirse como un juez de las expresiones, siendo constante-
mente apuntado por su permisividad hacia el discurso de
odio o los mensajes racistas y/o xendfobos. Incluso la Can-
ciller alemana, Angela Merkel, critic6 duramente a Mark
Zuckerberg durante una reunion en la Organizacion de las
Naciones Unidas por “bajar rapidamente fotografias consi-
deradas indecentes mientras que fallaba en mantener su po-
litica sobre discurso de odio” (citada en Porter, 2015).

Son justo regulaciones de este tipo las que atentan contra
el anonimato, en tanto pretenden servir como justificacion
para controlar el discurso. La politica de discurso de odio™
de Facebook también es empleada como justificacion para
su politica de identidad real al sefialar que:

Permitimos comentarios humoristicos o satiricos re-
lacionados con estos temas y creemos que, cuando la
gente usa su identidad real, es mas responsable a la hora
de compartir este tipo de comentarios. Por este motivo,
pedimos a los propietarios de las paginas que asocien
su nombre y perfil de Facebook a cualquier contenido
que sea insensible, incluso si ese contenido no infringe
nuestras politicas. Como siempre, instamos a las perso-
nas a ser conscientes de su publico cuando compartan
este tipo de contenido.

15 Facebook cuenta con un apartado sobre discurso de odio en sus
normas comunitarias, en el que indica que “no admite organizaciones ni

personas dedicadas a promover el odio hacia estos grupos protegidos

en su plataforma”.
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De este modo, es evidente como la politica de identidad
real de Facebook entra en tension con la libertad de expre-
sion mediante la prohibicién directa y tictica del anonima-
to, como consecuencia de esta hibridacién a conveniencia
de las normas para combatir la difamacién. Aunque Face-
book parece tener conciencia de la problematica que aborda
(“nuestras politicas pueden ser a veces mas directas de lo
que nos gustaria y restringir contenido compartido con fines
legitimos™),” sus politicas favorecen la anulacién del anoni-
mato bajo supuestos (“creemos que, cuando la gente usa su
identidad real, es mas responsable a la hora de compartir
este tipo de comentarios”), lo que termina por lesionar los
derechos de terceros, especialmente de grupos vulnerables
(Kayyali, 2005).

3.2. La vigilancia masiva contra el anonimato en internet

Una segunda gran drea de riesgo para el anonimato en linea
es la vigilancia masiva. Los Estados han aprovechado la con-
centracion de servicios de telecomunicaciones, operadores,
proveedores de servicios de internet y proveedores de ser-
vicios web (por ejemplo, Google o Facebook), de manera
tal que pueden desarrollar con mas facilidad la vigilancia
de las comunicaciones que se sirven de esos servicios, con
concurrencia entre estas corporaciones y el gobierno. Los
Estados han encontrado la manera de intervenir todas las

16 Facebook ha modificado sus normas por presién social, como muestra
la aclaracién “pero siempre permitimos fotos (..) que muestren los
pechos con cicatrices por una mastectomia”. Dicha enmienda fue hecha
en 2013 como resultado de una peticidn con mas de 20 mil firmas en

Change.org. Véase Susan Donaldson James, 2013.
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comunicaciones y datos generados en los espacios digitales
para construir la herramienta de vigilancia mas poderosa de
la humanidad, con informacién provista muchas veces por
los mismos usuarios. Sefala Jéremie Zimmermann:

No es solo la vigilancia financiada por los Estados, es la
cuestion de la privacidad; la forma en que la informacién
esta siendo manejada por terceros y el conocimiento que
la gente tiene sobre lo que se esta haciendo con dicha in-
formacion (...) Facebook hace negocio difuminando esta
linea entre lo privado, los amigos y la publicidad, e inclu-
so estd almacenando informacién en principio destinada
unicamente a tus amigos y seres queridos.”

Asimismo, la recopilacion de metadatos —o “datos sobre los
datos”-"® de correo electrdnico, ubicacién, busquedas y visi-
tas revelan tanto mas de las personas que los contenidos por
si mismos; como indicé Stewart Baker, ex consejero gene-
ral de la Agencia de Seguridad Nacional de Estados Unidos
(Nsa), “los metadatos dicen todo sobre la vida de alguien
(...) si tienes suficientes metadatos no necesitas realmente

17  Citado en Julian Assange et al, Cypherpunks: La libertad y el futuro de
Internet . México, DF: Planeta, 2012.

18  El término metadatos se refiere a “datos altamente estructurados que
describen informacién, describen el contenido, la calidad, la condicién y
otras caracteristicas de los datos”. Es “informacién sobre informacién” o
“datos sobre los datos”. Véase “Metadatos” en Sistema de Informacién
de la Amazonia Colombiana, Universidad Nacional de Colombia,
sede Amazonia, http://www.una|.edu.co/siamac/sig/metadatos].htm|

(consultado el 15 de octubre de 2015).
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contenidos (...) Es algo embarazoso cuan predecibles somos
como seres humanos” (citado en Rusbridger, 2013). El tra-
zo de ciertos patrones en control del Estado puede producir
abusos constantes de la ley.

La vigilancia masiva pone en entredicho el derecho de las
personas a protegerse a si mismas, su derecho a mantener
una forma de control sobre sus datos —entre ellos, su iden-
tidad- por razones de seguridad. Practicas como el cifra-
do de las comunicaciones permite que el usuario pueda
guardar anonimato sobre su informacidn, asi como el uso
de redes de enrutado anénimo como Tor le facultan para
ocultar su ubicacidn de terceros; ambas herramientas son
cruciales para personas en profesiones o situaciones de
alto riesgo, como periodistas, activistas, defensores de de-
rechos humanos e informantes, entre otros.”

Por tanto, si las empresas como Facebook y Google estan
realmente comprometidas con la seguridad de sus usuarios,
;qué necesitan para tomarse en serio el tema? No todo el
mundo estd mas seguro por dar su nombre real. Al contra-
rio: muchas personas estin mucho menos seguras cuando
son identificables y quienes estdn menos seguros son, a me-
nudo, los mas vulnerables.

El caso de la periodista estadounidense La Gringa es ilus-
trativo. La Gringa es una bloguera que usaba su seudénimo

19 “|nception”. Tor project. https://Www.torproject.org/about/torusers.htm|.en
(consultado el 16 de octubre de 2015).
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para reportar el crimen en Honduras, hasta que Facebook
suspendi6 su cuenta por no utilizar su nombre real (Heim,
2011). La Gringa criticé la decision de Facebook en su blog,
recordando que Honduras estaba clasificado en 2010 por
Reporteros Sin Fronteras en el lugar 143 de 178 paises para
ejercer el periodismo.

Al respecto, Rebecca McKinnon menciona que:

Los reyes soberanos de Facebookistan refuerzan esta po-
litica de la “identidad real”. Cuando son descubiertas, las
cuentas que usan seudénimos o identidades falsas son cas-
tigadas con la suspension de la cuenta o la desactivacion.
Este sistema de gobernanza interna trasciende naciones
fisicas, a través de democracias y dictaduras. Influye en la
habilidad de la gente para comunicarse no solo a través
de Facebook mismo, sino también a través de un universo
expandiéndose rapidamente de otros sitios web y servicios
que estan integrados cada vez mas con Facebook.”®

La vigilancia masiva no solamente afecta de manera directa
la privacidad de las personas. Quiza el efecto mas grave esta
en la capacidad de la vigilancia para inhibir la libertad de
expresion. El comportamiento del ser humano se ve modi-
ficado ante la mera nocién de saberse vigilado, lo que difu-
mina también la esfera privada. Las consecuencias de este
panoptico limitan la manifestacion de ideas, incluso en los
espacios mas intimos. Los limites de lo publico deben ser

20 McKinnon, Consent of the Networked: The Worldwide Strugg|e For internet
Freedom. Nueva York: Basic Books, 2013. [Traduccién de los autores]
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reimaginados, siempre en beneficio -y no en perjuicio- de
los menos protegidos.

3.3. El anonimato en la economia en linea

Una tercera cuestidn que amenaza al anonimato obedece
a las dinamicas de la economia en linea. Ante el riesgo de
una posible suplantacion de identidad —con las consecuen-
cias que esto conlleva para las victimas de fraude y para las
propias empresas— las entidades bancarias y comerciales han
privilegiado la identidad como un mecanismo de seguridad.
El usuario queda obligado a autenticarse para poder hacer
uso de una gran cantidad de servicios financieros en la red,
de modo que el prestador tenga la mayor certeza posible de
estar entregando la informacion a la persona correcta.

Lessig (1999) recuerda que internet no fue concebido origi-
nalmente para el comercio, sino para la investigacion. Fue la
entrada del comercio lo que impuls6 cambios en la arquitec-
tura de la red: “Al inicio, los vendedores estaban bastante an-
siosos acerca de las transacciones en linea; las companias de
tarjetas de crédito inicialmente no querian que sus numeros
se usasen en el ciberespacio; al menos, no hasta que el cibe-
respacio cambid”

;Estan los servicios en linea terminando con la posibilidad
de una transaccién andénima? Actualmente, este atributo se
manifiesta cada vez con mayor frecuencia en servicios de co-
mercio en linea, especialmente dentro de la economia colabo-
rativa, que se basa fuertemente en la reputacion del provee-
dor. Casos como Uber o Airbnb requieren que los usuarios,
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prestadores del servicio o consumidores, hagan publica su
identidad como un indicativo de certidumbre. Por ejemplo,
el servicio de renta colaborativa Airbnb solicita durante el re-
gistro que el usuario digitalice un documento de identidad
oficial —como un pasaporte- como requisito de uso.”

Son cada vez menos comunes los servicios de transacciones
en linea que no requieren al usuario autenticar su identidad
legal. Eso se debe a diferentes condiciones relacionadas con
la seguridad; por ejemplo, en el caso de PayPal, con las po-
liticas de diferentes naciones en contra de la evasion fiscal o
del lavado de dinero; mientras que con Airbnb o Uber, con
cuestiones relacionadas con el cobro de seguros o la repara-
cién de dafos a terceros.

Sin embargo, esta practica también esta acompaniada de
la explotacion de los datos de los usuarios. Como expone
Richard Stallman (2014) en su critica a Uber, el taxi tradi-
cional es an6nimo: se paga el viaje y se llega al trayecto sin
que el conductor conozca nuestra identidad. En contraste, el
usuario de Uber permite a la aplicacidn el acceso a ubicacion
geografica, informacion de contactos, mensajes de texto y
paginas visitadas, entre otros.”? La empresa también ha sido
21 “(En qué consiste el proceso de Identificacion verificada?”, Airbnb,

https://www.airbnb.mx/help/article/450/what-is-verified-id
(consultado el 16 de octubre de 2015).

22 “Datos personales corren riesgo en manos de Uber: especialista”
El Universal, 3 de julio de 2015, http:/farchivo.eluniversal.com.mx/
periodismo-datos/2015/datos-personales-corren-riesgo-

uber-107923 html (consultado el 16 de octubre de 2015).
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acusada de permitir a sus empleados acceso sin restricciones
ala informacion personal de los usuarios, incluido el rastreo
en tiempo real de sus recorridos (Mueffelmann, 2015).

Asi, el uso de los datos como moneda de cambio represen-
ta un riesgo latente para la privacidad; mucho mas en una
economia en linea que restringe el anonimato bajo un ar-
gumento de confiabilidad en la transaccion. Esto, sumado a
la vigilancia masiva, tiene impacto directo en las libertades,
como ejemplifica Jacob Applebaum:

No podemos afirmar que el sistema econdmico habita en
una especie de vacio. El sistema de comunicacion estd
directamente vinculado a ello (...) Ni siquiera es posible
comprar un boleto de avion sin una moneda rastreable.
Estas fichado. Y si decides dirigirte a un aeropuerto ¥y,
pagando en efectivo, tratas de comprar un boleto para
ese mismo dia, te fichan. Te aplican medidas extraordi-
narias de seguridad. No puedes volar sin identificacion
¥, si tuvieras la mala suerte de haber comprado tu boleto
de avidn con una tarjeta de crédito, registran todos tus
datos, desde tu direccion IP hasta tu navegador.®

4. Defender el anonimato

Los argumentos en contra del anonimato en la red, tanto por
legisladores, politicos y empresarios, radican en promover
politicas de “identidades reales”, declarando dos fines espe-
cificos: 1) elevar la calidad de la conversacion y 2) aumentar
la seguridad de los usuarios en linea.

23 Citado en Assange et al, obra citada.
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Ninguna de las dos resultados se obtiene a cabalidad por la
sola identificacion de las personas. Basta pensar “;cémo es
una conversacion de ‘nivel elevado’?” La respuesta depen-
dera de la posicidon que ocupe quien responda. Internet es
una fuente casi inagotable de informacién y datos. A dife-
rencia de la era dominada por los periddicos impresos y
la television, en la que la opinidn publicada se encontraba
mediada y editada, en la que la informacién era escasa y
se requeria “tener un nombre” para poder opinar publica-
mente, en la era digital el paradigma se ha subvertido. No
existe, por lo menos formalmente, esa barrera que media la
opini6n publicada.

La construccion de la identidad en linea no se encuentra
determinada por sus elementos juridicos o materiales, sino
que parte de la expresion de la voluntad personal. En este
sentido, el paradigma de la identidad se ha vuelto flexible y
liquido para ajustarse a los deseos de la persona que logra
deshacerse de barreras impuestas en su construccion iden-
titaria. Pero ademas, desde una perspectiva ontologica, esto
permite que la persona construya una identidad en la red
que trasciende los rasgos “definitorios” del ser, abriéndole
un espectro de posibilidades para experimentar —aunque sea
de manera velada- otros aspectos de su personalidad que,
de otra manera, seria incapaz de ejercer. En la historia de in-
ternet, espacios como los juegos de rol en linea (MMMORPG)
o los foros de discusion, han permitido la construccion de
identidades alternas que permiten al individuo transgredir
y trascender caracteristicas personales como el género, la
edad y la apariencia fisica.
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El anonimato es, en este sentido, una expresion mas de la
identidad de la persona; una en la que puede explorar fa-
cetas o realizar acciones que de otra manera serian imposi-
bles o muy dificiles. Desde la denuncia de abusos, como en
el caso de los informantes o whistleblowers, hasta la expre-
sioén y goce de una identidad sexogenérica, los casos en los
que el anonimato incentiva las libertades del ser son vastos
y deben ser protegidos. De alli que en la red el cddigo entre
usuarios, los elementos objetivos de legitimidad, veraci-
dad, interés y “voz” no estan ligados a la identidad juridica
y formal de las personas sino a construcciones comunita-
rias que validan la identidad de cada usuario preservando
el protocolo de confianza.

Un claro ejemplo de esto se encuentra en el Movimiento
Zapatista en México de 1994.* El uso deliberado del ano-
nimato (mediante los pasamontafas y los seudénimos) no
interrumpi6 en absoluto las negociaciones de paz con el go-
bierno, ni el mensaje central de colocar la autonomia y dig-
nidad de los pueblos originarios en el centro de la discusiéon
publica. De la misma forma, la calidad de las conversaciones
en linea no se encuentra atada a la identidad de sus usuarios
sino al fondo mismo de los asuntos.

Mario Tascén y Yolanda Quintana Serrano, autores de Ciber-

activismo: las nuevas revoluciones de las multitudes conectadas,

24 El término zapatista se utiliza indistintamente para referirse al movi-
miento agrarista liderado por Emiliano Zapata a principios del siglo
XXy al levantamiento campesino del estado mexicano de Chiapas en

1994, liderado por el Ejército Nacional de Liberacién Nacional (EzLN).
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escriben en el diario espaiiol El Pais al respecto de la estrategia
de anonimato zapatista:

La comunicacién de guerrilla centra buena parte de
su estrategia en la batalla en torno a los simbolos. Y
ahi el pasamontanas de Marcos, igual que en la actua-
lidad la mascara de Guy Fawkes, anticipaba la reinter-
pretacion del liderazgo de las nuevas revoluciones, en
las que los perfiles individuales se difuminan en una
identidad colectiva. Una idea que puede resumirse en
la frase del Subcomandante: “detras de nosotros es-
tamos ustedes”. O, de forma mas directa, cuando es-
cribieron: “Marcos es un ser humano, cualquiera, en
este mundo. Marcos es todas las minorias intoleradas,
oprimidas, resistiendo, explotando, diciendo: jYa bas-
tal” El pasamontafas, el nombre irreal o la ausencia
de biografia de su portavoz no hacian sino evocar al
“todos”, del mismo modo que el colectivo Anonymous
apela al 99%.”

La dindmica de lo anénimo también permite una reconfigu-
racion sobre qué consideramos relevante en un contexto o
entorno determinado. El anonimato también libra de ciertos
juicios —considérese, por ejemplo, un concurso en el que los
autores remiten bajo seudénimo para ser calificados por su
obra- y permite ejercicios democraticos, como el secreto del
25 Mario Tascony Yolanda Quintana Serrano, “Del pasamontafias a la
maéscara’, El Pafs, 23 de enero de 2014, http://elpais.com/elpais/
2014/01/22/opinion/1390422170_938611html (consultado el 16 de
octubre de 2015).
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voto, que resguardan la seguridad y la integridad de quienes
participan de ellos.

Por ejemplo, en la edicién 2015 de Wikimania, el fundador
de Wikipedia, Jimmy Wales, otorg6 por primera vez el pre-
mio de Wikipedista del Ao in pectore; es decir, sin revelar
la identidad del ganador de forma publica para proteger su
identidad de represalias de caracter politico.?

Asi, el argumento de la calidad de la conversacion ha sido
utilizado también por su vinculacién con el derecho al ho-
nor. Nuevamente, el problema radica en la confrontacion
que existe entre las tradiciones occidentales. Muchos sitios
web han optado por incluir sistemas de autenticacién de
identidad para quienes comentan (algunos, basados en Fa-
cebook, convertido hoy en dia en una especie de tarjeta de
identidad de facto), de modo que quien se expresa pueda
ser, de algiin modo, auditable sobre las consecuencias de sus
palabras. Es claro que esta decision se ha tomado con la fina-
lidad de reducir los insultos, los ataques y las expresiones de
odio, pero también pueden inhibir otros discursos de perso-
nas que no desean ser identificadas.

Respecto al problema de seguridad de los usuarios, las cate-
gorias que suelen usarse son parcialmente verdaderas. Una
de las mas recurridas es la de utilidad publica de la identidad

26 Joe Sutherland, J, “2015 Wikipedians of the Year unveiled in
Mexico”. Wikimedia Blog, 31 de julio de 2015, https://b|og.wi|<imedia.
org/2015/07/31/wikipedians-of-the-year-2015/ (consultado el 15 de
octubre de 2015).

46


https://blog.wikimedia.org/2015/07/31/wikipedians-of-the-year-2015/
https://blog.wikimedia.org/2015/07/31/wikipedians-of-the-year-2015/

para asegurar confianza del resto. El problema radica en que
no todos pueden o quieren usar su identidad real y que la
utilidad publica de hacerlo en la red no afecta la seguridad
de terceros. Un usuario que logra poseer control sobre su
identidad tiene mayores capacidades de participacion en la
red que aquel que ha sido despojado de ese control.

Sin embargo, para el discurso del Estado, el argumento de
la seguridad pasa por la capacidad que tiene de identificar a
una persona en caso de deslindar responsabilidades. Pero esta
aproximacion tienen un cardcter erréneo, una suposicion pre-
via de que todos los ciudadanos son criminales en potencia.
La identificacion del infractor se busca hacer ex ante, lo que
provoca un sistema de ideales de imparticién de justicia que
terminan por justificar, en el ideario politico y en la opinién
publica, la nocion de que la identificacion previa es el seguro
en el que debe basarse la confianza en las instituciones.

La propuesta de criminalizacion de los encapuchados (personas
que cubren su rostro con capuchas, mascaras, pasamontafias u
otras prendas) en México en 2013, es una muestra de lo anterior:

El 21 de marzo de 2013, el diputado Jorge Francisco
Sotomayor Chavez del Grupo Parlamentario del Parti-
do Accién Nacional (...) propuso penas de 10 a 20 afios
de prision, y suspension de los derechos politicos hasta
por 10 afios, a quien realice actos contra las personas,
las cosas, servicios publicos o privados que “perturben la
coexistencia pacifica, armonica y civilizada” de los ciu-
dadanos. Para rematar -segun la iniciativa- las penas
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se agravarfan para aquellas personas que actien enca-
puchadas (...) un ciudadano puede manifestarse con o
sin ropa, en botarga o con la cara lavada, pero el de-
recho a mantener el anonimato dentro de una marcha
con tintes politicos existe. No seria la primera vez que
los individuos que se manifiesten publicamente sean
fotografiados, fichados y posteriormente amenazados
por ordenes de ciertos gobernantes en desacuerdo con
manifestaciones en su contra. No existen disposiciones
legales que limiten las capacidades de investigacion del
gobierno, especialmente sobre lo que ocurre en la via
publica. Todo acto ilicito debe ser castigado indepen-
dientemente de la vestimenta que se use.”’

El anonimato y la proteccidn de la privacidad garantizan la
no intromision de terceros agentes en la informacién perso-
nal de los usuarios. Asi, las personas que utilizan internet a
través de espacios de anonimato no necesariamente se en-
cuentran mas vulnerables que aquellos confinados a los es-
pacios “seguros” de las identidades reales. La relacion entre
la identidad real y una mayor seguridad para el usuario es,
muy a menudo, artificiosa.

Por el contrario: los ambientes de identidades reales conllevan
por si mismos vulnerabilidades basicas; a saber, la posibilidad
de robo de identidad, el uso indebido de datos personales, el
acoso cibernético, el fraude econdémico y la persecucion gu-

27 “Comunicado. La protesta no es violencia”. Articulo 19, 25 de junio de
2013, http://articulo19.0rg/comunicado-la-protesta-no-es-violencia/
(consultado el 15 de octubre de 2015).
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bernamental. En Estados Unidos, un caso de Facebook y las
supervivientes de violencia doméstica evoca una de las peores
facetas de la politica de identidad real: una mujer que se habia
ocultado de su ex marido fue hallada por €l justamente por-
que Facebook la orill6 a usar nuevamente su identidad legal.
Estuvo 18 afios protegiéndose mediante seudonimos de un
hombre que casi la mata; con el cambio, a su atacante solo le
tomo dos semanas hallarla. Como sefiala Sarah Rogers “para
sobrevivientes como Lily, un seudénimo no es una capa para
comportamiento agresivo: es un escudo”?®

5. Recomendaciones

El anonimato en linea debe protegerse por todos los actores in-
volucrados en la gestion de internet. En una red libre, diversa y
democritica, los usuarios deben tener la posibilidad de identi-
ficarse con los elementos que mas se ajusten a su persona y los
servicios en la web no deberian sancionar a quien asi lo decida.

Las politicas referentes a las “identidades reales” son un abu-
so de poder. Este tipo de politicas vulnera el derecho de las
minorias y los grupos marginales para expresarse de manera
libre, ademas de atentar contra el derecho a la privacidad de
los datos de las personas: entre mas datos expuestos, mas
probable sera que los instrumentos de vigilancia masiva ten-
gan control sobre sus identidades.

28 Sarah Rogers, “How Facebook Exposes Domestic Violence Survivors”,
The Daily Beast, 20 de mayo de 2015, http://www.thedailybeast.com/
articles/2015/05/20/how-facebook-exposes-domestic-violence-survivors.

html (consultado el 15 de octubre de 2015).
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El Estado debe dejar de pensar en el anonimato como un
encubrimiento de lo ilicito y considerarlo como parte fun-
damental del derecho a la libertad de la expresion. La aso-
ciacion peyorativa de lo anénimo con lo criminal se da en
paises donde el disenso es incomodo, como el caso expuesto
sobre los encapuchados en la protesta en México.”

Es comprensible que el Estado utilice la identidad como un
mecanismo de proteccion, como en las transacciones en linea
o para la identificacién de conductas ilegales; sin embargo,
esto nunca debe hacerse para justificar medidas que vulneren
los derechos fundamentales o pongan en riesgo la privacidad
de los ciudadanos, como la recolecciéon masiva e indiscrimi-
nada de datos, la geolocalizacion en tiempo real sin orden ju-
dicial o las leyes que promuevan la censura previa o incenti-
ven a intermediarios a aplicar la remocion de contenidos.

El Estado debe garantizar que los grupos vulnerables tengan
acceso al anonimato, generando mecanismos de protecciéon
que aseguren que no sufran consecuencias indeseables. Para
ello, la aplicacion del principio de proporcionalidad es indis-
pensable, entendiendo, en palabras de Julian Assange, que se
debe asegurar la privacidad para el débil y transparencia para
el poderoso.*® La identificacion del individuo debe darse en
casos especificos y no como una norma, permitiendo que la
persona pueda reservarse el derecho a hacer publico uno, al-
guno o todos los rasgos que le identifiquen juridicamente.

29 Véase Articulo 19, obra citada.
30 Véase Assange (2012), obra citada.
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Es tentador para los Estados caer en la creacién de politicas
que apuntan hacia el lado opuesto, debido a que aparentan
beneficios sobre la seguridad publica. Ese es el argumento de
la vigilancia masiva, que crea el riesgo de la elaboracion de
perfiles previos y, en el caso de sociedades con debilidad ins-
titucional, el espionaje de grupos incémodos al poder como,
periodistas, activistas y defensores de derechos humanos,
entre otros. En sociedades de este tipo, donde la corrupcién
y el abuso son cotidianos, es imperativa la protecciéon del
anonimato para permitir la libre expresion, la libre asocia-
cioén y la manifestacion de ideas.

El Estado no debe restringir las posibilidades legales ni téc-
nicas para el discurso an6nimo y las herramientas de oculta-
cién de identidad. El reciente reporte del relator especial de
la oNU para la proteccion de la libertad de expresion, David
Kaye, establece que:

Los Estados no deben restringir el cifrado y el anonima-
to, que facilita y a menudo hace posible el derecho a la
libertad de opinidén y expresion. La prohibicion general
falla en ser necesaria y proporcionada. Los Estados de-
ben evitar todas las medidas que debiliten la seguridad
que los individuos deben gozar en linea, como las puer-
tas traseras, estandares débiles de cifrado y la retenciéon
de claves por parte de terceros. Adicionalmente, los Es-
tados deben abstenerse de hacer que la identificacion de
usuarios sea una condicion para el acceso a las comuni-
caciones digitales y servicios en linea, y requerir el regis-
tro de tarjetas siM para el registro de usuarios maviles.
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Los actores corporativos deben asimismo considerar sus
propias politicas que restrinjan el cifrado y el anonimato
(incluido a través del uso de seudonimos). El descifra-
do ordenado por la corte, sujeto a las leyes nacionales e
internacionales, debe ser permisible solamente cuando
resulte de leyes transparentes y publicamente accesibles
aplicadas solo a individuos (es decir, no a un grupo de
personas) con un fundamento dirigido caso por caso y
sujeto de una orden judicial y a la proteccion del derecho
al debido proceso de los individuos.®

Los intermediarios no quedan exentos de estas responsabi-
lidades. Asi como los Estados deben evitar leyes que fuercen
a estos actores a acatar consecuencias por la libre expresion
de sus usuarios (por ejemplo, sitios que son cerrados por
infracciones de propiedad intelectual de terceros distintos al
titular), es deber de las empresas oponerse en los tribunales
a este tipo de medidas coercitivas.

Pero, sobre todo, el Estado es quien debe ser garante del ano-
nimato para terceros, pero no escudarse en él. El anonimato
es asimétrico respecto al poder: lo equilibra cuando estéd del
lado del vulnerable, lo acentta cuando es empleado por el
poderoso. La opacidad gubernamental, la secrecia y el ocul-
tamiento son manifestaciones que propician el abuso, la im-
punidad y limitan la rendicién de cuentas.

31 Oficinadel Alto Comisionado de Naciones Unidas para Derechos Humanos,

Report on encryption, anonymity, and the human rights framework, 19
de junio de 2015, www.ohchrorg/EN/Issues/FreedomOpinion/Pages/
CallForSubmission.aspx (consultado el 17 de octubre de 2015)
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Por supuesto que existen condiciones de abuso del anonima-
to —el acoso sexual, el fraude—, pero se dan en condiciones
donde quien lo ejerce busca aumentar la brecha en su rela-
cién de poder respecto al afectado. Es en estos casos en los
que, tal como sefala Kaye, se debe contar con mecanismos
de identificacién y descifrado que sean individuales (jamas
masivos), aplicados bajo las condiciones especificas de cada
caso, respetuosos de los derechos humanos y siguiendo el
debido proceso.

;Cudl es el fin de penalizar o proteger el anonimato en li-
nea? Aunque encontradas, las dos posturas parecen tener un
mismo fin: una red mas armonica para la convivencia y con-
fiable para el intercambio de informacién. Hoy, los trolls o
los bots son los que suelen ocupar las paginas de los medios
para recordarnos los problemas que acarrea una red donde
se permite el anonimato. Sin embargo, esta discusion esta
desbalanceada. La defensa del anonimato se vuelve esencial
cuando se trata de asegurar voz a los excluidos. Las desigual-
dades de acceso a voz publica por cuestiones politicas, ra-
ciales, de clase o género, se replican y magnifican en la red.
Cada politica publica tendiente a prohibir el anonimato en
linea deberia ponderar desde esta dptica. Un troll menos no
vale una vida mas.
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| a violencia de género en México

y las tecnologias de la informacién

Estefania Vela y Erika Smith

Cuando hablamos de tecnologias de la informacion, liber-
tad de expresidon y género, son muchas las perspectivas e
intersecciones que pueden analizarse." Por ejemplo, ;quié-
nes tienen acceso a estas tecnologias y para qué las utilizan??
;Quiénes participan en su disefio, produccion y difusion?®
;Quién tiene la posibilidad de expresarse en linea, quién no
y por qué? ;Quién es realmente leido, escuchado y compar-
tido por acceder a espacios de poder dentro del mundo vir-
tual? Se podria también profundizar en el contenido que se

1 Véase apc. “Feminist Principles of the Internet”, Encyclopedia of
Gender and Information Technology (2 Volumes), Eileen M. Trauth
(ed.), 2006) http://www.genderit.org/node/4097/ (consultado el 12 de
enero de 2016).

2 Véase, por ejemplo, Linda A. Jackson et al, “Race, Gender, and
Information Technology Use: The New Digital Divide”, CyberPsychology
& Behavior, vol. 11, nim. 4 (2008); Ricardo Hausman, Laura D. Tyson,
Saadia Zahidi, “Doubling Digital Opportunities. Enhacing the Inclusion
of Women & Girls in the Information Society”, The Broadband
Commission Working Group on Broadband and Gender, (2013); ONU
Mujeres, “La Declaracién y la Plataforma de Accién de Beijing Cumplen

20 afios”, 2015, 43-45.
3 Véase, por ejemplo, Bernhardt (2014).

57



produce, viendo qué refleja y cdmo impacta las relaciones de
género existentes.

Dentro de este universo de posibilidades, este capitulo se en-
foca en un fenémeno especifico: la violencia de género que se
reproduce a través de las tecnologias de la informacion, espe-
cialmente —aunque no de manera exclusiva- la que ocurre en
linea y afecta de manera desproporcionada a las mujeres.

Si bien este articulo no es exhaustivo respecto del fenémeno
que analiza y las soluciones que propone, esperamos que sir-
Vva como un mapa para comenzar a navegar este tema, desde
una perspectiva de politica publica para el contexto mexica-
no. Adelantandonos un poco: la violencia de género repro-
ducida a través de las tecnologias de la informacion no es
algo intrinseco a la tecnologia, que siempre va a suceder de
manera natural. De nosotros, como sociedad completa, de-
pende que persista o no, se intensifique o no, que encuentre
nuevas avenidas para manifestarse o no, y que recaiga sobre
ciertas personas, por ciertas razones.

Ahora bien, para hacer frente a esta violencia, no cualquier
intervencion es valida. Apelar a los derechos humanos no
basta para legitimar cualquier politica publica. Precisa-
mente porque el uso de la tecnologia y el flujo de la infor-
macién estan de por medio, se debe tener sumo cuidado
al combatir la violencia. Esperamos que con este articulo
quede mas claro por qué las autoridades y la sociedad civil
deben hacer frente a esta violencia, pero también cémo de-
ben hacerlo sin vulnerar derechos humanos en el camino.
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1. El fenémeno: la violencia de género

El foco de este articulo son los actos de violencia basada en
género que son cometidos, promovidos o agravados, en par-
te o de manera total, por el uso de la informacién y la tecno-
logia.* Estos actos pueden provocar un dafio fisico, sexual,
psicolodgico, social y/o econémico para sus victimas, vulne-
rando con ello multiples de sus derechos humanos.

El papel que juega el género en la configuracion de los ata-
ques determina a sus victimas (desproporcionadamente mu-
jeres), a los agresores (desproporcionadamente hombres) y a
los actos que se despliegan, cuyo resultado es (re)instaurar

4 Nuestra definicién de violencia de género estd basada en la que utiliza
la Asociacién para el Progreso de las Comunicaciones (APc). Véase, por
ejemplo, APC, “Tecnology-related Violence Against Women=-A briefing
Paper”, junio de 20715, https://www.apc.org/en/system/files/HRC%20
29%20VAW%20a%20briefing%20paper_FINAL_June%20
2015.pdf (consultado el 12 de enero de 2016) pero, como podra
verse, bien puede derivarse al menos de los siguientes documentos
internacionales: Comité de la CEDAW, “Recomendacién General No.
19", 11° periodo de sesiones, 1992, http://www.un.org/womenwatch/
daw/cedaw/recommendations/recomm-sp.htm#recom19 (consultado
el 12 de enero de 2016); Asamblea General de las Naciones Unidas,
“Declaracién sobre la eliminacién de la violencia contra la mujer,
resolucién 48/104", 20 de diciembre de 1993, http://www.ohchr.
org/SP/Professionallnterest/Pages/ViolenceAgainstWomen.
aspx (consultado el 12 de enero de 2016); Convenio del Consejo
de Europa sobre prevencién y lucha contra la violencia contra las
mujeres y violencia doméstica, Estambul, 20711, https://rm.coe.
int/ CoERMPublicCommonSearchServices/DisplayDCTM
Content?documentld=0900001680462543 (consultado el 12 de
enero de 2016).
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un sistema de género en el que a hombres y a mujeres se
les asignan ciertos roles, comportamientos, actividades, es-
pacios y atributos que son considerados “apropiados” para
su sexo.” Esto es, el género ayuda a entender la logica que
subyace a la violencia ;Y cudl pretende ser uno de sus resul-
tados?, que la “diferencia” de género quede resguardada.

Como veremos a continuacion, un analisis de los casos de
violencia revela como lo que opera en estos nuevos con-
textos tecnologicos son viejos estereotipos de género. Por
ejemplo, que las mujeres no pueden opinar sobre ciertos te-
mas —como la politica o los deportes—, porque va mas alla
de lo que saben como mujeres (y si se atreven a desafiar
esta expectativa, seran atacadas) o que son ellas quienes
provocan la furia o el deseo de los hombres, por su com-

» o«

portamiento (publicando fotos “provocativas”, “dejandose”
tomar fotos provocativas, “siendo” provocativas), por lo que
lo Gnico que queda es que dejen de comportarse asi. El re-

5 Por “sistema de género” entendemos el conjunto de ideas, normas,
instituciones y practicas que diferencian entre hombres y mujeres,
asignandoles a cada “grupo” un papel, lugar y funcién distinta en una
sociedad dada, exigiéndoles o asumiendo que despliegan (o ambos
a la vez) comportamientos, intereses, actitudes y deseos distintos. El
sistema que produce la diferencia de género: la “masculinidad” en los
cuerpos concebidos como cuerpos de “hombres” y la “feminidad” en los
cuerpos concebidos como de mujeres. Para esta “definicién” seguimos
a autoras como Joan Scott (1990), Teresa de Lauretis (1987); asi como
los trabajamos contenidos en Lamas (comp., 2000). Para la diferencia
entre sexo y género, véase Anne Fausto-Sterling (1985/1992y 2012) y
Rebecca Jordan-Young (2011).
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sultado sera que las mujeres opinen exclusivamente sobre
“lo que les corresponde” y que se conduzcan en estos foros
como las “buenas mujeres” deben hacerlo: recatadamente,
cuidando siempre no incitar a los hombres. En otras pala-
bras, reproduciendo y perpetuando el sistema de género es-
tablecido, un sistema en el que las personas se queden en los
espacios y roles que les correspondan, por el solo hecho de
ser “hombres” y “mujeres”.

Ahora, como veremos a continuacion, esta forma de violen-
cia no necesariamente se distingue de otras que pueden no
estar basadas en el género: las amenazas son amenazas; las
violaciones a la privacidad son violaciones a la privacidad;
el acoso y el acecho son acoso y acecho. Pero si se quiere
entender qué motiva y posibilita esta violencia en particular,
el género es un lente imprescindible para ello.

Valga revisar qué clase de actos pueden ser entendidos como
violencia de género reproducida utilizando las tecnologias
de la informacioén.

1.1. Difundir, sin el consentimiento de la victima, sus datos
e imdgenes personales

El primer tipo de casos conectados con la violencia de gé-
nero tiene que ver con la difusidn, sin el consentimiento
de la victima, de imagenes o videos en los que aparece des-
nuda (o semidesnuda) o realizando algun acto sexual. Los
ejemplos cada vez son mds y algunos han sido ampliamente
reportados por los medios de comunicacién bajo el dudoso
nombre de “pornografia de venganza” Los casos varian en
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algunos detalles: las victimas van desde actrices® hasta politi-
cas,” pasando por mujeres sin un perfil publico. Los agresores
han sido desde exparejas hasta personas desconocidas (aun-
que predominan los agresores que conocen personalmente a
las victimas). Las filtraciones se han dado a través de celulares
y dispositivos de Bluetooth,® paginas de Facebook, Twitter o

6  Esté el caso de Ruby, una modelo y actriz de las Filipinas. Sostuvo una
relacién corta con un hombre ~conocido como Dr. Yu-, con el que se
reunia en hoteles. Un afio después de haberlo conocido, un reportero
le advirtié que se iba a liberar un video en el que aparecian teniendo
sexo en el hotel. Se terminaron por difundir tres distintos videos en
linea, mismos que fueron descargados y se comenzaron a vender como
DVD. Como resultado de la difusion, Ruby fue objeto de un escarnio
incesante en redes y llegd a perder multiples oportunidades laborales.
Con el tiempo, se difundieron mas videos de Dr. Yu con otras muijeres.
Genderlt.org, “A case study from the Philippines: An illicit video and
one woman'’s battle for justice”, http://www.genderit.org/sites/defau|t/
upload/case_studies_phil2_O.pdf (consultado el 12 de enero de 2016).

7  Estael caso de Martha, también de las Filipinas. Ella inicié su carrera en
el mundo del entretenimiento, pero se pasé al de la politica, resultando
electa como consejera municipal. Se liberaron dos fotografias suyas
en Instagram, en las que aparecia semidesnuda. Sus hijos fueron
“tagueados” en las imagenes. Ella también sufrié un escarnio publico
como resultado de esta difusién. Genderlt.org, “A case study from the
Philippines: When Nude Photographs are Dragged Into the Limelight”,
http://www.genderit.org/sites/defau|t/up|oad/case_stuc|ies_p|’1i|1_O.
pdf (consultado el 12 de enero de 2016).

8  Estd el caso de Aisha, una nifia de Pakistan. Cuando tenia 14 afios, inicid
una relacién con un joven de 18. Dos amigos de ¢él los grabaron teniendo
sexo. Usaron el video para violarla, amenazandola con difundirlo si no

se sometia. Después, fueron con el padre de ella, extorsionandolo para
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Yahoo! o en sitios autodenominados pornograficos.” A ve-
ces no solo se liberan imagenes, sino que van acompaia-
das de datos personales de las victimas (como su nombre,
sus correos, sus direcciones o sus nameros telefonicos); en
otras ocasiones, los agresores han fingido ser las victimas,
utilizando las imdgenes para establecer contacto con otros
hombres, haciéndoles creer que buscan una relacion sexual

que les diera dinero a cambio del video. Al no cumplir con la exigencia,
comenzaron a difundirlo utilizando la tecnologia de Bluetooth a los
celulares de otras personas. El padre de ella la sacé de la escuela,
argumentando que era esta libertad la que la llevé a la deshonra.
Genderlt.org, “A case study from Pakistan: When a sex video is used
as blackmail”, http://www.genderit.org/sites/clefau|t/up|oac|/case_
studies_pak3_O.pdf (consultado el 12 de enero de 2016).

9  Esta, por ejemplo, el caso de Holli Thometz, una mujer de Estados
Unidos. Un mes después de terminar una |arga relacién con su novio,
Ryan Seay, aparecié en su propio perfil de Facebook una foto en la que
estaba desnuda. Con el paso de los meses, comenzaron a aparecer mas
fotos y un video de ella —junto con su nombre y correo electrénico-
los que se viralizaron y llegaron a estar en mas de 100.000 sitios de
internet. Como resultado de esto, se vio forzada a cambiar su nombre,
dejar su trabajo (era una estudiante de doctorado y asistente docente)

y esconderse. El caso es relatado en Samantha Kopf (2014).
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(poniéndolas en riesgo).°" En algunos de estos casos, las
imagenes fueron tomadas con el consentimiento de la vic-
tima; en otros no. En todos, sin embargo, fueron difundidas
sin su consentimiento.

Esta violacion a la privacidad de la victima es parte del pro-
blema, mas no todo. Las imagenes se difunden precisamente
por la concepcion que se tiene de la sexualidad de una mujer
en ciertas sociedades; por como serd juzgada por los actos se-
xuales que aparece realizando en ellas. Se difunden porque

10 Esté el caso de Cecilia Barnes, también de Estados Unidos. Su exnovio
cred distintos perfiles en Yahoo! utilizando su nombre, en los que incluia
imagenes de ella en las que aparecia desnuda, junto con su informacién
laboral (su direccién, correo electrénico y teléfono). Ademas de incluir
estos datos, el exnovio se hacia pasar por ella en salas de chat,
estableciendo contacto con diferentes hombres, haciéndoles creer que
ella deseaba tener sexo violento. Ella se dio cuenta de esto cuando
distintos hombres la empezaron a buscar en su trabajo, algunos, incluso,

apareciéndose en persona. El caso es revisado por Bartow (2013).

1 Ademas del caso de Thometz (supra), estd el de M.B. y su exnovio,
Sean Sayer, revisado también por Ann Bartow (2013). Después que
ella terminé la relacién con él, Sayer comenzd a acecharla “en persona",
acto por el que fue condenado. Después de esto, cambié su estrategia
y comenzo a utilizar las redes. Un dia, aparecio un hombre en su casa,
alegando que se habian conocido en linea y que habia accedido a tener
un encuentro sexual con él. Con el paso de los dias, aparecieron mas
hombres en su casa. Descubrié que habia un perfil de ella en el sitio
de Craigslist, que inclufa fotografias suyas, su direccién y una lista de
actos sexuales que estaba interesada en hacer. Termind por mudarse de
ciudad. Una vez ahi, volvieron a aparecer hombres en su casa. Se volvié

a cambiar de ciudad por segunda vez y ocurrié lo mismo.
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imagenes asi sirven para, efectivamente, afectar la vida social,
familiar y laboral de una mujer, porque son muestra de lo
“puta” que es, algo que, en muchas sociedades, una “buena
mujer” nunca debe ser.” Ese es el componente de género mas
evidente en estos casos y es la razon por la cual las imagenes
que se difunden casi siempre son sexuales.”

El segundo componente de género constante es que quienes
difunden estas imagenes muchas veces son hombres que co-
nocen a la victima: hombres con los que tuvieron o tienen
una relacién sexual o afectiva. Un patrén preocupante es
que las imagenes se difunden una vez que las mujeres cor-
tan lazos con estos hombres, siguiendo los patrones tipicos
de la violencia doméstica, donde esta ultima se intensifica
precisamente cuando se quiere terminar la relacion. De ahi
que muchas personas insistan en llamar a este fenomeno
“pornografia de venganza”:' porque las imagenes se difun-
den precisamente para “vengar” al hombre agraviado que ha
sido “abandonado” por una mujer (de nuevo el componente
de género: una “buena mujer” no deja a su hombre).

Por la violacién a la privacidad que representa la difusion
de estas imagenes y por el papel que juegan en la reproduc-

12 Véase Martha Rivas Zivy (2005), Marta Lamas (2007), Sylvia Chant
y Nikki Craske (2007, capitulo 6).

13 Valga la pregunta retdrica: éserian efectivas para castigar a una mujer

fotos privadas en las que aparezca sonriendo en un parque con sus hijos?

14 Segin APC: “La expresién ‘pornografia de venganza' es equivoca,
porque lo que describe es un acto de violencia que no debe mezclarse

con el contenido pornografico” (Namita Malhorta, 2015).
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cién de la desigualdad de género —castigando social, laboral
y familiarmente a las mujeres por sus vidas sexuales— es el
primer fenomeno al que se le debe hacer frente, si se busca
combatir la violencia de género reproducida con las tecno-
logias de la informacion.

1.2. Amenazar a la victima utilizando a las tecnologias
de la informacién

Un segundo tipo de casos conectado con la violencia de gé-
nero son las amenazas. A veces, éstas pueden ir acompanadas
de un acecho fisico constante a la victima, como se ha visto
en casos que involucran exparejas'®, y otras pueden ser recu-
rrentes y estar relacionadas con el trabajo que realizan las vic-
timas. Existen también casos en que se amenaza a la victima
con difundir informacién personal de manera ilegal —como
lo puede ser un video o una fotografia de naturaleza sexual-
si no se somete a los “deseos” del agresor. La tecnologia se
utiliza para extorsionar a la vieja usanza, en clave de género.

15 Esta, por ejemplo, el caso de Rebecca de Bosnia y Herzegovina. Cuando
decidié terminar la relacién con su expareja, precisamente porque era
violento, él se dedicd a acecharla. La seguia al trabajo, se paraba afuera
de su casa, se aparecia en los cafés o clubes nocturnos que ella visitaba.
Comenzd a mandarle mensajes amenazantes a su celular, algo que se
intensificé cuando ella empezé a salir con otro hombre; por méas de un
mes les enviaba a ambos mensajes de esta naturaleza a sus celulares.
Cuando ella acudié a la policia, no tomaron ningtn tipo de accidn, hasta
que la expareja cumplié sus amenazas y la golped. Genderlt.Org, “A
Case Study from Bosnia and Herzegovina: When an ex-boyfriend's
violence turns digital”, http://www.genderit.org/sites/cleFau|t/up|oac|/
case_studies_byh3_0.pdf (consultado el 12 de enero de 2016).
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Por ejemplo, el caso de una pareja de lesbianas que vivian
en el Estado de México y que se dedicaban al activismo a
favor de los derechos de las lesbianas. Ademas de recibir
por afios llamadas a sus celulares en las que les solicitaban
servicios sexuales, llegaron a recibir amenazas por correo
electrénico, en sus celulares y en sus blogs. Las amenazas
eran de distintos tipos: que iban a quemar su casa, que sa-
bian dénde estaban y a qué hora se reunian y que iban a
violar a su hija.”

También estd el caso de una madre lesbiana que defendi6 el
derecho de su hijo a no ser discriminado por llevar el pelo
largo en una escuela privada del estado de Sonora. Cuan-
do el caso se mediatizd, la madre empez6 a recibir amena-
zas por Twitter, en las que le decian que la iban a violar, a
golpear o a matar por “pervertir” a su hijo “convirtiéndolo”
en “una nifa”. Algunos de los mensajes iban acompafados
por fotografias de metralletas; en una de ellas, aparecia una
nota con el nombre de la madre al lado del arma.” Ella no

16 Genderlt.Org, “A Case Study from Mexico: Persistent Harassment
Plagues Lesbian Activists”, http://www.genderitorg/sites/default/upload/
case_studies_mex2_0.pdf (consultado el 12 de enero de 2016).

17 Para entender cdmo surge este caso, véase Estefania Vela Barba, “Por
escuelas libres de estereotipos”, El Universal, 23 de septiembre de 2015,
http://www.eluniversal.com.mx/blogs/estefania-vela-barba/2015/09
[23/por-escuelas-libres-de-estereotipos-de-genero (consultado el 12
de enero de 2016); para entender los argumentos que se utilizaban
para discriminar a la madre por su orientacién sexual, véase Estefania
Vela Barba, “Por sociedades libres de estereotipos”, El Universal, 1 de

octubre de 2015, http://www.eluniversal.com.mx/blogs/estefania-vela-
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fue la tnica que recibi6 este tipo de amenazas: su abogada
y dos columnistas que habian defendido su actuaciéon tam-
bién fueron objeto de amenazas similares, en las que, por
ejemplo, se llamaba a “violarlas” para “corregirlas” por ser
“lesbianas”.

Estos dos casos ilustran bien lo que nos preocupa: lo que
pasa aqui son amenazas tradicionales pero se conectan con
el género tanto por lo que las motiva (amedrentar a quienes
cuestionan el sistema de género con su trabajo, su sexuali-
dad o su maternidad), como por la forma que a veces toman
las amenazas (se intimida a mujeres con “violarlas”, no solo
con golpearlas o matarlas). Las amenazas nos preocupan por
el impacto que tienen en la seguridad fisica y emocional de
las victimas, asi como por el efecto que pueden tener en la
misma libertad de expresion. Si por hablar o defender de-
rechos esto es lo que una persona recibe, ;quién, entonces,
querra hablar?

1.3. Difamar a la victima
El tercer tipo de casos que nos preocupa es la difusion de
informacion disefiada para dafar la imagen de la victima.

barba/2015/10/1/por-sociedades-libres-de-estereotipos (consultado
el 12 de enero de 2016); para las amenazas de las que fueron objeto
la madre, su abogada y las columnistas (incluyendo a la autora de
este texto), véase Catalina Ruiz Navarro, “Trolls y acceso a derechos”,
28 de septiembre de 2015, disponible en: http://catalinapordios.
com/[2015/09/28 [trolls-y-acceso-a-los-derechos/ (consultado el 12
de enero de 2016).
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Valgan dos ejemplos. El primero es el de una mujer® acu-
sada de serle infiel a su marido en una pagina comunitaria,
cuestionando si sus hijos eran realmente de él. Este dato
falso corrié entre su comunidad, llegando a su marido,
de quien eventualmente se divorcid.” Es un ejemplo tipi-
co —clasico, incluso- de difamacién social, con la novedad
que se reproduce a través de las nuevas tecnologias de la
informacion. También tenemos el caso de la activista por
los derechos de las mujeres conocida como Menstruadora,
que es un ejemplo paradigmatico de difamacién politica.?

18 GenderltOrg, “A Case Study from Mexico: a Defamatory Facebook
Profile Brings Violence into Marriage”, disponible en: http://www.
genderit.org/sites/defau|t/up|oad/case_studies_me><4_o.pd1c
(consultado el 12 de enero de 2016).

19 Esta el caso de Séraphine, del Congo. Su exnovio, al enterarse que ella
estaba saliendo con otro hombre, comenzé a pub|icar imagenes de ella
en linea, con comentarios ofensivos (“Aqui esta la puta prepardndose
para otra noche en la que le es infiel a su marido”); subia imagenes de
él mismo haciéndose exdmenes de infecciones de transmisién sexual
alegando que de seguro “le habia pegado algo”; borraba cualquier
comentario a favor de Séraphine (pero no los multiples proferidos por
otras personas que la insultaban), incluidas sus propias explicaciones
de lo que estaba ocurriendo. Entré de manera ilegal al blog de ella y ahi
también incluia este tipo de informacién; consiguié la lista de correos de
familiaresy amigos de ellayles envié un correo explicAndoles “suversién”
de los hechos. Genderlt.Org, “A Case Study from Democratic Republic
of Congo”, http://www.genclerit.org/sites/defau|t/up|oad/case_studies
_rdc1_1pdf (consultado el 12 de enero de 2016).

20 Articulo 19, “Alertas: Amenazas de muerte a feminista y comunicadora,
grave ataque a la libertad de expresién”, 22 de mayo de 2015, http://

articu|o1940rg/a menazas-de-muerte-a-feminista-y-comunicadora/
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Ademas de los constantes mensajes en los que se llamaba
a violarla o matarla o los intentos por conseguir su infor-
macion personal (rastrear los eventos a los que iba, conse-
guir su direccion, etcétera), varias personas comenzaron a
circular a través de Twitter y Facebook mensajes en los que
la acusaban de cometer actos de “pedofilia” y que advertian
que no habia que dejar que las nifias “cayeran” en sus manos.
Esto porque Menstruadora, junto con otras activistas, abrié
un taller feminista para nifias y adolescentes, que supuesta-
mente las ponia en peligro. Sin el mas minimo sustento, la
informacion corria por cuanto espacio fuera posible.

De nuevo: estos casos son como muchos otros de difamacion;
su conexion con el género es, otra vez, lo que los motiva (desa-
creditar a quien con su trabajo cuestiona el sistema de género)
o la manera en la que busca desacreditarse a la victima (cues-
tionando su apego al mismo sistema de género).

1.4. Acechar a la victima utilizando las tecnologias

El cuarto tipo de casos que nos preocupa tiene que ver con
el constante monitoreo de la victima, utilizando las tecnolo-
gias.” Aqui también pueden darse distintos supuestos. Puede

(consultado el 12 de enero de 2016); Catalina Ruiz Navarro, “La
sangrona’, El Modernisimo, 20 de mayo de 2015, disponible en: https://
elmodernisimo.wordpress.com/2015/05/20/la-sangrona/ (consultado
el 12 de enero de 2016).

21 En multiples articulos académicos no siempre se distingue entre lo que
nosotros llamamos acoso (harassment) y acecho (sta”(ing). Creemos
que esto se debe, en parte, a que los comportamientos muchas veces

pueden ir de la mano: por ejemplo, ante un rechazo, una misma persona
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tratarse de una persona que, a través de las redes, establece
contacto con la victima y hace todo lo posible por tener una
relacion con ella, incluso después que esta ha manifestado su
rechazo; sus mensajes no cesan y siempre encuentra una ma-
nera de hacerse presente en la vida de la victima. Puede utilizar
la informacién disponible en linea para descifrar los lugares
en los que se va a encontrar la victima y aparecerse ahi; puede
buscar establecer contacto con los allegados de la victima y
aprovecharlo para obtener informacion o tratar de presionar a
la victima a tener una relacién; puede entrar de manera ilegal
alas cuentas de la victima para obtener informacion que sirva
para manipularla. Mas alla de que estos actos culminen o no
con un acto ulterior de violencia (un ataque, una violacion,
etcétera), el acecho en si representa una violacion a la autono-
mia y privacidad de la victima que, ademas, provoca miedo y
un sentido de vulnerabilidad: si no se respetan los deseos de
la victima, ;qué mas no se va a respetar??

puede acosar a la victima en las redes, insultdndola o0 amenazandola; al
mismo tiempo, puede estar por comp|eto pendiente de los |ugares que
visita y las personas que frecuenta, haciéndole saber en todo momento
su presencia. Hemos distinguido entre ambos supuestos, sobre todo
porque el acoso puede no siempre devenir en acecho; y el acecho puede
no necesariamente implicar actos de acoso (si no actos que, desde la
perspectiva del perpetrador, son “inofensivos” y “hasta romanticos”).
Véase, por ejemplo, Bradford et al (2012), Laura J. Moriarty & Kimberly
Freiberger (2008), Cristina Cavezza & Troy E. McEwan (2014), LP.
Sheridan & T. Grant (2007).

22 GenderltOrg, “A Case Study from Bosnia and Herzegovina: An Obsession
Turns Violent Across Digital Platforms”, http://www.genderitorg/sites/default/
upload/case_studies_byh2_Opdf (consultado el 12 de enero de 2016).
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En otros casos, el monitoreo a través de las tecnologias es un
acto de control y violencia que despliega el agresor en contra
de la victima, con la que esta o ha estado en una relacion sen-
timental. Entran de manera no consentida o incluso ilegal a
sus cuentas personales, para controlar con quién hablan y lo
que dicen, o utilizan el dispositivo GPS del celular para saber
dénde estan a todo momento.”® También pueden hacerse pa-
sar por la victima, enajenando a sus amistades o familiares.
El caso del acecho es un perfecto ejemplo de como el com-
portamiento no es un fenémeno nuevo; lo novedoso radica
en las formas que las personas tienen para ejercer el control
0 monitorear a una persona: utilizando la tecnologia digital.

1.5. Acosar a la victima a través de la tecnologia
En quinto lugar, encontramos los casos de “acoso” propia-
mente dicho.” Como han senialado varias académicas, esto

23 Esto ha llegado no solo a afectar las vidas de cada victima en lo
individual, sino incluso las medidas de seguridad que tienen que tomar
los centros de atencién a victimas de violencia doméstica. Véase, Cindy
Southworth & Sarah Tucker (2007), Jill P. Dimond et al (2011), Aarti
Shahani (2014).

24  Existe un estudio realizado para el Pew Research Center dedicado al
acoso en linea, que desagrega los distintos tipos de acoso que sufren las
personas y queda claro que los hombres y las mujeres no son victimas
en la misma proporcién de estos distintos tipos de acoso. Por ejemplo:
si se analizan cudntas personas han sido “insultadas” (called offensive
names), el nimero de hombres y mujeres que han vivido este tipo
de acoso es casi idéntico (51% versus 50%); si nos enfocamos en las
amenazas fisicas, el 26% de los hombres han sido amenazados versus
el 23% de las mujeres; pero si vemos el acecho, la desproporcién es

mucho mas grande: SOlO e| 7% o|e |OS hombres han ViVidO esto versus e|
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puede comprender una serie de distintos tipos de actos (Ba-
rak, 2005; Franks, 2012). Por ejemplo, el envio de imagenes
o comentarios sexuales no deseados. Es decir, mujeres que
en sus correos o cuentas personales de Facebook —por ejem-
plo- reciben fotografias de penes o comentarios sexuales
(“eres una puta’, “3quieres coger?”, “enséilame tus tetas”).

También encontramos casos de mujeres que, sin recibir di-
rectamente este tipo de comentarios, se convierten en el ob-
jeto de una discusion en linea: los usuarios las califican con-
forme a su deseabilidad sexual; describen lo que les harian
(“me la chingo”, “yo si la violo’, etcétera); discuten la vida
sexual (real o no) de la victima, por lo general, emplean-
do términos sexistas (como “puta’, “perra’, etcétera).”® Un
ejemplo emblematico es el de una estudiante de la Univer-
sidad de Vanderbilt, quien se enterd que se habia abierto un
foro en el sitio Juicycampus.com en el que se hablaba de la
violacidon que habia sufrido, afirmando, ademas, que “se lo
merecia’ (Franks, 2012,680). El problema, encima de lo que

26% de las mujeres; lo mismo ocurre con el acoso sexual: el 13% de los
hombres han sufrido acoso sexual, versus el 25% de las mujeres. Este
es un claro componente de género en cdmo se vive el acoso en linea

(Duggan, 2014).

25 Uno de los casos mas famosos en Estados Unidos es el del sitio
Autoadmit.com, un foro en el que las personas podian compartir
informacién sobre las escuelas de derecho (cudles son las mejores,
cémo son los procesos de admisién, cudles son los despachos mas
importantes, etcétera). Las mujeres que se convirtieron en “objeto”

de discusién eran estudiantes de facultades de derecho, por lo genera|

(Franks, 2012, 678).
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le provoca a la victima, es que luego estos “mensajes” apare-
cen en busquedas de internet, como las que pueden realizar,
por ejemplo, empleadores o clientes (potenciales o actuales),
afectando las opciones laborales de las victimas.

Por ultimo, estan los mensajes “sexistas” que pueden recibir
mujeres al participar en un foro (“;Vete a tu lugar natural
que es la cocina!”, “Callate, puta’, “Eres la mujer mas fea que
he visto’, etcétera)® que, como ha sefnalado la académica
Mary Anne Franks, en contextos como el laboral y el escolar
no serian tolerados (Franks, 2012,680). El acoso en linea es,
quiza, el fendmeno que puede llegar a involucrar al mayor
numero de personas. Una sola victima puede recibir cientos
de miles de mensajes al dia de esta naturaleza, cada uno de
distintas personas. Dependiendo del caso, este problema se
puede agravar si se libera informacién privada de la victima,
incluida su direccion personal o de trabajo (fenémeno cono-
cido como doxxing), poniéndola en peligro.

1.6. Otras formas de violencia

Ademas de los cinco tipos de casos que hemos identificado,
pueden existir otros. Los ultimos ejemplos que nos preocu-
pan son los de censura propiamente dichos: cuando cuentas
de redes sociales o sitios web de mujeres o de grupos activistas
feministas son atacadas para “bajarlas” o “suspenderlas’, afec-

26 En Amanda Hess (2014) se incluyen ejemplos bastante “ilustrativos”
de la clase de comentarios que reciben mujeres como ella que se

dedican a escribir en linea.
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tando su libertad de expresién.” Como todos los casos que
hemos revisado, este ejemplo también se relaciona con el gé-
nero, ya sea en lo que motiva el ataque o como se manifiesta.

Ahora, si bien hemos agrupado los casos en diferentes tipos,
nada impide que, en los hechos, todos los actos de violencia
se desplieguen a la vez. Una expareja puede acceder ilegal-
mente a las cuentas de la victima, obteniendo de esta manera
informacion privada; puede difundir imagenes sexuales de la
victima sin su consentimiento; puede monitorearla, amena-
zarla y ponerla en peligro utilizando la tecnologia. Todo esto
puede provenir de una sola persona. Al revés, una victima
puede sufrir muchos de estos actos provenientes de varias
personas (como fue el caso de Menstruadora). Los hemos
separado porque, como veremos mas adelante, las respues-
tas que cada tipo requiere pueden —y deben- ser distintas.

Vale la pena hacer algunas puntualizaciones: 1) no es nece-
sario que la victima tenga una presencia en linea o que ella
misma utilice la tecnologia para que sea victima de este tipo
de violencia. Puede darse el caso de una mujer que es grabada
sin su consentimiento y cuyo video es difundido en linea sin
que se entere, sino hasta afios después. 2) Si bien hace falta
mas informacion, es importante notar que en varios de los
casos que hemos estudiado las victimas pueden agruparse en
dos tipos: o se trata de figuras publicas y politizadas (como
defensoras de derechos humanos, feministas, activistas) o se
trata de mujeres que estuvieron o estan en una relacién de

27 Como ejemplo, véase Jasper Hamill (2015).
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violencia. Este es el componente de género mads sobresaliente,
de hecho: las victimas son mujeres que se salen de los roles es-
tereotipicamente asignados (la mujer callada, ddcil, que acep-
ta a su hombre de manera incondicional). Aqui precisamente
es donde también caben las victimas que son violentadas por
su orientacion sexual o identidad de género, o por el trabajo
relacionado con ello que llevan a cabo; que desafian con sus
vidas o expresiones al sistema de género.

Que se reconozca el componente de género no quiere decir
que las mujeres sean las inicas a las que amenazan o monito-
rean en linea, o las unicas susceptibles a invasion de su priva-
cidad, extorsion, difamacion o insultos de manera incesante.
Tampoco significa que cualquier ataque a una mujer sea un
ataque basado en el género. Toda la violencia debe ser atendi-
da; el punto es entender cdmo funciona en cada caso particu-
lar. De ahi que la lente del género sea importante en términos
de politicas publicas.

2. Violencia de género y derechos humanos vulnerados

La violencia de género puede provocar un dafo fisico, se-
xual, psicoldgico, social y econdmico para sus victimas. Este
segundo apartado tiene como propdsito ahondar en cuales
son los derechos humanos que vulnera la violencia de géne-
ro que se inflige utilizando las tecnologias de la informacion,
conforme al marco juridico mexicano actual.

Como se vera, no es necesario reconocer nuevos derechos
para intervenir en este fenémeno, pues estos ya se encuen-
tran contemplados. Lo que hace falta, mas bien, es legis-
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lacién secundaria adecuada —eficiente, eficaz y apegada al
mismo régimen de derechos humanos- para hacerle frente
a la violencia.”® Repasaremos los derechos humanos basicos
que sirven para dar sustento a cualquier politica publica que
quiera realizarse sobre la materia, como lo son el derecho a
la vida privada, el derecho al respeto a la honra o reputacion,
el derecho a la integridad fisica, psiquica y moral, el derecho
a la no discriminacion por género y el derecho a la libertad
de expresion.

2.1. El derecho a la no discriminacion por razén de género

El primer derecho que nos parece clave para hacer frente a la
violencia que hemos identificado es, precisamente, el de la no
discriminacién por razén de género. Este es un derecho que
protege a las personas frente a un trato diferenciado, cuan-
do este tiene como motivo o se relaciona con su género. La
doctrina de este derecho es enfatica en sefnalar que la dis-
criminacion ocurre no solo a través de actos intencionales,

28 Como queda claro del anlisis de los casos que presentamos en el apartado
anterior, la gran mayorfa de los actos de violencia que identificamos
fueron realizados por “particulares” en contra de “particulares”. Desde
nuestra perspectiva, esto no impide hablar de una violacién a los derechos
humanos de la victima. Al reconocer la Constitucién que el Estado esta
obligado a proteger los derechos humanos, esté reconociendo que estos
se pueden ver vulnerados por terceros ~y no solo por el mismo Estado-.
De ahi que nos permitimos hablar de una vulneracién a los derechos de
la victima, incluso cuando esta proviene de un particu|ar, considerando
que esto es lo que le genera al Estado la obligacién de hacer algo al
respecto (de proteger). Para la explicacidn de cada una de las obligaciones

estatales, seguimos el trabajo doctrinal expuesto en Victor Abramovich y

Christian Courtis (2002).
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sino cuando existen practicas que terminan por impactar a
las personas de manera diferenciada de acuerdo al género.

El derecho a la no discriminacion y al trato igualitario tam-
bién sirve para proteger a las personas de discriminaciones
motivadas por otras causas, como lo son la raza, la clase o
la orientacidon sexual. Muchos de los casos que nos preo-
cupan tienen un trasfondo de género: el control o castigo
a personas por salirse de los mandatos propios del género.
Mujeres que osan dejar a sus maridos; chicas que rechazan
los avances de un hombre; mujeres que ejercen libremente
su sexualidad; feministas que critican el sistema patriarcal;
estudiantes o trabajadoras que acceden a espacios tradicio-
nalmente masculinos. Seguir permitiendo actos como los
que hemos identificado perpettia que las mujeres se queden
en los roles y espacios a los que tradicionalmente han sido
asignadas: castas, calladas, sometidas a un hombre y fuera
de “lo publico” como puede ser un trabajo o el mismo cibe-
respacio. Podriamos afirmar que el derecho a la no discrimi-
nacion por género es el primer derecho clave para justificar
cualquier intervencién en esta materia y que atraviesa los
multiples casos que hemos identificado.

2.2. El derecho a la libertad de expresion

El segundo derecho clave que nos parece justifica la nece-
sidad de actuar frente a la violencia de género que se infli-
ge utilizando las tecnologias de la informacion es el de la
misma libertad de expresion, en un sentido amplio. Uno de
los impactos que tiene la violencia, especialmente el acoso
y las amenazas constantes, es que las victimas empiezan a
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moderar lo que expresan, moderando también su uso de la
tecnologia y las redes de comunicacion.

Son varias los mecanismos de autocensura y cautela que se
pueden tomar, como guardar silencio por miedo a la violen-
cia que reciben por sus opiniones (que no es lo mismo que
dejar de emitir una opinién porque genuinamente han sido
convencidas de sus “errores” argumentativos); hacer “priva-
das” sus cuentas de redes sociales limitando el alcance que
pueden tener sus expresiones, asi como los intercambios po-
sitivos que podrian obtener por ello, o dejar de participar, de
plano, en el dialogo social. Con ello, el debate se encarece.”

Y este es precisamente el punto de proteger la libertad de ex-
presion en una democracia. Es un derecho que tiene, como
lo ha reconocido en multiples ocasiones la Suprema Corte,
dos dimensiones:** una individual, conectada con el derecho

29 Para el caso del acoso en linea, el argumento de que “disminuye la
expresion” ha sido desarrollado extensivamente por Anita Bernstein
(2014). Es un argumento que, en términos mas genera|es, ha sido

desarrollado por Owen Fiss (1998).

30 “Libertad de expresién. Dimensiones de su contenido, Pleno de
la Suprema Corte de Justicia de la Nacién”, Semanario Judicial
de la Federacién y su Gaceta, tomo XXV, mayo de 2007, 1520,
Jurisprudencia P./J. 25/2007, registro nimero 172479; Libertad de
expresiony derecho a la informacién. Suimportancia en una democracia
constitucional, Primera Sala de la Suprema Corte de Justicia de la
Nacién, Semanario Judicial de la Federacién y su Gaceta, tomo XXX,
diciembre de 2009, 287, tesis 13. CCXV/2009, registro nimero
165760; Libertad de expresién. este derecho fundamental se relaciona

con principios que no pueden reducirse a un solo nucleo, Primera Sala
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al libre desarrollo de la personalidad; y otra social o po-
litica, conectada con la deliberacion democratica. Ambas
dimensiones estan implicadas en el caso de la violencia
de género en linea: las victimas dejan de utilizar las re-
des para desarrollar su “autonomia” y expresar lo que sea
que quieran expresar, por mas trivial o trascendental que
sea; y por otro lado, el ptblico deja de tener acceso a una
opinién o punto de vista valioso para el debate, algo no
menor cuando las victimas son activistas, columnistas,
académicas o personas que se dedican a realizar anali-
sis valiosos para la democracia, o simplemente cuando se
trata de personas comunes que no merecen exclusion del
debate publico.

En México, el caso mas emblematico de esto es, una vez mas,
el de Menstruadora, quien, ante las amenazas constantes que
recibi6 cerr6 sus cuentas de Twitter y Facebook. Esto repre-
senta no solo una vulneracién de su propia libertad de ex-
presion, sino del derecho a la informacién de todos y todas:
una voz critica que se perdio.

Ahora bien, es importante reconocer que no solo esta impli-
cada la libertad de expresion de la victima, sino de cualquier

de la Suprema Corte de Justicia de la Nacién, Semanario Judicial
de la Federacién y su Gaceta, libro 13, diciembre de 2014, tomo |, p.
236, tesis 12. CDXVIII/2014, registro nimero 2008104; Libertad de
expresién. dimensién individual de este derecho fundamental, Primera
Sala de la Suprema Corte de Justicia de la Nacién, Semanario Judicial
de la Federacién y su Gaceta, libro 13, diciembre de 2014, tomo |, p.
233, tesis 12. CDXX/2014, registro nimero 2008100.
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persona similar a ella. Ver la facilidad e impunidad con la
que se puede atacar a una persona, envia un mensaje al resto
del publico: “asi pueden acabar ustedes también si osan ex-
presarse asi”. La violencia puede tener un efecto silenciador
similar al que ha sido reconocido para los casos en los que el

Estado castiga expresiones (Fiss, 1996).

Reconocer las implicaciones que tiene la violencia para la
libertad de expresidon es sumamente importante para anali-
zar las soluciones que se le ofrecen a la victima. Es ilegitimo
pedir que para que cese la violencia simplemente se deje de
utilizar la tecnologia o las redes sociales. El punto, precisa-
mente, es idear soluciones que, mas que menoscabar su li-
bertad de expresion, la protejan.

De la misma manera en la que el derecho a la no discri-
minacién por género atraviesa todos los casos que hemos
revisado, la libertad de expresion también esta siempre im-
plicada en lo que se refiere a la regulaciéon del uso de la
tecnologia. Todas las politicas publicas que se emprendan
en esta materia tienen que estar orientadas a potenciar la
libertad de expresion, especialmente de quienes se ha iden-
tificado quedan silenciadas o excluidas del debate por un
abuso de la tecnologia o de la misma libertad de expresion.

2.3. El derecho a la vida privada

Mas alla de los derechos transversales que obligan a las au-
toridades a actuar frente a la violencia de género y la tecno-
logia, repasemos algunos de los derechos en concreto que
también estan implicados en la materia.
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El primero es el derecho a la vida privada, que tiene una re-
lacién estrecha con los casos en los que se difunden datos
personales o imagenes de “naturaleza sexual” sin el consen-
timiento de la victima.* También lo tiene con los casos en los
que una persona accede a las cuentas personales de la victima,
sin su consentimiento, sea que difunda la informacién o no.

Este derecho se encuentra contenido en el articulo 11 de la
Convencién Americana sobre Derechos Humanos y el articu-
lo 17 del Pacto Internacional de Derechos Civiles y Politicos
que, explicitamente, establecen que nadie puede ser objeto de
injerencias arbitrarias, abusivas o ilegales en su vida privada.*

31 Sabemos que el derecho a la proteccién de los datos personales
estd explicitamente contemplado en el articulo 16, parrafo segundo,
de la Constitucién mexicana. Hemos decidido, de cua|quier manera,
enfocarnos en el derecho a la vida privada, porque tiene un caracter
mas amplio (y que tutela, sin lugar a dudas, la informacién de caracter

“sexual”).

32 Hemos elegido hablar de “derecho a la vida privada” siguiendo a
la Convencién Americana sobre Derechos Humanos y al Pacto
Internacional de Derechos Civiles y Politicos. No hemos utilizado el
“derecho a la intimidad”, aunque reconocemos que la misma Suprema
Corte de Justicia de la Nacién también lo utiliza, a veces como sinénimo
del derecho a la vida privada, como en el Amparo Directo Civil 6/2008
(“El derecho a la intimidad, es decir, a no ser conocidos por otros en
ciertos aspectos de nuestra vida y que, por tanto, cada sujeto puede
decidir revelar, es el reconocimiento del &mbito propio y reservado del
individuo ante los demas, sean poderes publicos o particulares, que
le garantiza el poder de decisién sobre la publicidad o informacién de
datos relativos a su persona o familia, sus pensamientos o sentimientos.

Es la plena disponibilidad sobre su vida y la decisién de lo que puede
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Para la Corte Interamericana de Derechos Humanos, la vida
privada abarca la capacidad de la persona “para desarrollar la
propia personalidad y aspiraciones [y] determinar su propia
identidad [...] Incluye la forma en que el individuo se ve a si
mismo y cdmo decide proyectarse hacia los demas” y también
protege “la vida sexual y el derecho a establecer y desarrollar
relaciones con otros seres humanos”.**

La Suprema Corte de Justicia de la Naciéon (scjN) comple-
menta esta vision de la siguiente forma:

[L]a proteccion constitucional de la vida privada impli-
ca poder conducir parte de la vida de uno protegido de
la mirada y las injerencias de los demas, y guarda cone-
xiones de variado tipo con pretensiones mas concretas
[...]: el derecho de poder tomar libremente ciertas de-
cisiones relativas al propio plan de vida, el derecho a ver
protegidas ciertas manifestaciones de la integridad fisica
y moral, el derecho al honor o reputacioén, el derecho a
no ser presentado bajo una falsa apariencia, el derecho

revelar de su intimidad a los demas”, p. 87), otras veces como lo que
parece ser una subespecie del mismo, como en el Amparo Directo en
Revision 2044/2008 (“[La Corte] también ha subrayado la relacién
de la vida privada con [..] el derecho a la intimidad, y ha sugerido la
posibilidad de entender el derecho a la vida privada como un concepto
mas generaL abarcativo de los tres —honor, privaciclad e intimidad-,
aunque hay desde luego motivos para que tenga pleno sentido hacer,

en sede constitucional, distinciones nitidas entre ellos”, p. 24).

33 Corte Interamericana de Derechos Humanos, Atala Riffo y nifias vs.

Chile, parr. 162.
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a impedir la divulgacién de ciertos hechos o la publica-
cion no autorizada de cierto tipo de fotografias, [...] la
proteccidn contra el uso abusivo de las comunicaciones
privadas, o la proteccion contra la divulgacion de infor-
maciones comunicadas o recibidas confidencialmente
por un particular.*

Como queda claro de las palabras de la scjn, las imagenes
de “naturaleza sexual” y los datos personales quedan cu-
biertos por la proteccion del derecho a la vida privada. Las
personas tienen el derecho a que este tipo de informacion
privada no sea difundida sin su consentimiento. Esto es
sumamente importante, sobre todo considerando que hay
quienes creen que la solucidn al problema de la difusion de
imagenes sexuales no consentida es que las mujeres dejen
de tomarse fotografias. Adoptar una politica publica de este
tipo no solo no resolveria el problema, sino que vulneraria el
derecho a la vida privada, ya que requeriria que las personas
dejen de cometer ciertos actos constitucionalmente prote-
gidos —como tomarse fotografias eréticas—, porque algunas
personas ilegalmente abusan de ellas. Cualquier politica
publica que se emprenda tiene no solo que respetar este
derecho (no exigiéndoles a las personas que renuncien a ac-
tos constitucionalmente protegidos), sino protegiéndolo de
quienes abusan de él.

Ahora, por supuesto que este derecho puede verse limitado;
la misma Suprema Corte concede que puede haber un con-

34  Amparo Directo en Revisién 2044/2008, 23-25.
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flicto entre la libertad de expresion que se ejerce al difundir
esta informacién y el derecho ala vida privada de la persona
cuyos datos y/o imagenes son difundidas.

Un primer requisito para determinar si se violé o no el de-
recho a la vida privada tiene que ver con el caracter de la
informacion que se difundio: si es de interés publico o no.
En ninguno de los casos anteriormente expuestos podria-
mos decir de manera inequivoca que la informacion es de
interés publico. Esta se define como “la informacién que el
publico considera relevante para la vida comunitaria’* lo
cual haria posible argumentar que ni siquiera cuando la in-
formacion es de actrices o politicas (“figuras publicas”), se
justifica difundir imagenes de naturaleza sexual, salvo que
se demuestre que sean absolutamente necesarias para discu-
tir un asunto de interés publico (como podria ser evaluar el
trabajo de un politico o una politica).*

35 Amparo Directo 3/2011, 87. “Otra forma de expresar esta idea es que la
informacién intima sélo puede considerarse de interés de la colectividad
cuando su difusién contribuya al debate publico o lo enriquezca. En
este sentido, existird un |eg|’timo interés “de conocer lo que incide sobre
el funcionamiento del Estado, o afecta intereses o derechos genera|es,

o le acarrea consecuencias importantes’ a la sociedad.” Ibid, 90-91.

36 Por ejemplo: puede darse el supuesto que se difundan imagenes en
las que aparece un politico con una mujer que trabaja para él. Podria
llegar a argumentarse que es de interés publico saber si el politico esta
cometiendo un acto de abuso de poder (como lo es el acoso sexual
laboral). Otro ejemplo: puede darse el supuesto de un politico que
reiteradamente emprende acciones en detrimento de las trabajadoras

“ e
sexua|es, que se presenta como un hombre de famlha Y resu|ta
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En los casos en que las imagenes fueron tomadas con el
consentimiento de las victimas, tampoco se justifica la in-
vasion a su vida privada, ya que tenian una expectativa de
confidencialidad cuando accedieron a ello. Para la Corte,
“una comunicacion es confidencial cuando se lleva a cabo en
circunstancias en las que se puede asumir razonablemente
que las partes indican su deseo de mantener confinada dicha
informacion”,” que es exactamente lo que ocurre cuando se
acepta este tipo de interaccién al interior de una relacién. La
expectativa es de confidencialidad, no de publicidad. De ahi
su vulneracion.

2.4. El derecho al respeto de la honra o reputacion

El derecho al respeto de la honra o reputacion sirve, entre
otras cosas, para proteger a las personas de la difusién de in-
formacion falsa, disefiada para afectar la reputacion de la que
gozan frente a terceros. Este derecho se encuentra contenido
en el articulo 11 de la Convencion Americana sobre Derechos

que le es infiel a su esposa con trabajadoras sexuales. Este tipo de
informacién puede considerarse de interés publico, ya que evidencian
una contradiccién entre su caracter y actos y la ideologia que dice
sostener. El problema con los casos que hemos identificado es que ni
siquiera existe ese vinculo entre lo que las imagenes “muestran” y el
trabajo de una mujer. Las imagenes solo muestran que es “sexual”; no
que esta traicionando alguna ideologia politica o cometiendo un delito.
No son de interés publico; no permiten hacer una critica vélida en un
sistema constitucional comprometido con la igualdad de género; esto
es, con un mundo en el que las mujeres son valoradas por su trabajo y

no exclusivamente por la vida sexual que llevan

37 Ibid, 98.
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Humanos y en el articulo 17 del Pacto Internacional de De-
rechos Civiles y Politicos, mismos que establecen que “nadie
puede ser objeto de ataques ilegales a su honra o reputacion”.

El caso mas evidente de este supuesto es el de la activista
Menstruadora, quien fue acusada de cometer actos de pe-
dofilia, en multiples ocasiones, a través de las redes sociales
(como Twitter y Facebook, entre otras). También son rele-
vantes los casos en los que las imagenes de las personas son
adulteradas para aparecer, por ejemplo, en pornografia.

Por supuesto que la proteccion del derecho a la honra o a la
reputacion debe también considerar la libertad de expresion.
La Suprema Corte ha establecido multiples principios que
sirven para disefiar un marco legislativo y para emitir fallos
que sean respetuosos de ambos derechos. Por ejemplo, se tie-
ne que tomar en consideracion si la expresion en cuestion
se trata de una critica sobre un asunto de interés publico; se
tiene que analizar quién es la persona criticada (si es 0 no
una figura publica); se tiene que estudiar la debida diligencia
de quien emitio la expresion; entre otros.*

38 Estas ideas han sido reiteradas por la Suprema Corte en varios casos
ya, por lo que nos atrevemos a afirmar que forman su “doctrina” ya
consolidada de la libertad de expresién. Véase el Amparo Directo en
Revisién 2044/2008, Amparo Directo 6/2009, Amparo Directo
28/2010 y Amparo Directo 3/2011 de la Primera Sala de la Suprema

Corte de Justicia de la Nacion.
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2.5. El derecho a la integridad fisica, psiquica y moral,
y el derecho a la proteccion de la salud

El articulo 5 de la Convencién Americana sobre Derechos
Humanos protege el derecho de toda persona a que “se res-
pete su integridad fisica, psiquica y moral”. El articulo 4 de
la Constitucion mexicana y el articulo 12 del Pacto Interna-
cional de Derechos Econoémicos, Sociales y Culturales, por
su parte, protegen el derecho de toda persona “al disfrute
del mas alto estandar posible de salud fisica y mental”. Estos
derechos nos parecen clave para combatir multiples actos de
violencia de género, como lo son los de acecho y las ame-
nazas. Una sola amenaza puede ser suficiente para mermar
el bienestar de una persona, se cumpla o no. El acecho es
también una merma constante no solo a la autonomia de la
persona, sino a su seguridad y tranquilidad mental. Precisa-
mente por eso deben ser combatidos.

2.6. Otros derechos

La violencia de género también pone en riesgo otros derechos.
Estd el derecho mas amplio a tener “una vida libre de violencia’,
reconocido en la Convencion de Belém do Para (articulo 3),
siempre implicado en estos casos. Asimismo, a través del ace-
cho y el monitoreo constante de la victima, puede violentarse su
derecho a la libertad ambulatoria o a “circular libremente’, re-
conocido en el articulo 12 del Pacto Internacional de Derechos
Civiles y Politicos. Con la difusion sin el consentimiento de la
victima de imagenes sexuales puede vulnerarse su derecho a la
libertad en términos de autonomia sexual, sometiéndola a un
castigo social por simplemente ejercer su sexualidad.
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Puede llegar a vulnerarse el derecho de la victima a no ser
discriminada en su trabajo, ya no en razén de género, sino
mas bien si como resultado de las imdgenes que se difunden,
pierde oportunidades laborales. También se puede afectar a
la victima en su derecho a la proteccion de su vida familiar,
si como resultado de la violencia estas son afectadas, por
ejemplo, si se cuestiona la calidad “maternal” de la victima y
se pone en riesgo la relacion que tenga con sus hijos o hijas.
Sin duda, se tendran que considerar estos derechos también
a la hora de hacer frente a la violencia, siempre poniendo
atencidn a los multiples efectos que puede tener en la vida
de una persona.

3. Soluciones y propuestas de politica publica

En este apartado vamos a revisar el tipo de soluciones que
se requieren para prevenir, detener y castigar esta violencia,
soluciones, sin embargo, que tienen que apegarse al mismo
marco de los derechos humanos. Partimos de la premisa que
no cualquier intervencién en esta materia es valida, por mas
que se haga en nombre de los derechos humanos. Como mi-
nimo, las soluciones tienen que ser respetuosas de la misma
libertad de expresion y del debido proceso.

3.1. Ejes de accion

Queremos comenzar este apartado apuntando a los multi-
ples ejes de accién que deben considerarse si se quiere hacer
frente a esta violencia. Posteriormente nos vamos a enfocar
en quiénes y como tienen que implementar estas soluciones;
pero por ahora queremos sefialar de manera general que los
esfuerzos tienen que enfocarse en al menos lo siguiente:
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DETENER LA VIOLENCIA. Una de las consecuencias mas
preocupantes de la difusion de imagenes sexuales sin el
consentimiento de la victima no solo es la posibilidad de
que se “viralice” (esto es, que siga difundiéndose), sino
que quede perpetuamente accesible al publico. Que cada
vez que se hace una busqueda del nombre de la victima
en linea —como la pueden hacer futuros empleadores-
aparezca. Parte de los esfuerzos tienen que estar encami-
nados a hacer frente a este fendmeno, porque de lo con-
trario se estaria revictimizando a la persona constante-
mente. Otro ejemplo particularmente relevante para los
casos de acoso: que existan mecanismos que dificulten
o impidan que el agresor siga contactando a la victima.
Mas alla de que se castigue o no, tiene que existir la po-
sibilidad que la violencia se detenga.

PROTEGER A LA VICTIMA. Los esfuerzos también tienen
que enfocarse en proteger a la victima, algo particu-
larmente relevante para los casos de amenazas o de
acecho. Esto tiene que contemplar desde el resguardo y
proteccidn de sus datos y aparatos (esto es, ofrecerle so-
luciones tecnoldgicas para la proteccion de sus datos),
hasta su seguridad fisica.

SANCIONAR AL AGRESOR. Parte de los esfuerzos también
deben ir encaminados a sancionar al perpetrador de la
violencia, esto es, asegurar la consecuencia del reproche
normativo por afectacion de bienes juridicos.

PREVENIR LA VIOLENCIA. Por ultimo, los esfuerzos tam-
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bién deben ir encaminados a prevenir la violencia. ;A
qué nos referimos con esto? Primero: entender que este
tipo de violencia esta conectada con una desigualdad de
género que permea todos los ambitos de la vida. Si no
existe un combate generalizado en contra de la desigual-
dad, la violencia de género reproducida a través de la tec-
nologia seguira reapareciendo una y otra vez. El ejemplo
mas obvio es en relacion a la violencia y desigualdad
doméstica: si no se abordan las causas que la provocan,
en general, de poco serviran los esfuerzos que se hagan
para combatir la que ocurre a través de la tecnologia.

Segundo: la prevencion de la violencia también pasa por
la denuncia constante del fendémeno en multiples esce-
narios, como lo pueden ser la escuela o las mismas redes.
Tienen que existir espacios para que las personas apren-
dan sobre ella, entendiendo las consecuencias que tiene
en las vidas de las personas.

Tercero: tiene que haber un esfuerzo para que las perso-
nas conozcan sus derechos, asi como las herramientas
que tienen para protegerse de la violencia (por ejemplo:
conocer los aparatos y las plataformas que utilizan y sus
medidas de privacidad).*

Al proponer esto, sin embargo, queremos advertir sobre un punto:
este tipo de estrategias tienen que evitar poner la responsabilidad
en la victima sobre la violencia de la que es objeto. El punto de estas
iniciativas tiene que ser empoderar a las personas, que sepan cuéles son
las herramientas que ellas mismas pueden utilizar para fortalecerse; no

responsabilizarlas de la violencia de la que son objeto.
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3.2. ;| De dénde deben venir las soluciones?

Como segundo punto, creemos importante senalar que para
hacer frente a la violencia, el Estado no es el tnico que puede
estar implicado en los esfuerzos, ni es el derecho la tnica he-
rramienta que puede servir para ello.

Todo actor que forme parte del proceso de comunicacién y
del desarrollo tecnolégico debe involucrarse. Queremos des-
tacar el papel fundamental que podrian desempenar los mis-
mos intermediarios,*® y en especial los proveedores de con-
tenido en internet. Es decir, las plataformas que manejan la
distribucién de contenido en linea y la hacen accesible a los
usuarios.” Ejemplos de esto son, por un lado, administradores
de nombres de dominio y servicios de alojamiento de conte-
nido, como Godaddy o Dreamhost; y por otro, las redes so-
ciales como Facebook y Twitter, que alojan contenido ajeno.*

Una categoria distinta son los motores de busqueda de internet
como Google o Yahoo!, que si bien no alojan ni crean conteni-

40 OECD, The Role of Internet Intermediaries in Advancing Public Policy
Objectives, OECD pub|ishing, 2011.

41 J.Jay Darrington, “What s an Internet Content Provider?”, Small Business
,28 de enero de 2015, http://smallbusiness.chron.com/internet-content-
provider-57363.html (consultado el 2 de febrero de 2016).

42 Gisela Pérez de Acha, Censura de Desnudos Femeninos en Facebook:
Violacién a la libertad de expresiéon por empresas privadas en
internet, Tesis de licenciatura en Derecho, 1Tam, 2015, 22; Rebecca
MacKinnon et al, Fostering Freedom Online. The Role of Internet
Intermediaries, UNESCO, 2014, 22, http://unesdoc.unesco.org/images
/0023/002311/231162¢.pdf (consultado el 2 de febrero de 2016).
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do, hacen una agregacion de informacién que luego es desple-
gada en orden como resultados de busqueda de palabras.

Mas alla de las obligaciones legales de estas compaiiias, puede
existir un esfuerzo para que adopten como propio el combate
en contra de la violencia de género. Como ejemplo, en junio
de 2015, Google cred un mecanismo para que las personas
puedan solicitar que imagenes sexuales difundidas sin su con-
sentimiento sean removidas de los buscadores, si bien no de
la web entera.”* Por otro lado, en diciembre de 2015, Twitter
amplio la categoria de “abuso” para permitir que las amenazas
violentas, el acoso y las conductas de odio pudieran ser co-
rrectamente denunciadas.**

En la misma linea, Riot Games, creadores de uno de los vi-
deojuegos mas populares en linea, League of Legends, desa-
rrollaron un sistema para identificar, castigar y prevenir el
abuso en el juego* que esta mostrando una efectividad alen-

43 Amit Singhal, “Revenge porn’ and Search”, Google Public Policy, 19
de junio de 2015, http://googlepublicpolicy.blogspot.mx/2015/06/
revenge-porn-and-search.html (consultado el 12 de enero de 2016).

44 The Twitter Rules. Twitter Help Center. 28 de enero de 2015,
https:/[support.twitter.com/articles/18311# (consultado el 12 de
enero de 2016).

45 Simon Parkin, “A Video-Game A|gorit|’1m to Solve Online Abuse”, MIT
Technology Review, 14 de septiembre de 2015, http://www.technology
review.com/news/541151/a-video-game-algorithm-to-solve-online-
abuse; Laura Hudson, “Curbing Online Abuse Isn't Impossible. Here's
Where We Start”, Wired, 15 de mayo de 2014, http://www.wired.com/2014
/O5/fighting-online-harassment (consultado el 12 de enero de 2016).
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tadora, demostrando cémo en el mismo disefio de las plata-
formas se puede fomentar o desincentivar la violencia.

También queremos destacar la importancia del desarrollo
de herramientas tecnoldgicas para combatir la violencia. La
campana Take Back the Tech, por ejemplo, se ha dedicado
a proveer a las personas herramientas para la proteccion de
sus datos y aparatos. La organizacién Hollaback ha desarro-
llado una plataforma llamada HeartMob para detectar, do-
cumentar y combatir el acoso en linea.* La misma tecnolo-
gia es una apuesta mas para combatir la violencia.”

3.3. Soluciones provenientes del Estado

Para concluir, haceremos un repaso de las intervenciones mi-
nimas que se pueden adoptar desde el mismo Estado para
comenzar a hacer frente a la violencia de género perpetrada
a través de las tecnologias de la informacion. La lista que pre-
sentamos definitivamente no es exhaustiva; sirve simplemen-
te para proveer una guia de acciones minimas.

46 Sarah Kessler, “Meet HeartMob: A Tool for Fighting Online Harassment
Designed by People who have been Harassed”, Fast Company, http://
www.fastcompany.com/3046181/tech-forecast/meet-heartmob-a-
tool-for-fighting-online-harassment-designed-by-people-who-hav
(consultado el 12 de enero de 2016).

47 CeriHayes, Tac/(lingGender-BasedVio/encewith Tec/'mology, STATT,2014,
http://www.genclerit.org/sites/defau|t/up|oac|/statt_tacl<|ing_gbv_
with_technology.pdf (consultado el 12 de enero de 2016).
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3.3.1. Identificar la conducta como comportamiento
a sancionar

Uno de los primeros puntos que se debe revisar es si las con-
ductas que hemos identificado como problematicas deben o
no ser reconocidas como ilicitos a sancionar por el Estado.
El segundo punto es determinar a través de qué mecanismo
deben ser sancionadas: si mediante derecho penal, derecho
civil u otras vias.

Desde nuestra perspectiva, no toda la violencia que hemos
identificado amerita ser catalogada como una falta juridica.
En concreto, pensamos en el acoso en el sentido de maltrato.
Si bien este puede ser sumamente problematico para las vic-
timas, consideramos que la utilizacién de una sancién estatal
de cualquier tipo para hacerle frente es excesivo y peligroso
para la misma libertad de expresiéon. No consideramos que
le corresponda al Estado monitorear y sancionar cada uno
de los mensajes discriminatorios que se profieren en linea y
que sumados constituyen acoso. Las soluciones en relacién
al acoso deberian provenir de la misma sociedad civil, de
una cultura de la denuncia social, de plataformas compro-
metidas con disefiar soluciones dptimas para las victimas y
espacios seguros y libres de discriminacion.

El resto de la violencia que hemos identificado, como la difu-
sidén de imagenes privadas y datos personales sin el consen-
timiento de la victima, las amenazas, los mensajes difaman-
tes y el acecho, por el contrario, si nos parece que debe ser
catalogada como un ilicito. ;Qué clase de ilicito? Depende.
Consideramos que el derecho penal debe utilizarse solo de
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manera extraordinaria. Desde esta perspectiva, por ejemplo,
los mensajes difamatorios no tienen por qué pertenecer al
ambito del derecho penal; pueden ser abordados perfecta-
mente bajo el paradigma de reparacion del derecho civil y su
proteccion de la imagen de las personas. Reiteramos que, en
todo momento, la regulacion de los actos de violencia que
hemos identificado debe estar apegada al marco de la liber-
tad de expresion: las faltas deben estar claramente delimita-
das en ley y ser necesarias, proporcionales y razonables para
proteger derechos.*®

En este punto, valga hacer varias aclaraciones: la violencia
que hemos identificado puede ya estar cubierta por la legis-
lacién actual. No siempre sera necesario realizar una refor-
ma legislativa para hacer frente a esta violencia. Para el caso
del Distrito Federal —ahora Ciudad de México-, por ejem-
plo, existe la Ley de Responsabilidad Civil para la Protecciéon
del Derecho a la Vida Privada, el Honor y la Propia Imagen,
que sirve para cubrir tanto los mensajes difamatorios, como
la difusion sin el consentimiento de la victima de image-
nes privadas o datos personales. No consideramos que sea
necesario identificar estas faltas como algo distinto a lo ya
existente; si bien tienen una conexién con la desigualdad de
género, no siempre es necesario que se explicite en su articu-
lacién legal. Una violacién de la privacidad es una violacién
de la privacidad.

48 Seguimos tanto la doctrina de la scuN, como la que ha establecido

la Corte Interamericana de Derechos Humanos. Véase Sergio Garcia

Ramirez y Alejandra Gonza (2007).
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También puede darse el supuesto que un mismo acto ya esté
contemplado en dos legislaciones distintas. Por ejemplo, si
la difusién sin el consentimiento de la victima es realizada
por un exconyuge, no solo constituye una violacién a la Ley
de Responsabilidad Civil para la Proteccion del Derecho a
la Vida Privada, el Honor y la Propia Imagen, sino al mis-
mo Codigo Penal del Distrito Federal y su tipificacion de la
violencia familiar, que actualmente cubre la violencia psi-
coldgica y la sexual. El caso del acecho, cuando proviene de
una pareja o expareja, también queda cubierto en el delito de
violencia familiar.

3.3.2. Establecer mecanismos de proteccion para las victimas
Mas alla que se legislen como faltas ciertas conductas que
ameriten un castigo impuesto por el Estado, consideramos
fundamental establecer mecanismos para proteger a las vic-
timas; mecanismos que no necesariamente estén conecta-
dos con un proceso civil o penal. Muchas veces las victimas
solo quieren que la violencia se detenga y no necesariamente
estan dispuestas a invertir tiempo y recursos en demandar
penal o civilmente a alguien. El Estado tiene, por lo tanto,
que contemplar esta posibilidad a través, por ejemplo, del
establecimiento de drdenes de proteccion, que son medidas
emitidas por las autoridades para ordenar ciertos actos que
protegen a las victimas de la violencia, por ejemplo ordenan-
dole a un agresor que deje de contactar a la victima.

En México, este es un mecanismo al que no se le ha dado la
debida atencién. Son pocas las legislaciones que los contem-
plan; y las que incluyen estos mecanismos, los han disefa-
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do de manera abstracta (como es el caso de la Ley General
de Victimas) o acotada. Como ejemplo, estd la misma Ley
General de Acceso de las Mujeres a una Vida Libre de Vio-
lencia, que contempla las 6rdenes de proteccion “de emer-
gencia, preventivas y de naturaleza civil”.*’ Si se analizan, sin
embargo, sirven de poco para hacer frente a la violencia que
hemos identificado en este texto. Por ejemplo: las 6rdenes
de proteccion de emergencia funcionan para prohibirle al
probable responsable acercarse al domicilio, lugar de trabajo
o estudio, o cualquier otro que frecuente la victima; también
sirven para prohibirle intimidar o molestar a la victima en
su entorno social. Valga la pregunta: ;Abarca esto el contac-
to en linea? ;El envio de mensajes o llamadas telefonicas?

Ahora, el problema de estas 6rdenes es que solo pueden durar
un maximo de 72 horas; y se emiten por la autoridad com-
petente una vez que ha conocido hechos que pueden consti-
tuir una infraccion o delito. No existe un mecanismo que le
prohiba al agresor contactar a la victima por un periodo mas
amplio, algo que nos parece necesario contemplar; y no queda
siempre claro si existe la posibilidad de obtener estas medi-
das sin hacer una denuncia penal o civil de los actos, algo que
tendria que considerarse. Por supuesto, ademas de revisar el
disefio de legislativo de las érdenes de proteccidn, es necesario
revisar que no existan barreras en el acceso efectivo a este me-
canismo, como pueden ser las que surgen con el tratamiento
de la victima por parte de las autoridades.

49 Ley General de Acceso de las Mujeres a una Vida Libre de Violencia,
articulos 27-34.
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Dada la naturaleza de la violencia que nos preocupa aqui,
consideramos importante también establecer mecanismos
que sirvan para la proteccion de los datos y aparatos de la
victima. Tienen que existir espacios o instituciones en las
que se le pueda brindar asesoria tecnoldgica para salvaguar-
dar su informacion y proteger sus aparatos.

3.3.3. Establecer mecanismos para restringir contenido
ilicito en linea

Consideramos necesario establecer mecanismos para res-
tringir el acceso a contenido en linea, como una de las me-
didas bdsicas para hacer frente a la difusiéon de imdagenes
privadas o datos personales de la victima sin su consenti-
miento. Estos mecanismos son distintos a los que se deben
disefar para sancionar la conducta. Mas que estar dirigi-
dos a los agresores, estos mecanismos estarian disefiados
para obtener la cooperaciéon de los intermediarios de in-
ternet, en los que se reproducen o alojan las imagenes. En
el disefio de estos mecanismos, tiene que existir un apego
a estandares de libertad de expresion y debido proceso, ta-
les como los Principios de Manila sobre la Responsabilidad
de los Intermediarios.*® De acuerdo a estos, nunca se pue-
de responsabilizar a los intermediarios por el contenido
producido por otras personas; lo que si se puede hacer es
solicitarles que restrinjan el acceso al contenido, con una

50 “Principios de Manila sobre Responsabilidad de los Intermediarios.
Guia de Buenas Practicas que delimitan la responsabilidad de los
intermediarios de contenidos en la promocién de la libertad de

expresién e innovacién”, marzo de 2015, https://www.manilaprinciples.

orgfes (consultado el 12 de enero de 2016).
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orden judicial en la que se justifique cuidadosamente la so-
licitud, argumentando porqué el contenido viola las leyes.

Por supuesto, dado el funcionamiento descentralizado del in-
ternet, sabemos que es ingenuo pensar que este mecanismo
seria facil de implementar. Lo que creemos necesario es co-
menzar a discutir qué se requeriria para poder acceder a este
mecanismo y como se puede hacer mas efectivo.

3.3.4. Disenar un procedimiento rdpido, idoneo y apegado

al debido proceso
Un punto que requiere de la mas cuidadosa atencion es el del
disefio del proceso, tanto para el castigo de ciertas conduc-
tas, como para la emision de las 6rdenes de proteccion. Es
aqui donde se vuelve necesario entender la arquitectura del
internet y el funcionamiento de la tecnologia.

Queremos resaltar tres puntos que ameritan atencion. El
primero es la importancia que se disefien procedimientos
verdaderamente expeditos, especialmente para la emision
de ordenes de proteccion y de solicitudes de restriccion de
contenido. El propdsito es que la accidén tanto protectora
como sancionadora del derecho refleje la velocidad con que
la afectacion de los derechos se produce en el uso de tecno-
logias de informacién y comunicacion.

El segundo punto tiene que ver con cdmo se prueban los
hechos ante una autoridad judicial. Supongamos un caso en
el que una mujer recibe amenazas a través de Twitter, Face-
book y su correo electrénico. ;Qué tiene que hacer con esa
informacion para que se admita como evidencia en un tri-
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bunal? ;Basta tomar un pantallazo, imprimirlo y someterlo
como prueba? ;Es necesario que la recopilacion de la infor-
macion se realice con un notario publico que de fe de los
hechos? Si para cuando se admite la demanda, el contenido
ya ha sido borrado y lo tinico que quedan son las capturas
de la victima, ;qué ocurre? Evidentemente, las autoridades
tendran que adquirir la tecnologia necesaria para recabar y
recuperar datos de distintos aparatos. Y se tienen que esta-
blecer reglas probatorias claras, adecuadas y eficientes para
este tipo de casos.

Un tercer punto que queremos sefialar es el de la identifica-
cién del agresor. La victima no siempre tendra claro quién es
la persona responsable del ataque. Si bien en materia penal
esto no es necesario para iniciar un proceso —corresponde a
la autoridad determinar el probable responsable-, un pro-
ceso civil usualmente exige identificacion. Tienen que es-
tablecerse mecanismos que posibiliten la identificacion del
sujeto responsable. Esto, evidentemente, implica que las au-
toridades tienen que disponer de personas capacitadas para
tal efecto.

Cualquiera que sea el esfuerzo que se realice, sin embargo,
se debe contemplar el impacto que puede tener en la misma
libertad de expresion, en general, y en el derecho al anoni-
mato, en particular.® No se debe olvidar que solo en casos
51 Véase el Informe del Relator Especial sobre la promocién y proteccién

del derecho a la libertad de opinién y de expresion, David Kaye, Consejo

de Derechos Humanos, Naciones Unidas, 22 de mayo de 2015, A/

HRC/29/32,disponibleen:http://daccess-dds-ny.un.org/doc/ UNDOC
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extraordinarios, a través de un proceso en el que se respeten
diversas garantias, se puede exigir —ex post facto- que una
compaiiia entregue la informacién privada de un usuario de
internet, como su direccion IP. Los criterios de proporciona-
lidad y razonabilidad siempre deben guiar las acciones que
se emprendan al regular todo lo relativo al uso de las tec-
nologias de la informacién, por el impacto desmedido que
puede tener en la libertad de expresion.

3.3.5. Capacitacion de las autoridades para el manejo de
esta violencia

No queremos dejar de mencionar la importancia que tiene

la capacitacién de las autoridades y funcionarios publicos

(jueces, fiscales, miembros de las policias) para que las leyes

se puedan aplicar efectivamente. Esta capacitacion tiene que

hacerse al menos respecto de dos puntos:

« La tecnologia en si misma. Las autoridades tienen que
tener un entendimiento de cémo funciona la tecnologia
y el internet. Se han documentado casos en los que las
autoridades ni siquiera entienden qué son plataformas
como Twitter, por lo que no dimensionan el impacto que
pueden tener en la vida de una persona; o casos en los
que las autoridades creen que porque ocurre en linea, no
tiene impacto en la vida “real” de la victima.> Esto se tiene

/GEN/G15/095/88/PDF/G1509588.pdf?OpenElement
(consultado el 12 de enero de 2016).

52 Véase Hess (2014) y véanse los distintos casos documentados por
GenderltOrg en “Cases on Women's Experiences of Technology-

Related VAW and their Access to Justice”, http://www.genderitorg/
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que remediar. El grado de conocimiento y especializacion
que tengan las autoridades dependerd, obviamente, de la
funcién especifica que desempefian. Quienes estan en-
cargadas de investigar delitos, por ejemplo, no solo deben
entender la tecnologia, sino saber manejarla.

» La desigualdad de género, especificamente los estereoti-
pos de género. Ya existen en México una multiplicidad
de esfuerzos encaminados a capacitar a las autoridades
en materia de género; estos esfuerzos deben conectarse
al tema del uso de la tecnologia. Se deben identificar las
barreras mas comunes que existen para que las victimas
obtengan justicia en esta materia. Por ejemplo: que la re-
accion de las autoridades ante la difusién de imagenes
sexuales sin el consentimiento de la victima no sea que
“se lo buscd”.

3.3.6. Otras acciones

Como ultimo punto, nos gustaria repasar otro tipo de accio-
nes que se deben emprender si se quiere combatir la violen-
cia de género que hemos revisado:

o SISTEMAS DE INFORMACION E INVESTIGACION DEL FE-
NOMENO. Un gran problema es la falta de informaciéon
que existe sobre el problema. Esto se tiene que remediar.
Se tiene que buscar la forma de comenzar a documentar
el fendmeno para poder hacerle frente.

resou rces/cases-women-s-experiences-techno|ogy-re|ated-vaw-and-

their-access-justice (consultado el 12 de enero de 2016).
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CAMPANAS DE DERECHOS DIGITALES. Debe existir un es-
fuerzo para difundir los derechos digitales que tienen las
personas, asi como informacion sobre las herramientas
—juridicas y tecnoldgicas— que tienen para protegerse.
Tiene que cuidarse, de cualquier forma, que las campaiias
no responsabilicen a las victimas de su propia violacién o
que propongan dejar de utilizar las redes o la tecnologia
como solucion. Por ejemplo, se deben evitar las campanas
que, ante la difusion ilegal de imagenes sexuales, propon-
gan que las personas se dejen de tomar este tipo de image-
nes. Este tipo de imagenes es parte de su misma libertad
de expresion y libre desarrollo de la personalidad -es
legitimo que se tomen las fotos-. Lo que no lo es, es que
se difundan sin su consentimiento. Las campaiias podrian
estar dirigidas, mas bien, a alertar a las personas a que es
un ilicito difundir imagenes sin el consentimiento de la
victima; a ensefarle a las personas donde pueden denun-
ciar este ilicito y qué clase de medidas pueden emprender
para detener la difusion de las imagenes.

INSISTIR EN LA NO DISCRIMINACION POR GENERO DE LAS
PERSONAS. Uno de los problemas de la difusion de ima-
genes sexuales sin el consentimiento de la victima o de
la difamacion es, precisamente, el dafio a la imagen de la
victima; que por ello, por ejemplo, se quede sin trabajo.
Consideramos fundamental insistir en la importancia
del derecho a la no discriminacién por género en todos
los ambitos —incluido el laboral-, para no permitir que
se revictimice a las personas.
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o CUIDAR EL USO DEL DERECHO PENAL, ESPECIFICAMENTE
EN LO QUE SE REFIERE A LA PORNOGRAF{A INFANTIL. Nos
parece preocupante utilizar tipos penales actuales —~como
el de la pornografia infantil- para abordar fendmenos
como el de la difusion de imagenes sin el consentimiento
de la victima. Se han documentado casos en otros paises
en los que se ha criminalizado no solo a quienes difun-
den la imagen sin el consentimiento de la victima, sino
a la misma victima, cuando es menor de edad.>* Se tiene
que vigilar que no se criminalice a la victima; y que los
tipos penales se usen para lo que fueron disefiados.

4. Conclusiones

El tema de la violencia de género reproducida a través de
las tecnologias de la informacion es relevante para al menos
dos agendas: la de la igualdad de género y la de la libertad
de expresion.

Desde la perspectiva de la igualdad de género, la violencia

53 Emily Clark, “Six Plymouth Students Charged in Sexting Incident”,
The Patriot Ledger, 9 de julio de 2015, http://www.patriotledger.com/
article/20150709/NEWS/307109997 (consultado el 12 de enero
de 2016); Kassondra Cloos & Julie Turkewitz, “Hundreds of Nude
Photos Jolt Colorado School”, New York Times, 6 de noviembre de
2015;  http://www.nytimes.com/2015/11/07/us/colorado-students-
caught-trading-nude-photos-by-the-hundreds.htm| (consu|tac|o el 12
de enero de 2016); Sarah Thompson, “Sexting Prosecutions: Minors
as a Protected Class from Child Pornography Charges”, University of
Michigan Journal of Law Reform, 27 de octubre de 2014, http://milr.
org/2014/10/27/sexting-prosecutions-minors-as-a-protected-class-
from-child-pornography-charges/ (consultado el 12 de enero de 2016).
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es un fendmeno viejo, que se estd manifestando a través de
nuevos medios y espacios. La violencia es la misma; cdmo se
perpetua es lo que ha cambiado. A la lucha por erradicarla
de las calles, las casas, las escuelas y el trabajo, se suman los
esfuerzos por combatir la que ocurre en el ciberespacio y a
través de las tecnologias de la informacion. Violencia que,
como todas, tiene consecuencias en las vidas de las personas.

Una de las consecuencias importantes es la afectacion a la
misma libertad de expresion: el resultado de la violencia de
género, después de todo, es hacer del ciberespacio un lugar
inhdspito para las personas -especificamente, de nuevo,
para las mujeres—. De ahi que se trate de un tema relevante
para la misma agenda de la libertad de expresion y de los
derechos digitales. La violencia de género no solo implica el
abuso de la libertad de expresion de quien la perpetra —que-
dando desprotegida de la tutela de este derecho-, sino que
afecta la libertad de expresion de quien la recibe, incluso de
quien no es su objeto directo, y de la sociedad completa. No
se trata, por lo tanto, de un tema que contraponga los inte-
reses de quienes luchan en contra de la violencia y quienes
buscan proteger los derechos digitales. Todo lo contrario: es
un punto de convergencia.

La lucha en contra de este tipo de violencia de género debe
involucrar no solo al Estado, sino a la misma sociedad civil.
Y, si se quiere combatir adecuadamente, no basta enfocarse
solamente en el castigo de ciertas conductas, sino en su pre-
vencion y en la proteccion de las victimas. En fomentar es-
pacios libres de violencia y de discriminacion, incluso utili-
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zando la tecnologia misma. Al mismo tiempo, precisamente
porque esta vinculada con la discriminacion en general, no
se puede desconectar las acciones que se hacen en relaciéon a
la tecnologia, con las que se hacen en el resto de los dmbitos
de las vidas de las personas como lo son el trabajo, las escue-
las, las calles y las familias.

Lo que se tiene que cuidar en todo momento, sin embargo,
es que no se castigue a la tecnologia por los abusos que de
ella deriven. En el combate a la violencia no todo se vale; en
el nombre de los derechos humanos de las victimas, no se
pueden cometer atropellos injustificados a la misma liber-
tad de expresion y al debido proceso; ni se puede privilegiar
siempre a los aparatos mas coercitivos del Estado —como lo
es el derecho penal- para hacerle frente. El mismo marco de
los derechos humanos antes expuesto es el que debe guiar la
lucha en contra de la violencia de género.
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La criminalizacién de la protesta social digjtal

Alberto Lujambio Llamas y José David Aroesti Ventura'

“Never be afraid to raise your voice for honesty and truth and
compassion against injustice and lying and greed. If people all
over the world...would do this, it would change the earth.”

William Faulkner

Protestar es afectar procesos politicos, sociales y culturales de
una forma no rutinaria (De la Porta y Diani, 2006). Es movi-
lizarse a favor de una causa en declaracion de un propdsito
y como demostracién publica del descontento social; ocu-
par un espacio en el que los cuerpos, simbolos, identida-
des, practicas y discursos se encaminan a buscar o prevenir
cambios dentro de las relaciones de poder institucionalizadas.
(Taylor y van Dyke, 2004).

A quienes ejercen el poder no les gusta que los inconformes
se hagan oir.? En el mejor de los casos, aquellos que detentan

1 Los autores agradecen la crucial y valiosa colaboracién de Gisela Pérez de

Acha en la elaboracién de este articulo.

2 Véase, para una serie de ejemplos de protestas en lugares publicos:
INCLO. “Take Back the Streets. Repression of Protest and Criminalization
Around the World”, 2013, https://www.aclu.org/files/assets/global_

protest_suppression_report_inc|opc|1c (consu|tado el 11 de enero de
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el poder utilizan las armas mediaticas y de propaganda con-
tra los disidentes; en el peor, los que protestan pagan su in-
conformidad con su integridad fisica o con su vida. Ejem-
plos de esto tltimo abundan en el contexto mexicano.’

Para el historiador Eric Hobsbawm (2014), el verdadero sen-
tido de la protesta es el encuentro mismo de los manifestantes
y la posibilidad que tienen de acompaiarse en la euforia, en
el enojo y en el dolor. El resultado —tan vistoso y emotivo- de
esa solidaridad tiene un efecto distinto en sus dos destinata-
rios: los que detentan el poder y el resto de los gobernados.

Para el poder, la protesta social es un desafio directo. La pro-
testa exhibe la forma en la que se gobierna: a favor de un
grupo de ciudadanos y nunca para todo el pueblo. Enoja a
todos los tramos de gobierno porque muestra la esencia de
muchas democracias institucionales: una —endulzada- lucha
de clanes y no un mecanismo de asignaciéon de derechos y
obligaciones (Halabi, 2014).

Para el resto de los ciudadanos que no participan en el movi-

2016).

3 En muchos casos, la reaccién a la protesta ha sido la desaparicién
forzada de aquellos que demuestran su inconformidad. Un caso
ejemplar de esta forma de operar puede consultarse en la resolucién del
caso Radilla vs México, en el que la Corte Interamericana de Derechos
Humanos fallé contra el Estado mexicano por la desaparicién forzada
del activista Rosendo Radilla. Corte Interamericana de Derechos
Humanos, Caso Radilla-Pacheco vs. Estados Unidos Mexicanos,

sentencia de 23 de noviembre de 2009.
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miento, pero lo observan, es una oportunidad para generar
vinculos de empatia. Es una oportunidad también para re-
flexionar que el poder, algin dia, podria enderezarse contra
ellos. La protesta social logra que los profesionales empa-
ticen con los obreros, que los heterosexuales se preocupen
por los derechos de la comunidad homosexual, que la clase
media vote por una opcion politica que se interese por com-
batir la pobreza, entre otros ejemplos.

Segun los principios de la democracia representativa, las de-
cisiones de un gobierno pueden ser rebatidas por la oposi-
cidn legislativa o castigadas.

Con la llegada de los medios de comunicacién digital y la
democratizacidn del acceso a la informacion, la protesta so-
cial ha encontrado un nuevo campo de accidn: blogs, redes
sociales, periodicos digitales, etcétera. Protestas tan diver-
sas como las ocurridas en Brasil, Bulgaria, Egipto, México
y Turquia durante el tercer lustro del siglo XXI,* tienen un
punto claro en comun: el rol central de jéovenes educados,
particularmente mujeres, en la creaciéon de una nueva forma
de discusion politica (Dalton, 2013). La mayoria de ellos, no
mayores de treinta afos, con prospectos desoladores de em-
pleo (Muggah, 2013). La protesta social hoy utiliza internet
como mecanismo de difusion, convocatoria o realizacion.

4 Cada pais encuentra diversas razones por la que los jévenes se levantaron.
En el caso del Medio Oriente, la protesta tuvo como principal objetivo la
democratizacién de sus respectivos paises. El caso mexicano, representado
por el movimiento #YoSoy132, buscaba justamente que un partido politico

conocido por sus précticas antidemocraticas no llegara al poder.
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Para efectos de orden en este articulo, proponemos una di-
vision de tres maneras en la que los protestantes utilizan los
medios digitales para expresar su descontento o apoyo a
ciertas causas:

1. Los que expresan su inconformidad utilizando los me-
canismos facilitados por las redes sociales como canal
de discurso. Se trata de un tipo de activismo en el que
unirse a la protesta consiste en expresar mensajes y en
crear tendencias destacadas para dar mayor visibilidad
a la expresion o a la situacién protestada. Trending to-
pics en Twitter, likes en Facebook y firmas en platafor-
mas como Change.org guian el debate.

2. Los que se aprovechan de la naturaleza descentralizada
de internet —es decir, no controlada por un ente tnico
de poder central- como canal de comunicacién priva-
da, para transmitir informacion sensible, organizarse y
convocar a la protesta fisica. Esta informacién normal-
mente se presenta en forma de banners, memes, info-
grafias, comunicados, etcétera.

3. Los que entienden a internet como una verdadera reen-
carnacion de la plaza publica e inciden en la disponibi-
lidad de los servicios digitales que ofrecen los gobier-
nos y empresas contra los cuales protestan. Este paso va
mas alla de la mera discusién publica, lo que significa
que la protesta adquiere una verdadera dimension digi-
tal y prescinde de cualquier espacio fisico.

En este articulo se abordaran conceptualmente estos tipos
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de protesta digital y como se aplican al contexto mexicano.
Esta es una problematica sensible para nuestra democracia,
ya que la manifestacion del descontento en medios digitales
ha sido reprimida, atacada, penada y castigada por el po-
der politico —con un énfasis particular desde que el Partido
Revolucionario Institucional (PrI) regreso a la ctspide del
poder politico en el afo 2012.

Existen muchas preguntas que deben resolverse para poder
crear un marco regulatorio que garantice este medio nove-
doso de protesta y que, a la vez, establezca los limites de ac-
tuacion del poder publico. ;Qué aproximacion se debe tomar
frente a la protesta para garantizar plenamente su ejercicio?
;Qué estandares se deben seguir y qué conductas se deben
evitar? ;Como maximizar el derecho a la libertad de expre-
sién en linea y minimizar los dafios de su ejercicio? ;Como
se aplican los principios desarrollados a lo largo de los ulti-
mos siglos a esta nueva forma de expresion ciudadana?

1. Protesta, represion y derechos

El reconocimiento de derechos individuales y colectivos
puede provenir de dos procesos histéricos muy concretos:
la organizacion del poder en forma de instituciones y la or-
ganizacion de la disidencia en forma de protesta. Unos se
inconforman con una situacion factica o institucional con
la que disienten, los otros reprimen la expresion de esas opi-
niones. Cuando la situacidn es insostenible o la represion se
vuelve imposible o impractica, se otorgan derechos.® En este

5 Un tercer participante en este proceso histérico son los ciudadanos
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marco, los cambios sociales suelen darse a pesar de las leyes
y en contra de las mismas (De la Porta y Diani, 2006).

Un punto que comparten las manifestaciones mencionadas es
el uso de la plaza publica como plataforma para lanzar sus
ideas y, en ocasiones, como ultimo baluarte de su libertad. La
plaza publica tiene un lugar especial en la teoria liberal demo-
cratica y ha servido como piedra fundacional en la construc-
cion de nuestras libertades modernas (Hall, 2009). Es decir, el
ejercicio de los derechos de expresion y de reunién supone la
existencia de un lugar publico para ese ejercicio.

A lo largo de la historia, la actividad econdmica, politica
y religiosa de cualquier ciudad se desenvolvié en la plaza
publica. Mercados, edificios de gobierno y de culto publico
tenian un espacio predominante en la vida de los habitan-
tes de dichas ciudades. Tan estrecho era este vinculo, que el
plan maestro de cualquier ciudad colonial, como las funda-
das en México por siglos, contiene un espacio central para
estos tres elementos.

Sin embargo, las cosas han cambiado. Las interacciones per-
sonales, sociales y laborales las realizamos ahora también a
través de medios electronicos y digitales. No es raro, enton-

que no necesariamente participan en la protesta. Wayne A. Santoro
(2008), argumenta que el movimiento por los derechos civiles de
los afroamericanos en Estados Unidos Unicamente fue posible
materializarlo cuando lo que él denomina la “audiencia” o los ciudadanos
no participantes en la protesta, se interesaron en el movimiento y

ayudaron a ejercer presién en el gobierno.
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ces, que la protesta social también se haya desplazado a di-
chos espacios virtuales.

;Es posible pensar que plataformas como Facebook o Twitter
son la nueva plaza publica? Después de todo, es ahi donde el
flujo moderno de ideas nace y se esparce. Y, mas importan-
te aun, es en dichas plataformas donde existe la verdadera
posibilidad de una audiencia.® Sin embargo, es importante
no perder de vista su naturaleza eminentemente privada y la
légica comercial que persiguen.

El discurso publico comun es plantear que internet es un
lugar especialmente disefiado para la manifestacion de las
ideas publicas, un espacio cuasi utopico en el que cualquiera
tiene una voz y todos tienen una audiencia. Pero esto esta
muy lejos de la realidad. Internet estd montando sobre una
légica de mercado y su infraestructura y control se encuen-
tran, casi en su totalidad, en manos privadas. Servidores,
cables, proveedores de servicio, intermediarios, contenido,
etcétera, se encuentran protegidos bajo el manto del derecho
de la propiedad privada y, en muchas ocasiones, detras de
barreras de pago. Incluso la distribucion de obras del domi-
nio publico (desde material literario, obras histdricas, hasta
la letra de la ley) se realiza a través de medios privados. En
pocas palabras, casi la totalidad del trafico de la red de redes
se encuentra en control de manos particulares.
6 Aunque los blogs personales también ofrecen algunas de las
posibilidades de estas plataformas sociales, como la de expresar y

difundir una idea, las denominadas “redes sociales” facilitan la existencia

de una audiencia para la recepcién de esa expresién.
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Este es un problema que no puede obviarse en el presente
analisis. Los duefos de los sitios web pueden, en cualquier
momento, negar la entrada a sus servicios e informacién a
cualquiera que quebrante sus politicas de uso (al igual que
los duefios de los establecimientos fisicos). Nos encontra-
mos en un momento histérico donde los “Términos y Con-
diciones de Uso” se enfrentan directamente a algunos dere-
chos fundamentales.

En este “nuevo” espacio con caracteristicas tan sui generis, se
desarrollan movimientos disidentes que conviven y retan las
narrativas de un gobierno autoritario en México.

2. El disenso social digital en México

2.1. Insurreccion, protesta y medios en el contexto mexicano
Una de las primeras formas en que un movimiento disiden-
te mexicano utilizé internet, se verificé en el surgimiento
del Ejército Zapatista de Liberaciéon Nacional (EzZLN): una
organizacion indigena de Chiapas que salié a la luz publica
el 1 de enero de 1994, el mismo dia en que entrd en vigor el
Tratado de Libre Comercio de América del Norte durante
el gobierno de Carlos Salinas de Gortari. Aunque su carac-
terizacion es la de una fuerza de insurrecciéon paramilitar,
sus declaraciones politicas tienen un fuerte componente de
protesta contra el gobierno mexicano y el sistema politico en
general. En la Primera Declaracion de la Selva Lacandona de
1993, establecieron como ejes: “la lucha por trabajo, tierra,
techo, alimentacidn, salud, educacion, independencia, liber-
tad, democracia, justicia y paz (...) lograr el cumplimiento
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de estas demandas basicas de nuestro pueblo formando un
gobierno de nuestro pais libre y democratico”” Si bien este
movimiento parecia apuntar a intereses predominantemen-
te regionales, pronto se convirtié en un simbolo de la lucha
anti-globalizacion con redes de apoyo mundiales (Hernan-
dez, 2004).

Internet tenia poco tiempo de haber pasado de las manos
del Departamento de Defensa de Estados Unidos, a un uso
mas cotidiano, privado y comercial, que partia de los correos
electronicos y se extendia a una incipiente World Wide Web.
El EZLN aprovechd esas circunstancias y us6 la red para sus
fines, incluyendo la publicacién de sus comunicados (Lane,
2003). En la primera semana después de su primer levanta-
miento, una enorme y compleja red internacional de apoyo
e informacion se puso en marcha a través de este medio.?

Mientras los zapatistas tenfan una presencia sofisticada en
internet, en Chiapas existia una infraestructura muy pre-
caria en la que algunos poblados no contaban siquiera con
electricidad. Internet fue importante en este contexto, pues
la visibilizacién internacional que dicha herramienta permi-
tio, hizo mucho mas dificil que el gobierno mexicano su-
primiera informacion o tergiversara los hechos relacionados
7  Comandancia General del EzLN. Declaracién de la Selva Lacandona. 1993.

http://palabra.ezln.orgmx/comunicados/1994/1993 htm (Consultado el 11 de
enero de 2016).

8 La pagina Zapatistas in Cyberspace hace un buen recuento de esta red
y sus mensajes intercambiados. Revisar en http://www.indigenouspeople.

net/zapatisthtm (Consultado el 11 de enero de 2016).
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con su lucha (Froheling, 1997). En ese sentido, la experien-
cia de WikiLeaks es una manifestacion mas reciente de lo ya
visto con el EZLN: el uso de redes digitales para saltar cercos
informativos que impiden el disenso con el poder politico,
pero con el agregado local de la estrecha relacion entre el
poder politico mexicano y el poder de los medios de comu-
nicacion social.”

Esto ultimo no es una preocupacién menor en el contexto
mexicano: la omision y el silenciamiento de toda informa-
cion relativa a las demandas de los colectivos de protesta y
movimientos sociales, es una practica habitual de las princi-
pales estaciones de television, entre ellas Televisa y TV Az-

9 WikiLeaks es un hibrido de una solucién tecnoldgica para publicar informacién
sensible (de gobiernos o corporaciones) de manera andnima, y una plataforma
politico-medidtica para incidir en la opinién publica. Funciona como
depositario de documentacién filtrada y a la vez como el lugar de anuncio del
contenido de dichas filtraciones. WikiLeaks se convirtié en fuente importante
en la opinién publica de filtraciones como el baleo en Irak de ciudadanos
civiles por fuerzas norteamericanas, documentacién sobre las guerras de Irak
y Afganistan, y comunicaciones del personal diplomético de Estados Unidos
en el mundo. WikiLeaks se convirtié asi en una fuente para el descontento
publico, mediante el solo acto de revelacién de informacién (Leigh, 2011). Los
intentos de represién contra WikiLeaks por parte del gobierno de Estados
de Unidos (perjudicado politicamente con las filtraciones), fueron multiples
y diversos. Asi, se intenté cortar el financiamiento y los servidores cuando
el senador Joe Liebermann calificé a la plataforma de terrorista e ilegal.
WikiLeaks sobrevivié durante unos meses mas cambiando de servidores y
de sistema de distribucién de contenido de manera diaria, con el objetivo de
que los documentos filtrados pudieran seguirse diseminando, aun cuando su

capacidad econdmica quedé mermada.
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teca. Como lo senala Rovira-Sancho (2013), la historia de la
television en México refleja la alianza del poder politico con
el mediatico. Del afo dos mil hasta hoy, han surgido movi-
mientos sociales de extrema relevancia para la vida politica
del pais y sistemdaticamente han sido reprimidos o silencia-
dos por este binomio de poder politico y mediatico. No se
trata de un fenomeno novedoso: a través de los afios, el po-
der politico mexicano ha demostrado su preferencia por el
uso de la fuerza en contra del descontento.” Su continuacioén
en el periodo posterior al alza digital del EzLN cuenta con
varios ejemplos de los que da cuenta Rovira-Sancho (2013)."

10 El antecedente mas claro de esto es la matanza de Tlatelolco de 1968,
en la que fueron sojuzgados miles de estudiantes a punta de gatillo
y tanques de guerra, y cuando el entonces presidente Gustavo Diaz

Ordaz prohibié a la prensa hablar del tema (Rodriguez, 2015).

11 Entre los ejemplos se incluyen luchas como la del Frente de Pueblos
en Defensa de la Tierra en Atenco, que se opuso a la expropiacién de
sus tierras para la construccién de un nuevo aeropuerto en la capita| del
pals, pero que cinco afios mas tarde fueron brutalmente reprimidos. En
segundo lugar, la Asamblea Popular de los Pueblos de Oaxaca (appo)
que en 2006 protestd contra el entonces gobernador, Ulises Ruiz del
PRI,y fueron reprimidos por los militares. En tercer lugar, el movimiento
del obradorismo que surgié después de las elecciones de julio de 2006
cuando el candidato del Partido Revolucionario Democratico (PRD),
Andrés Manuel Lépez Obrador, impugnd el proceso electoral que dio
la victoria a Felipe Calderén del Partido Accién Nacional (PAN). En el
caso de Atenco, hubo un saldo de dos muertos, varios heridos graves,
mas de 200 detenidos, torturados y golpeados brutalmente, y 47
mujeres que sufrieron violacidn y abuso sexual por parte de agentes
del Estado. Televisa y Televisién Azteca transmitieron repetidamente

las imagenes de unos pobladores dando golpes de pie a un policia en
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En tales casos, la reaccion medidtica fue siempre parecida:
estos movimientos raramente aparecieron en medios ma-
sivos de comunicacién y cuando lo hacian su mensaje era
tergiversado: la cobertura mediatica tendia a privilegiar los
episodios de violencia para criminalizar a los disidentes.

Este tratamiento mediatico de las protestas genera un senti-
miento de indignacién adicional en quienes participan del
descontento. Entonces la prensa y la television se vuelven
un motivo de protesta en si mismo. De esta premisa parte
el movimiento estudiantil #YoSoy132 que surgi6é durante las
elecciones de 2012 usando las redes sociales como su princi-
pal plataforma, al que nos referiremos mas adelante.

2.2. La protesta actual en internet
En la actualidad, México es un pais con una importante po-
blacién de jévenes™ y mas de la mitad de la poblacién tiene

los testiculos. Cinco afios después, la Suprema Corte de Justicia de la
Nacién determind que los oficiales de policia hicieron un uso legitimo
de la fuerza. Un recuento mas detallado de los sucesos de Atenco en

el afio 2006 y sus posteriores consecuencias puede ser consultado en

Gilly (2012):.

12 Segin el perfil sociodemografico de los jévenes, elaborado por el
Instituto Nacional de Geografia y Estadistica (INEGI), en México hay
poco menos de 30 millones de jévenes entre 15y 29 afios de edad. Este
sector representa aproximadamente el 264 % de la pob|acién total. Ver
Instituto Nacional de Estadistica y Geografia. “Perfil sociodemografico de
jévenes”. 2010. http://www.inegi.org.mx/prod_serv/contenidos/espanol/
bvinegi/productos/censos/poblacion/2010/perfil _socio/jovenes/
702825056636.pdf (consultado el 11 de enero de 2016).
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acceso a internet.” Para este grupo etario, la toma de las ca-
lles a modo de protesta se complementa con consignas el-
boradas en hashtags; los gritos de protesta, con elaborados
razonamientos expresados en blogs y periddicos digitales.

Esta generacion de jévenes hiperconectados no ha dudado
en utilizar sus conocimientos técnicos para hacer valer sus
derechos. Los movimientos estudiantiles de los ultimos afios
en México han tenido una fuerte relacién con plataformas
sociales como Twitter y Facebook. A pesar de eso, vivimos
en una era escalofriante contra el activismo digital. Como si
toda la sangre derramada en la conquista y el ejercicio del
derecho a protestar hubiera sido en vano (Ramlal, 2014).

Casi dos décadas después del zapatismo, los jovenes mexi-
canos volvieron a utilizar internet para manifestar su des-
contento con las condiciones en la que se desenvolvieron las
elecciones presidenciales del afio 2012. Las elecciones, en su
opinion, no garantizaban un campo de equidad minimo para
todos los candidatos, ya que los medios de comunicacién
masiva en México (radio, television y prensa) apoyaban des-
proporcionadamente y abiertamente a un solo candidato. Los
medios de comunicacidn en el pais se encuentran altamente

13 Segin el estudio de “Usos y Habitos de Internet 2015, elaborado por la
Asociacién Mexicana de Internet (AMIPCI), mas de la mitad de la poblacién
mexicana tiene acceso a internet, lo que convierte a México en uno de los
paises mas conectados de la regidn. Ver amipci. “11° estudio sobre los
hébitos de los usuarios de internet en México 2015”. 2015. https:/famipci.
org.mx/images/AMIPCI_HABITOS_DEL _INTERNAUTA_MEXICANO_2015.pdf
(consultado el 11 de enero de 2016).
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concentrados (Mancinas, 2008) y los estudiantes buscaban
su democratizacion.

El movimiento #YoSoy132 comenzé en la Universidad Ibe-
roamericana de la Ciudad de México, después de la visita de
campana del ahora presidente Enrique Pefa Nieto a dicha ins-
titucion. Durante su estancia se le cuestioné sobre los aconteci-
mientos de Atenco en el afio 2006 (cuando atin era gobernador
del Estado de México). Su respuesta desato la ira de los estu-
diantes, que terminaron obligandolo a salir del lugar.

La polémica por la protesta se radicalizé cuando varios ac-
tores cercanos a la campana de Pefia Nieto acusaron a los
estudiantes vociferantes de “porros’, “resentidos” y “peones”
del candidato de la oposiciéon, Andrés Manuel Lopez Obra-
dor. Dias después, 131 estudiantes produjeron un ingenioso
video para Youtube donde afirmaron ser estudiantes de la
universidad, con credencial académica en mano, y estar en
contra de la manipulacién mediatica que, segin sus pala-
bras, representaba la candidatura del pri. Con la etiqueta
#YoSoy132 comenzaron a popularizarse mensajes de apoyo
a los 131 estudiantes: ser el estudiante 132 significaba adhe-
rirse al movimiento y apoyarlo. Fueron meses en el que las
redes sociales parecian llenas de candor y esperanza.

Este movimiento se aprovecho de dos de los tipos de activis-
mo digital previamente expuestos: facilité una sencilla adhe-
sion utilizando el hashtag #YoSoy132 y convoco a la protesta
en la plaza publica por medio de las redes sociales.

También en este contexto los llamados “pefiabots” hicieron
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su primera aparicion, si bien no la tltima." Desde el apoyo
al candidato del pr1, se entendi6 que las tendencias en redes
sociales importan, pero que pueden ser alteradas y mani-
puladas. Es asi que en respuesta al movimiento estudiantil,
se desat6 una brigada de computadoras automatizadas para
censurar a los estudiantes. Los “pefiabots” son ejército de
cuentas automatizadas en Twitter que se dedican a generar
mensajes basura (spam) asociados a los hashtags tanto de
organizaciéon como de protesta de los activistas mexicanos.
Segun la investigacion de la periodista Erin Gallagher, son
mas de 75 mil maquinas de mensajes automatizados.” El
propdsito de los mismos es que los hashtags no lleguen a
ser trending topics: al “contaminar” los mismos las etiquetas,
el algoritmo de Twitter los elimina de la lista de tendencias
destacadas.”

No obstante lo anterior, se realizaron decenas de marchas en
mas de cincuenta ciudades y se llegé a hablar de la “prima-
vera mexicana’ (Islas y Arribas, 2012). Pero, tal como sucede
con las estaciones, el movimiento se extinguié. Enrique Pefia
Nieto gano las elecciones con un cémodo margen de apoyo

14 Desde ese entonces, los “pefiabots” han sido utilizados de manera
habitual para alterar tendencias y manipular la opinién publica en redes
sociales. Esta es una forma de represién que busca hundir la voz de la

disidencia con ruido y manipulacién mediatica (Porup, 2015).

15  Erin Gallagher. “Mexican Botnets Dirty War”. Ponencia en Chaos
Communication Camp 2015, agosto de 2015, https://www.youtube.
com/watch?v=13D3ilZGSt8 (Consultado el 11 de enero de 2016).

16 Ibidem.
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popular y los medios de comunicacion parecieron firmar un
pacto silencioso con el poder en contra de la visibilidad de
las voces criticas.

El PRI retomd, oficialmente, el poder politico federal el
primero de diciembre del afio 2012. Su retorno trajo de re-
greso las memorias de casi 70 afios de ejercicio autoritario
del poder, el uso del ejército para la represion de protestas
estudiantiles y la desaparicion forzada de los disidentes.”
Aquellos que se les opusieron durante las campanas se com-
prometieron a prevenir que dichas memorias se volvieran
una realidad nacional de nueva cuenta, y ese mismo dia las
calles se inundaron para protestar, convocadas mediante re-
des sociales con el hashtag #1DMX y un sitio web asociado
al movimiento.

La protesta callejera fue aplacada con la fuerza de policias
especializados. Tal como lo narré con posterioridad la Co-
mision de los Derechos Humanos del Distrito Federal, “una
cantidad considerable de personas —principalmente jove-
nes— fueron victimas de violaciones a sus derechos huma-
nos derivadas de los cuestionables métodos y tacticas de

17 El escritor peruano y premio Nobel de literatura Mario Vargas Llosa
llegd a calificar al gobierno del Partido Revolucionario Institucional
como “la dictadura perfecta”, por su habilidad de disfrazar sus practicas
de democraticas y su efectividad a la hora de encubrir sus crimenes. Ver
Mario Vargas Llosa. “Vargas Llosa: ‘México es la dictadura perfecta™. El
Pais. 1 de septiembre de 1990. http://elpais.com/diario/1990/09/01/
cultura/652140001_850215 html
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respuesta a cargo de las autoridades locales y federales”'
Se documentaron 32 detenciones arbitrarias y 20 heridos.
Juan Francisco Kuykendall, herido por el impacto de balas
de goma disparadas por la policia, murié un afio después de
los acontecimientos.”

Fuera de las calles, en marzo del 2014, la Embajada de Esta-
dos Unidos en México ordend a GoDaddy -la empresa pro-
veedora de dominios en internet mas grande del mundo-
que suspendiera la pagina asociada al movimiento #1DMX,
www.ldmx.org, creada por el colectivo que se conformé
después de los acontecimientos de ese primero de diciembre
y que tenia como fin documentar los actos de represion y
uso excesivo de la fuerza por parte de la policia durante ma-
nifestaciones. La empresa inform¢ al colectivo que su pagi-
na habia sido suspendida por ser parte de una investigacion
policiaca.?®

18 La recomendacién 7/2013 de la Comisién de los Derechos Humanos
del Distrito Federal, asi como diversas intervenciones de los
comisionados pueden consultarse en: http://cdhdfbeta.cdhchc.org.
mx/tag/recomendacion-72013 y http://cdhdfbeta.cdhdf.orgmx/tag/

informe-especial-Tdmx (consultados el 11 de enero de 2016).

19 Fernando Camacho y Josefina Quintero. “Muere el activista
Kuykendall, herido en el operativo policiaco del dia T de diciembre de
2012", La Jornada, 26 de enero de 2014, http://www.jornada.unam.
mx/2014/01/26/politica/O1In1pol (consultado el 11 de enero de 2016).

20 Vladimir Garay, “La censura politica en Internet es real: el caso de
ToMx.0RG", Derechos Digitales, 6 de marzo de 2014, https://www.
derechosdigitales.org/7028/la-censura-politica-en-internet-es-real~

el-caso-de-1dmx-org (consultado el 11 de enero de 2016).
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La censura y la represion no terminé aquel dia. Siguiendo el
habito descrito brevemente en estas lineas, la narrativa me-
diatica de los sucesos se centr6 repetir que todo aquel que
protestaba era delincuente y cometia actos criminales.” Yen-
do mas all4, el gobierno reaccioné intentando tipificar con-
ductas propias de la protesta y sometiendo a las nuevas
manifestaciones publicas a una serie de requisitos buro-
craticos para su realizacion, con el efecto de desincenti-
varla o anularla.

2.3. La criminalizacion de la expresion de protesta
El 26 de septiembre de 2013, Miguel Angel Mancera, go-
bernador de la Ciudad de México, dejo clara su linea politi-
ca: “Quien ataque a la ciudad, encontrara la respuesta de la
ley”.?? Al dia siguiente presentd en la Asamblea Legislativa
del Distrito Federal la iniciativa para reformar el articulo
287 del Codigo Penal con el fin de agravar el delito de “ultra-
je a la autoridad” si el mismo se cometia en contra de poli-
cias.” Pero el concepto mismo de “ultraje” es tan amplio, que
21 Esto se puede observar en algunas las portadas de los periédicos del

dia 2 de diciembre del afio 2012 (un dia después de los sucesos), como

las recopiladas por Kiosko.net en esa fecha: http://kiosko.net/mx/2012-
12-02/ (consultado el 11 de enero de 2016).

22 Alejandro Cruz. “Quien ataque a la ciudad encontrara la respuesta de
la ley, advierte Mancera”, La Jornada, 18 de septiembre de 2013, http://
www jornada.unam.mx/2013/09/18/capital/034nlcap (consultado el
11 de enero de 2016).

23 Asamblea Legislativa del Distrito Federal “Presentan paquete de
iniciativas de reformas al Cédigo Penal para DF”, 31 de octubre de 2013.

http://www.aldf.gob.mx/comsoc-presentan-paquete-iniciativas-
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permite la sancidn con criterios subjetivos, por decir algo
que las autoridades consideren ofensivo hacia los policias.

A nivel federal, se present6 el proyecto de Ley General de
Regulacién de Manifestaciones Publicas que tendria aplica-
cién en todo el pais. Se pretendia regular los derechos fun-
damentales de manifestacion, asociacién, reunién y transi-
to. Establece limitacion de horarios, exigencia de permisos,
prohibiciones absolutas de utilizar vialidades primarias y un
esquema de responsabilidad solidaria por presuntas infrac-
ciones cometidas durante protestas.” En la practica, lo que
hace es restringir el derecho a la libertad de reunién y a la
libertad de expresion en el espacio fisico al poner trabas y
bloques barreras administrativos para ejercer el derecho a
la protesta.

Por supuesto, las nuevas tecnologias usadas para esa protesta
también quedarian cubiertas por el nuevo animo represor
del gobierno. En julio de 2014, Enrique Pefia Nieto presentd
la iniciativa de ley denominada Ley Federal de Telecomu-
nicaciones y Radiodifusién, también conocida como Ley
Telecom. El texto inicial generdé importantes reacciones ne-
gativas desde la sociedad civil, pues en su redaccion original
el proyecto de ley atentaba en contra del principio de neutra-
lidad en la red y de libertad de informacion, al permitir en su

reformas-al-codigo-penal-df--15545html (consultado el 11 de enero
de 2016).

24 Gisela Pérez de Acha, “1° de diciembre: el gobierno que reprime las
protestas’, Sin Embargo, 1 de diciembre de 2013, http://www.sinembargo.
mx/opinion/01-12-2013/19616 (consultado el 11 de enero de 2016).
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articulo 145 que los concesionarios y autorizados pudieran
“bloquear el acceso a determinados contenidos, aplicaciones
o servicios a peticion expresa del usuario, cuando medie or-
den de autoridad o sean contrarios a alguna normatividad”*

La vaguedad o ambigiiedad del lenguaje legal se puede uti-
lizar para actuar de manera injusta, aunque legal. En el caso
de la Ley Telecom, la amplitud de la norma implicaba abrir
la puerta al control y censura de internet por parte de em-
presas privadas. Si la neutralidad de la red impide que los
proveedores de servicios de internet (como Telmex, Izzy o
Axtel) perjudiquen o beneficien cierto trafico sobre otro de
manera arbitraria (por ejemplo, para beneficiar a un servicio
de una de estas empresas o perjudicar a un competidor), esta
iniciativa les permitia bloquear contenidos y expresiones
que fueran en contra de sus intereses comerciales.?

Pero eso era solo el inicio. La Ley Telecom también proponia
la posibilidad de “bloquear, inhibir o anular de manera tem-
poral las sefiales de telecomunicaciones en eventos y lugares
criticos para la seguridad publica y nacional a solicitud de
las autoridades competentes”. En pocas palabras, se abria la
posibilidad para que en el marco de manifestaciones o pro-
testas en espacios publicos -bajo un criterio laxo de seguri-
dad publica- se pudieran bloquear las sefiales de internet y

25 Carlos Brito y Luis Fernando Garcia, “Enrique Pefia Nieto contra el
internet”, Nexos, 31 de marzo de 2014, http://www.reclaccion.nexos.
com.mx/?p=6176 (consultado el 11 de enero de 2016).

26  |bidem.
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telefonia. El efecto de una accion de esa naturaleza es enor-
me: incomunicar a quienes son parte de una manifestacion
publica no solamente deja sin capacidad de coordinacion a
quienes protestan, sino que los aisla de la capacidad de co-
municarse con el resto de la poblacion, sea para acusar actos
de violencia, solicitar ayuda, o mostrar mediante registros
graficos lo que sucede en esos espacios publicos. Esto podria
llevar a la confusion, desorganizacién y encubrimiento de
practicas violatorias de derechos humanos.

En el marco de protestas represivas, esto es de especial pre-
ocupacion pues se impedirian esfuerzos de visibilizacion de
la violencia policial. Un ejemplo de tales esfuerzos es la red
#RompeEIMiedo de la organizacion Articulo 19 (capitulo
México) que busca, a través de mensajes identificados con
ese hashtag, documentar el exceso de las fuerzas policiales y
proponer rutas de evacuacidn segura en caso de persecucion
a quienes se manifiestan.”

Al final, y gracias a las movilizaciones sociales, ambas inten-
ciones propuestas no prosperaron. Sin embargo, el resto de la
Ley Telecom se promulgd y se convirtié en norma obligatoria.
Los puntos clave no modificados fueron las nuevas reglas so-
bre vigilancia de las comunicaciones y el estado de concentra-
cién de medios de comunicacién que existe en el pais.”

27 Mas informacion se encuentra en el sitio de Articulo 19 para la iniciativa

#RompeEIMiedo, http://rompee|miedo.org/ (consultado el 11 de enero
de 2016).

28 Para mas informacién sobre el estado de vigilancia en México, véase

el capitulo “La vigilancia y su impacto en el derecho a la privacidad
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Los nuevos articulos 189 a 191 del proyecto de Ley Telecom,
que ampliaban las facultades de localizacién geografica en
tiempo real de equipos de comunicacién movil, sin establecer
un requisito previo -y minimo- de orden judicial, quedaron
vigentes. Estos se dirigen a quienes provean servicios de tele-
comunicaciones obligandolos “a prestar auxilio a las institu-
ciones federales y locales de procuracion de justicia’, como las
procuradurias federales y locales, policias ministeriales, mi-
nisterios publicos, el Consejo Nacional de Seguridad Publica,
el CISEN, etcétera. En otras palabras, cualquiera de estas autori-
dades puede exigir a las empresas de telefonia que entregue in-
formacion sobre la localizacion en tiempo real de sus usuarios:
donde estan, a qué hora y con quién.

En el contexto de un pais con la historia de represién que
mantiene México, esto es sumamente preocupante, pues
se puede utilizar como herramienta para el monitoreo y la
disoluciéon de reuniones y protestas sociales, ademas de su
posible persecucion penal, mediante la ubicacion precisa de
sus participantes. Un principio de vigilancia asi de activo
tiene un efecto silenciador sobre la disidencia: a cada mo-
vimiento rastreado, el miedo incrementa y las expresiones
disminuyen.”

en México”, de Luis Fernando Garcia y Jesus Robles Maloof, en este

mismo volumen.

29 Al momento de la elaboracién de este articulo, continta pendiente
un proceso judicial ante la Suprema Corte de Justicia de la Nacidn,
en contra de la legalidad dichas disposiciones, entablado por la Red
en Defensa de los Derechos Digjtales, junto a otras organizaciones y

ciudadanos.
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De forma mas reciente, el proyecto de ley conocido como la
Ley Fayad, presentado en octubre del afio 2015 por el sena-
dor del pr1, Omar Fayad, busco regular los delitos informa-
ticos y la pornografia infantil. Sin embargo, lo hizo de ma-
nera tan laxa, tan amplia, que de haberse aprobado cualquier
critica y uso de redes sociales terminaria por criminalizarse.

Por ejemplo, “la difusion de informacién con el objetivo de
causar panico y desestabilizacion de la paz publica” contenida
en el propuesto articulo tres; o una regulacion excesiva del de-
lito de intimidacién en redes sociales a quien “acose, hostigue,
intimide, agreda o profiera cualquier forma de maltrato fisi-
co, verbal o psicolégico en contra de usuarios de internet, de
forma reiterada y sistematica”*° Al final, y gracias a la presién
ejercida por la sociedad civil, la iniciativa tampoco prospero.

Aunque los objetivos que persiguen estas leyes parezcan loa-
bles, es importante detectar zonas normativas que puedan
abrir las puertas a la discrecionalidad de las autoridades y
que puedan utilizarse como fundamento legal para censurar,
silenciar e intimidar a la disidencia.

2.4. Ayotzinapa
La noche del 26 de septiembre de 2014, 43 estudiantes de
la Escuela Normal Rural de Ayotzinapa desaparecieron en

30 Red en Defensa de los Derechos Digitales. “10 puntos clave sobre la
#LeyFayad, la peor iniciativa de ley sobre Internet en la historia”, R3D,
28 octubre de 2015, https://r3d.mx/2015/10/28/10-puntos-clave-
sobre-la-leyfayad-la-peor-iniciativa-de-ley-sobre-internet-en-la-

historia/ (consultado el 11 de enero de 2016).
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manos de fuerzas de la policia municipal de Iguala, en el es-
tado de Guerrero, después de protestar conmemorando la
represion de Tlatelolco de 1968. Cuando la noticia de este
secuestro y desaparicion masiva llego al publico, surgié una
nueva causa de lucha compartida por movimientos socia-
les muy distintos.*' Diversos ecosistemas sociales se unieron
bajo un mismo paraguas: el zapatismo, los estudiantes que
protestaban por educacién gratuita en la Universidad Na-
cional Auténoma de México en el afio 1999, hasta el propio
#YoSoy132.

El caso de los 43 de Ayotzinapa fue el punto de partida de
nuevas reclamaciones en México y de movimientos socia-
les de apoyo en el resto de América Latina con un fuerte
componente de uso de tecnologias, de lo que da cuenta en
detalle Bernardo Gutiérrez (2015). Las expresiones de soli-
daridad se vieron en redes sociales desde movimientos tan
variados como Yasunidos en Ecuador, las Madres de Mayo
en Argentina y la hinchada del equipo de futbol The Stron-
gest en Bolivia. En Chile, estudiantes, madres y jugadores
de futbol realizaron un video relacionando Ayotzinapa con
los desaparecidos de la dictadura, pidiendo al final “no mas
desaparecidos en América Latina”. En Venezuela, Uruguay y
Costa Rica también se dieron fuertes muestras de solidari-
dad. Para Gutiérrez, sin el precedente de #YoSoy132, un mo-

31 Para una linea de tiempo completa consultar: Vice News, “Ayotzinapa:
A Timeline of the Mass Disappearance That Has Shaken Mexico”,
https://news.vice.com/article/ayotzinapa-a-timeline-of-the-mass-

disappearance-that-has-shaken-mexico (consultado el 11 de enero de

2016).
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vimiento social de la magnitud del que sigui6 a los sucesos
de Ayotzinapa no hubiera sucedido.

Uno de los momentos mas significativos de esa reclamacion
social ocurrié el viernes 7 de noviembre de 2014, cuando el
procurador Jesus Murillo Karam, encargado de investigar la
desaparicion de los normalistas, durante una rueda de pren-
sa reacciono a las preguntas diciendo enérgicamente “ya me
cansé”. La frase se subvirtié para englobar el hartazgo del
publico mexicano sobre la sensacion de impunidad de casos
tan escandalosos como el de Ayotzinapa. Pronto, el hashtag
#YaMeCansé se convirtié en tendencia global en Twitter.*

Esa misma noche aparecié pintada la frase “#YaMeCansé
del miedo”, hecha por el colectivo Rexiste, afuera del edificio
de la Procuraduria General de la Republica en la Ciudad de
México.” Un dia después, el hashtag se expandia a Estados
Unidos, Espana e Inglaterra y llegaria a ser trending topic du-
rante 26 dias en todo elmundo. Pero como explica Gutiérrez
(2015), el tres de diciembre el hashtag salié de los asuntos
mas hablados de Twitter, en parte por un ataque coordinado
de 50 mil bots que seguian la misma ldgica y actuaciones de
quienes atacaron el movimiento #YoSoy132 en las redes du-

32 24 Horas. “#YaMeCansé: Frase de Murillo Karam se viraliza”, 7 de
noviembre de 2014, http://www.24-horas.mx/yamecanse-frase-de-

murillo-karam-se-viraliza-vine/ (consultado el 11 de enero de 2016).

33 Rexiste. “Pinta “#YaMeCansé del miedo” en la PGR de Reforma, el
dia que el procurador se cansé”, 7 de noviembre de 2014, http://rexiste.
org/post/107241783217[pinta-yamecans%C3%A%-del-miedo-en-
la-pgr-de-reforma (consultado el 11 de enero de 2016).
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rante el ano 2012. Surgieron asi varios hashtags parelelos: de
#YaMeCansé2 hasta #YaMeCanse27, manteniendo la cues-
tion de Ayotzinapa viva en las redes y los medios.*

Un aflo después de intensas marchas y exigencias por parte
de la ciudadania, no existia ninguna respuesta coherente a
la desaparicion de los normalistas. Pero el uso de mensajes
en redes sociales con hashtags ha contribuido a la memoria
de los sucesos ocurridos y sus victimas y a que la tecnologia
sirva para mantener la indignacion, aunque los medios de
comunicacién guarden complice silencio sobre esos hechos.

2.5. Nuevas formas de reprimir el disenso

Fuera de las calles y el terreno legal, existen también otros
mecanismos de reprimir la protesta. En noviembre de 2014
el diario digital mexicano Sin Embargo fue victima de dos
ataques cibernéticos que limitaron el acceso a sus usuarios.
El ataque fue confirmado como un DDoS y causé que el ser-
vicio fuera inaccesible a usuarios legitimos.

Los DDoS son, en esencia, muy sencillos. Parten de la pre-
misa que un servidor de internet inicamente puede atender
a un numero finito de solicitudes. Si se envian solicitudes
falsas y en grandes cantidades, la consecuencia es que se
limita el acceso a recursos y servicios a otros usuarios. El
despliegue de un DDoS causa la percepcion que el servicio

34 El Semanario. “{Por qué desaparecié #YaMeCansé del Trending Topic
de Twitter?”, 4 de diciembre de 2014, http://elsemanario.com/83764/
por-que-desaparecio-yamecanse-de-|os-tt-de-twitter/ (consu|tado el

11 de enero de 2016).
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es lento o no esta disponible. Esto equivale muchas llamadas
simultdneas: que miles de computadoras realicen solicitu-
des de manera simultanea para consumir todo el tiempo de
respuesta del servidor y disminuir o eliminar su capacidad
de respuesta. A grandes rasgos, los DDoS§ tratan de explotar
una de las siguientes vulnerabilidades: el limite de ancho de
banda, el limite de recursos computacionales o los limites en
el disefo del software. Todos, con el fin de limitar el acceso a
los sistemas bajo ataque (Shakarian, 2013).

El ataque a Sin Embargo duré varios dias hasta que logréd
afectar el servidor. No pudo ser controlado por especialis-
tas.®® Aunque se pueda dudar de las motivaciones tras el ata-
que, Sin Embargo es un periédico digital que ha mantenido
una linea editorial muy critica de la administraciéon de Enri-
que Pena Nieto.

Del mismo modo, el sitio de noticias Aristegui Noticias
fue victima de varios de este tipo de ataques después de
revelar las ejecuciones extrajudiciales ocurridas en Apat-
zingan, Michoacan.* No existe ninguna evidencia de que
el poder politico haya orquestado dichos ataques, sin em-
bargo, muchos activistas mexicanos encontraron en este

35 Redaccién Sin Embargo. “SinEmbargo sufre el segundo ataque en un
mes”, 11 de noviembre 2017, Sin Embargo, http://www.sinembargo.
mx/11-11-2014/1165773 (consultado 11 de febrero 2016).

36 Redaccidn Aristegui Noticias. “Atacan Aristegui Noticias; el sitio,
caido varias horas”, Aristegui Noticias, 19 de abril del 2015, http://
aristeguinoticias.com/1904/mexico/atacan-aristegui-noticias-el-

sitio-caido-varias-horas/ (consultado el 12 de febrero del 2016).
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DDoS una afronta a la libertad de expresion de resultado
favorable al gobierno.”’

Un DDoS puede convertirse asi en una herramienta para la
censura y la represion del discurso opositor, que la ley toma
como ataque informatico digno de sancion. Pero por tratar-
se de una forma de ataque que no requiere autoridad, sino
mera capacidad técnica, cabe entonces preguntarse si un
ataque de esta naturaleza contra objetivos de un gobierno
represor o de un adversario particular constituirian una for-
ma legitima de protesta.

3. Propuestas de politica publica

Frente a todo este contexto, ;qué aproximacion se debe tomar
frente a la protesta para garantizar plenamente su ejercicio?
;Qué estandares se deben seguir y qué conductas se deben evi-
tar? ;Como maximizar el derecho a la libertad de expresion en
linea, para que también pueda servir a las protestas en el mun-
do real? El propésito de este ejercicio es trascender al analisis
y hacer propuestas concretas de politica publica en sustento al
ejercicio de las libertades de expresion y de reunion, que se ex-
tienda al uso de herramientas de comunicacion digital.

Para salir de los dilemas de una poblacion atrapada entre
el poder gubernamental y el poder de las grandes corpora-

37 Huellas de México. “Articulo 19 exige restaurar sitio de Aristegui,
confirman ataque DDos”, Huellas, 19 de abril del 2015, http://huellas.
mx/nacional/[2015/04/19/articulo-19-exige-restaurar-sitio-de~-
aristegui-comcirman-ataque-ddos/ (consultado el 12 de febrero del

2016).
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ciones privadas, la transparencia es necesaria: pensar en un
gobierno liquido y digital, donde se cobren impuestos y se
ejerza el gasto, mediado por un mecanismo eficaz para me-
dir la opinién publica (esto es, la democracia) y donde la
transparencia no sea un accesorio, sino una condicion del
sistema. Para lograrlo, debemos deshacernos de la idea de
que el gobierno es una maquina de secretos que toma nues-
tro dinero y lo gasta en la oscuridad (Assange et al, 2013). El
juego en el que estamos, divide al gobierno de los ciudada-
nos y nos obliga a jugar el papel de un detective que —poco
a poco y con recursos asimétricos- tiene que desenterrar los
cadaveres de la corrupcion y el dispendio.

En un pais donde las instituciones son fallidas, es dificil
trazar directivas de politica publica que vayan a cumplirse.
Desafortunadamente, México se encuentra en el lugar mas
extremo del espectro: la criminalizacion de las distintas for-
mas de protestas, por distintas vias legales o facticas.

Sin embargo, tomando como base los principios que contiene
la Declaraciéon Conjunta sobre Libertad de Expresion e Inter-
net hecha por tres relatores de libertad de expresion en el
mundo, pueden dibujarse algunas respuestas.

Primero, hay que tener claro que el derecho a la libertad de
expresion en relacion con la protesta se aplica de la misma
manera a internet que fuera de ella, aunque se deben atender
las particularidades de este medio concreto. Entre otras, las
posibles restricciones al ejercicio de la expresién en la red
deben cumplir los estandares de la prueba tripartita: i) estar
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especificadas en la ley, ii) perseguir una finalidad legitima
reconocida por la Convencion Americana sobre Derechos
Humanos, es decir, que proteja los derechos de terceros, su
reputacion o la moral y el orden publico, y iii) que sean ne-
cesarias para alcanzar dicha finalidad, o en otras palabras,
que no impliquen mecanismos que restrinjan mas derechos
de los que efectivamente protegen.

Asi, por ejemplo, en relacion con la reciente Ley Fayad y so-
bre este ultimo principio, debe tomarse en cuenta que al re-
gular “delitos informaticos” debe tenerse mucho cuidado de
valorar las implicaciones que los tipos penales pueden tener
sobre el derecho a la libertad de expresion en internet, inclu-
yendo la disidencia y los mecanismos de protesta.

La declaraciéon conjunta de los relatores especiales de li-
bertad de expresién de Naciones Unidas y de la OEA se-
fnala que los enfoques de reglamentacion desarrollados para
otros medios de comunicacién —como telefonia o radio y
television- no pueden transferirse sin mas a internet, sino
que deben ser disefiados especificamente para este medio,
atendiendo a sus particularidades.®® Una de las cosas mas

38 Relator Especial de las Naciones Unidas (oNU) para la Libertad de
Opiniény de Expresién, la Representante para la Libertad de los Medios
de Comunicacién de la Organizacién para la Seguridad y la Cooperacién
en Europa (0scE), la Relatora Especial de la Organizacién de Estados
Americanos (OEA) para la Libertad de Expresién y la Relatora Especial
sobre Libertad de Expresion y Acceso a la Informacién de la Comisién
Africana de Derechos Humanos y de los Pueblos (cabHp), “Declaracién

Conjunta sobre Libertad de Expresién e Internet’, T de junio de 2011,
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relevantes a considerar dentro las particularidades de inter-
net, es el concepto de la “responsabilidad de intermediarios”,
que se refiere a que nadie puede ser responsabilizado por
expresiones de terceros. Esto incluye a empresas de internet
como Twitter, Facebook o Google, que no deben ser forza-
das a asumir responsabilidad por el contenido que se genere
en sus plataformas. De otra manera, se crearian incentivos
para que estas empresas censuren expresiones legitimas por
miedo a incurrir en responsabilidades legales.

En todo caso, para remover o restringir contenidos de la red,
proponemos la necesidad de una orden de una autoridad ju-
dicial y de estandares que sigan la l6gica del debido proceso.

La Declaracion Conjunta lo establece de la siguiente manera:

Como minimo, no se deberia exigir a los intermedia-
rios que controlen el contenido generado por usuarios
y no deberian estar sujetos a normas extrajudiciales
sobre cancelacion de contenidos que no ofrezcan sufi-
ciente proteccidn para la libertad de expresién (como
sucede con muchas de las normas sobre “notificacion y
retirada” que se aplican actualmente).

De manera muy importante, es obvio que el bloqueo de si-
tios web enteros o redes sociales es una medida extrema que
no esta justificada salvo en casos muy especiales y con las

https://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=849
(consultado el 11 de enero de 2016).

39 Ibidem.
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debidas salvaguardas procesales. El gobierno no debe tener
la capacidad de censurar sitios web de activistas que denun-
cian sus excesos, pues viola tanto la expresion de aquellos
como el derecho de acceso a la informacién del resto de los
internautas. Tal accién debe estar excluida de la potestad
gubernamental, sino entregada a una autoridad judicial in-
dependiente e imparcial, mediando un procedimiento justo.

En cuanto al estandar de neutralidad en la red, y haciendo
referencia a la Ley Telecom, una politica publica adecua-
da debe tomar en cuenta que no se debe permitir que las
empresas que proveen servicios de internet, discriminen el
contenido y las expresiones que pasan por sus plataformas de
manera arbitraria. Esto incluye la proscripcion del zero-rating,
alli donde los servicios gratuitos puedan implicar la promo-
cién de plataformas donde la expresion es limitada. En todo
caso, también deben ser transparentes con las practicas que
empleen para gestionar el trafico.

En cuanto a la Ley Telecom, que buscaba dotar a las auto-
ridades con la facultad para “bloquear” senales de teleco-
municaciones en momentos determinados, la declaraciéon
conjunta es muy clara al decir que la interrupcion del acceso
a internet “no puede estar justificada en ningun caso, ni si-
quiera por razones de orden publico o seguridad nacional”
Es decir, que en el marco de una protesta callejera, nada jus-
tifica que se impida el acceso a internet o partes del mismo.

En lo que se refiere a la protesta o el desafio a la autoridad
mediante lo digital, es necesario mantener firmes los prin-
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cipios constitucionales de defensa de la libertad expresion.
Esto incluye a su vez la defensa frente a ataques a algunos de
sus presupuestos, como la neutralidad de la red, la privaci-
dad de las comunicaciones y el anonimato.*°

Respecto de aquellos actos de protesta digital que van mas
alla de la expresion verbal o textual, como son los DDoS,
creemos, como Sauter (2014), que bajo ciertas circunstan-
cias estos ataques se producen como actos de expresion dig-
nos de proteccion en lugar de sancién penal. Es decir, bajo
ciertas condiciones, un ataque informatico constituye un
acto de protesta, tal como la ocupacidon de un edificio o la
pintura de una consigna en un muro, que a su vez no merece
una sancion penal.

Proponemos cuatro principios para la no penalizacion de esos
ataques: temporalidad, proporcionalidad, legalidad y finalidad.

El primer se refiere a la limitacion del ataque a un tiempo de-
terminado, que no implique dafios permanentes o irrepara-
bles, sino que se limite al objetivo de expresion. La propor-
cionalidad se refiere a su objetivo inmediato: un ataque legi-
timo sobre la web informativa de un banco, por ejemplo, no
interrumpe ningun servicio critico, a diferencia de un ataque
que busca imposibilitar servicios criticos, afectando también
a sus usuarios. En un ataque legitimo, el “dafio” es mayor en
un sentido simbolico que material. La legalidad, se refiere a
40 Si bien esos temas son de crucial importancia para la protesta social,

ellos ya son examinados con detencién por otros autores en el presente

volumen, por lo que no se profundizan en este capitulo.
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que el acto de protesta no debe producirse con vulneracién
de derechos fundamentales de otros. Por ultimo, un criterio
de finalidad: las causas que justifican la protesta se relacionan
con los problemas y el malestar de la sociedad o de parte de
ella. Su razon de ser no es promover deseos o convicciones de
un solo individuo o grupo, sino el reconocimiento de intere-
ses que la comunidad completa pueda considerar legitimos.

La legitimidad de la protesta social esta vinculada a una
cuestion no solo de participacion, sino también de finali-
dad: el porqué de una protesta si importa, y puede también
hacerse un juicio de legitimidad sobre esa finalidad, por
ejemplo, por su vinculacion con derechos reconocidos en la
Constitucion. El fin de la protesta social, digital o no, es casi
siempre el mismo: llamar la atencién de la opinién publica 'y
de quienes ejercen poder sobre un hecho o situacién de re-
levancia social, y mostrar descontento frente a esa situacion
cuando lesiona intereses legitimos.

Reconocer esa legitimidad, a su vez, implica reconocer que
los actos opuestos a esa protesta son ilegitimos, que deben
ser prevenidos y combatidos. Esto requiere cambios en la
legislacion, pero también cambios politicos mas profundos
en que el poder politico, econdémico y social deje de ver en
el descontento una amenaza que aplastar. La defensa de la
libertad de expresion y de la libertad de reunion para la pro-
testa social es, en el fondo, la defensa de las vias de interac-
cién que permiten la existencia de una sociedad democratica.
Defender el disenso es defender la democracia.
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4. Conclusiones

La protesta social y su represion son parte importante de la
historia y el contexto mexicano. Ello se ha extendido al en-
torno digital, aunque ahi la protesta se encuentra atin en una
etapa de infancia. Sin embargo, los intentos de los poderes
mediaticos y politicos mexicanos por controlar internet (y
asi controlar las expresiones de descontento en la red), no
han sido menores. Las interrogantes a nivel nacional e inter-
nacional son muchas y las respuestas pocas.

Es por esto que se debe insistir en lineamientos claros que
fomenten y defiendan el derecho a la libertad de expresion
y protesta en internet, sin caer en el reduccionismo de res-
ponsabilizar a empresas por el contenido de terceros en sus
plataformas; o de utilizar mecanismos penales que, a pesar
de tener objetivos legitimos, desincentivan la disidencia por
la amplia gama de conductas que sancionan y por la vague-
dad de los términos que utilizan (Ferrajoli, 2009).

La protesta en México, de marcado caracter politico, denota
que la democracia representativa parece cada vez mas una si-
mulacion. Se trata de un acuerdo institucional que, tras largo
tiempo sin reformas estructurales, ha convertido a las potes-
tades gubernamentales en un botin al que solo puede acce-
derse si se invierte muchisimo capital y al que se cuida apla-
cando a sus amenazas. Siempre que surge una nueva manera
de protestar contra el poder, nace una nueva forma represion.

En este trabajo intentamos hacer un andlisis de un nuevo
régimen global donde las empresas y gobiernos tienen los me-
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dios para reprimir. Ahi en medio esta internet. Un bien que
parece ser publico y accesible a todos, pero que esta gestiona-
do por privados; que se utiliza, por igual, como medio de los
que protestan y como medio para limitar esas expresiones.

Relatamos como en México el movimiento #YoSoy132 se
gestd en redes sociales en el curso de las elecciones presiden-
ciales de 2012, iniciando una continua practica de identificar
movimientos y protestas con un simbolo propio de las redes
sociales digitales: el hashtag. La respuesta gubernamental
ha sido una combinacion entre represion policial directa y
medidas violatorias de derechos fundamentales, incluyendo
iniciativas de ley contra el principio de neutralidad en la red,
hasta estrategias gubernamentales para incidir en los tren-
ding topics, también conocidas como “boteo” o “penabots”.

Nuestra conclusion es sencilla: la capacidad de controlar internet
parece avanzar mas rapido que los movimientos por asegurarla
como espacio para el ejercicio de la protesta y la libre expresion.
Un puiiado de empresas controlan demasiados tramos donde la
aparente libertad de internet se estrecha.” Retomar el control de
la red por parte de quienes la necesitan para la informacién y la
expresion, es un imperativo para la sociedad completa.

Al igual que la protesta fue una clave para las conquistas de la
democracia liberal, el activismo digital es la pieza fundamen-

41 El Acuerdo Transpacifico de Cooperacién Econdmica (TPP, por sus
siglas en inglés), del que México es parte, es un buen ejemplo de cémo
un pufiado de empresas se estdn apoderando de los recursos del

mundo y utilizando al Estado como su brazo ejecutor (Rimmer, 2015).
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tal para la construccion de las democracias del futuro. Cerrar-
le la puerta, criminalizarla y reprimirla es un acto suicida.
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La vigilancia y su impacto en el derecho

a la privacidad en México

Luis Fernando Garcia y Jesus Robles Maloof

En los ultimos afios ha prevalecido una narrativa que busca
confrontar la privacidad con la seguridad. Se argumenta que
los Estados deben -y pueden- vulnerar la primera con medi-
das cada vez mas invasivas, para poder tener la segunda. Con
base en este discurso, particularmente exitoso en México, los
estados se han dotado de capacidades legales, institucionales y
tecnoldgicas para facilitar la invasion de la privacidad.

Este esfuerzo por facilitar el monitoreo de las actividades
de las personas no ha venido acompanado de medidas que
permitan que los ciudadanos ejerzan un control sobre las
autoridades con facultades potencialmente riesgosas para el
derecho a la privacidad.

Dado que las medidas de vigilancia encubierta suponen, pri-
mero, un poder invasivo amplio y, segundo, que este poder
es ejercido sin conocimiento de la persona afectada, los ries-
gos y las consecuencias del abuso de este tipo de medidas
son particularmente graves.

Dado el contexto de crisis en materia de derechos humanos
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por el que atraviesa México,' donde no es poco comun que
las autoridades encargadas de la seguridad de la ciudadania
sean precisamente las que cometen crimenes en contra de la
poblacion, la ausencia de controles democraticos a la vigi-
lancia estatal es particularmente preocupante.

El discurso estatal de defensa de la vigilancia adquiere tin-
tes propagandisticos cuando no ofrece evidencia publica
sobre si el aumento de las capacidades de intrusion ha te-
nido efecto alguno en la seguridad de las personas. De esta
forma, se crea un pernicioso circulo de opacidad que evita
la rendicion de cuentas y excluye a la vigilancia estatal del
debate democratico. Este circulo se cierra con la excepcio-
nes creadas bajo la idea de seguridad nacional, que retrasa
considerablemente el acceso a la informacién publica sobre
adquisiciones, integracion de los 6rganos responsables de la
vigilancia, los protocolos, resultados y evaluaciones de las
politicas y su implementacidn.

1 Varios organismos internacionales han dado cuenta de practicas de violacién
sistematica de derechos humanos en México y han calificado la situacién
imperante en México como una crisis de derechos humanos. Ver, por ejemplo,
Juan E. Méndez, Informe del Relator Especial sobre la tortura y otros tratos
o penas crueles, inhumanos o degradantes. Sobre su misién a México, 28 de
diciembre de 2014, A/HRC/[28/68, http://www.ohchr.org/EN/HRBodies/
HRC/RegularSessions/Session28/Documents/A_HRC_28_68_Add_3_
SPAdocx (consultado el 6 de enero de 2016); y Comisién Interamericana
de Derechos Humanos, Observaciones Preliminares de la visita in loco de la
CIDH a México, 2 de octubre de 2015, https://www.cas.org/es/cidh/prensa/
comunicados/2015/112A.asp (consultado el 6 de enero de 2016).
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1. Contexto de la vigilancia en México

1.1. Contexto politico y desarrollo de las facultades de vigilancia
Tras los atentados del 11 de septiembre de 2001 en Estados Uni-
dos, la prioridad de las relaciones entre el gobierno norteame-
ricano y el mexicano se dirigio a la cooperacion para la seguri-
dad. En la misma década, el surgimiento de la “guerra contra
las drogas™ como politica de Estado, puso el énfasis en el
uso de la fuerza para combatir tanto los crecientes flujos re-
gionales de estupefacientes, como el de personas migrantes
de Centro a Norteamérica.

Una de las estrategias de estrechamiento en la colaboracién
en materia de seguridad entre México y Estados Unidos es la
“Iniciativa Mérida”, acordada entre los gobiernos de ambos
paises en el afio 2008. Uno de sus componentes estratégicos
es la transferencia de tecnologia para “combatir el crimen’, la
colaboracion e intercambio de informacion de inteligencia y
el incremento de las capacidades de vigilancia.®

2 Entendemos como “guerra contra las drogas” una politica de seguridad basada
en la fuerza militar y policial anunciada por el expresidente Felipe Calderén en
2009 (aunque con antecedentes por lo menos desde la década de 1970), que
se propuso desarticular las organizaciones criminales llamadas “carteles del

narco”. En lo esencial, el actual gobierno mexicano sostiene dicha politica. Véase

Guerrero (2010).

3 Departamento de Estado, “lniciativa Mérida”, http://www.state.gov/j/inl/
merida/c30128 htm; ver también el estudio del Congreso de Estados Unidos
sobre el tema: https://www.hsdl.org/?view&did=752276 (consultado el 5 de
enero de 2016).
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Aunado a lo anterior, existe evidencia que el gobierno de los
Estados Unidos se ha beneficiado de las medidas de vigilan-
cia implementadas por su par mexicano. Por ejemplo, hay
reportes de una colaboracién e intercambio de inteligencia
obtenida mediante vigilancia de comunicaciones por parte
de agencias de ambos paises,* y se ha revelado que la Agen-
cia Nacional de Seguridad de Estados Unidos (NsA por sus
siglas en inglés), como parte de su programa denominado
MYSTIC, recolecta la totalidad de los metadatos de comuni-
caciones de usuarios en México.®

1.2. El derecho a la privacidad de las comunicaciones en México
El derecho a la privacidad de las comunicaciones se protege
en el articulo 16 de la Constitucién federal mexicana.® En

4 BradHeath, “U.S. secretly tracked billions of calls for decades”, USA Today,
8 de abril de 2015, http://www.usatoday.com/story/news/2015/04/07/
dea-bulk-telephone-surveillance-operation/70808616/ (consultado el
5 de enero de 2016); y Jason Lauv, “The NSA has set up shop at the
US embassy in México”, Vice, 24 de febrero de 2014, https:/[www.vice.
com/read/the-nsa-has-set-up-shop-at-the-us-embassy-in-mexico

(consultado el 5 de enero de 2016).

5 Ryan Devereaux, Glenn Greenwald, Laura Poitras, “Data Pirates of the
Caribbean: The NSA is recording every cell phone call in the Bahamas”,
The Intercept, 19 de mayo 2014, https://theintercept.com/2014/05/19/
data-pirates-caribbean-nsa-recording-every-cell-phone-call-bahamas/

(consultado el 5 de enero de 2016).

6  Constitucién Politica de los Estados Unidos Mexicanos: “Articulo 16. (..)
Lascomunicaciones privadassoninviolables. Laleysancionard penalmente
cualquier acto que atente contra la libertad y privacia de las mismas,
excepto cuando sean aportadas de forma voluntaria por alguno de los

particulares que participen en ellas. El juez valorara el alcance de éstas,
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especifico, los parrafos duodécimo y decimotercero de dicho
articulo, contemplan lo que ha sido caracterizado por los 6r-
ganos de interpretacion constitucional en México como el
derecho a la inviolabilidad de las comunicaciones.

Segun la Constitucion, para que una intervenciéon de comu-
nicaciones esté justificada, se deben cumplir varios requisitos:

« En primer lugar, se establece que las tnicas autoridades
facultadas para llevar a cabo la intervencion de comuni-
caciones privadas son: a) autoridades federales faculta-
das por una ley; y b) el titular del ministerio publico de
cada uno de los estados del patis.

« En segundo lugar, se exige que las autoridades facultadas
obtengan previamente una autorizacion de parte de un juez
federal. Se demanda también que dicha autorizacion fije el
tipo de intervencion, los sujetos y la duracion de la medida.

siempre y cuando contengan informacién relacionada con la comisién
de un delito. En ninglin caso se admitirdn comunicaciones que violen el
deber de confidencialidad que establezca la ley.

Exclusivamente la autoridad judicial federal, a peticién de la autoridad
federal que faculte la ley o del titular del Ministerio Publico de la
entidad federativa correspondiente, podra autorizar la intervencién de
cualquier comunicacién privada. Para ello, la autoridad competente
debera fundar y motivar las causas legales de la solicitud, expresando
ademas, el tipo de intervencién, los sujetos de la misma y su duracién.
La autoridad judicial federal no podrd otorgar estas autorizaciones
cuando se trate de materias de caracter electoral, fiscal, mercantil,
civil, laboral o administrativo, ni en el caso de las comunicaciones del

detenido con su defensor”.
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o Por su parte, se establece que la intervencion de comu-
nicaciones privadas no puede ser autorizada en materias
de caracter electoral, fiscal, mercantil, civil, laboral o
administrativo, ni en el caso de las comunicaciones del
detenido con su defensor. Por ello, este tipo de medidas
se limitan exclusivamente a la materia penal, negando
ademas cualquier valor probatorio a las comunicaciones
privadas intervenidas ilegalmente.

o Finalmente, existe un mandato constitucional expreso
para sancionar penalmente cualquier acto que atente
contra la privacidad de las comunicaciones privadas.

La Suprema Corte de Justicia de México ha interpretado el
articulo 16 de la Constituciéon de manera que la proteccion
constitucional de las comunicaciones privadas incluye todas
las formas existentes de comunicacién y aquellas que sean
fruto de la evolucion tecnoldgica, incluidas las formas de co-
municacion a través de internet.’”

Ademas, tanto la Suprema Corte como la Corte Interameri-
cana de Derechos Humanos han sefialado que el derecho a
la privacidad protege tanto el contenido de las comunicacio-
nes como a los “datos de trafico de comunicaciones” o meta-
datos, es decir, datos como el registro de nimeros marcados,
la identidad de los comunicantes, la duracién de la comuni-
cacion, los datos de localizacion geografica o la direccion IP.2

7  Suprema Corte de Justicia de la Nacién, Primera Sala, Amparo en

Revisién 1621/2010 y Contradiccién de Tesis 194/2012.

8  Suprema Corte de Justicia de la Nacién, Primera Sala, Amparo en

166



En este sentido, la Suprema Corte de México ha conside-
rado, por ejemplo, que el acceso y andlisis de datos alma-
cenados en un teléfono mavil, sin autorizacion judicial, es
una violacion al derecho a la inviolabilidad de las comuni-
caciones privadas.’

A su vez, la Suprema Corte de México ha sefialado que en
el momento en que se escucha, graba, almacena, lee o regis-
tra una comunicacion privada sin el consentimiento de los
interlocutores, se consuma la violaciéon al derecho. Esto es
con independencia que, con posterioridad, se difunda o no
el contenido de la comunicacién interceptada.”®

Por ejemplo, un correo electrénico se considera intercep-
tado —y por consiguiente se vulnera el derecho a la invio-
labilidad de las comunicaciones- a partir del momento
en que, sin autorizacién judicial o consentimiento del ti-
tular de una cuenta, se viola la clave personal de acceso
(password), sin importar si se lee 0 no el contenido de los
correos electrénicos.”

Revisién 1621/2010 y Contradiccién de Tesis 194/2012; Corte IDH.
Eschery otros vs. Brasil, Excepciones Preliminares, Fondo, Reparaciones

y Costas, Sentencia de 6 de julio de 2009, Serie C No. 200, parr. 114.

9  Suprema Corte de Justicia de la Nacién, Primera Sala, Contradiccién

de Tesis 194/2012.

10 Suprema Corte de Justicia de la Nacién, Primera Sala, Amparo en

Revisién 1621/2010 y Contradiccién de Tesis 194/2012.

1 Suprema Corte de Justicia de la Nacién, Primera Sala, Amparo en

Revisién 1621/2010.
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Por otro lado, la proteccién constitucional a las comuni-
caciones, en cuanto a su ambito temporal, se prolonga con
posterioridad al momento en que la comunicacion se pro-
duce. De esta forma, se encuentran igualmente prohibidas la
eventual intervencion de comunicaciones en tiempo real, asi
como aquellas posibles injerencias que se realizan con pos-
terioridad en los soportes materiales que almacenan la co-
municacion.” Es decir, intervenir una llamada telefénica en
tiempo real sin autorizacion judicial, es tan violatorio como
acceder a un mensaje telefénico almacenado en la memoria
del teléfono sin dicha autorizacion.

Si bien la Constitucion y la jurisprudencia protegen amplia-
mente el derecho a la inviolabilidad de las comunicaciones,
aln son escasos los precedentes en materia de vigilancia de
estas, por lo que el contenido y alcance del derecho en cues-
tion aun se encuentra en disputa.

2. Marco legal e implementacién de la vigilancia

Las leyes mexicanas contemplan la posibilidad que se lleve
a cabo la vigilancia de comunicaciones privadas en tres cir-
cunstancias: a) la investigacion de delitos; b) la prevencion
del delito; y c) la proteccion de la seguridad nacional. A con-
tinuacion, se hace un breve resumen de la forma en que estas
facultades se encuentran reguladas.

12  Suprema Corte de Justicia de la Nacién, Primera Sala, Amparo en

Revisién 1621/2010 y Contradiccién de Tesis 194/2012.
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2.1. Marco juridico de la vigilancia de las comunicaciones
para la procuracion de justicia

En México, la investigacion de los delitos le corresponde al

Ministerio Publico, el cual se encuentra organizado, a nivel

federal, en una Procuraduria General de la Republica (pronto

a transformarse en Fiscalia General de la Republica) y, a nivel

estatal, en las procuradurias o fiscalias locales.

La Procuraduria General de la Republica (pGR) tiene facul-
tades para la intervencién de comunicaciones privadas en el
Coédigo Federal de Procedimientos Penales (CFPP). Sin em-
bargo, este ultimo y los cédigos procesales penales de cada
Estado seran reemplazados por un nuevo Cédigo Nacional
de Procedimientos Penales (cNPP), el cual se convertird en
el cddigo tnico en materia procesal penal en todo el pais a
mas tardar el 18 de junio de 2016.

El Cédigo Federal, que aun se encuentra en vigor, sefiala en
su articulo 278 bis que “[1]as empresas concesionarias y per-
misionarias del servicio de telecomunicaciones o de inter-
net, estaran obligadas a colaborar con las autoridades para
la obtencién de [comunicaciones privadas] cuando asi lo
soliciten”. Igualmente, el articulo 278 ter detalla el procedi-
miento a seguir para llevar a cabo la intervenciéon de comu-
nicaciones privadas. Se sefiala la necesidad de obtencion de
una autorizacion judicial, la cual sera otorgada cuando “se
constate la existencia de indicios suficientes que acrediten la
probable responsabilidad en la comision de delitos graves”

Este mismo cddigo establece que la solicitud y, en su caso,
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la autorizacién deben detallar aspectos de la intervencion
que se pretende llevar a cabo como: el fundamento legal, el
razonamiento por el que se considera procedente, el tipo de
comunicaciones, los sujetos y los lugares que seran interve-
nidos y el periodo durante el cual se llevaran a cabo las in-
tervenciones, el cual no debe exceder los seis meses. Debe
existir una verificacion judicial peridédica del cumplimiento
de los términos de la autorizacion y en caso que se decrete
el no ejercicio de la accién penal, las comunicaciones obte-
nidas deben ser presentadas ante el juez y ser destruidas en
su presencia.

Ademids, el articulo 133 quater del Cédigo Federal estable-
ce que la PGR puede pedir a concesionarios de servicios de
telecomunicaciones, es decir a las empresas de telefonia, los
datos sobre localizacion geografica de los equipos mdviles
de sus usuarios, en tiempo real y sin autorizacién judicial.
Esto es siempre y cuando se trate de investigaciones en ma-
teria de delincuencia organizada, delitos contra la salud, se-
cuestro, extorsion o amenazas.

Este articulo se impugné en la Accién de Inconstitucionalidad
32/2012, interpuesta por la Comisién Nacional de los Derechos
Humanos. Sin embargo, una mayoria de la Suprema Corte de
Meéxico considero la practica de localizacién como constitucio-
nal, en el entendimiento que la figura inicamente se facultaba
para casos de emergencia, respecto de delitos especificos y sien-
do esta localizacion geografica una medida efimera, es decir,
que se agota en un mismo momento y no permite el monitoreo
continuado de dichos datos de localizacion.
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Por su parte, el nuevo Cédigo de Procedimientos Penales
que sustituira al ahora vigente y sera valido en cada esta-
do del pais, también contempla facultades de intervencion
de comunicaciones privadas. El articulo 291, por ejemplo,
establece que la intervenciéon de comunicaciones privadas
debe realizarse inicamente con autorizacion judicial previa,
e incluye tanto el contenido de las comunicaciones, como
los metadatos, ya sea en tiempo real o se acceda a los datos
después que la comunicacion se haya llevado a cabo.

No obstante, este nuevo Cédigo de Procedimientos Penales
es menos claro que el antiguo en cuanto a la exigencia a la
autoridad de demostrar ante el juez algtin indicio que la per-
sona intervenida ha participado en un hecho delictivo.

A su vez, en el articulo 303 del nuevo cédigo persiste la posi-
bilidad de monitoreo de la localizacién geografica en tiempo
real de dispositivos de comunicacion sin autorizacion judicial,
y se amplia esta posibilidad a cualquier investigacién y no a una
lista cerrada de delitos como lo establece el Codigo de Proce-
dimientos Penales que, por ahora, sigue vigente. La constitu-
cionalidad de dicho articulo sera analizada en las acciones de
inconstitucionalidad 10/2014 y 11/2014, interpuestas por la
Comision Nacional de los Derechos Humanos y el Instituto Fe-
deral de Acceso a la Informacion y Proteccion de Datos (IFAI).

Por otro lado, en el nuevo Cédigo Nacional de Procedimien-
tos Penales se incluye la posibilidad de ordenar la conser-
vacion de datos contenidos en redes, sistemas o equipos de
informatica, sin orden judicial. Ademas, tampoco se agregan
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salvaguardas adecuadas como la supervision por parte de una
institucion independiente, medidas de transparencia estadis-
tica que revelen datos sobre cuantas veces se utilizan las herra-
mientas de vigilancia o mecanismos de notificacion diferida
al usuario afectado, es decir, que las personas afectadas sean
avisadas, en algun momento, que alguna autoridad accedié a
sus comunicaciones y otros datos personales.

En diciembre de 2014, el Senado de la Republica aprobo
una reforma a los articulos 291 y 303 del nuevo Codigo de
Procedimientos Penales, en la que se estableceria de mane-
ra inequivoca la necesidad de autorizacién judicial federal
para llevar a cabo la localizacién geografica, en tiempo real,
de equipos de comunicacion moévil y el acceso a datos con-
servados por concesionarios de telecomunicaciones (como
las empresas de telefonia) y proveedores de aplicaciones y
servicios en internet (por ejemplo, Google, Facebook, Twi-
tter). Dicha reforma atin requiere aprobacion de la Camara
de Diputados, la cual se encuentra pendiente.”

Finalmente, la Ley General para Prevenir y Sancionar los
Delitos en Materia de Secuestro adoptada en el afo 2010,"
y la Ley Federal contra la Delincuencia Organizada adop-
tada en el 2007, también otorgan a la PGR la posibilidad

13 Gaceta Parlamentaria de la Cdmara de Diputados, 10 de Diciembre de
2014.

14 Ley General para Prevenir y Sancionar los Delitos en Materia de

Secuestro. Articulos 24 y 25.

15 Ley Federal contra la Delincuencia Organizada. Articulos 8 y 16 a 28.
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de intervenir comunicaciones privadas, previa autorizacién
judicial federal.

2.2. Marco juridico de la vigilancia de las comunicaciones
para la prevencion del delito

En el afio 2009 se expidio la Ley de la Policia Federal, la cual

faculta a esta institucion a llevar a cabo la intervencion de co-

municaciones privadas para la prevencion de ciertos delitos.

El articulo 48 de la ley sefiala expresamente que la autoriza-
cion judicial para la intervencién de comunicaciones priva-
das podra otorgarse “Gnicamente a solicitud del Comisiona-
do General, cuando se constate la existencia de indicios sufi-
cientes que acrediten que se esta organizando la comision de
[...]delitos” que se listan en el articulo 51 de la ley.

Ademas, el articulo 8 fraccién xxviir faculta a la Policia
Federal a solicitar, previa autorizacion judicial, a los con-
cesionarios, permisionarios, operadoras telefénicas y to-
das aquellas comercializadoras de servicios en materia de
telecomunicaciones, cualquier informacién, incluyendo
la georreferenciacion™ de los equipos de comunicacién
movil en tiempo real, para fines de prevencion del delito.

2.3. Marco juridico de la vigilancia de las comunicaciones
para la seguridad nacional

La Ley de Seguridad Nacional (LsN) otorga al Centro de In-

vestigacion y Seguridad Nacional (CISEN), la principal agen-

16 Por georreferenciacién nos referimos a la localizacién geografica de un

equipo de comunicacién.
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cia de inteligencia en México, la facultad de intervenir co-
municaciones privadas en casos de “amenaza inminente a la
seguridad nacional”. El articulo 5 de la misma define las ame-
nazas a la seguridad nacional de manera sumamente amplia,
por lo que los supuestos para llevar a cabo la intervencién de
comunicaciones privadas son igual de vagos e imprecisos.

No obstante que la Ley de Seguridad Nacional reconoce la
necesidad de una autorizacion judicial federal para interve-
nir de comunicaciones privadas, no existen otras salvaguar-
das contra posibles abusos, como medidas de transparencia,
notificacion o supervision independiente.

Por el contrario, el articulo 51 de la LSN restringe el acce-
so a la informacién de manera amplia, al establecer como
informacion reservada: “aquella cuya aplicacion implique
la revelacién de normas, procedimientos, métodos, fuen-
tes, especificaciones técnicas, tecnologia o equipo utiles a la
generacion de inteligencia para la Seguridad Nacional, sin
importar la naturaleza o el origen de los documentos que
la consignen’, asi como “aquella cuya revelacién pueda ser
utilizada para actualizar o potenciar una amenaza”.

De esta forma, dado que el concepto de “amenaza a la se-
guridad nacional” es definido de manera amplia y vaga en
la ley, y que la naturaleza de la actividad que lleva a cabo el
CISEN es principalmente preventiva, es decir, intenta evitar
eventos futuros de realizacion incierta, existe un riesgo agra-
vado de abuso en la utilizacién de las medidas de vigilancia.
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2.4, Otras normas relevantes: Ley de Telecomunicaciones,
Lineamientos de colaboracion en materia de seguridad y
justicia, Ley General de Transparencia y Codigo Penal
Federal

Existen otras normas relevantes para vigilancia de comuni-

caciones, independientemente del fin para el cual se preten-

da llevar a cabo.

Por ejemplo, la Ley Federal de Telecomunicaciones y Radio-
difusion establece en su articulo 189 la obligaciéon genérica
de los concesionarios de telecomunicaciones, e incluso de
los proveedores de servicios, aplicaciones y contenidos de
“atender todo mandamiento por escrito, fundado y moti-
vado de la autoridad competente”, dentro de las cuales se
mencionan “las instancias de seguridad y procuracién de
justicia” sin que se establezca claramente qué autoridades
comprenden dichas categorias.

Este articulo ha sido considerado por varias autoridades, dis-
tintas a las ya resefiadas, como suficiente habilitaciéon para
utilizar herramientas de vigilancia de comunicaciones, sin la
necesidad que dicha facultad esté detallada en otra ley.”

17 Por ejemplo, la Unidad de Inteligencia Financiera de la Secretaria de
Hacienda y Crédito Publico se considera a si misma “instancia de
seguridad” a partir del mencionado articulo 189 y de un instrumento que
no constituye una ley formal y material, a saber, las “Bases de Colaboracién
que en el marco de la Seguridad Nacional celebran la Secretarfa de
Gobernacién y la Secretaria de Hacienda y Crédito Publico”. También se
ha revelado que el Instituto Nacional Electoral ha realizado solicitudes con

base a la Ley de Telecomunicaciones (Zuckerman y Murray, 2015).
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Por otro lado, el articulo 190 fraccion I de esta misma ley, es-
tablece la obligacion de concesionarios de “colaborar con las
instancias de seguridad, procuracién y administraciéon de
justicia, en la localizacion geografica, en tiempo real, de los
equipos de comunicaciéon movil”. Esto supone la ampliacién
de las facultades de “geolocalizacion” a autoridades que hoy
por hoy no tienen facultad en una ley habilitante como lo
son las “instancias de seguridad” o las “instancias de admi-
nistracion de justicia’, las cuales no se encuentran definidas
ni en la LFTR, ni en otra ley.

El articulo 190 fraccién II de la LFTR obliga a las empresas
que prestan servicios de telefonia y acceso a internet a con-
servar por 24 meses una gran cantidad de metadatos de co-
municaciones, por ejemplo, el nombre y domicilio del sus-
criptor, el origen y destino de cada comunicacion, el tipo de
comunicacion, su fecha, hora y duracién, los numeros que
identifican a cada teléfono mdvil y cada tarjeta sim o chip, e
incluso los datos de la ubicacidn geografica del dispositivo.

A su vez, el articulo 190 fraccion III de la LFTR establece
la obligacién de entregar los datos conservados a “las au-
toridades a que se refiere el articulo 189 de esta ley, que asi
lo requieran” dentro de las 48 horas siguientes a la solici-
tud. Como ha sido mencionado anteriormente, la figura de
“instancias de seguridad” no se encuentra definida en la ley,
ademas es notable que no se establece explicitamente la ne-
cesidad de autorizacion judicial para obtener dichos datos.

Lo anterior es particularmente preocupante pues, segin da-
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tos ofrecidos por las empresas de telefonia mévil,” en el afio
2013 dichas empresas recibieron solicitudes para acceder al
registro de datos de 117.262 nimeros telefénicos de parte de
procuradurias de justicia. La anterior cifra, que no incluye a
otros concesionarios de telecomunicaciones ni a solicitudes
provenientes de otras instancias de seguridad, revela la mag-
nitud y alcance masivo de estas medidas de vigilancia.

Por su parte, el Instituto Federal de Telecomunicaciones
(1eT) debe expedir los “Lineamientos de Colaboracion en
materia de Seguridad y Justicia’, segtin lo sefiala la Ley Fede-
ral de Telecomunicaciones y Radiodifusion. En noviembre
de 2014, el 1FT publicé un anteproyecto de esa regulacion,
que si bien no subsana los vicios de constitucionalidad de
la ley, reconoce algunas salvaguardas en materia de trans-
parencia. En concreto, el 1FT obligaria a las empresas que
prestan el servicio de telefonia y de acceso a internet a emitir
un informe semestral de transparencia con estadisticas res-
pecto del nimero de requerimientos recibidos, cumplidos y
rechazados por autoridad solicitante.

En un sentido similar, la Ley General de Transparencia y Ac-
ceso a la Informacion Publica recientemente adoptada, obli-
ga a todas la autoridades a poner a disposicion del publico y
mantener actualizada, para efectos estadisticos, el listado de
18  anaTELy Consejo Ciudadano Ciudad de México, “Estudio e Investigacién
para el Desarrollo de Nuevas Medidas Tecnoldgicas que Permiten
Inhibir y Combatir la Utilizacion de Equipos de Telecomunicaciones

para la Comisién de Delitos”, 2014, http://www.anatel.orgmx/Estudio_
seguridad_2014.pdf (consultado el 5 de enero de 2016).
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solicitudes a empresas para la intervencién de comunicacio-
nes privadas, el acceso a los metadatos de comunicaciones y
la localizacién geografica en tiempo real de equipos de co-
municacion, incluyendo los fundamentos legales, la tempo-
ralidad, el objeto y la mencién de si dicha solicitud cuenta
con autorizacion judicial.

El Cédigo Penal Federal, por su parte, contempla sanciones
severas por invasion de las comunicaciones privadas. El ar-
ticulo 177 impone una pena de seis a doce afios de prision a
quien intervenga comunicaciones privadas sin mandato de
autoridad judicial. Asimismo, en los articulos 211 a 211 bis 7
se establecen penas severas por el acceso ilicito a sistemas y
equipos de informatica.

2.5. Vigilancia ilegal

Las leyes que rigen la vigilancia de las comunicaciones en
México no contemplan suficientes medidas para detectar e
inhibir el abuso de las mismas. Como consecuencia, es difi-
cil evaluar el cumplimiento y eficacia de la vigilancia para la
consecucion de los fines perseguidos. De cualquier manera,
existe evidencia de practicas de vigilancia ilegal que de ma-
nera generalizada permanecen en la impunidad.

El 5 de julio de 2015 se publicaron documentos internos de
la empresa italiana Hacking Team, revelando que numerosas
autoridades mexicanas, federales y estatales han adquirido
software malicioso de espionaje (Angel, 2015a), la mayoria de
ellas sin que posean facultades constitucionales o legales para
intervenir comunicaciones privadas (Angel, 2015b).
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Hacking Team tiene en México a su mejor cliente en el mun-
do, pues es el pais que le representa mayores ganancias y
donde se concentran la mayor cantidad de clientes vigentes
o potenciales (Angel, 2015a).

Dentro de las autoridades que figuran como clientes de Hac-
king Team, se encuentran instancias como la Secretaria de
Planeacion y Finanzas de Baja California, la Secretaria de Go-
bierno de Jalisco, las oficinas de los gobernadores de Queréta-
ro y Puebla, e incluso empresas estatales como PEMEX (Angel,
2015a). Dichas autoridades no poseen facultades constitucio-
nales o legales para llevar a cabo la intervencién de comunica-
ciones privadas, por lo que la contratacién y uso del software y
equipo comercializado por Hacking Team, a través de empre-
sas intermediarias en México, es abiertamente ilegal.

Adicionalmente, fue revelado que la Secretaria de Defensa
Nacional sostenia conversaciones para adquirir el software
de Hacking Team denominado Pegasus. Segiin documen-
tos revelados, el ejército mexicano buscaba obtener la ca-
pacidad para infectar y espiar a 600 objetivos de manera
simultanea (Angel, 2015b), a pesar de que el ejército no po-
see facultad legal alguna para llevar a cabo la intervencién
de comunicaciones privadas de la poblacidn civil.

Debe sefialarse que Hacking Team no es la unica empresa
que comercializa este tipo de software malicioso de espionaje
en México. Existe evidencia que Gamma Group ha vendido
licencias de uso del software denominado FinFisher, a tra-
vés de empresas intermediarias a entidades federales como
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la Procuraduria General de la Republica, la Policia Federal
y el Estado Mayor Presidencial (Molina y Miguel, 2013), e
incluso el Auditor Superior de la Federaciéon ha detectado
indicios de su venta al gobierno de Coahuila.”

El software malicioso de espionaje comercializado por estas em-
presas permite a autoridades infectar un dispositivo y controlar
sus funciones basicas, de manera que se registre y envie no solo
la informacién y comunicaciones que se lleven a cabo a través del
dispositivo, sino que también permiten la activacion subrepticia
de la camara de video o el micréfono del dispositivo para regis-
trar mayor informacion, la cual es automaticamente enviada a un
servidor controlado por la autoridad para su analisis.

Dada la intensidad de la invasion a la privacidad que supone
este tipo de software y la dificultad de su deteccidn, es vital
que existan contrapesos institucionales para fiscalizar su uti-
lizacion y asi impedir el abuso de dichas medidas.

Es importante sefalar que el abuso de este tipo de vigilan-
cia no es hipotético, pues se ha demostrado que autoridades
como el Gobierno del Estado de Puebla han utilizado el sof-
tware adquirido a Hacking Team para espiar a adversarios
politicos (Aroche, 2015a). Ademas, existen fuertes indicios
que periodistas también habrian sido objetivos de este tipo
de vigilancia (Aroche, 2015b). En ningun caso se ha llevado

19  Informe del Resultado de la Fiscalizacién Superior de la Cuenta Publica
20710,0bservacién 32, http:f/www.asf.gob.mx/trans/Informes/IR2010i
/Grupos/Gasto_Federalizado/2010_0293 _a.pdf (consultado el 5 de
enero de 2016).
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a cabo una investigacion seria e imparcial que haya concluido
con la imposicion de sanciones para persona alguna.

En conclusidn, las deficiencias regulatorias, la proliferacion
de equipo y software de vigilancia altamente sofisticado por
parte de autoridades sin facultades legales para utilizarlo, la
evidencia que este software ha sido utilizado para fines ilegi-
timos en contra de las personas y la impunidad ante la vigi-
lancia ilegal, demuestran que en México el derecho a la pri-
vacidad se encuentra seriamente amenazado.

3. Deficiencias regulatorias y amenazas al derecho a la privacidad

3.1. Vaguedad respecto de autoridades facultadas y circunstan-
cias en las que se pueden llevar a cabo medidas de vigilancia
La legislacion no sefiala con precision la identidad de las auto-
ridades facultadas para llevar a cabo medidas de vigilancia. En
particular, la Ley Federal de Telecomunicaciones y Radiodifu-
sién no es clara respecto a qué autoridades pueden implemen-
tar medidas como la localizacién geografica en tiempo real
de dispositivos de comunicacion o el acceso a metadatos de
comunicaciones conservados por las empresas de telecomu-
nicaciones. Esta falta de certeza produce que autoridades que
no poseen una facultad constitucional o legal expresa (como
la Secretaria de Hacienda, el Instituto Nacional Electoral o los
cuerpos de seguridad estatales o municipales), actiien como si
tuvieran esa facultad, lo cual compromete la privacidad de los
ciudadanos y la adecuada fiscalizacion de sus actividades.

Por otro lado, existen autoridades que sin duda poseen facul-
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tades de intervencidon de comunicaciones privadas (como el
Ministerio Publico Federal y los ministerios publicos locales,
el c1sEN o la Policia Federal), pero la legislacion que regula
sus actividades no establece con precision las circunstancias
en las que pueden hacer uso de las mismas. Por ejemplo,
la Ley de Seguridad Nacional es sumamente amplia en su
concepcion de “amenaza a la seguridad nacional’, lo cual
abre la puerta a un uso indiscriminado o indebido de las
medidas de vigilancia. Igualmente, dada que la finalidad de
las facultades de vigilancia otorgadas a la Policia Federal es
la de prevenir conductas delictivas —es decir, prevenir actos
futuros- persiste el riesgo de que las medidas de prevencion
sean utilizadas de manera discrecional para realizar una vi-
gilancia generalizada o sobre personas respecto de las cuales
no existe indicio alguno de su posible participacion en actos
preparatorios para la comision de delitos.

En el caso de las instancias de procuracion de justicia, el nuevo
Cddigo Nacional de Procedimientos Penales es menos claro
respecto a la necesidad que existan datos que involucren a
una persona en la comision de un delito para que la autori-
dad judicial federal pueda autorizar la medida de vigilancia.
Igualmente, la nueva legislacion procesal penal otorga me-
nor claridad respecto de las circunstancias en las que pue-
de solicitarse la localizacién geogréfica, en tiempo real, de
dispositivos de comunicacion, pues a diferencia del Codigo
Federal de Procedimientos Penales, que establecia una lista
cerrada de delitos cuya investigacion facultaba la medida, el
nuevo Codigo Nacional de Procedimiento Penales abre la
puerta a su utilizacion en cualquier averiguacion previa.
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3.2. Ausencia de claridad de métodos de colaboracién entre
autoridades y empresas

Diversas disposiciones establecen a empresas de telecomu-
nicaciones e incluso a companias que proveen servicios en
internet obligaciones de colaboracién amplias y vagas. Es el
caso del articulo 189 de la LFTR o el articulo 301 del CNPP,
los cuales hacen exigencias genéricas, incluso de cardcter
técnico, para facilitar la vigilancia de comunicaciones. La
vaguedad del lenguaje de dichas disposiciones abre la puerta
a requerimientos de parte de la autoridad para facilitar la
vigilancia que pueden vulnerar la integridad y seguridad de
sistemas de comunicacion.

3.3. Conservacion indiscriminada y masiva de datos

La conservacion indiscriminada y masiva de datos de
usuarios de telecomunicaciones, como las que contempla
el articulo 190 fraccion II de la LFTR, atenta de manera
severa con el derecho a la privacidad.

No solamente la acumulacién innecesaria de la inmensa
mayoria de los datos de los usuarios de telecomunicaciones,
respecto de los cuales no existe dato alguno o sospecha de
participacién en un hecho delictivo o en una amenaza a la
seguridad nacional, resulta altamente riesgosa para la priva-
cidad, sino que ni siquiera se ha demostrado su efectividad
¥, por ende, no resulta una medida necesaria ni proporcional
para la consecucion de fines legitimos.

Este tipo de obligaciones de conservacion de datos han sido
declaradas contrarias al derecho a la privacidad por diversos
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tribunales constitucionales y por el Tribunal de Justicia de la
Union Europea.”® Ademas, existe evidencia que la ausencia
de obligaciones de conservacion indiscriminada de datos no
obstaculizan la actuacién de autoridades para la persecucion
del crimen o la proteccion a la seguridad nacional.”

Por todo lo anterior, es indispensable que en México se eli-
minen las obligaciones de conservacion de datos contenidas
en la LFTR.

3.4. Falta de claridad respecto de la necesidad de control
judicial previo

El articulo 16 de la Constitucion es claro al establecer la nece-
sidad de una autorizacién judicial federal para llevar a cabo la
intervencion de comunicaciones privadas. Ademas, tanto la
interpretacion constitucional como la Ley de la Policia Fede-
ral y el Cédigo Nacional de Procedimientos Penales son claros
al establecer que la intervencion de comunicaciones privadas
comprende el acceso a metadatos y no solo al contenido.

20 Digital Rights Ireland, Seitlinger y otros, “Asuntos acumulados
C-293/12 y C-594/12", comunicado de prensa del Tribunal de Justicia
de la Unién Europea, 8 de abril de 2014, http://curia.europa.eu/jcms/
upload/docs/application/pdf/2014-04/cp140054es.pdf (consultado
el 5 de enero de 2016).

21 Porejemplo, estudios independientes en Alemania (MpI, 2008) y Paises
Bajos (EUR, 2005), donde la retencién de datos ha sido declarada
inconstitucional, han confirmado que la ausencia de una ob|igacién de
conservacién indiscriminada de datos de trafico de comunicaciones
no han impedido el acceso a los datos solicitados por las autoridades

practicamente ninguna investigacion.
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No obstante, persisten normas e interpretaciones que no
reconocen explicitamente la necesidad del control judicial
para llevar a cabo medidas de vigilancia encubierta, como
el acceso a metadatos o la localizacion geografica en tiempo
real de equipos de comunicacion.

Por ejemplo, la Ley Federal de Telecomunicaciones y Radio-
difusién no establece explicitamente la necesidad de auto-
rizacion judicial federal para el acceso a datos conservados
o para la localizacién geografica, en tiempo real, de dispo-
sitivos de comunicacién. Inclusive, un juzgado federal®” ha
interpretado que, de hecho, el acceso a datos conservados no
requiere de una autorizacion judicial.

Asimismo, el Cédigo Nacional de Procedimientos Penales
tampoco reconoce el control judicial previo o inmediato
como requisito para llevar a cabo la localizacién geografica,
en tiempo real, de dispositivos de comunicacion.

Dado que las medidas de vigilancia encubierta son, por na-
turaleza, secretas para la persona afectada, la ausencia de
un control judicial previo o inmediato impide que exista un
contrapeso institucional minimo capaz de detectar e impe-
dir el abuso de las medidas de vigilancia. Por ello, al no re-
conocerse explicitamente la necesidad de un control judicial
previo o inmediato de dichas medidas, se vulnera de manera
grave el derecho a la privacidad.

22 Especificamente, el Juzgado Segundo de Distrito en Materia

Administrativa Especializada en Competencia Econdmica, Radiodifusién

y Telecomunicaciones, con residencia en el Distrito Federal.
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3.5. Ausencia de salvaguardas para la deteccion de usosilegales
de vigilancia: notificacion, supervision independiente y
proteccion a denunciantes

Las medidas de control judicial no son suficientes para inhi-

bir y detectar instancias de abuso de vigilancia. Por ello se ha

entendido que es necesario que se adopten otras salvaguar-
das contra el abuso.

Una primera medida es la notificacion posterior a la persona
afectada por medidas de vigilancia, es decir, el derecho de
toda persona a ser notificado de haber sido sujeto de una in-
vasion a su privacidad, ha sido reconocida como una medi-
da util para la rendicién de cuentas y la deteccién de abusos
en materia de vigilancia de comunicaciones.

El Relator Especial sobre el derecho a la libertad de opinién
y expresion de la Organizacion de las Naciones Unidas ha
senalado al respecto que:

Los individuos deben contar con el derecho a ser noti-
ficados que han sido sujetos de medidas de vigilancia
de sus comunicaciones o que sus comunicaciones han
sido accesadas por el Estado. Reconociendo que la no-
tificacién previa o concurrente puede poner en riesgo
la efectividad de la vigilancia, los individuos deben ser
notificados, en cualquier caso, una vez que la vigilancia
ha sido completada y se cuenta con la posibilidad de
buscar la reparacion que proceda respecto del uso de
medidas de vigilancia de las comunicaciones.”

23 Frank La Rue, “Informe del Relator Especial sobre el derecho a la
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Este derecho de notificacion ha sido reconocido ademas por
el Tribunal Europeo de Derechos Humanos, el cual deter-
miné en el Caso Ekimdzhiev vs. Bulgaria, que una vez que
la vigilancia ha cesado y ha transcurrido el tiempo estricta-
mente necesario para que el propésito legitimo de la vigilan-
cia no sea puesto en riesgo, la notificacion al afectado debe
llevarse a cabo sin dilacién.”

Una segunda medida para incrementar la rendicién de cuen-
tas por el uso de herramientas de vigilancia es la existencia
de un drgano de supervision independiente. Por ejemplo, en
la resolucion “El derecho a la privacidad en la era digital’,
adoptada por consenso por los miembros de la Asamblea
General de la onNU el 18 de diciembre de 2013, se recomien-
da a los Estados establecer o mantener “mecanismos nacio-
nales de supervision independiente y efectivos capaces de
asegurar la transparencia, cuando proceda, y la rendicién
de cuentas por las actividades de vigilancia de las comunica-
ciones y la interceptacion y recopilacion de datos personales

que realice el Estado”®

libertad de opinién y expresién de la Organizacién de las Naciones
Unidas”, 17 de abril de 2013, A/HRC/23/40, http://www.ohchr.org/
Documents/HRBodies/HRCouncil/[RegularSession/Session23/A.
HRC.23.40_EN.pdf (consultado el 5 de enero de 2016).

24 T1eDH, Caso de la Asociacién para la Integracién Europea y los Derechos
Humanos y Ekimdzhiev vs. Bu|garia, Aplicacién N° 62540/00,
Sentencia de 28 de Junio de 2007.

25 Asamblea General de la ONU, “Resolucién aprobada por la Asamblea
General el 18 de diciembre de 2013. 68/167. El derecho a la privacidad
en la era digital”, A/RES/68/167, 21 de enero de 2014.
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En México no existe un 6rgano independiente con las
caracteristicas descritas en el parrafo anterior. Si bien
el Instituto Nacional de Acceso a la Informacién y Pro-
teccion de Datos (INAI) posee algunas facultades para
la proteccién de la privacidad, no tiene un mandato ni
procedimientos expresos para supervisar de manera pe-
riddica la forma en la que las autoridades llevan a cabo
medidas de vigilancia.

Igualmente, en aflos recientes se ha comprobado como, ante
la ausencia de mecanismos institucionales para la deteccién
y sancion de injerencias abusivas en la privacidad de las per-
sonas por parte de autoridades, la filtracion de informacion
se ha convertido en una herramienta indispensable para
conocer dichos abusos y rendir cuentas a la autoridad. No
obstante, en México no existe una proteccion legal especifica
para las personas que denuncian violaciones a derechos hu-
manos y otras conductas ilegales, incumpliendo un deber de
secrecia (whistleblowers) que desincentiva la transparencia y
rendicion de cuentas por este tipo de abusos.

3.6. Falta de transparencia

La transparencia es indispensable para que la ciudadania
pueda ejercer un control politico sobre instituciones a las
cuales le son otorgadas facultades tan invasivas como las de
vigilancia de comunicaciones.

En este sentido, el Relator Especial sobre el derecho a la li-
bertad de opinidn y expresion de la Organizacion de las Na-
ciones Unidas ha expresado en su informe las consecuencias
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de la vigilancia de las comunicaciones.” Asi también lo ha
hecho la Relatora Especial para la Libertad de Expresion de
la Comisién Interamericana sobre Derechos Humanos? que
ha exaltado la importancia de las medidas de transparencia
en reiteradas ocasiones.

Otro instrumento que reconoce la obligacion de los Estados
de garantizar la transparencia respecto de programas de vi-
gilancia para fines de seguridad nacional son los Principios
Globales sobre Seguridad Nacional y Derecho a la Informa-
cién (Principios de Tshwane, en particular el Principio 10.E).

Si bien existen avances en materia de transparencia, como el
articulo 70 fracciéon xrv11 de la Ley General de Transparencia,

26 Frank La Rue, obra citada.

27 Relator Especial de las Naciones Unidas para la proteccién y promocién
del derecho a la libertad de expresién y la Relatora Especial para la
Libertad de Expresién de la Comisidn Interamericana de Derechos
Humano, “Declaracién Conjunta sobre Programas de Vigilancia y su
Impacto para la Libertad de Expresién” .21 de junio de 2013, http://
www.oas.orgfes/cidh/expresion/showarticle.asp?artlD=926&IID=2
(consultado el 5 de enero de 2016), y CIDH, Relatoria Especial
para la Libertad de Expresién. “Libertad de Expresién e Internet”.
31 de diciembre de 2013. OEA/SerL/V/Il http://www.oas.orgfes/
cidh/expresion/docs/informes/2014_04_08_Internet_WEB.pdf
(consultado el 5 de enero de 2016).

28 Principios Globales sobre Seguridad Nacional y el Derecho a la
Informacion (“Principios de Tshwane”) concluidos en Tshwane,
Sudéfrica y emitidos el 12 de junio de 2013, https://www.aclu.org/sites/
default/files/assets/spanish-version_of _the_tshwane_principles.doc

(consultado el 5 de enero de 2016).
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dicha disposicion atn no ha sido trasladada a la Ley Federal
de la materia ni a la legislacién de transparencia de las enti-
dades federativas. Asimismo, ain se encuentra pendiente la
emision de los lineamientos en materia de colaboracion con
instancias de seguridad y justicia por parte del 1rT. Por lo tan-
to, en este momento aun no se han implementado las obliga-
ciones de transparencia contempladas en el anteproyecto.

3.7. Impunidad ante ejercicios abusivos de vigilancia

Aun cuando, debido a la ausencia de contrapesos institucio-
nales a la vigilancia estatal, es sumamente dificil la detecciéon
de instancias de abuso, existen evidencias de contratacion y
uso ilegal de la vigilancia por parte de diversas instituciones
en México. No obstante, en ningtin caso ha existido una in-
vestigacion y sancién de los responsables.

La impunidad prevaleciente no solo incentiva la repeticion de
estas conductas, sino que agrava y socializa las consecuencias
negativas de la vigilancia al generar sensaciones de indefen-
sion ante la misma. La perpetuidad de esta dindmica tiende a
producir procesos de normalizaciéon que pueden comprome-
ter las aspiraciones democraticas de cualquier sociedad.

4. Soluciones y propuestas

En atencidn a la problematica identificada, es indispensable
modificar las leyes existentes para hacerlas compatibles con
las obligaciones de derechos humanos de México.

A continuacion, se formulan diversas propuestas que pue-
den implicar una reforma a las multiples leyes en las cuales
se contemplan disposiciones de vigilancia de comunica-
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ciones o, en su defecto, se propone la creacion de una Ley
General sobre la protecciéon de la privacidad de las comu-
nicaciones que regule todas las actividades de vigilancia del
Estado, tanto a nivel federal como local.

4.1. Eliminacion de obligaciones de conservacion de datos
Se propone la eliminacién del articulo 190 fraccién II de la
Ley Federal de Telecomunicaciones y Radiodifusion, de ma-
nera que sea eliminada la obligacién de parte de los conce-
sionarios de telecomunicaciones de conservar, masiva e in-
discriminadamente, datos de trafico de comunicaciones de
la totalidad de los usuarios de sus servicios.

Adicionalmente, deberian modificarse las disposiciones per-
tinentes, en particular el articulo 301 del cNPp, para estable-
cer la facultad de las autoridades de procuracién de justicia
de solicitar, previa autorizacion judicial federal, la conserva-
cién de datos de un usuario determinado respecto del cual
exista una sospecha razonable (causa probable) de que esté
relacionado con la comision de un delito grave.

En su caso, la autorizacién respectiva tiene que sefialar con
precision la temporalidad de la conservacion, debe existir
una revision periodica de las circunstancias que dieron ori-
gen a la orden de conservacion y, en cualquier caso, debe
garantizarse la transparencia del proceso y el derecho de no-
tificacion del usuario afectado.

191



4.2. Control judicial previo o inmediato de acceso a conteni-
do o metadatos de comunicaciones a través de regula-
cion de mecanismos de emergencia

La Ley General propuesta, o cualquier otra ley en su defec-

to, deben ser modificadas para establecer de manera explicita

e inequivoca la necesidad de obtener una autorizacién judicial

federal de manera previa a la intervencién de comunicaciones

privadas, incluyendo el acceso a metadatos de comunicacionesy
la obtencién de datos de localizacién geografica en tiempo real.

Solamente en casos de emergencia, claramente definidos
en la ley, debe permitirse el acceso a datos conservados o
la localizacion geografica, en tiempo real, de dispositivos de
comunicacidn sin autorizacion judicial previa. Sin embargo,
en los casos de emergencia, la solicitud de colaboracién que
sea enviada a la empresa correspondiente debera realizarse
de manera simultdnea a la solicitud de autorizacién judicial.

La autorizacion que en su caso sea otorgada por la autoridad
judicial federal tendra efectos retroactivos, de manera que se
entendera que la medida fue autorizada desde un principio. En
caso que la autoridad judicial niegue la autorizacion, se ordena-
ra el cese de la medida, la destruccion de la informacion obte-
nida y se impondran las responsabilidades que correspondan.

4.3. Establecimiento de derecho de notificacion

Debe reconocerse y reglamentarse en las leyes el derecho
de notificacién a personas afectadas por medidas de vigi-
lancia. De esta forma, toda persona cuyas comunicaciones
u otros datos personales hayan sido obtenidos por una au-
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toridad debe ser notificada de ello en el primer momento
que sea posible.

El juez que haya autorizado la medida de vigilancia podra
diferir la notificacién unicamente cuando la misma ponga
en riesgo la consecucién un interés legitimo, como lo pue-
de ser la efectividad de una investigacion o la proteccion de
la seguridad nacional. En todo caso, la ley debe fijar plazos
maximos para el diferimiento de la notificacion.

4.4. Supervision independiente

La ley debe otorgar facultades de supervision de las medi-
das de vigilancia de comunicaciones al Instituto Nacional
de Acceso a la Informacion y Proteccion de Datos, o a otro
organismos independiente creado para ese efecto.

El instituto o el organismo, seguin sea el caso, debe poseer los
recursos materiales y humanos para llevar a cabo su labor de
manera independiente y auténoma. Asimismo, debe contar
con facultades para acceder a toda la informacion que sea re-
levante para llevar a cabo su labor, incluyendo el acceso y re-
vision aleatoria de expedientes.

El mecanismo de supervisién debe publicar y difundir am-
pliamente los hallazgos producto del cumplimiento de sus
obligaciones y debe estar facultado para imponer sanciones
0, en su defecto, para iniciar procedimientos sancionatorios
por el abuso de las medidas de vigilancia.

4.5. Proteccion legal a denunciantes
Laley debe reconocer la inmunidad de las personas que, de bue-
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na fe, denuncien la violacion de la ley, actos de corrupcién o vio-
laciones a derechos humanos en incumplimiento de un deber de
secrecia. Esta inmunidad debe estar explicitamente reconocida
en la legislacion que impone sanciones penales o administrativas
por el incumplimiento de estos deberes de secrecia.

4.6. Transparencia

La Ley Federal de Transparencia y Acceso a la Informacién
Publica, asi como las leyes de las entidades federativas en
la materia, deben establecer, de igual manera a como lo se-
fiala la Ley General, la obligacion de toda autoridad de ha-
cer disponible publicamente en las paginas de internet de
cada dependencia, sin que sea necesario que medie solici-
tud, informacion estadistica respecto de las solicitudes de
intervencion de comunicaciones privadas, de acceso a datos
conservados y de localizacidon geografica, en tiempo real, de
dispositivos de comunicacion.

De esta manera, como minimo, debe establecerse la obliga-
cion de parte de las autoridades de seguridad y procuracién
de justicia, asi como de los jueces de control, de publicar
informacion estadistica que permita conocer el numero de
solicitudes realizadas por autoridad, el objeto de la solici-
tud, el tipo de medida de vigilancia solicitada y autorizada,
la empresa destinataria, el fundamento legal, asi como el nu-
mero de solicitudes autorizadas y negadas por la autoridad
judicial federal.

En el caso de las autoridades de procuracion de justicia, debe
ademas indicarse informacion estadistica respecto del esta-
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do de las averiguaciones previas en las que se ha utilizado
una herramienta de vigilancia. Lo anterior permite evaluar
la efectividad de este tipo de medidas.

Por otro lado, los “Lineamientos de Colaboracién en materia
de Seguridad y Justicia” que debe emitir el 1FT deben esta-
blecer obligaciones a las empresas concesionarias y autoriza-
das para prestar servicios de telecomunicaciones de publicar
informes de transparencia periddicos que permitan conocer
informacion estadistica respecto del nimero de solicitudes
recibidas por autoridad, tipo de medida y objetivo. Igualmen-
te, debe informarse el nimero de solicitudes cumplidas y re-
chazadas, asi como el motivo de rechazo o si alguna solicitud
ha sido combatida judicialmente.

4.7. Investigacion y sancion de responsables de violaciones
al derecho a la privacidad

Es indispensable que se lleve a cabo una investigacion seria,

independiente e imparcial de las instancias en las que se de-

tecte o existan indicios de abuso en la utilizacién de herra-

mientas de vigilancia.

Debe considerarse la posibilidad que el 6rgano de supervision
independiente tenga facultades de investigacion y de acusacion
en causas penales para garantizar la autonomia e independencia
de las investigaciones. Ademas, la sociedad debe ser informada
de los avances y los resultados de este tipo de investigaciones.

5. Comentarios finales
La vigilancia sin controles democraticos como politica de
seguridad ha avanzado en México sin un debate publico
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informado y basado en evidencia. Las consecuencias que
apenas se alcanzan a observar, gracias a filtraciones de in-
formacion, son las de una proliferacion de técnicas sofisti-
cadas y masivas de vigilancia, como también el dispendio
de cantidades enormes de recursos publicos, ejercidos con
opacidad y siendo distraidos de otras medidas cuya eficacia
para el combate a la inseguridad tiene mayor soporte empi-
rico. Ademas, se ha demostrado la utilizaciéon de la vigilan-
cia para fines ilegitimos, inclusive el espionaje politico.

En un pais donde la diferencia entre el Estado y la delin-
cuencia organizada es, en ocasiones, borrosa o inexistente,
es claro que la légica de la necesidad del sacrificio de la pri-
vacidad para obtener seguridad no solamente es equivoca-
da, sino que por el contrario, la seguridad, la libertad y la
democracia se encuentran comprometidas ante el escenario
de la vigilancia sin contrapesos.

No obstante lo anterior, persiste la oportunidad de revertir
esta tendencia. En este articulo hemos ofrecido algunas vias
para corregir el rumbo y comenzar, como sociedad, el respe-
to a nuestro derecho a la privacidad y con ello, las posibilida-
des reales de convivencia pacifica y democratica en México.
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Neutralidad delared e internet en México:

una perspectiva sociotécnica

Alejandro Pisanty y Erik Huesca

El concepto de neutralidad de la red ha sido objeto de inten-
sos debates en afios recientes, con consecuencias importan-
tes para la regulacion y el futuro del mercado y operacion de
internet en varios paises. En México, el organismo regulador
estd a punto’ de emitir reglas con base en este concepto.

Existen diversas definiciones de la neutralidad de la red, que
tienen en comun la no discriminacién de comunicaciones
en internet con base en origen, destino o contenido.

El concepto de la Coalicién Dinamica sobre Neutralidad de
la Red del Foro de Gobernanza de Internet es: el principio
de acuerdo con el cual “el trafico de internet serd tratado sin
discriminacidn, restriccion o interferencia, independiente-
mente del remitente, destinatario, tipo o contenido, de tal
manera que la libertad de los usuarios de internet no se vea
restringida por favorecer o desfavorecer de manera no razo-
nable la transmision de tipos especificos de trafico”?

1 N.del E: aenero de 2016 tal regulacién todavia se encontraba pendiente.

2  Dynamic Coalition on Network Neutrality (DCNN), “Network
Neutrality Policy Statement”, Internet Governance Forum, 5 de agosto

de 2015, http://review.intgovforum.org/igf-2015/dynamic-coalitions/
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Para comprender mejor la idea, ubicar los debates y parti-
cipar eficazmente en la toma de decisiones, es conveniente
revisar las bases técnicas del disefio y operacion de internet
relevantes en la discusion.

El concepto de neutralidad, como se debate en la mayoria de
los casos, es principalmente un problema de reestructura-
cién de mercados, que a su vez, como actividad econdmica,
tiene impacto sobre los derechos humanos. En la préctica,
la neutralidad es inexistente a nivel técnico porque la tec-
nologia de internet fue concebida para que las redes sean
administradas. Los objetivos de la administraciéon van desde
la supervivencia misma de la red hasta la optimizacién de la
experiencia de los usuarios, e incluyen respuestas a la con-
gestion, a limitaciones de recursos, a politicas publicas y a
acuerdos comerciales.

Sin embargo, eso no quiere decir que no existan ciertos prin-
cipios técnicos que se deben respetar para promover el de-
recho a la libertad de expresion y el acceso a la informaciéon
en internet. Por ello, preferimos hablar de “Internet Abierta”
como lo refiere la Internet Society (1soc, 2010 y 2015), or-
ganizacion global que promueve la normalizacién técnica, la
difusioén universal y la capacitacion sobre internet, y consti-
tuye el amparo corporativo de la Internet Engineering Task
Force (1IETF) agrupando a los profesionales de internet inte-
resados en la relacion entre tecnologia y sociedad.

input-document-on-network-neutrality/dynamic-coalition-on-
network-neutrality-dcnn/ (consultado el 16 de diciembre de 2015).

[Traduccién de los autores]
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El enfoque de “Internet Abierta” va mas alla de la neutralidad
misma y busca asegurar que el acceso a internet no esté impe-
dido por factores como incompatibilidad técnica, administra-
cidén no apegada a buenas practicas y falta de capacidad para
operarla. En el fondo, remite a una regla basica de coopera-
cion en internet, un principio de igualdad en el que no deben
existir sesgos o abusos de poder en la transmisién de datos
ajenos. Los principios de Internet Abierta incluyen capacidad
de eleccion para los usuarios, competencia, transparencia en
las decisiones sobre la operacion y administracion de las re-
des, no discriminacion arbitraria y capacidad de innovacion.
La administraciéon de la red debe ser “razonable”, término
que, si bien esta sujeto a interpretacion, excluye la explotacion
contraria a la competencia y a los derechos de los usuarios.

1. Enfoque técnico

Es necesario explorar los origenes de la tecnologia de inter-
net con la finalidad de contar con un marco de referencia
claro para el analisis del concepto de neutralidad de red,
enunciado hace poco mas de una década por autores como
Lawrence Lessig y Mark Lemley (2001), Tim Wu (2003) y
Barbara van Schewick (2010). Estos se refieren al principio
“de punta a punta” (o “end-to-end”) utilizado en el disefio de
la tecnologia y los estandares de internet, con un giro inter-
pretativo propio, pues preveian el posible abuso comercial
de algunos proveedores para favorecer sus contenidos, los de
sus clientes y sus aliados.

Conviene empezar a entender esta distincion a partir de la
arquitectura y operacioén de internet, dada la complejidad
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en la estructura de las redes que la conforman y la forma en
que hoy opera, ya que la gestion de la red sin intervencién
de los operadores y de decisiones sobre el trafico (y su posi-
ble priorizacién o incluso rechazo) es imposible. No se debe
olvidar que el trafico de internet es estocastico, con un gra-
do muy alto de aleatoriedad y variaciones extremas que lo
hacen fundamentalmente impredecible. La gestion de redes
asume esta imprevisibilidad y la administra.

Coloquialmente, el principio “de punta a punta” se suele ex-
plicar con una analogia: un banco que envia un sobre ce-
rrado con el estado de cuenta de uno de sus clientes y solo
el cliente conoce el contenido, sin que la oficina postal o el
cartero lo inspeccionen en su transito. Los inicos que saben
qué saldo tiene la cuenta son el banco y el cliente, es decir,
el emisor y receptor. Lo mismo deberia suceder con los pro-
tocolos de internet. El contenido se ensambla y se controla
unicamente en las orillas o extremos.

En la literatura técnica sobre la forma en que opera internet
aparecen términos como “paquetes” y “capas’, los cuales ha-
cen referencia a una abstraccion sobre como operan las redes.

Se dice que la comunicacién de internet es por “paquetes”
porque en lugar de establecer un enlace entre dos extremos
que se dedica integramente a estos mientras se comunican,
los “mensajes” se dividen en distintos pedazos en el extremo
emisor para transmitirse por diversas rutas. Cuando llegan a
su destino son reensamblados y se vuelven entendibles para las
maquinas, y luego (algunos de ellos) también para las personas.
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Por otro lado, las “capas” agrupan conjuntos de acciones espe-
cificas para ejecutar una tarea determinada, como por ejem-
plo “entender” sobre qué medio fisico se esta transmitiendo
la comunicacion, determinar cual es la mejor trayectoria para
que el contenido alcance su destino o establecer coémo se con-
trola la comunicacion entre el origen y el destino mismo. Lo
que sucede en cada capa asume que las capas inferiores estan
operando y proveen ciertos productos para dichas operacio-
nes, pero no intervienen en esa capa inferior. Por otra parte,
cada capa provee ciertos insumos para las operaciones de las
capas superiores, sin interferir en sus operaciones.

La arquitectura y las operaciones de internet se definen en
documentos llamados Request For Comments o REC (los “es-
tandares” comunitarios que delinean la arquitectura, ope-
racion e interaccion de internet) producidos en la 1ETF. El
modelo de cuatro capas esta descrito en los REC 768, 791,
792y 793.

La primera es la capa fisica, es decir, los aparatos tangibles
donde se transmiten datos, que pueden ser alambricos o ina-
lambricos; fibra dptica o satélite. La segunda es la capa logi-
ca, que tiene que ver con la interface del equipo que recibe
el paquete. Por ejemplo, si un mensaje se emite desde un
teléfono movil, este aparato tiene una identificacion fisica
o puerto unico en el mundo. Para efectos del concepto de
“Internet Abierta” y el debate sobre neutralidad de la red,
las capas relevantes son la tercera y la cuarta, porque son las
que determinan el direccionamiento y enrutamiento, y con-
trolan las comunicaciones. En conjunto operan el principio
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“de punta a punta” y es donde mas controversias hay por la
gestion de trafico. A continuacion, revisaremos con detalle
lo que ocurre en las capas tercera y cuarta en relacion con el
proposito de este articulo.

1.1. Capa tres: de donde vengo, a donde voy y por dénde paso
La capa tres tiene tres funciones: el direccionamiento logico,
el enrutamiento y la verificacion de si los equipos en los ex-
tremos de la comunicacién estan disponibles.

El protocolo caracteristico de esta capa es el protocolo IP
(Internetworking Protocol), un conjunto de instrucciones en-
tre sistemas para interconectar redes diversas. Cada equipo
en la red es identificado por una direccién numérica llama-
da direccion IP; en IPv4,* estas direcciones se forman por
triadas de nimeros de hasta tres digitos menores que 256,
como por ejemplo 132.248.10.1.

El enrutamiento es la decisién sobre qué trayectoria tomar
para evitar el congestionamiento de los enlaces que forman
una comunicacion. Al crecer la red y hacerse compleja en los
anos 90, la IETF propone innovaciones que permiten “eti-
quetar” el trafico para poder diferenciarlo y darle distintas
prioridades de transmision sobre la red. Desde aqui, la red
no es neutral ante el trafico, pues trata de diferenciarlo: cada
aplicacion (voz, audio, video o datos) es sensible a los retra-
sos y congestionamientos en la red de manera distinta.

3 N.del E: IPv4 es la cuarta versién del protocolo IP, definida en el RFC
791, que ha identificado direcciones de la red durante su expansién de las

dltimas décadas.
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A partir de 1996, estos “servicios diferenciados” evoluciona-
ron con la integracion de voz, datos y video que existian en
otras redes de telecomunicaciones separadas. Esto termina
en la creacion de protocolos para etiquetar y manipular cada
uno de los paquetes transmitidos en la red y diferenciarlos
por origen, destino, tipo de contenido y tipo de cliente: los
Multiprotocol Label Switching (mpLs). Con ello, se asignan
prioridades de transmision para asegurar la calidad de ser-
vicio y se permite la unificacion de distintos tipos de datos.
Aqui, de nuevo, la red no es neutral ante el trafico y la ges-
tion es cada vez mas compleja.

Un ejemplo comun consiste en adaptar la operacion de la
red por horarios, de modo que el trafico de correo electrdni-
co y mensajeria se favorezca durante horas laborables y el de
video en horarios de descanso. Otro tanto se aplica a bajar la
prioridad del trafico de video en situaciones de congestion,
como eventos masivos o desastres.

Es muy importante dejar claro que hablar de “Internet
Abierta” no equivale a hablar de internet sin fronteras. Por
ejemplo, para optimizar el enrutamiento, se vio la necesi-
dad de crear numeros de identificacion auténomos (Auto-
nomous System, As) para agrupar un gran conjunto de di-
recciones y simplificar el paso de comunicaciones a través de
la red. Lo que hace esto es crear una frontera, por ejemplo,
entre distintos tipos de empresas de telecomunicaciones y
sus clientes. Es decir, una empresa de telecomunicaciones
“X” tiene su nimero auténomo AS y con ese entrega el trafi-
co de sus clientes con la empresa “Y”, que tiene otro nimero
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autonomo diferente. Si bien las fronteras no estan ligadas a
referencias geograficas, si lo estdn a los principios de admi-
nistracion de cada una de las redes.

Las fronteras se relacionan con la capa tres, pues el duefio
de cada red tiene libertad para decidir las politicas con las
que las administra su trafico, siempre y cuando se preser-
ve el principio de cooperacion en internet: un principio de
igualdad en el que no deben existir sesgos o abusos de poder
en la transmision de traficos ajenos.

1.2. Capa cuatro: donde se controlan las comunicaciones y se
tienen aplicaciones propias de internet

En esta capa se encuentran dos protocolos que controlan la

comunicacién y el conjunto de aplicaciones de internet, que

conectan con “puertos bien conocidos” como web que es el

puerto 80, la transferencia de archivos que es el puerto 21 o

el correo electronico que es el puerto 25.

Aplicaciones como Apple Music o Netflix usan un conjunto
de estos puertos y operan sobre la red; por ello son conoci-
das como oTT (Over The Top)* o como osP (Online Service
Providers). Por esta razon, no trataremos estos ultimos den-

4 La denominacién Over The Top indica servicios o aplicaciones que se
definen arriba de las capas de la arquitectura de red, y se originé en la
industria de telecomunicaciones, tanto la de TV por cable como la que
estad conformada por compafias telefénicas y proveedores de acceso
a internet (que a veces son las mismas compafiias). Hemos decidido
utilizar esta terminologia a pesar de estar sujeta a una controversia en

la comunidad técnica de internet.
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tro de la estructura de la capa cuatro. Sin embargo, son estas
aplicaciones de computo las que hoy estan provocando las
mayores controversias por el trafico que generan en las redes
de los distintos operadores.

Los dos protocolos para controlar la comunicacion “punta a
punta’ en la capa cuatro son User Datagram Protocol (UDP)
y Transmission Control Protocol (TcP). La diferencia funda-
mental entre ellos, es que UDP deja a la aplicacion de inter-
net o de computo ensamblar la comunicacion. El streaming
de video usa UDP y por eso los datos a veces no llegan todos
completos y podemos ver cuadros que se congelan o se sal-
tan, sin perder el conjunto del video. Por otro lado, TCP con-
trola la comunicacion por cada datagrama o paquete emi-
tido, su secuencia y la pérdida de paquetes, hasta lograr el
ensamblado de la comunicacidn. Es decir, la comunicacion
no se lee a menos que esté completa.

Como se puede apreciar, la tecnologia de internet ha tenido
desde un principio los métodos necesarios para administrar
y manipular trafico, sobre todo en redes multiprotocolo. Por
ello, desde su origen -tanto en las computadoras, como en
los enrutadores- existié la capacidad de manipular y dife-
renciar servicios de acuerdo al tipo de puerto bien conocido
en capa cuatro y de direcciones o protocolo de enrutamiento
en capa tres.

La gestion técnica de la red estd orientada a mantener la in-
tegridad de las comunicaciones, evitar problemas de con-
gestion y asegurar continuidad a las transmisiones. La IETF
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tiene grupos de trabajo y documentos de buenas practicas
sobre este aspecto, ademas de los estandares para su cons-
truccion e implementacion.®

Los problemas que se pueden identificar como de neutralidad
de la red que se dan en las capas tres y cuatro son los siguientes:

FILTRADO, BLOQUEO, RETRASO Y ESTRANGULAMIENTO.
Diversos equipos y software permiten limitar el paso de
paquetes dependiendo de origen, destino, protocolo o
puerto hacia sus destinatarios. Pueden hacerlo de mane-
ra temporal o permanente y absoluta o relativa; es decir,
pueden bloquear el paso de los paquetes o limitar la ve-
locidad a la que son entregados. Este estrangulamiento
puede producir en el destinatario la impresion de una
deficiencia de servicio del remitente, al punto de llevar-
lo a interrumpir su relacién comercial con el mismo. La
introduccién de retraso o jitter (variacion en el retraso)
puede hacer que algunas aplicaciones funcionen muy
deficientemente, especialmente las de video y las comu-
nicaciones bidireccionales.

INSPECCION DE PAQUETES O DEEP PACKET INSPECTION.
El trafico en las redes pasa por numerosas fronteras en-
tre su origen y destino. En cada frontera, si se desconoce
una direccion, hay dos posibilidades: rechazar el trafico
o enviarlo sin procesar a otro dominio administrativo
(es decir, a otro Autonomous System). Existe un fuerte
incentivo para que los operadores optimicen su negocio,

5  Se pueden consultar en su sitio, https://www.ietf.org/
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aplicando la inspeccion de los paquetes, deep packet ins-
pection o DPL. Por ejemplo, se inspeccionan paquetes para
conocer si usan protocolos como peer-to-peer —usados
para el intercambio de musica, como lo era Napster, o la
voz-1p, como Skype- que generalmente son restringidos
porque congestionan mucho la red, que siempre tendra
recursos limitados.

Estrictamente hablando, la DPI es una violacién de la
“Internet Abierta” porque al inspeccionar el contenido
que guardan los paquetes y comunicaciones, rompen
la cooperacion igualitaria, violando el principio de “de
punta a punta” y el de “independencia entre capas”. Pri-
mero porque, como vimos, el principio de “punta a pun-
ta” establece que el emisor y el receptor son los tnicos
que deben conocer el contenido de los mensajes: si se
inspeccionan los paquetes, esto implica que los interme-
diarios conocen el contenido de los mensajes. Segundo,
porque para “abrir” un paquete, se deben intervenir las
capas tres y cuatro, para poder llegar al contenido. Esto
ademas atenta contra el derecho a la privacidad de las
comunicaciones de los ciudadanos en las redes.

SOBRESUSCRIPCION DE CAPACIDAD. Los operadores de
telecomunicaciones normalmente no invierten al ritmo
de la demanda de anchura de banda requerida para las
aplicaciones como Netflix, iTunes o Google, entre otras.
Al no invertir, utilizan estrategias para simular servicios
que hoy no son capaces de entregar. Para el caso de redes
alambradas -fibra 6ptica o cobre con DpsL, incluyendo
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WiFi- la practica usada es la sobresuscripcion o sobre-
venta mas alla de las capacidades de la red misma.

En las redes inalambricas de telefonia mavil o satelita-
les, el problema se agrava porque desde el punto de vista
técnico, existe poca disponibilidad del ancho de banda.

Hay sobresuscripciéon y ademas incremento de practi-
cas como el zero-rating, que implica la posible colusion
de los operadores de telecomunicaciones con los ope-
radores de servicios OTT. Estos ultimos suelen ser los
mismos mencionados en las aplicaciones de computo:
compaiiias como Netflix, Google, Facebook, etcétera.
El zero-rating implica no cobrar a los suscriptores de
servicios de telecomunicaciones por el uso de alguna
de estas ultimas aplicaciones o servicios.

EL USO DE EQUIPOS LEGACY. Se llama legacy (“herencia”)
al equipo y software instalado con mucha anterioridad,
generalmente sin documentacioén y cuyos administra-
dores originales han dejado la organizacion. Hoy en dia
todavia operan muchos equipos de clientes y operadores
que utilizan software de hace mas de 10 afos, incapaces
de interpretar protocolos nuevos como el IPv6. El pro-
blema es que no existe la capacidad para hacer direc-
cionamientos mas precisos. La continuidad del uso de
estos equipos se produce porque a lo largo de décadas el
protocolo TCcp/1P ha estado en operacién en su version 4
o IPv4 sin cambios radicales. Pero esos equipos son in-
capaces de incorporar de forma eficiente las mejoras de
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protocolos como ICMP, BGP, TCP y UDP ni de operar con
IPv6, la sexta version del protocolo 1p. Este fendémeno
es parte de la deuda técnica en la que han incurrido la
mayoria de operadores y clientes.

o EL USO DE APLICACIONES OTT. Al centro de la discusion
sobre mercado y neutralidad estdn los proveedores de
servicios que no forman parte de internet, pero usan al-
gunas de sus aplicaciones para comunicarse, conocidos
como OTT. Estrictamente hablando, estas aplicaciones
existen fuera del modelo original de cuatro capas, pues
solo usan un puerto bien conocido y el protocolo IP.
Esta operacion es paradodjica, pues permite a operadores
vender capacidad de acceso a la red y, al mismo tiempo,
complica la operacion de la misma.

o UsO INDISCRIMINADO DE COMUNICACIONES A TRAVES
DE MECANISMOS COMO NAT (NETWORK ADDRESS TRANS-
LATION) O FIREWALLS. Este es el primer momento donde
una red es manipulada en su trafico. La primera tiene la
finalidad de usar el mapeo de una direccién enrutable
a muchas ofuscadas. El segundo dispositivo se usa para
evitar visitas inoportunas a la red propia.

La gestion de tréfico en las redes que se interconectan en
internet varia de acuerdo a la demanda y a las capacidades
de los operadores.

Desde el punto de vista técnico, la neutralidad de la red que se
demanda en la actualidad es en gran medida una ficcién, pues
la neutralidad respecto a origenes, destinos y contenidos, sin
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bloqueos ni priorizaciones, no es factible en la practica.

Las politicas de administracion son diferentes en cada do-
minio administrativo, lo cual es una libertad fundamental
contra la que no debemos atentar. Cada operador es libre
de administrar su red, con las reglas y formas que estan a
su alcance econdmico, técnico y administrativo. Las redes
que forman internet son diferentes en anchura de banda, en
software, en equipamiento y, como ya dijimos, en reglas de
administracion. Esta magna cooperacion en libertad es la
raiz de la explosiva expansion de internet.

La mayor parte de esta complejidad permanece fuera de la
vista del usuario final, aunque es vital para los operadores
y grandes usuarios. Necesitamos ahora una definicién, mas
que de neutralidad de red, de “Internet Abierta” adecuaday
susceptible de ser puesta en operacion y adaptable a circuns-
tancias cambiantes en el futuro.

2. Enfoques regulatorios

Los usuarios de internet tienen mayor capacidad de in-
tervencidon en ambitos como el regulatorio, el politico, los
derechos de los usuarios y ciudadanos, que en el estableci-
miento de estandares técnicos o en la operacidn de grandes
redes de telecomunicaciones.

Los abordajes al problema de apertura de internet —-mas que
neutralidad de la red- varian entre paises. Una forma de cla-
sificarlos es mediante el enfoque regulatorio adoptado, que
corresponde también a una instancia de regulacién. Reco-
nocemos los siguientes enfoques regulatorios:
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ENFOQUE REGULATORIO DESDE LO TECNICO. La situa-
cién técnica de internet, apegada a sus estandares y
las condiciones de heterogeneidad y complejidad en el
transporte y acceso a la red, nos lleva a afirmar que la
neutralidad debe estar sujeta a vigilancia y, en caso de
violaciones, reclamaciéon. Debe permitir que cualquier
ciudadano experto o auxiliado por expertos técnicos re-
clame las violaciones a la neutralidad directamente a su
proveedor. Este principio recoge la descripcion de neu-
tralidad de la red de las secciones iniciales.

Las transformaciones radicales que internet produ-
ce en la sociedad se basan en que los usuarios pueden
ser también productores de contenidos y servicios, no
solo consumidores. Mantener la neutralidad de la red
al maximo permitido por esta interpretacion técnica es
indispensable para la innovacion en las aplicaciones.

Si bien en México la produccién de innovaciones en la
red es muy limitada (menos de .01% de las contribu-
ciones técnicas a la IETF provienen de Latinoamérica),
el ambiente de innovacidn en las aplicaciones esta muy
activo y enfrenta barreras de entrada mucho menores.
La neutralidad de la red sirve especialmente a este sec-
tor. Esta vision especifica coincide con la del regula-
dor estadounidense de telecomunicaciones, la Federal
Communications Commision (FCC) y privilegia la in-
novacion “en la orilla”, en las aplicaciones, mientras que
la europea da mayor peso a la red misma.
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ENFOQUE CENTRADO EN EL CONSUMIDOR. Se puede
construir una perspectiva de la neutralidad de la red a
partir de los derechos de los consumidores. Para que sea
efectiva, los contratos de los consumidores con sus pro-
veedores —generalmente contratos de adhesiéon que el
cliente no tiene opcion de modificar- deben especificar
el alcance de los servicios de acceso a internet en forma
muy amplia. Todavia mejor si los contratos incluyen la
neutralidad de la red de manera explicita o por referencia
a un mandato de ley existente. En estos casos, los usua-
rios reclamaran las posibles violaciones a la neutralidad
ante las autoridades de proteccion de los consumidores,
asi como en referencia a violaciones a los derechos de los
usuarios establecidos en la Ley Federal de Telecomuni-
caciones y Radiodifusion (LFTR) de México.

ENFOQUE CENTRADO EN LOS DERECHOS DEL CIUDADANO:
En este enfoque el eje esta en los derechos politicos y ci-
viles, e incluso los econdmicos més alla de los de los con-
sumidores, como causal de reclamacion por neutralidad.
Entre los derechos de rango supralegal considerados en
este enfoque estan la libertad de expresion, el derecho a
la educacion, el derecho a la informacién y la libertad de
asociacion. Se enfatiza el posible papel de violaciones a
la neutralidad de la red sobre dichos derechos, por ejem-
plo, por medio de filtrado, bloqueo o entorpecimiento del
acceso a determinados contenidos y potencialmente tam-
bién el acceso a algunos puertos portadores de protocolos
diversos, como los de mensajeria y telefonia sobre 1P y los
usados para el cifrado de la informacion.
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Es importante sefialar que los articulos 122, 145, 146,
189, 190 al 197 y 216 de la LFTR, transforman un dere-
cho constitucional en una concepcién netamente mer-
cantil de usuarios de servicios de telecomunicaciones.
El enfoque centrado en derechos fundamentales es el
mas apropiado para los ciudadanos y las organizaciones
dedicadas a la promocién y defensa de los derechos por
su claridad; a cambio, presenta la dificultad de probar
las violaciones a esos derechos y, sobre todo, su base en
practicas contrarias a la neutralidad de la red.

ENFOQUE BASADO EN LA COMPETENCIA COMERCIAL.
En este enfoque se caracterizan las violaciones a la neu-
tralidad de la red como intervenciones contra la libre
competencia, tales como competencia desleal, acciones
anticompetitivas, colusién y otras. Las violaciones en
este marco deben ser reclamadas ante las autoridades vi-
gilantes de competencia econdmica.

En el marco legal mexicano seria improbable que los
consumidores o ciudadanos individuales lograran im-
pulsar un caso de esta naturaleza mediante acciones
colectivas. La investigacion podria provenir de la ini-
ciativa de la propia autoridad.

Cabe recordar que el derecho de competencia usa la re-
gulacidn ex post aparte de reglas generales, por lo que
hay que esperar a que un actor del mercado haya ejerci-
do indebidamente su poder dominante o preponderan-
te para reclamarlo.
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Como marco mas amplio del enfoque de competencia,
el enfoque centrado en el mercado confia en que, en un
mercado maduro, la “mano invisible” se encargara que
al menos un proveedor preste servicios de internet en
los que garantice la neutralidad. Este punto es optimista
pues excluye posibilidades de colusion y “cartelizacion”
sutiles, o que la prestacion del servicio de acceso irres-
tricto a internet solo sea ofrecida a costos fuera del al-
cance de usuarios y ciudadanos. Es el enfoque adoptado
como principio mayor en Europa. Diversas escuelas de
pensamiento tienen puntos de vista diferentes sobre la
necesidad de intervencion del Estado en esta regula-
cién y el nivel de la misma.

REGULACION DE TELECOMUNICACIONES. La regulacion
de telecomunicaciones se orienta actualmente a que la
asignacion de recursos técnicos y concesiones de opera-
cidén de servicios publicos operen en funcion del servicio
publico y sin que la asignacién de recursos cree artificial-
mente condiciones contrarias a la competencia. General-
mente, esto se aplica a los recursos escasos y de utilizacion
excluyente que son propiedad publica, como el espectro
radioeléctrico y las concesiones para la prestacion de ser-
vicios como telefonia y radiodifusién. En general, en Méxi-
co ser concesionario tiene una connotacion de propiedad
sobre el recurso concesionado, situacion que dificulta la
vigilancia del cumplimiento de los titulos de concesion.

En este esquema, el acceso a internet ha sido conside-
rado hasta muy recientemente un servicio de informa-
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cién o de valor agregado no regulado. En la actual LFTR
mexicana, el concepto de servicio de valor agregado
desaparecio y todos los proveedores, incluso los acadé-
micos, estan sujetos a concesion. De manera similar, en
Estados Unidos el enfoque de la FCC representa tam-
bién un paso hacia la consideracion del acceso a inter-
net como servicio sujeto a regulacion de telecomunica-
ciones. Esta decision consiste en extender a internet la
aplicacion de las normas de operadores concesionados,
pero con forbearance (abstencion); y aceptar los servi-
cios especializados solo previo analisis caso por caso.

3. Otros aspectos de la neutralidad de la red

Hay otras importantes formas de caracterizar las controver-
sias alrededor de la neutralidad de la red, parcialmente su-
perpuestas a los enfoques regulatorios ya descritos.

3.1. Controversias comerciales de la neutralidad de la red

La principal controversia comercial en la red se produce en-
tre operadores de red y proveedores de servicios que utilizan
la red. Para simplificar, se suele hablar de operadores (inclu-
yendo operadores de redes, compaiias telefonicas e ISP, espe-
cialmente los del “tier 1” que son grandes redes troncales de
alcance internacional y sus correlatos nacionales) y de OTT,
compaiiias que proveen video, conversaciones sincronicas de
voz y video, mecanismos de creacion de contenido para los
usuarios, busqueda y muchos otros servicios a través de in-
ternet. La controversia comercial se plantea en términos de
quién paga qué servicios y a quién, y en qué punto de la red;
cuales son los centros de costo y los de utilidad, asi como las
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inversiones de capital y operativas, los rendimientos de la in-
version y sus tiempos de recuperacion para los distintos par-
ticipantes comerciales.

La inversion de las companias telefonicas estd altamente re-
gulada y tiene un gran componente de capital de lenta recu-
peracion. Comparativamente, los proveedores de servicios
que usan esta infraestructura y en particular los oTT tie-
nen menor costo regulatorio, menores —aunque no insigni-
ficantes— inversiones de capital, mayor liquidez y tiempos
de recuperacién mds cortos. Sus riesgos a corto plazo son
sumamente altos, ya que sus mercados estan expuestos a
disrupciones radicales; algunas empresas en este segmento
pueden ser borradas de la faz de la Tierra en cuestion de
meses (como ocurrié con AltaVista y Hi5).

Algunos casos especialmente dificiles de tratar se presentan
cuando los servicios de los oTT son utilizados en paises en
los cuales el proveedor no tiene presencia legal alguna y las
compras de sus servicios se realizan mediante transacciones
privadas internacionales por parte de los consumidores.®

6 Los modelos de negocio de los distintos actores varian enormemente.
Muchos OTT obtienen sus ingresos y utilidades a partir de publicidad y
venta o explotacién analitica de la informacién de sus usuarios. Algunos
no tienen activos fisicos en la base de su operacién y actéian solamente
como corredores: por ejemplo, la sharing economy de transportes en
automévil (Uber) o de alojamiento (Airbnb). Dependiendo del modelo
de negocio, algunos grandes oTT han creado sus redes. Su poder de
compra y capacidad de inversién los pone ante los operadores de redes
sobre una base de poder de negociacién ya que, por otra parte, los

operadores necesitan dar paso a su trafico para conservar a sus clientes.

220



La complejidad de las interconexiones entre redes y los pa-
gos, compensaciones, prestaciones y contraprestaciones de
este mercado es enorme y no permite una determinaciéon
facil de los cargos que cubriran los costos. En esta afirma-
cién se contiene también el hecho que el trafico 1p incluye
una fraccidon duplicada cuando se requieren reenvios de pa-
quetes por congestion o fallas. Dicha fraccion es medida y
cobrada a los clientes.

Como consecuencia de lo descrito, algunos operadores con-
sideran injusta la asimetria de los modelos de negocios en
internet. Expresan que ellos hacen un negocio de largo plazo,
altamente competido, dependiente de inversiones de lenta re-
cuperacion y bajo retorno, sometido a regulaciones que a su vez
implican costos. En cambio, los oTT no dependen de hacer in-
versiones comparables en activos fisicos, ni pasar por procesos
regulatorios. En este punto, los operadores reclaman una parte
del negocio de los OTT para si. En paises en los que el common
carriage es una fuerte tradicion, como Estados Unidos, estos
argumentos son especialmente poco bienvenidos.

La teoria en la que se basa la regulacion emergente de neu-
tralidad de la red en Estados Unidos es la del “circulo virtuo-
so0, en el que la aparicion y aceptacion de nuevos servicios en
las capas altas y oTT produce demanda sobre los operadores
de la red, y esta demanda produce pagos a los operadores
que les permiten seguir haciendo inversiones en capacidad.

Otra tendencia en curso es la integracion vertical —-oTT que
hacen redes y operadores que ofrecen OTT propios— que au-
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menta las oportunidades e incentivos de colusién contraria
a la libre competencia y a los intereses de los consumidores,
ya que en estos casos el operador de red y el proveedor de
servicio son el mismo.

3.2. Estructura del mercado: redes y servicios o mercados de
dos caras

La economia de los mercados de dos caras esta en el cen-
tro de las controversias sobre neutralidad de la red. Como
hemos dicho, muchos puntos contenciosos se centran en
cémo y donde cada empresa obtiene ingresos y utilidades,
y los intercambios entre ellas. Las controversias en Estados
Unidos entre Google y Verizon y entre Netflix y Comcast
son claros ejemplos.

Los mercados a los que nos hemos estado refiriendo tienen
una complejidad: muchos de ellos son mercados de dos ca-
ras. Ejemplos arquetipicos de mercados de dos caras son los
diarios y revistas, y la television restringida, que al mismo
tiempo ofrecen contenidos y programas a los consumidores,
y venden publicidad a los grandes anunciantes. El precio de la
publicidad depende del nimero de espectadores; el nimero
de espectadores depende del atractivo de la programacion.

Las empresas emblematicas como Netflix, Facebook, Goo-
gle y Microsoft funcionan prima facie como proveedores de
programacion de video, servicios de busqueda en internet y
de creacidn, almacenamiento y distribucién de contenidos.
Algunas compaiiias proporcionan sus servicios sin cargo di-
recto a los usuarios individuales; en estos casos, el flujo de
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ingresos esta determinado por la venta de anuncios comer-
ciales y la explotaciéon comercial de los perfiles altamente
complejos y distintivos que se pueden formar de los usuarios
mediante analisis estadisticos, involucrando ademas a terce-
ros como los data brokers. Esta situacion se suele abreviar
diciendo que estas compaiiias “venden” a sus usuarios (es
decir, informacion sobre los mismos) o con la frase “si el
servicio es gratuito, tu eres la mercancia”.

El operador también cumple dos funciones que definen un
mercado de dos caras: se describe asi al operador de red
como una “plataforma” a la que el usuario también paga
para el acceso.

Las redes evolucionan dindmicamente; el crecimiento del
numero de usuarios individuales va aproximadamente a la
par de los servicios de los oOTT y 0sp; y las inversiones de 1sP,
Tier 1, oTT y osP guardan cierta proporcionalidad. Difie-
ren, en cambio, en tiempos de retorno, intensidad de capital,
carga regulatoria, carga fiscal y la forma y sitio en el que se
recuperan. Desde este punto de vista, la controversia sobre
neutralidad de la red es la controversia sobre la distribucién
de los costos, los ingresos y las utilidades entre los distintos
actores del mercado.

3.3. Enfoques regulatorios estadounidense y europeo: el rol
del Estado

La diferencia entre los enfoques estadounidense y europeo

ha sido estudiada con particular detenimiento, claridad y

continuidad por J. Scott Marcus (2014). Es importante com-
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prenderla porque ambos enfoques son ampliamente citados,
se refieren a algunos de los mercados regulados de forma
transparente mas cuantiosos del planeta (dejando de lado
mercados imperfectos aunque cuantiosos como el de Chi-
na) y son el espacio en el que realmente le importa la neu-
tralidad de la red a los grandes actores globales. De alli que
lo que estos traigan a la mesa en un pais como México esté
filtrado por la suma de los enfoques internacionales y las cir-
cunstancias nacionales.

En Estados Unidos, la neutralidad de la red, antes que una
discusién como un derecho, fue objeto de un debate intenso
en el marco regulatorio de las telecomunicaciones y en el de
las relaciones comerciales entre oTT como Netflix y Google,
y operadores como Comcast y Verizon, respectivamente.

Los mercados de acceso local a internet en Estados Unidos
presentan poca diversidad de oferta, mientras que en Euro-
pa esta es competitiva. Los OTT que mas trafico generan a
nivel mundial, como los mencionados Netflix, Google, Face-
book y Microsoft, son estadounidenses y no hay prondsticos
de ser substituidos préximamente, lo cual afirma la impor-
tancia de analizar sus casos. La intervencion de la Fcc puede
tener impactos directos e indirectos inesperados y pernicio-
sos, que no es posible prever con certeza actualmente.

En Europa, la vision regulatoria de la neutralidad de la red
busca ante todo evitar situaciones anticompetitivas entre
operadores de red, asi como garantizar la rentabilidad de sus
inversiones, y solo en segundo orden regular la relaciéon con
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los oTT (Sorensen, 2015). En cambio, en Estados Unidos el
debate regulatorio busca limitar el poder de los operadores
sobre la provision de servicios de internet.

Por ello, en Europa la mayoria de los reguladores -y su
agrupamiento en BEREC (Body of European Regulators of
Electronic Communications)- mantienen una posicién de
vigilancia, mientras en Estados Unidos la Fcc trata de inter-
venir en el mercado de provision de internet (por separado
del de telecomunicaciones).

En Europa, por otra parte, las empresas y las asociaciones de
industria se expresan con mucha mayor frecuencia e inten-
sidad oponiendo las obligaciones de neutralidad de la red
(actuales o potenciales) a la preservacion de las condiciones
para la inversién. El argumento no ha sido presentado de
forma cuantitativa.

Podemos prever que en Latinoamérica la regulacién de neu-
tralidad de la red sera adaptada de uno de los dos enfoques
principales, con una combinacién adicional de componentes
del otro. Los operadores y las empresas globales no analizaran
solamente mercados aislados, sino al menos los continentales.

Algunos de los efectos que pueden resultar inesperados pro-
vendran de la insercidon del Estado en espacios de internet
que hasta ahora han sido libres de intervencion estatal, como
la necesidad de vigilar el contenido de las comunicaciones
para evitar violaciones a la neutralidad de la red, vigilancia
que puede ser extendida para fines no regulatorios.
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Dicha intervencién significa un paso importante, ya que
hasta ahora la regulacion de los servicios de telecomuni-
caciones se ha limitado a la infraestructura, practicamen-
te confinada a la capa fisica, mientras que los servicios de
internet se han considerado como de informacién, usando
las telecomunicaciones pero sin necesariamente ser regula-
dos como concesionarios de este servicio publico. Aun esta
por resolverse si se abriran todas las redes a la competencia
(open access) o si se limitara la competencia directa (Open
Internet en la version de la rcc)’.

3.4. El locus de la controversia: ultima milla al usuario final,
interconexion, transporte

En lo que hemos descrito hasta ahora conviene destacar que
los pagos, cobros, transferencias e inversiones que se tratan
en las controversias sobre neutralidad de la red varian entre
paises e incluso entre casos particulares, en funcion de si la
interpretacion de neutralidad como cobro indebidamente
discriminatorio tiene efectos en la “tltima milla” al usuario.
Si no es este el caso, el debate puede referirse a otros puntos
descritos en el presente trabajo.

3.5. La importancia de la neutralidad en la innovacion

La neutralidad de la red puede impulsar o inhibir la inno-
vacion, de acuerdo con diferentes autores. Seguin algunos
especialistas, la mayoria de las innovaciones alcanzadas uti-
lizando internet han sido posibles gracias a la ausencia de

7  Conforme a las denominadas “Open Internet Rules” de la FCC,
vigentes desde junio de 2015.
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interferencias y tratos discriminatorios en la red. Grandes
empresas como PayPal, Google, Facebook, Skype y muchas
otras empezaron con innovaciones radicales, cuya super-
vivencia no hubiera estado garantizada en un entorno mas
fuertemente regulado.

El fundamento econémico de este enfoque reside en la idea
de que permitir la innovacion lleva a la creacién de nue-
Vos servicios y estos, a su vez, producen nuevo trafico que
es rentable para los operadores de redes. Layton (2014) ha
puesto a prueba este principio con estudios empiricos que
hasta ahora no lo ratifican, aunque no hay todavia evidencia
suficiente para descartarlo.

Segun otros analisis, la neutralidad de la red puede inhibir
la prestacion de servicios necesarios como los de alta velo-
cidad, baja latencia y otras caracteristicas de las redes. Algu-
nos de estos servicios no pueden plantearse sobre la premisa
de “mejor esfuerzo” de internet, especialmente si los ope-
radores pueden utilizar técnicas de gestion de trafico para
cumplir con SLA (Service Level Agreements, acuerdos de ni-
vel de servicio que proveen algunas garantias de acotar valo-
res de variables como latencia y velocidad de transmision),
pero, por otra parte, no pueden plantearse en todos los sitios
geograficos sobre enlaces dedicados y de caracteristicas de
transmision predeterminadas, ya que pueden no estar dis-
ponibles o alcanzar costos prohibitivos.

Este argumento es esgrimido por las compaiiias telefénicas
y grandes operadores de redes europeas agrupadas en ETNO
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(European Telecommunications Network Operators), cuya
voz cantante en la actualidad llevan la propia ETNO, Telecom
Italia y Telefonica, tanto desde su matriz en Espafia como a
través de sus representaciones en otros paises. La innova-
cién que favorecen se refiere con frecuencia a modelos co-
merciales y no a nuevos servicios en capas superiores o a
nuevas aplicaciones.

También esta en juego aqui la posible innovacién en tecno-
logias para crear, administrar y monetizar escasez dentro de
la red, como puede ser la provision de anchura de banda,
limites a las latencias y conexion selectiva a servicios y OTT.
Este punto es axial para la idea misma de neutralidad de la
red: innovacion en la orilla, sobre una red que no escoge ga-
nadores, o innovacién determinada en el corazén de la red,
que puede excluir a innovadores en la orilla por el costo de
acceso requerido para aplicaciones especializadas.

También debemos reconocer argumentos desde la comu-
nidad técnica de internet en contra de la regulaciéon de la
neutralidad de la red y que invocan la innovacion. Para ellos,
la regulacién excesiva es por si misma un inhibidor de la
innovacion, mientras que las fuerzas del mercado son con-
sideradas suficientes para seleccionar a las innovaciones que
deben ser duraderas y descartar a las que no lo seran.

3.6. Modelos de regulacion: soft law versus hard law

Se puede distinguir entre esquemas auto o corregulatorios
y sistemas basados en legislacion prescriptiva explicita. Los
enfoques de soft law incluyen mecanismos como la auto y
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corregulacion de los operadores de red, la negociacién de
acuerdos comerciales entre estos y los OTT, y la observaciéon
y didlogo con las autoridades y los consumidores. En mayor
o menor medida pueden ser considerados modelos de parti-
cipacion multisectorial.

Estos enfoques han sido exitosos en los paises escandinavos.
Tienen como ventajas la prevencion de sorpresas, la adaptabi-
lidad a condiciones cambiantes y la escucha de multiples sec-
tores. Su principal desventaja esta en el riesgo que algtin actor
abandone el esquema y cree un servicio o cobro que viole las
reglas o decida resolver una controversia a través de litigios.
En este caso, ese actor tiene facil acceso a argumentar aplica-
ciones retroactivas de la ley y ausencia del estado de derecho.

Los enfoques de hard law se basan en la emision de leyes y
regulaciones por las autoridades pertinentes. Las leyes pue-
den ser insuficientes para abarcar los casos, estar atrasadas
respecto a la realidad operacional, presentar oportunidades
de simulacioén o de obstaculizacién mediante litigios o reque-
rir sucesivas reglamentaciones de grano fino, susceptibles de
captura por alguno de los actores. Es el caso de algunos paises
como México y del Marco Civil de Internet en Brasil.

Este enfoque tiene como ventaja la certeza juridica en paises
donde rige el derecho positivo, y como desventaja la rigidez,
el desfase respecto a la realidad, la falta de oportunidades
explicitas de intervencion de sectores afectados y el riesgo de
captura legislativa o regulatoria por los actores profesionales
de mayor poder econémico.
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4. Paradojas de la neutralidad

Es necesario subrayar una posible paradoja: al clamar por
neutralidad de la red, las partes que lo hacen pueden estar
invocando una intervencion del Estado en varios planos en
que los mismos actores han preferido su ausencia. Para regu-
lar y vigilar el cumplimiento de la neutralidad de la red, di-
versos organos del Estado, en los tres poderes, pueden estar
regulando mads que el sentido mas escueto de la neutralidad
de la red. Para juzgar sobre una acusacién de trato discrimi-
natorio, es concebible que el Poder Legislativo haya tenido
previamente que establecer la ley respectiva; que el Ejecuti-
vo o un regulador (de libre competencia, de telecomunica-
ciones o de derechos del consumidor) tenga que establecer
una inspeccion permanente del trafico y sus caracteristicas;
y que el Judicial se vea obligado a inspeccionar el contenido
del trafico, no solo los metadatos, para juzgar en un litigio en
la materia. Para saber si se discrimina en funcién del conte-
nido es necesario inspeccionarlo.

Este argumento es esgrimido con frecuencia desde posicio-
nes liberales de mercado cercanas a las empresas, pero no
puede ser ignorado por la sociedad civil. Los efectos de este
tipo de regulacion deben ser objeto de un cuidadoso andlisis
de riesgos.

La legislacion establecida para la neutralidad de la red pro-
viene generalmente de alguna combinacion de las perspecti-
vas ya descritas. En los casos de Holanda, Bélgica y Chile, la
ley fue establecida en respuesta a bloqueos o filtrados selec-
tivos lesivos a los intereses de los consumidores realizados
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por los operadores. En Europa, los reguladores han partido
de un principio de parsimonia, pero observan atentamente
la evolucién de la conducta de los operadores, como en el
caso en Inglaterra, Francia y el colectivo de los reguladores
europeos (BEREC).

En octubre de 2015, el Parlamento Europeo aprob6 normas
generales para el continente en materia de neutralidad de la
red.® En ellas se enfatiza el principio de no discriminaciéon
de trafico, se autoriza la gestién razonable de las redes, se
permite a los operadores crear canales para servicios espe-
cializados y se deja pendiente una consulta para términos
detallados de la reglamentacion y la regulacién a nivel na-
cional en los paises del continente.

Para los defensores de derechos es imprescindible observar
esta legislacion atentamente, pues tendra una fuerte influen-
cia en México y en América Latina en general. Se puede pro-
nosticar que formard parte de los argumentos de los operado-
res en pro de la reglamentacion que favoreceran, pues ya ha
sido el caso en la propia Europa. Los servicios especializados,
la laxitud de la norma, el enfoque en preservar la innovacion
en la red (en lugar de en la orilla) y el énfasis en preservar las
condiciones para la inversion de los operadores son las “hue-
llas digitales” de este enfoque.

La revista The Economist (2015), hace un resumen particu-

8 N. del E: Resolucién legislativa del Parlamento Europeo, de 27 de
octubre de 2015, sobre el denominado “Mercado Unico europeo de las

. . . ”
comunicaciones e|ectrén|cas .
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larmente compacto de lo anterior y explica las diferencias
entre los enfoques norteamericano y europeo inequivoca-
mente, tomando como causa la diferencia en pesos relativos
de las capacidades de influencia y el cabildeo de las empresas
operadoras de redes (mayor en Europa) y de las proveedoras
de innovacidn sobre las redes (mayor en Estados Unidos).

La legislacion chilena ha sido interpretada, ademds, como
contraria al zero-rating, que ha quedado prohibido en ese
pais con base en ella. En los Paises Bajos, la prohibicién del
zero-rating es explicita y es posible que deba ser sobreseida por
las normas europeas derivadas del Mercado Unico Digital. En
otras jurisdicciones esta materia esta pendiente de resolucion.

Durante los procesos previos a la wcit (World Conferen-
ce on International Telecommunications, orientada a revisar
los Reglamentos de Telecomunicaciones) de la urT en 2012,
la ETNO y algunas de sus empresas miembros, realizaron
una intensa campafa contraria al reconocimiento explicito
de la neutralidad de la red, argumentando que esta norma
aumentaria la carga regulatoria sobre los operadores hasta
volver incosteable su operacidon y nugatoria la recupera-
cién de sus inversiones. Este argumento se puede recono-
cer en la legislacién mexicana sobre neutralidad de la red,
en la clausula final del articulo correspondiente de la LFTR,
que indica la necesidad de mantener la inversion en redes.

El Foro sobre Gobernanza de Internet (1GF) se ha ocupado
de la neutralidad de la red en diversas sesiones a lo largo de
los anos. A partir de 2013, ademas de las sesiones generales,
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existe la Coalicion Dinamica sobre Neutralidad de la Red,
que ha organizado simposios en 2013 y 2014, y publicado li-
bros con las participaciones en estos. En 2015 esta terminan-
do un proceso participativo para producir una declaracion
conjunta (DCNN, 2015).

La organizacién mexicana Red de Defensa de los Derechos
Digitales (R3D) ha publicado recientemente un estudio
sobre las posibles violaciones a la neutralidad de la red en
México. Este estudio no pudo documentar violaciones del
tipo bloqueo o filtrado de flujos en redes fijas, aunque si en
las moviles, con las herramientas a su alcance. Documentd
que los principales operadores tienen convenios y productos
al publico que hacen tratamiento preferencial para algunos
servicios, como los medios sociales; es decir, diversas formas
de subsidio o de zero-rating (R3D, 2015).

Los OoTT que ofrecen estos servicios lo hacen como un loss
leader: un producto cuyas utilidades pueden ser menores a las
regulares o incluso producir pérdidas, para atraer consumi-
dores, como lo ha declarado Mark Zuckerberg (cuyo servicio
zero-rating pas6 de llamarse internet.org a Free Basics, entre
otros motivos, debido a las acusaciones de atentar contra la
neutralidad de la red). Por otra parte, los operadores de red
pueden estar haciendo lo complementario, atraer clientes a
sus servicios de paga o tarifa ordinaria cuando los suscripto-
res salgan de los jardines vedados a la “Internet Abierta”.

No existe un consenso global definitivo sobre la bondad de
esta practica ni de su caracter posiblemente violatorio de la
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neutralidad de la red (sin dejar de notar los casos chileno y
holandés ya mencionados). La legalidad de la practica de-
bera ser juzgada pais por pais de acuerdo con la legislacion
aplicable. Una revision del estado del zero-rating en cin-
co paises ha sido publicada por Carolina Rossini y Taylor
Moore (2015).

5. Conclusiones y recomendaciones

Es importante cambiar la optica de operacion de los pres-
tadores de servicios de telecomunicaciones respecto a los
contratos de adhesion de servicios, pues estos reflejan un
compromiso laxo con su calidad de servicio, al entregarlo
con el concepto de “mejor esfuerzo” que permite todas las
practicas de sobresuscripcion y desalienta la actualizacion
tecnoldgica de los servicios prestados. Los ciudadanos re-
quieren también certezas de la calidad de sus servicios y
contar con una base para poder vigilar cualquier violacién a
la operacion abierta de internet.

Es muy importante dejar claro que al hablar de “Internet
Abierta” no queremos decir que sea una internet sin fron-
teras. Las fronteras se relacionan con la capa tres, pues es el
derecho legitimo de cada duefo de su red decidir las politi-
cas con las que administra su gestién de trafico, siempre y
cuando se preserve el principio de cooperacién en internet,
un principio de igualdad en el que no deben existir sesgos o
abusos de poder en la transmision de traficos ajenos.

Desde este punto de vista técnico, la neutralidad de la red
que se demanda en la actualidad es en gran medida una
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ficcidn, pues la neutralidad respecto a origenes, destinos y
contenidos, sin bloqueos ni priorizaciones, no es factible en
la practica. Las politicas de administracion son diferentes en
cada dominio administrativo, lo cual es una libertad fun-
damental contra la que no debemos atentar. Cada operador
es libre de administrar su red, con las reglas y formas a su
alcance econdmico, técnico y administrativo. Las redes que
forman internet son diferentes en anchura de banda, en sof-
tware, en equipamiento y, como ya dijimos, en reglas de ad-
ministracion. Esta magna cooperacion en libertad es la raiz
de la explosiva expansion de internet.

En México, el debate entre operadores, oTT, las comunida-
des técnica y académica, y la sociedad civil podria acercar-
se proximamente a una conclusion decisiva: no se trata de
impedir la gestion de trafico, pues de entrada es necesaria,
como hemos demostrado. Se trata que la gestion se lleve a
cabo de la mejor manera posible.

Asi, es conveniente enfocar el debate mas alla del concep-
to que apela a la neutralidad de la red en forma absoluta y
orientarlo en explorar reglas para la operacién y adminis-
tracion de redes basadas en relaciones de certeza y transpa-
rencia. En estas reglas se deberan contener previsiones para
aceptar que todas las redes en operacion son administradas,
que la operacién debe simular, en lo posible, los efectos de
acuerdos de transparencia sobre la neutralidad de la red, res-
pecto a contenidos y las acciones para contener y mejorar los
desempeifios de las comunicaciones, permitiendo un acceso
justo que evite el trato discriminatorio de contenidos.
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Se debe evitar la distorsion (por filtrado, bloqueo, throttling o es-
trangulamiento, entre otras conductas conocidas) de contenidos
y flujos propios de los operadores o de sus aliados comerciales
en demérito del acceso de las personas a sus competidores.

Es importante enfocar a las organizaciones ciudadanas a evi-
tar el abuso de control de los operadores en detrimento de
las libertades de acceso a la informacion, de expresion y de
asociacion. Cualquier conducta que el Estado o los operado-
res ejecuten en este sentido debera ser impedida; cabe men-
cionar que el trafico debe ser licito? y no tener impacto ame-
nazador sobre la seguridad y estabilidad de las redes. Los
incentivos de los operadores que cuentan con integraciéon
entre operacion de redes y provision de contenidos deben
ser vigilados especialmente.

Es posible que los consensos viables se basen en una regula-
cidén ex post y no tan solo en una ex ante, que al menos debe
contemplar el principio de aplicacién de gestién de red no
diferenciada por el pago del servicio. La regulacion ex post,
como es comun en la regulaciéon de la competencia, se ira
conformando con las resoluciones del regulador. En Méxi-
co y otros paises, la regulacion ex post conlleva el riesgo de
fracasar en litigios, al reclamar los regulados una falta de
certeza juridica, ausencia del estado de derecho y aplicaciéon
retroactiva de la ley.

El regulador y el complejo de actores multisectoriales que

9  Cabe reconsiderar el requerimiento de licitud en el caso de reglas emanadas

de dictaduras o no ajustadas a estandares de derechos humanos.
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participe en el debate en los afios proximos debera tener una
gran fuerza institucional para mantener los mejores benefi-
cios de la neutralidad de la red, en el entendido que su defi-
nicion misma serd cambiante, ademas de serlo las condicio-
nes técnicas, politicas, comerciales, legales y regulatorias del
entorno de internet.

En la legislacion actual, la neutralidad de la red ha sido liga-
da al consumo y solo después como un marco que norme re-
laciones entre iguales para los que desean expresarse en la red.
Esto tltimo cambiara si dejamos de ser exclusivamente usua-
rios pasivos y pasamos a ser ciudadanos activos en la produc-
ci6én de contenido, servicios e innovacién tecnolégica.

La defensa de la neutralidad de la red como emblema de
la no interferencia de los operadores -y por extension o de
trasmano el Estado- sera la bandera viable, siempre evitando
el efecto paraddjico y preterintencional de una indeseable
intervencién del Estado en las libertades ciudadanas como
ya se ha descrito. El analisis y escalamiento de las campa-
fas puede seguir el esquema propuesto por Pisanty (2013)
siguiendo las huellas de las distintas intervenciones como
se analiza en el trabajo posterior de Pisanty (2014). La pre-
vencion contra campafias mal fundadas técnicamente que
ha expresado Huesca (2015) debe ser atendida.

Independientemente del enfoque que finalmente definan las
reglas escritas (leyes, reglamentos, acuerdos de los regulado-
res), la sociedad civil y la comunidad técnica deberan insistir
invariablemente en la participacion multisectorial en las deci-
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siones, utilizando todas las oportunidades legales. Entre esas,
deben considerar, ademds de érganos como el Consejo Con-
sultivo del Instituto Federal de Telecomunicaciones, las ins-
tancias consultivas correspondientes de las entidades consa-
gradas a la proteccion de los consumidores, de la competencia
economica y de los derechos humanos. En lo posible, se debe
impulsar la creacion de consejos ciudadanos y la organizacién
de encuentros multisectoriales que emitan propuestas viables
para la construccion de la autorregulacion.

Ademas, las organizaciones interesadas deberan dotarse de
las herramientas técnicas de medicién mds avanzadas y crei-
bles, difundir su uso y formar redes que permitan detectar y
corroborar irregularidades hasta el nivel de carga de la prue-
ba mas exigente posible; orcoM (2015), m-lab (2015) y mu-
chos otros proveen herramientas para este fin. Algunas de
estas herramientas deberan ser validadas por el regulador
y, de ser posible, por normas Normas Oficiales Mexicanas
(NoM) o Normas Mexicanas (NMX).
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Paradojas del “gobierno abierto”

en e| contexto mexicano

Juan Manuel Casanueva'

La idea de “gobierno abierto” estd intimamente relaciona-
da con el concepto de democracia. Implica el involucra-
miento pleno de la ciudadania en el quehacer publico y se
fundamenta no solo en tener transparencia y rendicién de
cuentas, sino ademas en participar activamente en proce-
sos gubernamentales.

Un “gobierno abierto” es uno transparente y democratico,
que va mas alla de la democracia formal que implica los
procesos de voto y legislacion, para convertirse en una de-
mocracia sustantiva en términos de ejercicio de derechos
humanos e involucramiento activo de los ciudadanos en el
gobierno (Perez, 2013). Para implementar este concepto, se
recurre a mecanismos de apertura, como lo son los acuer-
dosy compromisos entre ciudadanos, estados y comunidad
internacional, con el fin de lograr los objetivos planteados.
Vale la pena decir que, en el siglo XXI, los mecanismos
para una participacion de este tipo pasan inevitablemente
por las tecnologias de informacién y las comunicaciones,

1 Quiero agradecer especialmente a Cynthia Cardenas por su colaboracién

en este articulo.
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el manejo de datos y el uso de internet (Shkabatur, 2011).

En este sentido, en México vivimos una situacion de con-
tradiccion permanente: aunque existen un puiiado de me-
canismos de apertura en acciones concretas, con buenos y
solidos resultados, el gobierno sigue siendo opaco, corrupto,
vertical y autoritario (Meyer, 2013).

Por un lado, las estructuras de didlogo que se han genera-
do entre sociedad civil, el érgano garante de transparencia
y el gobierno federal, implican muchos avances a nivel de
interlocucion y creacion de politicas para la apertura guber-
namental que han derivado en acciones concretas. Pero una
segunda arista, de caracter sistémico, excluye la apertura real
como caracteristica del Estado mexicano.

No importa cudntos compromisos se asuman ni cuantos me-
canismos de apertura se pongan en marcha, los problemas
estructurales del Estado mexicano son tan graves que impo-
sibilitan la 6ptima participacion ciudadana en el gobierno. La
verdadera apertura solo es posible mediante una transforma-
cion de fondo que posibilite el ejercer el derecho a la privaci-
dad, a la libertad de expresion y al acceso a la informacion,
entre otros.

En este sentido, la obligacion principal recae en el gobierno a
nivel de politicas publicas; pero la sociedad civil también tiene
una fuerte responsabilidad. Sobre todo si tomamos en cuenta
que los mecanismos de apertura surgen a partir de consen-
sos, compromisos y acuerdos entre ciudadanos, organismos
de gobierno y activistas. Si bien desde la sociedad civil se han
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construido y mantenido mecanismos de apertura, los temas
de derechos digitales relacionados con la privacidad y la vigi-
lancia en linea se han dejado de lado en este proceso.

1. (Qué es el “gobierno abierto”?

Daniel Lathrop y Laurel Ruma (2010) definen “gobierno
abierto”, en su acepcion mas simple, como el derecho que tie-
ne la gente a acceder a documentos y procedimientos del go-
bierno. Es decir, la idea de que el publico tiene derecho de es-
crutar a su gobierno, asi como participar directamente con él
en encuentros que ofrezcan luz y claridad sobre sus procesos.
Un “gobierno abierto” deberia significar mejoras en la comu-
nicacién y operaciones de todas sus ramas, generando mayor
eficiencia y mejor rendicién de cuentas (o accountability).

El objetivo final es que la apertura gubernamental sea una
practica cotidiana en el ambito federal, estatal y municipal, en
los tres poderes del Estado y en otros sectores, como el priva-
do, involucrando al mayor niimero de actores sociales posible.

Reforzando la definicion anterior, Alejandro Pisanty (2013)
define gobierno abierto como el conjunto de practicas por
las que los gobiernos democraticos tradicionales se relacio-
nan con los ciudadanos, aplicando los principios de con-
versacion permanente, en sentido doble: hablar, escuchar
y responder para conocer sus opiniones y reaccionar ante
las mismas, mejorando asi la prestacion de los servicios y la
promulgacion de normas.

Pisanty asegura que un “gobierno abierto” lo es no solo en el
acceso unidireccional a la informacidn, sino en un didlogo mul-
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tidireccional con los actores sociales, a un paso mas rapido y en
un grano mas fino que el que permiten los grandes procesos
electorales y legislativos. Un “gobierno abierto” es un gobierno
eficaz y transparente, que rinde cuentas con agilidad.

Si bien la idea de “gobierno abierto” esta intimamente rela-
cionada con internet y las tecnologias digitales, no es equi-
valente a “gobierno electronico’, que busca aprovechar la
infraestructura para brindar tramites y servicios a la ciuda-
dania de forma mads eficiente, logrando un segundo nivel de
participacion. Por ejemplo, el pago de impuestos en linea o
registros de cualquier tipo.

A nivel internacional, la principal organizacion dedicada
a impulsar compromisos concretos con la apertura guber-
namental es la Alianza para el Gobierno Abierto (0GP, por
sus siglas en inglés), surgida en 2011 como una iniciativa
multilateral conformada en un principio por ocho paises fir-
mantes: Estados Unidos, Gran Bretafa, Noruega, Filipinas,
Brasil, Indonesia, Sudafrica y México.?

Desde entonces, la Alianza ha asumido un rol de apoyo y
liderazgo de alto nivel, al grado que a 2015, 64 paises se han
involucrado y asumido compromisos de apertura guberna-
mental, de la mano con representantes de su sociedad civil.?

2 The White House, “The Obama Administration’s Commitment to
Open Government: Status Report”, http://www.whitehouse.gov/sites/
default/files/opengov_report.pdf. (consultado el 10 de marzo de 2015)

Traduccién propia.

3 Alianza para el Gobierno Abierto, “Participating Countries”, Open
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La Alianza es un acuerdo voluntario entre paises, con par-
ticipacion de representantes de la sociedad civil; no es ni
un tratado internacional ni una organizacién internacional
propiamente dicha. De acuerdo a su declaratoria, la parti-
cipacion de los gobiernos los compromete a “fomentar una
cultura de gobierno abierto que empodere y brinde resul-
tados a los ciudadanos, y promueva los ideales del gobier-
no abierto y participativo del Siglo xx1”. Cada dos afios la
Alianza organiza una reunion internacional, que en 2015
tuvo lugar en México.

La Alianza basa la apertura gubernamental en cuatro pilares:
transparencia, rendicion de cuentas, participacion ciudadana
y tecnologias habilitadoras. Sus integrantes se suman a la De-
claratoria de Gobierno Abierto, que a su vez se compromete
con la Declaraciéon Universal de los Derechos Humanos, la
Convencién de las Naciones Unidas contra la Corrupcion y
otros instrumentos internacionales relacionados con los dere-
chos humanos y el buen gobierno. Esta declaratoria identifica
la apertura gubernamental como un proceso que requiere el
compromiso permanente y sostenible por parte de los gobier-
nos,* comprometiéndolos a consultar con el publico sobre su
aplicacion y a actualizarse ante desafios y oportunidades.

Government partnership, https://www.opengovpartnership.org/es/
countries (consultado el 29 de enero de 2016).

4 Alianza para el Gobierno Abierto. “Declaracién de Gobierno Abierto”,
Open Government Partnership, http://www.opengovpartnership.org/
es/acerca-de/declaraci%C3%B3n-de-gobierno-abierto (consultado el
29 de enero de 2016).
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En particular, los gobiernos establecen su compromiso para:

o Aumentar la disponibilidad de informacién sobre las ac-
tividades gubernamentales.

» Apoyar la participacion ciudadana.

» Aplicar los mas altos estandares de integridad profesio-
nal en los gobiernos.

« Aumentar el acceso a las nuevas tecnologias para la
apertura y la rendicién de cuentas.

Ademas existen otros conceptos que son cruciales y hay que
tener en mente cuando se habla de gobierno abierto:

+ COMPROMISOS DE APERTURA: surgen de acuerdos mul-
tisectoriales que, dependiendo de la visiéon de “gobierno
abierto’, la agenda tematica o de la causa y capacidad de
negociacion, determinan las acciones a las que el gobier-
no se compromete.

o PLANES DE AcCION: conjunto de compromisos que los
gobiernos deben cumplir en un periodo de dos afios.

o DATOS ABIERTOS: el principio que la informacién publica
debe estar disponible, no solo mediante solicitudes de ac-
ceso, sino en paginas de internet con formatos utilizables
o formatos abiertos; es decir, un formato digital que per-
mita procesar la informacion. Por ejemplo, si un articulo
esta en PDF, esta disponible pero no es utilizable; debe es-
tar en formato .ccuv para Excel o .txt genérico de Texto.

Por la conformacién de la Alianza y ante la diversidad de
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contextos gubernamentales, se optd por no imponer esque-
mas rigidos a los compromisos de apertura gubernamental.
Existen recomendaciones generales, como la Open Govern-
ment Guide,® que tiene como funcion orientar a los procesos
de cada pais.

En México, desde un inicio existié un proceso de negocia-
cién entre la sociedad civil y el gobierno para definir y dar
seguimiento a los compromisos de cada uno de los Planes de
Accion. Este proceso ha ido cambiando a lo largo del tiempo
en un contexto de cocreacién. De la misma forma, el érgano
de gobernanza multisectorial, conocido como el Secretaria-
do Técnico Tripartita (STT), y los mecanismos de gobierno
abierto han evolucionado a través del tiempo.°

Desde 2011, México es uno de los paises impulsores de la
Alianza para el Gobierno Abierto. A nivel pais, son tres los ac-
tores principales que conforman el sTT: el Gobierno Federal,
el Instituto Nacional de Acceso a la Informacién (INAI) y un
nucleo de ocho organizaciones de la sociedad civil, que inclu-
ye a Articulo19, cipac, Cultura Ecoldgica, Fundar, Gesoc,
1MCO, SocialTIC y Transparencia Mexicana.

ElSTT es donde se definen y dan seguimiento a los compro-
misos de gobierno determinados en los “Planes de Accion”
La relacion de los representantes del Gobierno Federal, del
Instituto Nacional de Acceso a la Informacion y la sociedad

5 Disponible en http://www.opengovguide.com/?lang=es (consultado el
29 de enero de 2016).

6 Ibidem.

249



civil se da en un contexto de igualdad entre las partes, lo-
grando establecer una relacién horizontal que pocos otros
paises de la Alianza han alcanzado (Barrera, 2015).

En México se han ejecutado dos “Planes de Accion”. Un
tercero se pondra en marcha, en teoria, a inicios de 2016.
El segundo de ellos, concluyé a fines de 2015 en la Cum-
bre Global de la Alianza para el Gobierno Abierto celebra-
da en México. Se anunci6 el cumplimiento total de los 26
compromisos acordados, incluyendo aquellos que genera-
ron mayores tensiones entre la sociedad civil y las depen-
dencias gubernamentales involucradas, como el Registro de
Detenidos, la Base de Datos de Personas Desaparecidas y la

7  El primer Plan de Accidén consistié en una serie de mas de cuarenta
compromisos que el gobierno acordé cumplir entre 2011 y 2012. Cada uno
de esos compromisos fue definido a propuesta de las siete organizaciones
previamente mencionadas. Por lo tanto, los compromisos varfan mucho en
naturalezay alcance. En el “Primer Plan de Accién”, el 48 % de los compromisos
estuvo relacionado con la eficiencia y eficacia del manejo de recursos y el
29 % al aumento de la integralidad publica. Para el “Segundo Plan de Accién
2013-2015", se establecieron mesas teméticas de trabajo que discutieron y
definieron 17 compromisos que deberia cumplir el gobierno mexicano, a los que
se agregaron otros nueve tras un proceso de consulta gubernamental. En la
etapa de seguimiento, cada organizacién de la sociedad civil mantendria contacto
directo con las contrapartes de gobierno correspondientes para evaluar su avance
y hacerlo publico en sesiones de rendicién de cuentas semestrales. Alianza para
el Gobierno Abierto, “Reporte de cumplimiento del primer afio de trabajo México
- 14 de diciembre de 2012" Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales, http://agaifaimx/SiteAssets/
DocAlianzaMexico/ReportePrimerAfio.docx (consultado el 29 de enero de

2016).
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Adhesion de México a la Iniciativa de Transparencia de las
Industrias Extractivas.?

Fuera de la oGp, en México existe la “Alianza para el Parla-
mento Abierto”: una iniciativa formada por grupo formado
por doce grupos de la sociedad civil mexicana para impulsar
la apertura de la actividad legislativa en la Camara de Dipu-
tados federal, la Cadmara de Senadores federal y los Congre-
sos de cada estado del pais. A diferencia de la oGP, atin no
existe un mecanismo de didlogo y definicién de compromi-
sos formal entre sociedad civil y los congresos del pais. Este
proceso aun es incipiente y mayormente basado en acciones
de impulso y analisis de apertura legislativa por parte de so-
ciedad civil.”

Sobre este tltimo punto, y como conclusion preliminar, po-
demos decir que el mecanismo no es solo de consulta y dia-
logo, sino también de cooperacién.

Se ha dicho mucho que los compromisos deberian ser mas
profundos y ambiciosos (Barrera, 2015). Si bien, en un co-
mienzo los paises adoptaron compromisos asociados al go-
bierno electrénico, acceso a la informacion y “datos abiertos”
-siguiendo tendencias derivadas de los procesos de digita-
lizacién y de transparencia en el mundo- a medida que se

8 El reporte completo del cumplimiento del segundo Plan de Accién

México se puede encontrar en http://tab|ero.gobabiertomx.org/
(consultado el 29 de enero de 2016).

9  Mas informacién sobre la Alianza para el Parlamento Abierto puede

encontrarse en http://www‘par|amentoabierto.mx/
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fortalecio la vinculacién con la sociedad civil, estos compro-
misos debieran adquirir caracteristicas que fomentan la par-
ticipacion ciudadana y la rendicion de cuentas de manera mas
profunda. Esto no estd ocurriendo en México: dos de los com-
promisos adquiridos en el segundo Plan de Accién fueron el
Portal de Detenidos y el Padrén de Beneficiarios de Subsidios,
que se limitan a poner informacion de manera publica en in-
ternet, sin obligar al gobierno a hacer tareas de comunicacién
e incidencia para incluir a la ciudadania en estos temas.

Por su parte, aunque la sociedad civil esté involucrada en la de-
finicién y seguimiento del compromiso, su participacion esta
acotada a su drea de accion, sin poder hacer campanas que
acerquen a los ciudadanos a dichos portales y mecanismos.

2. Gobierno Abierto y Derechos Humanos

Para lograr un gobierno verdaderamente abierto, ademas de
generar mecanismos de transparencia y rendiciéon de cuen-
tas del trabajo de la autoridad, debe existir un adecuado
marco para el ejercicio de los derechos humanos, tanto en
linea como en el mundo analdgico. Sin un piso sélido en este
sentido, no se pueden tener las condiciones para un ejercicio
pleno de la democracia.

Tres son los factores que mas preocupan en este ambito. El
primero es el del derecho a la privacidad, principalmente
ante la inminente incongruencia evidenciada por las revela-
ciones de espionaje masivo realizadas en secreto por paises
involucrados en procesos de gobierno abierto. El segundo
son las condiciones de libertad de expresion y participacion
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segura de la poblacion en debates de interés publico. Y el
tercero corresponde a la extension legal y practica en torno
al acceso a datos abiertos, informacion, conocimiento y uso.

En materia de derechos digitales, México ain no ha planea-
do mecanismos para su defensa y promocion en los marcos
actuales de los procesos de apertura, ni desde gobierno ni
desde la sociedad civil.

2.1 Derecho a la privacidad

En principio, la legislacién mexicana protege la privacidad,
reconociéndola como derecho y sancionando penalmente
algunos actos que la vulneran. Asimismo, las leyes actuales
relacionadas a datos personales restringen el acceso y uso no
consensuado de informacidn personal por parte de entida-
des privadas.

Sin embargo, en materia de vigilancia, el resguardo legal de
la privacidad es mas laxo. Tanto el nuevo Codigo Nacional
de Procedimientos Penales como la Ley de Telecomunica-
ciones y Radiodifusion, relajaron las condiciones para la
intervencion de comunicaciones privadas por parte del Es-
tado. Ademas, las revelaciones de Hacking Team pusieron
de manifiesto los mecanismos de espionaje del gobierno
mexicano hacia sus ciudadanos y opositores politicos.”

10 Ernesto Aroche. “El gobierno de Puebla usé el software de Hacking
Team para espionaje politico”, Animal Politico, 22 de julio de 2015,
http://www.animalpolitico.com/2015/07/el-gobierno-de-puebla-uso-
e|-software-de-hacl(ing-team-para-espionaje-po“tico/ (consultado el

29 de enero de 2016).
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Hoy, en virtud del Cédigo Nacional, distintas autoridades
como la Procuraduria General de la Republica, las procura-
durias estatales y los ministerios publicos tienen facultades
para solicitar la intervencion de comunicaciones privadas
sin necesidad de la autorizacion judicial. El limitar la deci-
sién judicial sobre la intervencién de comunicaciones elimi-
na los controles necesarios que obligan a las procuradurias
a que sustenten sus casos de investigacion y da pie a un uso
arbitrario de la medida."

Por otro lado, la Ley de Telecomunicaciones y Radiodifusion
ampli6 las medidas de acceso a las comunicaciones y datos
de individuos por parte de autoridades con competencias
en seguridad publica, ademas de obligar a los operadores
de telecomunicaciones a retener los datos de actividad de
sus usuarios para cooperar con la autoridad judicial. En este
sentido, faltan controles precisos y mecanismos de transpa-
rencia que establezcan salvaguardas para inhibir el abuso de
las medidas de vigilancia como lo son la transparencia, la su-
pervision independiente o la notificacion al afectado: todos
estos, principios corales de la idea de “gobierno abierto”"”

Alo anterior se suma la exposicion de documentos de la empresa
italiana de espionaje digital, Hacking Team, que evidencia con-
tratos de compra y negociaciones con dependencias federales y

11 Para mayores detalles, véase, en este mismo volumen, el capitulo sobre

vigilancia estatal de Luis Fernando Garcia y Jesus Robles Maloof.

12 El texto completo de la Ley Federal de Telecomunicaciones y
Radiodifusién puede ser encontrado en http://www.sctgob.mx/

fileadmin/Comunicaciones/LFTR.pdf
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estatales en todo el pais. Considerando las funcionalidades de la
tecnologia adquirida, existe la sospecha que se pueda estar utili-
zando de manera abusiva sobre la ciudadania, aun sin la presun-
ciéon de su involucramiento en actividades criminales, particular-
mente activistas, periodistas y defensores de derechos.”

Silaidea de gobierno abierto parte de la horizontalidad en-
tre el gobierno y los ciudadanos, el espionaje y la vigilan-
cia arbitraria rompen con este principio para implementar
una politica vertical carente de cualquier tinte igualitario.
;Cémo se pueden asegurar las necesarias condiciones de
participacion, si la ciudadania no tiene certeza del actuar de
su gobierno ni cuando su espionaje es desmedido? ;Cémo
garantizar la participacion libre cuando una de las partes
puede observar la conducta privada de la otra?

El 17 de diciembre de 2013, un grupo de mas de cien orga-
nizaciones civiles, grupos de derechos humanos, académi-
cos y ciudadanos enviaron una carta a todos los gobiernos
que conforman la Alianza por el Gobierno Abierto para
manifestar su preocupacion con respecto a la vigilancia
masiva. El punto central de este documento es que la hi-
potesis de apertura es incompatible con la vigilancia de un
Estado a sus ciudadanos.”

En el texto, dirigido a los copresidentes de la Alianza, entre los

13 Véase la obra citada de Luis Fernando Garcia y Jesus Robles Maloof.

14 “Letter to oGP governments’, Open Government Partnership Blog,
http://www.opengovpartnership.org/blog/blog-editor/2013/12/20/
letter-ogp-governments (consultado el 29 de enero de 2016).
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cuales se encuentra un representante de México, se lee el reclamo
a la intercepcion rutinaria de las comunicaciones privadas por
parte de varios gobiernos miembros de la Alianza, considerando
que estas practicas tienen un efecto profundamente negativo so-
bre la libertad de expresion, informacion y asociacion, sin la cual
los ideales de un gobierno abierto no tienen ningun significado.

Los firmantes de esta carta solicitaron que los gobiernos
miembros de la Alianza cumplieran con lo siguiente:

Reconocer la necesidad de actualizar el entendimiento
y la situaciéon de la ley que ampara la privacidad y los
derechos humanos, para que contemple tecnologias y
técnicas actuales de vigilancia.

Como parte de sus Planes de Accidén, comprometerse a
la revisiéon de las leyes nacionales, con el propdsito de
definir las reformas necesarias para regular el legitimo y
proporcional involucramiento del Estado en la vigilancia
de las comunicaciones, garantizar la libertad de prensa y
proteger a informantes o denunciantes (whistleblowers)
que comuniquen los abusos del poder del Estado. El pla-
zo otorgado para esto era octubre de 2014.
Comprometerse a transparentar los mecanismos de
vigilancia, la exportaciéon de tecnologia para la vi-
gilancia, el apoyo dirigido a la implementacion
de tecnologias de vigilancia y los acuerdos para
compartir datos de la ciudadania entre estados.

El plazo solicitado pasé sin avances en la revision norma-
tiva. El gobierno mexicano no ha dado ninguna respuesta
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ante el llamado de diversas organizaciones de la sociedad
civil internacional respecto a la intercepcion rutinaria de las
comunicaciones privadas.

Asi las cosas, México carece de normativa para transparen-
tar los mecanismos de vigilancia, la importacién de tecnolo-
gia para la vigilancia, el apoyo dirigido a la implementacién
de tecnologias de vigilancia y los acuerdos para compartir
datos de la ciudadania entre estados. Tampoco ha mostrado
compromiso en los espacios de gobierno abierto para dar
luces sobre esos procesos.

2.2. Condiciones para la participacion ciudadana

Uno de los cuatro pilares para la apertura gubernamental, ba-
sado en la Alianza de Gobierno Abierto, es la participacion
ciudadana. Sin involucramiento y participacion ciudadana en
las decisiones y acciones del gobierno, no hay apertura guber-
namental. Si bien existe una amplia gama de visiones en torno
a la participacion ciudadana que definen los estimulos, pre-
condiciones y naturaleza de la misma, con base en la practica
se sefiala que la ciudadania debe ser capaz activamente de
proponer, construir y vigilar las acciones gubernamentales
que le atafien en todos los ambitos de gobierno.

En este proceso, es fundamental que la ciudadania tenga
informacion accesible y utilizable a través de plataformas
idéneas para su uso y entendimiento. De ahi la relevancia
del uso de nuevas tecnologias de la informacién y comuni-
cacidn, asi como la publicacién de datos abiertos en todos
los @ambitos de la apertura gubernamental.
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Los paises involucrados en procesos de apertura guberna-
mental que tienen altos indices de violencia, impunidad y
violaciones sistematicas a los derechos humanos, enfrentan
una incongruencia que tiene consecuencias practicas en los
niveles de participacion ciudadana. A medida que las accio-
nes de participacion son influenciadas por el miedo, las limi-
tantes a la libertad de expresion y las estructuras de coercién
inhiben la participacién, aun cuando exista informacién
disponible en formatos abiertos.

México es una gran paradoja en este sentido. Por un lado,
mecanismos como el Plan Nacional de Datos Abiertos (cuyo
borrador fue puesto en linea para recibir evaluaciones y
comentarios ciudadanos) constituyen una innovacién y
ejemplo a nivel mundial en cuanto a “gobierno abierto”. Sin
embargo, en cuanto a los derechos y condiciones de la par-
ticipacion ciudadana, México vive un contexto con amplias
limitantes, tanto en plano analégico como en el digital.

La libertad de expresion ha sido severamente coartada en el
pais, tal como sefalan los informes de Article 19, Freedom
House y la Comisiéon Nacional de Derechos Humanos. Pe-
riodistas, grupos de activistas y defensores de derechos hu-
manos son rutinariamente amenazados y victimas de agre-
siones fisicas y psicoldgicas. La libertad de prensa en México
estd limitada por el miedo, la impunidad y la violencia.

En su informe de 2015, Article 19 registré 59 agresiones
por medio de plataformas digitales; en especifico, se regis-
traron 12 ataques cibernéticos a medios de comunicaciéon
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con linea editorial critica al gobierno. También se identifi-
ca a autoridades gubernamentales como fuente de cerca de
la mitad de los casos de agresion a periodistas en el pais.”

Estos grupos activos de la sociedad experimentan miedo
y es comun identificar autocensura. En el plano civico, en
las zonas mas conflictivas del pais, reporteros ciudadanos
y blogueros han sido victimas de amenazas, acoso, agre-
siones y hasta asesinatos por difundir informacién sobre
situaciones de corrupcion y crimen organizado. Casos
como el asesinato de tuiteros en Tamaulipas en 2011 o las
recompensas para quien aportara datos de las personas
detras del sitio Valor por Tamaulipas en 2013, han mar-
cado los niveles de gravedad a la expresion civica de los
ultimos afos."

En un contexto de violencia, desconfianza en las autori-
dades e impunidad como el que existe en México, resulta
riesgoso llevar procesos de apertura gubernamental de
profundidad en materia de seguridad publica, justicia y

15 Article 19, “Estado de censura’, https:/fwwwarticle19.org/data/files/media
library/37906/EstadodeCensuralntropdf (consultado el 29 de enero de
2016).

16 Freedom House “Informe sobre la libertad de prensa: Capitulo
México”, 2014, https:/[freedomhouseorg/sites/default/files/Mexico%20
LibertadPrensa2014,pdf (consultado el 29 de enero de 2016) y Mari
Luz Peinado, “El narco mexicano pone precio a la cabeza de un tuitero:
36,000 euros’, El Pais, 14 de febrero de 2013, http://internacional.elpais.
com/internacional [2013/02/14/actualidad /1360875130_983465 html
(consultado el 29 de enero de 2016).
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demas ambitos. Tal apertura exige visibilizar e involucrar
a la ciudadania -tanto en linea como en el mundo ana-
légico— en estructuras gubernamentales infiltradas por
la corrupcién y el crimen organizado (Cuéllar, del Rio y
Yanez, 2013).

A consecuencia de lo anterior, y bajo el indignante contexto
de la desaparicién de 43 estudiantes normalistas de Ayotzi-
napa en septiembre de 2014, al inicio del Encuentro Regio-
nal de las Américas de la Alianza por el Gobierno Abierto en
San José, Costa Rica, el 17 de noviembre 2014, el nucleo de
la sociedad civil mexicana en 0GP manifestd su descontento
y expectativa al gobierno mexicano:

México, como presidente de esta Alianza, debe fungir
como ejemplo para los demas paises y garantizar una
relacién de didlogo verdadero entre todos los érdenes
de gobierno, poderes y la sociedad. La fragmentacion
existente entre las partes hace imposible que funja
como guia y dé cumplimiento a los objetivos de esta
iniciativa. Por esto, organizaciones de la sociedad civil,
académicos, activistas, programadores y desarrollado-
res de México y de las Américas se solidarizan con las
familias de los jévenes desaparecidos y con la sociedad
mexicana y llaman al Gobierno mexicano a mostrar un
verdadero compromiso con el gobierno abierto [...] La
indignacién y el dolor no nos van a vencer. Es hora de

17 El Pafs, “Ayotzinapa: El caso que oscurecié México”, 8 de noviembre

de 2014, http:/[elpais.com/tag/matanza_estudiantes_normalistas_
igualafa/ (consultado el 29 de enero de 2016).
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que el Estado sepa que no toleraremos ni una simula-
cién mas. México necesita un cambio profundo.”

En el plano de los derechos digitales, el pais no ha empren-
dido acciones profundas, normativas u operativas para ga-
rantizar la libertad de prensa, la plena expresion civica y la
protecciéon de informantes o denunciantes (whistleblowers)
que comuniquen publicamente los abusos de poder.

2.3. Datos, informacién y conocimiento abierto

Uno de los fundamentos operativos del “gobierno abierto”
es la transparencia activa: que la informacion esté dispo-
nible facilmente y en formatos accesibles para potenciar
el acceso y uso de ella por parte de la ciudadania. De esta
forma, el gobierno debe fomentar la apertura de datos
de manera proactiva y amparada en normatividad que
garantice la publicacién de datos en formatos abiertos,
asi como el libre uso y reuso de la informacion publica.

Mas alla de los datos abiertos, el concepto general de ac-
ceso a los bienes intangibles se asocia al conocimiento y
la cultura abierta, como conceptos dotados de interaccién
con los intangibles disponibles. No obstante, mientras
definiciones generales del conocimiento abierto han in-
fluenciado definiciones particulares que detallan niveles
de disponibilidad, dentro de las comunidades de “gobier-

18 Transparencia Mexicana, “Demanda sociedad civil de las Américas al
gobierno mexicano garantizar espacios de confianza con su ciudadania”, 17
de noviembre de 2014, http://www.tm.orgmx/comunicado-ayotzinapa/
(consultado el 29 de enero de 2016).
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no abierto”, se ha sido poco enfatico respecto a ciertos ti-
pos de informacidn y conocimiento que el Estado genera
directa o indirectamente. Asi, politicas y mecanismos de
acceso abierto a la cultura, ciencia y educacién aun per-
manecen ajenos a las comunidades de “gobierno abierto’,
circunscribiéndose su accion a la informacién sobre ges-
tién gubernamental.

Los datos abiertos han sido el mecanismo base para fomen-
tar la disponibilidad de la informaciéon publica en formatos
que permitan ser leidos y utilizados por sus usuarios. Como
producto del compromiso gubernamental para el disefio e
implementacién de una Politica Nacional de Datos Abiertos,
el gobierno mexicano, por medio de un decreto presiden-
cial, ha definido claramente dos conceptos base:

« DaTOs ABIERTOS: los datos digitales de cardcter publico
que son accesibles en linea y pueden ser usados, reutili-
zados y redistribuidos, por cualquier interesado.

+ FORMATOS ABIERTOS: el conjunto de caracteristicas
técnicas y de presentaciéon que corresponden a la es-
tructura légica usada para almacenar datos en un ar-
chivo digital, cuyas especificaciones técnicas estan dis-
ponibles ptblicamente, que no suponen una dificultad
de acceso y que su aplicacion y reproducciéon no estén
condicionadas a contraprestacion alguna.”

19 “Decretoporelqueseestablecelaregulaciénenmateriade DatosAbiertos”,

Duario Oficial de la Federacién, 20 de febrero de 2015, http://www.
dof.gob.mx/nota_detalle php?codigo=5382838&fecha=20/02/2015

262



De la misma manera, los datos deben ser gratuitos, no dis-
criminatorios, de libre uso, legibles por maquinas, perma-
nentes y completos.

De forma congruente con la definicién y el concepto, tam-
bién se ha instaurado una “licencia de libre uso que habili-
ta el uso y reuso de la informacién publica® en formatos
abiertos, conforme a lo siguiente:

a. Hacer y distribuir copias del conjunto de datos y su

contenido.

Difundir y publicar el conjunto de datos y su contenido.

Adaptar o reordenar el conjunto de datos y su contenido.

d. Extraer total o parcialmente el contenido del conjunto
de datos.

e. Explotar comercialmente el conjunto de datos y su
contenido.

f.  Crear conjuntos de datos derivados del conjunto de da-
tos o su contenido.

o

Una definicién mds amplia de conocimiento abierto es
aquella que no solo se refiere a la apertura de datos, sino
que incluye las obras producidas o generadas por individuos
u organizaciones. Para la Open Definition, el conocimiento
es abierto cuando “cualquier persona es libre para acceder,

(consultado el 29 de enero de 2016).

20 Esta licencia es compatible con Creative Commons Atribucién BY.
Los detalles de la licencia pueden encontrarse en http://datos.gob.mx/

libreusomx/
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usar, modificar y compartir bajo condiciones que, como mu-
cho, preserven su autoria y su apertura”” Dicho concepto
aplica tanto para los datos de gobierno, como a las obras
originadas de acciones o de recursos publicos. Con base en
las definiciones de conocimiento abierto, ramas mas amplias
se estan gestando en diversos paises fomentando la ciencia,
educacion y cultura abierta.

En México se promulgé la Ley de Ciencia y Tecnologia,
donde se abre la posibilidad para que obras académicas fi-
nanciadas por el Estado mexicano sean puestas a disposi-
cién del publico a través de repositorios en linea.?” Si bien
es un avance importante en materia de propiedad intelec-
tual y cultura abierta, esta normativa carece de obligato-
riedad, por lo que queda a discreciéon de las instituciones
educativas y académicas.

Sin embargo, no porque exista toda una compleja normativa
al respecto, significa que hay un verdadero uso libre de es-
tos datos. La expectativa es que el gobierno sea consecuente
con sus acciones y fomenten una apertura real. Esto incluye
la puesta a disposiciéon de informacién y la utilizacién de
formatos que faciliten la reutilizacién de los datos, pero tam-
bién incluye la formacién de capacidades para que el apro-
vechamiento de esa informacién no se radique en ciertos
21 “Definicién de Conocimiento Abierto”, Open Definition, http://
opendefinition.org/od/2.0/es/ (consultado el 29 de enero de 2016).

22 Ver el Articulo 14 de la Ley de ciencia y tecnologia, disponible en http://
www.diputados.gob.mx/LeyesBiblio/pdf/242_081215.pdf (consultado
el 29 de enero de 2016).
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grupos o instituciones de manera excluyente, sino que sirva
como herramienta de empoderamiento civil.

Incluye, asimismo, la construccién de capacidades en el pro-
pio Estado para la continua puesta a disposicion, pero tam-
bién para el uso de la informacién de manera 6ptima. Final-
mente, incluye también el aseguramiento de mecanismos de
rendicion de cuentas que permitan adoptar medidas a partir
de la informacién disponible, otorgando a la ciudadania un
efectivo rol contralor del poder.

3. Conclusion: la paradoja mexicana

La apertura gubernamental en México se define por sus ac-
ciones, tanto en los procesos formales como los acordados
ante la Alianza para el Gobierno Abierto, como también
por los contextos que definen la vida diaria en el pais. Mé-
xico ha sido capaz de establecer mecanismos para definir
y dar seguimiento a compromisos puntuales que aportan
significativamente a la apertura gubernamental en muchas
areas de la sociedad, a través del trabajo conjunto del go-
bierno, la sociedad civil y el 6rgano garante de acceso a la
informacion.

No obstante estos avances programaticos, el gobierno mexi-
cano dista mucho de realizar ajustes estructurales que modi-
fiquen el operar gubernamental vertical, opaco y limitante de
aspectos basicos para la expresion y la participacion civica.

El gobierno mexicano no solamente es opaco, sino que ha
intentado engafar a la ciudadania en una serie de mate-
rias relevantes. Un buen ejemplo de ello es la investigacion

265



realizada por la Secretaria de Gobernacién para aclarar la
desaparicion de los 43 normalistas de Ayotzinapa en Gue-
rrero: el gobierno no solo ha sido reacio a entregar la infor-
macion que publicamente se la ha exigido, bajo el mandato
de Jestis Murillo Karam se presentaron evidencias y hechos
como una “verdad historica’, prontamente desmentida por
investigaciones independientes.”® Sin embargo, se crea la
Base de Datos de Personas Desaparecidas en el marco de
Open Government Partnership, tratando de justificarlo
como un avance democratico.”

En el plano de politica econémica, México acato6 los acuer-
dos de secreto establecidos en las negociaciones del Tratado
Transpacifico (Tpp). En contra del discurso de transparencia
y “gobierno abierto”, y a las exigencias de grupos de la sociedad
civil nacional e internacional, el gobierno mexicano mantuvo
inaccesible el texto del tratado a la ciudadania, el poder legis-
lativo e incluso a representantes del mismo gobierno. Distinto
es el caso de los representantes del sector privado, que si tuvie-
ron acceso al texto y cabildeo para lograrlo. Esto constituye un
desequilibrio de participacién diametral.

23 Grupo Interdisciplinario de Expertos Independientes (GIEI), Informe
Ayotzinapa: Investigacién y primeras conclusiones de la desapariciones
y homicidios de los normalistas de Ayotzinapa, https://drive.google.
com/file/d/OB1ChdondilaHNzFHaEs3azQ4Tm8 /view (consultado el
29 de enero de 2016).

24 Secretaria de Gobernacién. Registro Nacional de Desaparecids. http://
secretariadoejecutivo.gob.mx/rnped/consu|ta-pub|ica.php (consultado

el 29 de enero de 2015).
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El anterior es otro ejemplo de las importantes contradic-
ciones entre la naturaleza de un gobierno abierto y las ac-
ciones del gobierno mexicano. Por mas que se cumplan los
compromisos ante la Alianza para el “gobierno abierto’, sera
dificil afirmar la apertura gubernamental si son estas mis-
mas instancias gubernamentales las que se niegan a entregar
la informacion, promueven la vigilancia masiva carente de
controles y construyen las barreras que limitan la expresion
y la participacion ciudadana.

Dado que el proceso de “gobierno abierto” es de cocreacion
y ha tenido una aparente evolucion sélida en México, puede
constituirse como un espacio para que la sociedad civil abor-
de las problematicas de derechos humanos y derechos digita-
les, que hasta ahora se han quedado fuera de la discusion.

Asi como el gobierno debe enfrentar sus contradicciones
estructurales y practicas, también la sociedad civil debe
identificar el valor de los espacios formales de participacion,
incidencia y coconstruccién en la transformacién guberna-
mental y la promocién de los derechos digitales.

4. Recomendaciones de politica publica para
un “gobierno abierto”

Si el gobierno abierto va a trascender compromisos asocia-
dos a acciones o proyectos puntuales, el gobierno, la socie-
dad civil y la misma Alianza deben realizar ajustes esenciales
para que la apertura sea intrinseca a la cultura de gobierno.
Para ello, a continuacidn se resumen las siguientes recomen-
daciones de politica publica.
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Primero, al Estado le corresponde el cumplimiento cabal de
los derechos humanos. En cuanto al derecho a la libertad
de expresion, intimamente relacionado con el concepto de
democracia, es necesario velar para que pueda ser ejercida
plenamente en México. Solo de esta forma sera posible invo-
lucrar a la ciudadania en los mecanismos de participacion,
consulta, vigilancia y co-construccion de soluciones para las
problematicas mas graves que vive el pais.

Tanto en los planos fisicos como digitales, es imperativo que
el gobierno salvaguarde los derechos de sus ciudadanos y
que cambie la cultura institucional para no ser coparticipe
de acciones de censura, agresion y abuso en contra de gru-
pos ciudadanos, a costa del respeto del estado de derecho.
El respeto a los derechos humanos es condicionante para la
participacion ciudadana.

En cuanto al derecho a la privacidad, México necesita una
ley detallada que establezca mecanismos de transparen-
cia ante las acciones de vigilancia estatal, incluyendo la
definicién de controles y documentacién para evitar su
uso arbitrario. Esta, es una facultad legal de ciertas de-
pendencias de gobierno, por lo que debe garantizarse que
sean ellas, y ninguna otra, quienes adquieran y utilicen
tecnologia, de manera selectiva, para estos fines, relacio-
nados con investigaciones criminales sustentadas y avala-
das judicialmente.” En el contexto del “gobierno abierto”,

25 Para mayor detalle en estas recomendaciones, véase el capftu|o de este

mismo volumen sobre vigi|ancia estatal.
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esta necesidad es totalmente compatible con mecanismos
de contraloria ciudadana.

En cuanto a la proteccion de datos personales, la legislacion
mexicana se limita a la posesion y uso de datos en el sector
privado. Hasta ahora no existen normas que se refieran a la
proteccion de los mismos por parte del gobierno y las de-
pendencias gubernamentales del poder ejecutivo, legislati-
vo y judicial. Pero es importante que tales reglas existan: el
manejo de informacion personal por parte del Estado debe
estar sujeto a limites legales que impidan la afectaciéon de
derechos fundamentales por medio del uso de esos datos.

Por su parte, en un pais con altos indices de corrupcién como
México, la proteccion de denunciantes o whistleblowers es
esencial. Es necesario que se consideren mecanismos de
proteccion a denunciantes que decidan hacer publica infor-
macion de interés en aras de la transparencia y rendicién
de cuentas, tanto en el sector publico como en el privado.
Esto implica mecanismos efectivos de proteccion de fuentes
periodisticas, pero también proteccion para aquellos medios
que hacen publica informacidn socialmente relevante.

Un tercer punto concerniente al Estado se refiere al mejo-
ramiento de condiciones estructurales, como la impunidad
y la inseguridad. No hay participaciéon democratica cuando
hay altos indices de criminalidad sin que se ejerza justicia.

El contexto de impunidad de México no solo ha vulnerado
el estado de derecho, sino que ha deteriorado el tejido social
y las estructuras institucionales, favoreciendo condiciones
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de corrupcién, concentrando las estructuras arbitrarias de
poder y aumentando el uso de la violencia como resolucién
de conflictos. A medida que exista impunidad, sera imposible
establecer las condiciones necesarias para que la ciudadania
confie en las instituciones de gobierno y exista un clima se-
guro para su participacion civica, y por lo tanto un involu-
cramiento real de la ciudadania en un contexto de gobierno
abierto.

Es fundamental que el Estado sea capaz de asegurar paz y
seguridad, dentro y fuera del entorno en linea. Solo cuando
un ciudadano o ciudadana es capaz de dar la cara, salir a la
calle y expresarse sin temor a represalias, es cuando una ple-
na participacion es alcanzable.

Por ultimo, en cuanto al conocimiento abierto en el plano es-
tatal, existen ya pasos sélidos en la Ley de Libre Uso para que
el conocimiento publico esté disponible de manera gratuita,
detallada, proactiva y en formatos utilizables en internet. Sin
embargo, se necesita ir mds alld: el Estado debe asegurar el
licenciamiento abierto a contenidos derivados de financia-
miento publico, como la derivada de la investigacion en ma-
teria de educacidn, ciencia y cultura, por nombrar algunos.

Para una sdélida construccion de politicas publicas en el pais,
también es fundamental la participacidn activa de la socie-
dad civil. A nivel nacional, el mecanismo de la Alianza para
el Gobierno Abierto permite establecer y dar seguimiento
a compromisos gubernamentales. La participacién en estos
procesos de especialistas y organizaciones de las sociedad

270



civil permitira que las problematicas relacionadas con de-
rechos digitales sean identificados. Asimismo, en los nue-
vos espacios de didlogo para la apertura gubernamental a
nivel de los estados federados, la presencia de especialistas
y organizaciones de la sociedad civil determinara las agen-
das locales. Dado el involucramiento del Instituto Nacional
de Acceso a la Informacidn en estos procesos, existe una
oportunidad para ampliar la influencia entre los 6rganos de
transparencia estatales. En este contexto, uno de los temas
fundamentales es el seguimiento a la compra y uso de tecno-
logia para vigilancia, que debe ser parte de los debates sobre
la apertura gubernamental a nivel estatal y local.

En segundo lugar, debemos difundir informacién y generar
capacidades para el analisis sobre la apertura gubernamental
bajo una perspectiva de derechos digitales. En este rubro,
es cada vez mas necesario realizar acciones de informacién
y sensibilizacion a actores involucrados en los procesos de
apertura, de modo que se identifiquen contextos de vulnera-
bilidad de derechos y se evaliien como parte de las condicio-
nes para la participacion ciudadana.

Por otro lado, se requiere monitorear el avance de los compro-
misos de apertura a nivel nacional y de cada Estado, para poder
aportar sus recomendaciones, identificar riesgos, sefialar accio-
nes contraproducentes y generar acciones de presion ante legis-
lacion, proyectos y acciones gubernamentales reversivas.

A la Alianza le corresponde llevar a cabo varias reformas que
eleven los estandares democraticos del “gobierno abierto™
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Primero, la modificacién de los criterios de aceptacion a la
OGP, pues estos han sido muy bajos. Esta laxitud ha permitido
que paises con carencias importantes en materia de transpa-
rencia, rendicién de cuentas y condiciones para la participa-
cion ciudadana, abanderen el concepto de la apertura guber-
namental sin realizar cambios significativos en sus acciones.

Los criterios contemplados en la guia de implementacion de
“gobierno abierto” deben considerarse como requisito para
que un pais ingrese y permanezca en OGP. Algunas de las te-
maticas transversales pueden ser: contar con una ley de acce-
so a la informacion, regulacion para habilitar la participacion
ciudadana, mecanismo de involucramiento de la ciudadania en
reformas publicas, legislacion de privacidad y proteccion de da-
tos personales y regulacion de poderes de gobierno relativos a
vigilancia.? No se trata de excluir a paises que no tengan actual-
mente ciertos niveles de apertura, sino de exigir compromisos
serios hacia una mayor transparencia y participacion.

Por ultimo, se deben considerar de manera formal condicio-
nantes relativos a derechos humanos, acceso a la justicia y
libertad de prensa para determinar la permanencia de paises
en la AGA, otorgando un significado real a su propia existen-
ciay al valor de la apertura en los gobiernos.

5. Consideraciones finales
Si la idea de “gobierno abierto” implica el involucramiento

26 Estas teméticas esenciales fueron identificadas de acuerdo a los cross
cutting topics de la Open Government Guide, disponible en http://www.

opengovguide.com
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pleno de la ciudadania en el ambito publico y la participa-
cidén activa en procesos gubernamentales, la nocién misma
de democracia se profundiza.

Es cierto que en el siglo XXI los mecanismos para una par-
ticipacion de este tipo pasan inevitablemente por las tecno-
logias de la informacién y comunicaciones. Sin embargo, el
hacer énfasis en estas dltimas —descuidando los procesos
de democracia sustantiva en el pais-no bastan para lograr
una plena participacién ciudadana y un cambio en el go-
bierno. La tecnologia en este sentido no puede ser un fin en
si mismo, sino un medio que acompaifie procesos soélidos en
términos de derechos humanos, para que avancemos en la
construcciéon de un ideal democratico que vaya mas alla de
“soluciones” tecnoldgicas a corto plazo.

La obligacion principal recae en el gobierno a nivel de politi-
cas publicas, pero también en la sociedad civil. Los mecanis-
mos de apertura surgen a partir de consensos, compromisos
y acuerdos entre la ciudadania, organismos de gobierno y ac-
tivistas dedicados al tema. Lamentablemente, hoy en México
no estan garantizadas las condiciones estructurales a nivel de de-
rechos humanos necesarios para que la participacion ciudadana
sea Optima y podamos hablar de un gobierno realmente abierto.
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