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Introduccién

Internet ofrece muchas posibilidades para comunicarnos, expresar
nuestras opiniones y organizarnos con otras personds. Sin em-
bargo, a veces estas actividades tienen riesgos legales que nos
enfrentan a preguntas para las que muchas veces no tenemos
respuestas claras.

Desde cosas simples, como qué material puedo utilizar legalmente
0 qué resguardos debo tomar para compartir informacion en las
redes sociales, a algunas que demandan mayor complejidad,
como las que se relacionan con el manejo por reclamos de dere-
chos de autor, 0 como reaccionar si me piden datos personales
de terceros en mi web.

Las respuestas a estas preguntas pueden marcar no solamente
nuestra experiencia en la red, sino también el nivel en que noso-
tros mismos protegemos nuestros derechos.

Esta “Guia de Buenas Prdcticas en Internet” busca orientar, su-
cintamente, en los cuestionamientos que de manera mas comun
nos podemos hacer como usuarios de la red.



Y nos concentramos, especialmente, en dos grandes grupos de
dudas: por un lado, propiedad intelectual y, por otro, datos per-
sonales y privacidad.

Las respuestas que damos estdn lejos de insinuar un mundo lleno
de prohibiciones y riesgos, por el contrario: nuestro dnimo estd
en mostrar alternativas y recomendaciones que te permitan usar
y aprovechar Internet de manera segura e informada, como una
plataforma de acceso a la cultura y libertad de expresion.

¢Tienes mas dudas? Visita nuestra web.

Derechos Digitales
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Encontrar material para utilizar
o reutilizar legalmente

Un paso bdsico para comprender Internet es saber que
no todo material que estd en la red se puede usar de
manera libre. Es mds, la mayoria de esos recursos tiene
copyright, por ende, todos los derechos de usos reserva-
dos al autor.

En este contexto, te recomendamos recurrir a material
donde el autor haya hecho la autorizacion correspondiente.

Una forma de facilitar esto, es buscar obras con licencias
Creative Commons (CC). A continuacion, recomendaciones
de dénde encontrarlas:

* Fotos:

I.- Flickr.com: comunidad de fotégrafos, muchos de ellos
licencian de forma no comercial. En la busqueda avanzada,
permite la opcién explicita de “buscar sélo contenido con
licencia Creative Commons”.

2.- Pinterest.com: comunidad de contenidos muy origina-
les. Si escribes “public domain” en su buscador temdtico,
te arrojard contenidos abiertos.

3.- Pixabay.com: enorme banco de imdgenes gratuitas,
la mayoria de dominio publico. Al buscar y seleccionar un
tépico, te permite ver su tipo de licencia.

4.- Busquedas avanzadas en Google: si prefieres seguir
usando el Google, segmenta la busqueda por “derechos
de uso”. Asi siempre obtendrds resultados liberados.

* Videos:

l.-Vimeo.com: puedes licenciar y buscar videos con CC en
vimeo.com/creativecommons
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2.-Youtube.com: también puedes licenciar y buscar videos
con CC en www.youtube.com/creativecommons
3.-Cinepata.com: Ojo que acd encuentras peliculas inde-
pendientes Latinoamericanas con CC.

e Musica:

I.-Jamendo.com: uno de los bancos de musica con CC mds
grandes.

2.-Netlabels: los sellos online en general ocupan CC. En
Chile hay algunos muy interesantes como Michitarex o
Pueblo Nuevo.

Citar otro trabajo

Puedes usar legalmente pequefios fragmentos de una obra
intelectual en otra, sin autorizacion del autor original. Por
ejemplo, un parrafo de un libro en tu trabajo de inves-
tigacion. Para hacerlo, debes incluir junto al fragmento
informacion sobre el autor y la fuente de la obra que estds
incluyendo.

Hay otras excepciones que permiten hacer usos inci-
dentales, educativos y hasta parodias de otras obras
intelectuales.

Dos de los articulos mds importantes de la Ley de
Propiedad Intelectual en Chile son:

Articulo 71 B. Es licita la inclusion en una obra, sin remu-
nerar ni obtener autorizacion del titular, de fragmentos
breves de obra protegida, que haya sido licitamente divul-
gada, y su inclusién se realice a titulo de cita o con fines
de critica, ilustracion, ensefianza e investigacion, siempre
que se mencione su fuente, titulo y autor.

Articulo 71 Q. Es licito el uso incidental y excepcional de
una obra protegida con el propdsito de critica, comenta-
rio, caricatura, ensefianza, interés académico o de inves-
tigacion, siempre que dicha utilizacion no constituya una
explotacion encubierta de la obra protegida. La excepcion
establecida en este articulo no es aplicable a obras audio-
visuales de cardcter documental.

DERECHOS DE AUTOR

2

Conoce la ley

leychile.cl


http://www.leychile.cl/Consulta/m/norma_plana?idNorma=28933&org=bleyes_r%3Ft_n%3DXX1%26nro_ley%3D17336%26orga%3D%26f_pub%3D

Te invitamos a buscar
las excepciones de los
derechos de autor

derechosdigitales.org/

Saber si estoy infringiendo
propiedad intelectual

A pesar de poder acceder a muchos contenidos en Internet
de manera rdpida y gratuita, ya sea directamente o a tra-
vés de un buscador como Google, no significa que estds
autorizado a republicar, adaptar, exhibir a publico o dis-
tribuir estos trabajos.

Site quieres evitar problemas, asegurate que el autor de la
obra haya autorizado expresamente estos usos o fijate si
la misma tiene alguna licencia Creative Commons.

Utilizar obras licenciadas con
Creative Commons

Usar obras con Creative Commons es una buena solucion
para acceder a contenidos en Internet sin las restricciones
tradicionales de los derechos de autor.

Sin embargo, al reutilizar obras con Creative Commons
(publicéndolo en tu sitio web, haciendo un gif animado, un
remix de musica o la adaptacion de un trabajo hecho con
esta licencia), asegurate de las condiciones que la misma
licencia tenga. Algunas impiden usos comerciales y otras
impiden modificaciones de la obra, por ejemplo.

Ademds, en todos los casos deberds mencionar al autor de

dudas

la obra y la licencia Creative Commons empleada.

®

Reconocimiento

El material creado por usted
puede ser distribuido,
copiado y exhibido por
terceras personas si se
muestra en los créditos.

<« Menos restricciones

®O

Reconocimiento —
Compartir igual
A la licencia Reconocimiento

se le agrega que no se pueden
realizar obras derivadas

®S

Reconocimiento —
No comercial

A la licencia Reconocimiento
se le agrega que no se
puede obtener ningun

beneficio comercial

®G

Reconocimiento —
Sin Derivados

A la licencia Reconocimiento
se le agrega que las obras
derivadas tienen que estar

bajo los mismos términos de

licencia que el trabajo original.

®®06

Reconocimiento -
No Comercial -
Compartir igual

El material creado por usted
puede ser distribuido, copiado
y exhibido por terceros si se
muestra en los créditos. No
se puede obtener ninguin ben-
eficio comercial y las obras
derivadas tienen que estar
bajo los mismos términos de
licencia que el trabajo original.

®OS

Reconocimiento -
No Comercial -
Sin derivadas

El material creado por usted
puede ser distribuido, copiado
y exhibido por terceros Sl se
muestra en los créditos. No se
puede obtener ningun benefi-
cio comercial. No se pueden
realizar obras derivadas.

Mds restricciones P>
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Registrar un nombre de dominio,
sin temor a perderlo

Hoy es mdas dificil que pierdas un nombre de dominio .org
o .com que uno .cl (el mds popular en Chile), por lo que te
recomendamos tener ese detalle en cuenta si vas a
hacer una web que pueda generar polémica.

En todos los casos, recomendamos registrar un nombre de
dominio que no induzca a confusion con otras personas
o productos. No obstante, si quieres hablar de ellos, tu
nombre de dominio puede hacerles referencia (por ejemplo:
derechosdigitalesmiente.cl), siempre que no busques
vender un producto o servicio a sus expensas.

Si comienzan un procedimiento en tu contra para quitarte
el nombre de dominio que utilizas, es poco probable que lo
pierdas, mds si estds desarrollando una actividad legitima
y/o ejerciendo tu libertad de expresion.

Por lo tanto, te recomendamos no ceder tu nombre de
dominio al reclamante y obtener asesoria legal antes de

comunicarte con la otra parte.

Para cualquier duda, recuerda consultar los reglamentos
de funcionamiento de los distintos dominios, como:

CL ORG, .NET, .COM

=5 =
> 4

www.nic.cl www.wipo.int
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www.nic.cl/normativa/ 
www.wipo.int/amc/es/domains 

Manejar un reclamo por
derechos de autor

En primer lugar, no recomendamos usar obras intelectua-
les de terceros sin la autorizacion correspondiente, salvo
que estén en dominio publico, emplees una excepcion a los
derechos de autor o la obra tenga una autorizaciéon que te
permita utilizarla. En caso contrario, pueden demandarte o
hasta iniciar acciones criminales en contra tuyo (podemos
no estar de acuerdo, pero es asi).

Si te llega un reclamo por infringir derechos de autor (u
otra clase de propiedad intelectual), te recomendamos
lo siguiente:

I. Verificar si el reclamo es legitimo.
2. Responder el reclamo.

3. Site dicen que estds infringiendo derechos de otros,
pide que te expliquen especificamente qué obra y de
qué autor; si el reclamante no es el autor, pregunta
cudl es la razén legal que le asiste. Si hiciste algo mal,
tienes que saber cuando y dénde.

4. Muchos reclamos llegan hasta aqui. Si no te dijeron
que son ellos los que pueden cobrarte, ni te contaron
con qué sustentos legales te estdn reclamando (o
cobrando), probablemente no existe tal fundamento.

5. Si el reclamo persiste, y ves que estd bien fundado,

te recomendamos poner atencion a lo que te estdn
solicitando. Si esta ultima consiste solamente en
remover la obra de tu sitio web o dar la atribucion
correspondiente, deberias hacerlo. Si ademds te estdn
efectuando algun cobro o pidiendo condiciones adi-
cionales, te recomendamos consultar un abogado.

DERECHOS DE AUTOR
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Mas medidas
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Conservar mi anonimato en
Internet

Todos tenemos derecho a la privacidad en nuestras co-
municaciones y la proteccion de nuestra vida privada. En
Chile, esos derechos estdn en la Constitucion. Ahora bien,
el anonimato en Internet es una forma de ejercer esos
derechos.

Muchas veces este anonimato es necesario para ejercer
nuestra libertad de expresion y poder, por ejemplo, criticar
con libertad a empresas y gobierno, sin temor al rastreo
en linea o abusos al debido proceso.

Es casi imposible garantizar un anonimato absoluto en la
red, porque los dispositivos con los que nos conectamos a
Internet dejan multiples huellas, especialmente:

e Direcciones IP (nuestro nimero en Internet).

e Informacion sobre nuestros computadores (algunos
numeros de serie, tipo de dispositivo, sistema operati-
vo, navegador).

e Diversas formas de ser rastreados en sitios web
(informacién de sesién o cookies, que pueden facilitar
encontrarnos en la red).

Para no entregar esta informacion, cuando estamos en
linea existen diversas soluciones:

e Servidores VPN o TOR, para no revelar nuestra direc-
cion IP y que no puedan relacionar esa direccion con
nuestra identidad.

e Sistemas operativos especialmente disefiados para la
seguridad, como TAILS, basado en Linux.

e Usar modos privados en los navegadores de sitios
web, y desactivar las cookies y otros complementos
que puedan revelar tu identidad.

PRIVACIDAD Y SEGURIDAD
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Mas medidas

securityinabox.org

Para chat:
Te recomendamos
usar OTR o el sitio
crypto.cat

Para correos
electroénicos:
Inférmate sobre
la tecnologia PGP

24

Resguardar mis comunicaciones
privadas por Internet

Por omision, el contenido de nuestras comunicaciones por
Internet transita a vista y paciencia de todos quienes ten-
gan un minimo conocimiento técnico.

De esta forma, el contenido de algunos sistemas de co-
rreos electronicos, redes sociales, chat y otros servicios,
puede ser interceptado y hasta intervenido si no estdn
implementados mecanismos de seguridad suficientes.

La primera y mds bdsica recomendacion es verificar que los
proveedores de servicios bancarios, correos electrénicos,
chat, redes sociales y otros, usen sitios web seguros como
el protocolo https que aparecerd en tu navegador, donde
generalmente estd el http://. Esto impide que terceras
personas vean el contenido de la comunicacion.

Sin embargo, nuestros mensajes también suelen quedar
almacenados en los mismos servicios. Aunque estemos na-
vegando de manera privada o anénima y los sitios web que
visitemos usen navegacion segura, los contenidos pueden
ser leidos por el proveedor del servicio y, de manera aun
mds preocupante, por otros organismos de seguridad y
gobiernos.

Es por esto que, en caso de requerir un nivel alto de res-
guardo y confidencialidad (informacion sensible, reservada
u otra), recomendamos implementar sistemas seguros de
comunicacion, donde también se proteja el contenido del
mensadje.

PRIVACIDAD Y SEGURIDAD
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Saber si un sitio resguarda mis
datos personales

Como advertencia general, debes tener presente que
cuando uno sube informacidn a otro servicio web, pierde
control sobre ella. Con eso en mente, te recomendamos
seguir los siguientes pasos:

I. Revisa los antecedentes del sitio: ;es conocido?, ;sabes
si han tenido problemas con la justicia?, ¢;qué reputacion
tiene?

2. Revisa los términos del servicio: cuando creas un usua-
rio en algun servicio web, siempre preguntan si aceptas
los términos de uso del sitio y sus politicas de privacidad.
Revisalos, o al menos, busca referencias en Internet sobre
estas condiciones para ver si te acomodan.

3. (Debo entregar toda la informacién personal que me
piden?: cuando un sitio requiere tus datos personales,
revisa si son necesarios para los fines requeridos. Una cosa
es que te pidan el nimero de celular para enviarte un SMS
de seqguridad, pero otra cosa muy distinta es que pidan
la direccion de tu casa o tu numero de identificacion, sin
decir para qué. Si el sitio insiste en pedir esa informacion
sin que sea necesario, usa direcciones, teléfonos y nimeros
de identificacion falsos, siempre que no sea con fines de
cometer un delito o una conducta ilegal.

PRIVACIDAD Y SEGURIDAD
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Mira el video:
Cuidar tu informacion
es cuidar tu libertad

derechosdigitales.org/
notemasainternet


http://www.youtube.com/watch?v=ObulAMUaT74
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Organizar una movilizacién en
Internet de manera segura

Si bien la libertad de expresion y reunion son derechos
humanos internacionalmente reconocidos, en muchos
Estados existen fuertes restricciones para movilizarse y
en algunas instituciones (empresas, colegios, universida-
des) el ambiente puede ser represivo. Te recomendamos
tener en cuenta estos dos factores:

¢El lamado serd publico o privado?

Si tu llamado es a personas determinadas (por ejemplo,
formar un centro de alumnos o un sindicato), te recomen-
damos hacerlo por vias privadas (evento o grupo secreto
de Facebook, correos electronicos que no sean de la em-
presa o institucion) para garantizar la efectividad de la
movilizacion.

¢Arriesgas responsabilidades legales?

En algunos paises o Estados, organizar movilizaciones
publicas puede generar multas, infracciones, demandas
o hasta delitos. En estos casos, te recomendamos hacerlo
anénimamente o bajo un seuddénimo, siguiendo el resto
de las recomendaciones de privacidad de esta guia para
evitar la represion injustificada de agentes publicos.

PRIVACIDAD Y SEGURIDAD
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Enfrentar una investigacion
criminal que afecte la privacidad
tuya o de otras personas*

Muchas veces, en el contexto de movilizaciones sociales
o activismo, la fiscalia o policia inicia investigaciones cri-
minales para perseguir a los responsables.

En este marco, suelen utilizarse medidas de investigacion
ilegales o bien se emplean abusivamente figuras delictua-
les. Por ello, es sumamente importante que frente a una
investigacion criminal tengas claro lo siguiente:

¢En qué calidad te estdn interrogando?

Cuando la policia o fiscalia te pregunten algo, cualquier
cosa, deben informarte en qué calidad te estdn interro-
gando. Si eres testigo, debes sefialar qué sabes del he-
cho, siempre que recuerdes algo. Si eres imputado, puedes
guardar silencio y contar con un abogado en la interro-
gacion. Todo lo anterior debe quedar en un acta y debes
solicitar copia de la misma.

¢Pidieron ingresar a tu hogar, revisar tu computa-
dor, tu celular, o que proveas informacion privada
de terceros?

Cuando en la investigacion se afectan derechos funda-
mentales, la policia o fiscalia debe contar con una au-
torizacion firmada por un juez de garantia. No aceptes
amenazas o distorsiones de parte de ellos, sin la orden
judicial no te recomendamos acceder a nada de lo anterior.

* Advertencia: estas recomendaciones solamente aplican
a Chile

Coémo reaccionar si me piden
datos personales de terceros

Por regla general, si alguien te pide datos de otra persona,
estd en tus manos respetar su derecho fundamental a la
vida privada.

Te recomendamos no entregar informacion privada de
otras personas a nadie, incluso a la policia, sin orden judi-
cial o una razoén urgente y fundada en antecedentes reales.

Eso incluye datos como el numero de celular, nimero de
identificacion, direcciones u otras informaciones que pue-
dan afectar su privacidad.

MIS DATOS SIN
ORDEN JUDICIAL

WWW.DERECHOSDIGITALES.ORG
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3 Compartir informacién en
redes sociales

Las redes sociales (Twitter, Instagram, Facebook, Google+,
y muchas otras) son un espacio maravilloso para ejercer
nuestra libertad de expresién y compartir con nuestros
amigos o conocidos por Internet. Sin embargo, constante-
mente revelamos cosas de nosotros en estas plataformas:
doénde estamos, qué estamos haciendo, con quiénes nos
reunimos, etcétera.

Todo eso puede ir acompafado de fotografias, datos geo-
graficos y hasta una descripcion detallada de nuestras
actividades y los dispositivos que estamos utilizando. Esa
informacion queda almacenada en Internet, en servidores
que no controlamos.
¢Cémo puedes cuidar . . . . .
tu privacidad en Primer consejo: si quieres que nadie se entere de algo,
los sitios web? no lo subas a las redes sociales. Ninguin nivel de privacidad
Mira la infografia supera a la discreciéon y la cordura.

Segundo consejo: piensa bien sobre qué compartes y

con quiénes. Podrias estar diciendo algo sin darte cuenta. i iy
Por ejemplo, cada vez que marcas un me gusta, +l o un i
derechosdigitales.org/ favorito, hablas de tus gustos, pero también de tu tenden-
notemasainternet cia politica, orientacién sexual y otros datos relevantes.
i
Tercer consejo: fijate en quienes pueden acceder a tu -

informacion. Las redes sociales tienen filtros de privacidad
donde puedes indicar si quieres que la informacién sea
publica en internet, sélo para amigos, para grupos o cir-
culos determinados o incluso con personas en especifico.

Te recomendamos usar esos filtros, especialmente para
informaciones privadas como fotos familiares u otras que
puedan revelar datos sensibles como enfermedades, tu
domicilio u otros.
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1a Cuidar los datos de los usuarios
de tu sitio web

Si tienes un sitio web y recoges alguna clase de datos per-
sonales de tus usuarios (direcciones IP o variables de en-
torno, cookies, comentarios, interaccion con redes sociales,
etcétera), tienes el deber legal de cuidar su vida privada.

Esto implica, en primer lugar, comunicar esta circunstan-
cia a los visitantes de tu sitio, idealmente a través de una
politica de privacidad que les permita entender bien qué
datos se recogen y con qué proposito.

, . . v = e e T ot A
Ademds de lo anterior, te recomendamos implementar ] B g AN s
g | by s

buenas prdcticas para el uso de esa informacion:

e No pedir datos innecesarios como numero de identifi-
+Conoces el caso cacion, direccién o teléfono, cuando no sean realmen-
de huelga.cl? te imprescindibles.

Visitalo y aprende . o N o
e Explicar con qué fines vas a usar la informacion y

respetar ese compromiso.

* No entregar a terceros la informacién sin la au-
torizacion del duefio de los datos personales
correspondientes.

derechosdigitales.org
e Siese tercero es la autoridad, entregar la informacion
solamente cuando existe una autorizacion judicial en
ese sentido.

No olvides que la proteccion de la vida privada es un de-
recho fundamental que estd en nuestra Constitucién, y
cualquier entrega de dicha informacién requiere de una
autorizacion judicial.
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Manejar comentarios en sitios web

Si administras un sitio web, es muy probable que tengas
que lidiar con diversos comentarios de usuarios.

Ademds de cuidar sus datos personales, como ya reco-
mendamos, muchas veces el contenido de los comentarios
puede ser polémico por las siguientes razones:

e Imputar delitos o insultar a otras personas.
* Discursos de racismo o de odio.

» Contener spam o promociones no deseadas.
* Contenidos delictuales.

e Pornografia o contenidos no recomendables para
menores de edad.

Ante esos casos, lo recomendable es contar con una poli-
tica de moderacién de comentarios que comunique con
claridad qué contenidos son permitidos en el sitio y la for-
ma de aceptar (o eliminar, dependiendo del caso) estos,
teniendo presente que también estd en juego el derecho
constitucional a la libertad de expresion, por lo que se re-
comienda no eliminar contenido de manera arbitraria.

Por otra parte, estos comentarios pueden originar diversas
responsabilidades legales. Si la politica respecto a los co-
mentarios del sitio web involucra su control y moderaciéon
previa, existe la posibilidad que esa responsabilidad sea
trasladada no al autor del comentario, sino al moderador
del sitio.
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