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MENSAJE DE NUESTRA DIRECTORA EJECUTIVA

La tecnologia es sin duda una poderosa herramienta para potenciar el ejercicio de derechos. Sin embargo, tal avance debe
estar orientado un desarrollo social mas inclusivo y equitativo. No basta ni es apropiado que queden bajo el control de
unos pocos privilegiados en desentrafar sus secretos, ni en manos de los emprendedores pioneros. Tampoco es acertada
una mirada “tecnosolucionista” desde el Estado, en la cual la tecnologia se inyecte en forma profusa como mantra o conju-
ro para repeler los problemas histéricos de nuestras sociedades.

La tnica forma en la cual las tecnologias seran capaces de liberar todo su valor es cuando las personas se apropien de ellas;
particularmente grupos vulnerables, tales como comunidades rurales, pueblos originarios, personas con discapacidad y
otros grupos tradicionalmente excluidos e invisibilizados, como mujeres, nifios, ancianos y minorias sexuales pueden be-
neficiarse de las tecnologias. Sin embargo, una implementacién de la tecnologia no sensible a los derechos y necesidades de
estos grupos, amenaza con reforzar discriminaciones tradicionales. Los casos de espionaje estatal de activistas de derechos
humanos y periodistas en la regién develados en 2017 nos sirven de recordatorio acerca de que las tecnologias no deben
jamas ponerse al servicio del incremento de las capacidades de control por parte del Estado.

Es por eso que nuestra principal misién en el afio cuyo recuento aqui se presenta ha
sido abogar por un uso y regulacion de la tecnologia, ejecutado por entidades publicas
o privadas, teniendo en el centro el reconocimiento del ser humano con su dignidad,
resguardando que consideraciones de seguridad publica o eficiencia econémica, entre
otras frecuentemente esgrimidas, no sean las tinicas puestas en la balanza a la hora de la
decision en el desarrollo y la implementacion de tecnologias.

A través del trabajo colaborativo con otros grupos de la sociedad civil hemos avan-
zado en la construccion de una voz articulada desde América Latina para posicio-
nar en la agenda publica regional y global las materias de impacto en el ejercicio
de derechos por el uso de tecnologia. Es asi como, en diciembre de 2017, co-orga-
nizamos una nueva version de Primavera Hacker que nos permitié conectar a una
comunidad regional de activistas y miembros de la comunidad técnica en torno

a la idea del uso de la tecnologia como elemento de cambio y cuestionamiento
social, vinculando dos comunidades que estan al centro de nuestro quehacer como
organizacion.

Derechos Digitales jugé durante 2017 un rol destacado en la participacion de la sociedad civil en el disefio de la primer
Politica Nacional de Ciberseguridad en Chile. Ademas, a través de su participacion de la agenda impulsada por la OEA
en esta materia y la creacion de un grupo de trabajo en materia de Cibercrimen, hemos trabajado por compartir nuestras
experiencias en otros procesos en desarrollo en la region.

A nivel local, en marzo de 2017 presentamos el primer informe nacional de Quién Defiende Tus Datos, con una revision de las
politicas de privacidad ofrecidas por los prestadores de servicios de internet, que constituye un insumo esencial para que cualquier
usuario pueda realizar un examen critico de la oferta de servicios en materia de privacidad, y asi fomentar politicas de competencia
entre empresas que se hagan cargo de la mejor defensa de los derechos de los usuarios como forma de capturar su fidelidad.

2017 también nos dio la oportunidad de continuar en la consolidacion y fortalecimiento institucional de nuestra organi-
zacion, con nuevas y mejores politicas de organizacion interna, y esperamos que tal fortalecimiento se consolide en 2018
reforzando nuestras redes externas de colaboracion.

El 2018 viene sin duda lleno de nuevos retos en un panorama complejo de deterioro democratico en algunos paises de
nuestra region, de polarizaciones y represiones de movimientos sociales, en otros, y en todos de temas pendientes para que
la tecnologia sea abordada en forma critica y vigilante para asegurar el respeto de los derechos humanos de quienes habita-
mos la region y satisfacer su promesa de instrumento de mayor justicia social.

Maria Paz Canales
Directora Ejecutiva Derechos Digitales



PUBLICACIONES

Durante 2017, Derechos Digitales

realizd las siguientes publicaciones:
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El estado de la proteccion de datos persona-
les en Chile.

;Quién defiende tus datos?

La participacion en la elaboracion de la Poli-
tica Nacional De Ciberseguridad.

Retencion de datos y registro de teléfonos
moaviles: Chile en el contexto Latinoameri-
cano.

Neutralidad de la red en América Latina.
Comportamientos y habilidades respecto a la
privacidad en linea de ninos, ninas y adoles-
centes.

Tecnologias para la privacidad y la libertad de
expresion: reglas sobre anonimato y cifrado.
Latin America in a Glimpse.

The Protection of Personal data in Chile.
Data Retention and Registration of Mobile
Phones: Chile in the Latin American Context.
Technologies for Privacy and Freedom of
Expression: Rules on Anonymity and Encrip-
tion.



EVENTOS

La representacion de una voz latinoamericana y

con perspectiva de derechos humanos en el marco

de discusiones internacionales es parte importante

de nuestro trabajo. Estos son algunos de los

eventos en los que participamos durante 2017 k
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Presentacion del Primer informe nacional de Quién Defiende
Tus Datos, Santiago.

Seminario de actualizacion de normativa de proteccion de
datos personales, Santiago.

Audiencia en la Comision de Constitucién del Senado por
proyecto de actualizacion de ley de proteccion de datos per-
sonales, Valparaiso.

Cryptorave, Sao Paulo.

Foro “Libertad de expresion y derecho al olvido digital”, Bo-
gota.

LAC IGF, Panama.

1° encuentro internacional de ciberfeminismo, Quito.

Taller de incidencia politica y regulatoria para redes comunita-
rias, Buenos Aires.

RELE-CIDH 20 afios, Bogota octubre: celebracion de los 20
anos de la Relatoria Especial para la Libertad de Expresion de
la Comision Interamericana de Derechos Humanos, Bogota.

UPenn-IPO Research Methods for Policy & Advocacy, Buenos
Aires.

Congreso FELAFACS, Valparaiso.

Symposium on Artificial Intelligence and Inclusion, Rio de
Janeiro.

Technology and Revolution Gathering, Ciudad de México.
Lavits, Santiago.
Hacking Hate, Santiago.

Primavera Hacker, Santiago.

Internet Freedom Festival, Valencia.

Tor Meeting, Amsterdam y Montreal.

CC Summit, Toronto.

RightsCon, Bruselas.

re:publica, Berlin.

Stockholm Internet Forum, Estocolmo.
General Meeting IFEX Network, Montreal.
EITF99, Praga.

Citizen Lab Summer Institute, Toronto.

OONI Partners Gathering, Toronto.

APC Council Meeting, Suddfrica.

SHA2017, Amsterdam.

Making a Feminist Internet, Malasia.

Global Conference on CyberSpace, Delhi.
Mozfest, Londres.

Open Technology Fund Summit 2017, Valencia.
Latin America in a Glimpse diciembre, Ginebra.

Internet Governance Forum diciembre, Ginebra.



con el apoyo de la Fundacién Ford, investiga-
dores y activistas de seis paises se reunieron
virtualmente para coordinar esfuerzos de in-
vestigacion en materia de reforma a las leyes
de ciberdelitos e implementacion del Convenio
de Budapest sobre ciberdelincuencia.

proyecto de Global Partners Digital, que busca
influenciar la discusion sobre vigilancia y pri-
vacidad en el sur global, entregando evidencia
sobre prdcticas de espionaje y apoyo a proce-
sos de concientizacién entre el publico y toma-
dores de decisiones.

proyecto de
Global Partners Digital que intenta dilucidar el
nivel 6ptimo de componentes participativos en
la formulaciéon de politicas publicas, con foco
en la Politica Nacional de Ciberseguridad de
Chile como caso de estudio.

proyecto apoyado por el Centro Interna-
cional de Investigaciones para el Desarrollo IDRC,
que investiga la interaccion entre la creatividad
en linea en paises en desarrollo y las politicas so-
bre propiedad intelectual de algunas de las mds
importantes plataformas de contenido.

Mapeo
de iniciativas latinoamericanas desarrolladas
durante el afo, en relacién al género, el femi-
nismo y la tecnologia. Presentado en el marco
del Internet Governance Forum.
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proyecto de Privacy Inter-
national para la investigacion y difusion de
temas cruciales sobre protecciéon de la privaci-
dad a nivel nacional en Chile y con perspectiva
comparada, incluyendo la regulacién de datos
personales, el anonimato en lineg, el cifrado de
comunicaciones, la retencién de metadatos y
el registro de teléfonos moaviles, asi como tam-
bién el activismo en temas contingentes.

proyecto conjunto con Intervozes,
con el apoyo de la organizacion “Access Now”,
investigando factores comunes de regulacion
y observancia del principio de neutralidad de
la red en cuatro paises de América Latina.

Investigacion técnica realizada
con el apoyo de Ooni Observatorio Abierto de
Interferencia en Redes con el fin de establecer
naturaleza, motivo e intentar subsanar la im-
posibilidad de acceder a los servicios provistos
por Riseup a los clientes de VTR.

evento que reunid a ac-
tivistas y miembros de la comunidad técnica
de distintas partes de Ameérica Latina por dos
dias en Santiago de Chile, para discutir, com-
partir y aprender. Realizado con el apoyo de
Ford Foundation y OTF.

Serie de talleres
realizados en Guatemala y Bolivia con el fin de
instruir a grupos de mujeres activistas a mejo-
rar su seguridad en linea, a partir de sus practi-
cas y el uso de herramientas.

Camparfia en contra de la
aprobacién de un decreto de ley que buscaba
establecer las bases para la recoleccion masiva
de metadatos en Chile. Acciones medidticas,
comunicacionales y de coordinacion con otros
actores. Derechos Digitales fue la primera
organizaciéon en recurrir formalmente a la
Contraloria General de la Republica para dar a
conocerlos argumentos juridicos que fundaban
el necesario rechazo del cuerpo legal.

participacion activa en las distintas etapas de
elaboracion de la politica nacional de seguri-
dad, siendo parte de las audiencias publicas
convocadas por el Comité Interministerial de
Ciberseguridad y entregando comentarios en
la consulta publica al borrador del documento.
Derechos Digitales ademas publicé el docu-
mento “La participacion en la elaboracion de
la Politica Nacional De Ciberseguridad”, que da
cuenta de hasta qué punto los comentarios y
sugerencias de los distintos actores en la con-
sulta publica fueron incorporados al documen-
to final.



INFORMACION FINANCIERA

El presupuesto anual de Derechos Digitales ascendid a la suma de
$422.673.337, provenientes de las siguientes fuentes:

Ford Foundation Article 19

Global Partners HIVOS

Privacy International APC

Mozilla Google CL

Intervozes IDRC

CccC Otros

THE WORLD WIDE WEB Foundation Asesoria a Diputado Giorgio Jackson
IFEX

Los aportados de cada entidad se expresan porcentualmente de la siguiente manera:

CC, 0,13%

THE WORLD WIDE WEB, 0,34%
IFEX, 0,41%

Intervozes, 0,44%

Article 19, 0,50%

Giorgio Jackson, 0,78%

HIVOS, 1,19%
Otros, 1,45%

APC, 2,62%

Privacy International, 4,55%

Google CL, 6,06%

IDRC11,25%

Global Partners 14,65%

Ford, 44,23%






