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LATIN AMERICA IN A GLIMPSE:

Um olhar sobre as brrechas cjue moloam
rnossas experiéncias nainternet

Michel Roberto de Souza e Vladimir Garay

Em 2014, lancamos a primeira edicdo do projeto Latin America in
a Glimpse, um olhar sobre as discussdes mais relevantes em torno
da internet e direitos humanos na América Latina. Foi um esforco
colaborativo pensado como uma contribuicio para o Férum de
Governanca da Internet (1GF), realizado naquele ano em Istambul.

Nio suspeitavamos que o "Glimpse" (olhar) se transformaria em um
marco importante no planejamento anual da Derechos Digitales.
Mesmo nas ocasides em que, por diferentes razées, decidimos mudar

a data da publicacio, esta é uma iniciativa que estamos sempre
considerando e reconsiderando, e pela qual temos um carinho especial.

Entre 2014 e 2020, publicamos sete edicdes de Latin America in a
Glimpse, em colaboracio com diferentes pessoas e organizacdes.
Utilizamos diferentes abordagens procurando maneiras de explorar
a plasticidade de um titulo que muitas vezes parece mais uma
possibilidade aberta do que um projeto com limites (e limitagoes)
definidos. No entanto, um elemento é constante: a ideia de um
panorama regional do que estd acontecendo na interse¢io entre
tecnologia e direitos humanos.

Nesta oitava edicdo do Latin America in a Glimpse, mudamos
novamente a forma de conceber a publicacdo. Nessa ocasiao, o
relatério € resultado de um convite aberto feito as organizagoes latino-
americanas para apresentar propostas de pesquisa, realizadas durante
2022, processo cuja conclusio assume a forma do presente documento.

Tratam-se de quatro pesquisas, realizadas por organizacdes latino-
americanas que atuam em diferentes paises da regido: Corporacion
Cambio Sostenible na Colémbia, Fundacién Openlab no Equador,
Espacio Publico na Venezuela e MariaLab no Brasil.



INTRODUGCAO

O fio condutor desta publicacao é a ideia de brechas sob uma
concepcio ampla que evita o fetichismo pelo niimero de conexdes
contratadas durante o ultimo ano. Embora nenhuma das pesquisas se
proponha a explorar isoladamente a lacuna de conectividade como
um problema em nossa regido, todas apresentam como uma realidade
multifatorial e complexa, associada a uma série de iniquidades
estruturais que condicionam nossas experiéncias nos ambientes
digitais. Fatores como os géneros, nivel de renda e condi¢io migratoria
fazem parte desta equacio.

Assim, a Corporacién Cambio Sostenible se propde a indagar

as dificuldades que as mulheres migrantes venezuelanas tém na
Colombia para acessar a internet. Mediante metodologias empiricas
que abordaram de diferentes maneiras as percepcdes das migrantes
venezuelanas, a pesquisa expde as dificuldades para regularizar
adocumentacio, a falta de um histérico de crédito e, inclusive, a
dependéncia financeira das mulheres em relacio aos homens das
familias, que impacta negativamente na possibilidade de acessar
oportunidades de trabalho, construir redes de apoio e aproveitar
momentos de dcio.

A investigacdo da Fundacion Openlab busca entender o papel que

as redes sociais, particularmente o TikTok, desempenha na promocio
do lucrativo e mortal negécio do trifico de migrantes. Reforcar as
respostas transnacionais é um dos objetivos do Pacto Global para uma
Migracdo Segura, Ordenada e Regular, aprovado em 19 de dezembro de
2018, pela Assembleia Geral das Nacdes Unidas. Trata-se, além disso,
de um delito punido no Equador com até vinte anos de prisdo. No
entanto, a pesquisa da Openlab nos mostra que ainda hd muito o que
fazer para a protecio e assisténcia adequadas para migrantes, e essa é
uma responsabilidade que as empresas privadas devem cumprir.

Por sua vez, a organizacio Espacio Publico analisa como as entidades
governamentais e privadas respondem as dentncias de violéncia de
género on-line contra mulheres jornalistas na Venezuela. O texto “pGe
sobre a mesa” elementos importantes sobre as dificuldades que as
mulheres tém em denunciar e acessar a justica. Apesar dos multiplos
apelos que os organismos internacionais de direitos humanos fizeram
aos Estados e as companhias privadas para que cumpram suas
obrigacdes de protecdo das mulheres e das jornalistas. Os mecanismos
de pesquisa devem ser uma prioridade e precisam incorporar uma
abordagem de género.

Finalmente, a organizacdo MariaLab estuda os efeitos da
"plataformizacdo” do trabalho das organizacdes de direitos
humanos no Brasil. Seu texto constitui uma importante reflexdo
sobre a concentracio de poder na internet, as barreiras para o
desenvolvimento de infraestruturas e ferramentas baseadas em
tecnologias livres e autonomas, além da necessidade de pensar esta
problemdtica com uma perspectiva coletiva.
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Um aspecto notavel das pesquisas aqui compiladas € a utilizacio

de metodologias diversas e inovadoras, necessdrias para analisar
problemas complexos em angulos diversos. Estudos de caso,
metodologias feministas, utilizacdo de pesquisas e entrevistas
semiestruturadas, emprego de dados abertos, sio algumas das técnicas
empregadas que podem servir de exemplo para futuros exercicios de
pesquisa sobre assuntos similares.

Agradecemos as organizagdes que concordaram em participar
deste projeto e a todas as pessoas que, de uma forma ou de outra,

colaboraram para torndi-lo realidade.

Aproveitem a leitura.



CAPITULO

Ol

Colombia

Apesar da massificacdo e da importancia do acesso as tecnologias de
informac3o e comunicacio, na América Latina ainda existem muitas
barreiras de acesso, particularmente para os grupos historicamente
marginalizados e mais vulneraveis.

O estudo dos obstaculos de acesso como um fenomeno multifatorial
€ sumamente importante, pois a relevancia de aspectos como o
género, a idade e a localizacio geografica sio muitas vezes ignorados
nas andilises que decidem focar apenas na dimensio economica.

Nesta ocasido, a Cambio Sostenible utilizou uma metodologia
feminista para analisar as barreiras no acesso a internet enfrentadas
pelas mulheres migrantes venezuelanas na Colombia. Apesar da lei
colombiana garantir o direito de acesso as tecnologias da informacio
e das comunicacoes (TICS), a falta de documentacio, as dificuldades
economicas e o histérico de crédito sdo algumas das principais
dificuldades para o exercicio efetivo deste direito.

A brecha se alimenta e, a0 mesmo tempo, contribui para a
perpetuacio de uma série de desigualdades basicas que condenam as
mulheres migrantes a uma condicio de vulnerabilidade permanente,
impactando suas possibilidades de trabalho, sua escolaridade, o acesso
a informacoes relevantes, bem como suas relacdes interpessoais,
descanso e lazer.

Estas barreiras de acesso representam tanto um obstaculo ao
desenvolvimento livre e autbnomo como uma extensio de uma
"cultura patriarcal que endossa as estruturas de violéncia contra as
mulheres", tdo tristemente comuns em nossa regiao.
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Brrechas e violéncias em relag¢ao a0 direito a
conectividacde vivenciacdlas pelas mulheres
miglrantes venezuelanas ojue moiram na Colomibia

Corporacion Cambio Sostenible’
https://cambiosostenible.com

Por Kenny Stiven Espinoza Velisquez, Yessenia Moreno Giraldo,
Francisco Javier Rigual Cétua, Nohora Alejandra Vela Cubillos.

(6]

Corporacién Cambio
Sostenible ¢ uma

entidade sem fins

lucrativos com autonomia
administrativa que promove
o desenvolvimento
sustentavel para a equidade

social.

RESUMO

O objetivo desta pesquisa foi determinar as brechas digitais e as
violéncias sofridas pelas mulheres venezuelanas que moram na
Colombia em relacdo ao direito a conectividade.

Através da coleta mista de dados (quantitativos e qualitativos),

a pesquisa aborda quatro categorias de andlise: a) informacio
demografica e documentacdo; b) acesso a dispositivos e servicos; c)
violéncias e seguranca digital; e d) dentincia e acesso a direitos.

A ideia é possibilitar a discussio sobre as disparidades associadas a
nacionalidade e ao sexo/género, através do estudo de uma forma de
exclusdo que é o produto e a causa da subordinacio das mulheres de
nacionalidade venezuelana no territério colombiano. Na mesma linha,
com uma perspectiva de género, psicossocial e sistémica, identificam-
se os principais desafios que sdo enfrentados no territdrio de acolhida
pelas instituicdes responsaveis de salvaguardar direitos ou prestar
servicos; pela populacio em geral e pelas préprias mulheres em relacio
areducdo das desigualdades e a melhoria das condi¢cdes para garantir
a aquisicdo, uso e aproveitamento da conectividade a uma telefonia e
internet feminista e inclusiva.
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INTRODUCAO

Entendemos a migracdo como a acio de deslocamento da populacao em busca de uma
mudanca de habitat, por varias razdes. Entre as mais frequentes estdo a melhoria das condicoes
sociais, o crescimento do bem-estar nas diferentes esferas do ser, 0 aumento da satisfacio das
necessidades bdsicas, a preservacio e protecio da vida.

A recente migracio da populacio venezuelana para a Colombia tem origem em um contexto
social, politico e economico que deteriora as possibilidades de subsisténcia na Venezuela, o que
resultou na chegada de milhdes de homens, mulheres, criancas e adolescentes ao territério em
busca de um novo ambiente que lhes permita se estabilizar economicamente e desenvolver
habilidades para redescobrir seu bem-estar.

Na Colombia foram registradas faléncias na compreensio deste fendmeno migratério,
produzindo diferentes barreiras que impedem a resposta adequada a necessidade de
estabilizacio socioeconomica das pessoas migrantes e a garantia do exercicio dos seus direitos.
Segundo Lépez (2019), entre os direitos que evidenciam as maiores deficiéncias estdo o acesso
asaude, a educacio, ao trabalho e 2 moradia digna. Embora nio pareca ser uma prioridade, o
acesso as tecnologias de informacio e comunicacio é um dos direitos menos garantidos.

As tecnologias da informacio e das comunicacdes (T1cS)® foram reconhecidas pela Unido
Internacional de Telecomunicacdes (UIT)* e, no ambito nacional, pelo Ministério de
Tecnologias de Informacio e Comunicacdo (MINTIC)* como uma ferramenta eficaz para
aumentar a produtividade, gerar crescimento econdémico, criar trabalhos e fomentar a
empregabilidade, bem como melhorar a qualidade de vida. Sob este entendimento, a internet
e os diversos dispositivos eletronicos tém sido fundamentais para melhorar as condicdes de
garantia de direitos, incluindo sadde, liberdade de expressio, educacio, acesso a informacio

e comunicacio,’ sendo a populacio migrante venezuelana uma das mais desfavorecidas em
termos de acesso a estas ferramentas em territério colombiano. Conforme o relatério da Info
Pa'lante, organizacio de pessoas migrantes venezuelanas na Colombia:

Para acessar os servicos de telefonia fixa ou mével com um plano de dados, é exigida uma
Permissio Especial de Permanéncia (nem todas as companhias telefénicas aceitam a PEP
por terem regras mais rigidas) ou o documento de estrangeira/o (que implica ter um visto),

(2) Organizagao Internacional para as Migragdes 0IM, IOM em inglés.

(3) Astecnologias da informagao e das comunicagées (TICS) sdo o conjunto de recursos, ferramentas,
equipamentos, programas informaticos, aplicativos, redes e midias que permitem a compilagao,
processamento, armazenamento e transmissao de informagao como voz, dados, texto, video e imagens

(Lei 1341 de 2009, Art. 6, Congresso da Republica da Colombia).

(4) A Uniao Internacional de Telecomunicacées declarou a importancia das Tics na Cumbre Mundial da

Sociedade da Informagao (UIT, 2004, p. 2).

(5) O Ministério das Tecnologias da Informacao e das Comunicacées reconhece como estratégico o uso das
TICs no seu Plano Nacional de Tecnologias da Informacgao e das Comunicagées (MINTIC, 2008, p. 4).

(6) De acordo com as Nagdes Unidas, o acesso a internet garante o exercicio de direitos fundamentais.

Disponivel em https://www.oas.org/es/cidh/expresion/showarticle.asp?artID=848
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com o0s quais vocé pode provar que estd no pais numa situacio regularizada/legalizada. (Info
Pa'lante, 2021)

Na Colémbia, o Art.7 da lei 1978 de 2019 garante o acesso a conectividade e a tecnologia como
um direito.” No entanto, a (falta de) documentacio e/ou nacionalidade é uma das principais
barreiras para o exercicio deste direito. Por este motivo, as mulheres migrantes venezuelanas
se veem obrigadas a compartilhar dispositivos eletronicos, a depender de outras pessoas para o
acesso a internet e aos servicos telefonicos e a utilizar formas precdrias de conexao, tais como a
compra de planos pré-pagos de ligacdes, internet e mensagens de texto.

Segundo Alvarez e Castro (2020), as mulheres migrantes, além de serem vulnerabilizadas,
excluidas e estigmatizadas por serem mulheres, também sio estigmatizadas por serem
migrantes. Isto sem considerar o pais de onde vém, etnia, orientacio sexual e religido. Em
relacio a conectividade, isto tem como consequéncia a dependéncia de vinculos com
masculinidades hegemonicas; a falta de tempo e espaco para o uso, beneficio e aproveitamento
de dispositivos e conectividade; e mais inconvenientes no acesso a equipamentos e a aquisicao
de servicos telefonicos e de internet no domicilio.

O acesso a dispositivos e a conectividade de rede poderia ajudar as mulheres venezuelanas
que vivem na Colombia a atender suas necessidades e desenvolver seus projetos de vida. No
entanto, a aquisicdo desses servicos pode ser um exercicio frustrante devido a seu status de
migrante, podendo resultar em diversas formas de violéncia, incluindo discriminacio, ofertas
de emprego enganosas, fraude e roubo de identidade, entre outras violacgdes.

Neste documento sio evidenciadas perspectivas e andlises frente as brechas que as mulheres
migrantes venezuelanas tém no acesso a internet e a telefonia, possibilitando uma aproximacio
arealidade por meio das contribuicdes das participantes diante das iniquidades na
conectividade e telefonia devido a nacionalidade e género.

ABORDAGEM METODOLOGICA
Este artigo procura realizar uma pesquisa sobre as brechas e as violéncias experimentadas pelas
mulheres migrantes venezuelanas na Colémbia em relacdo ao direito a conectividade.

Desta forma, em uma primeira instancia se desenvolve uma metodologia feminista, através do
enfoque psicossocial, que é definido como "uma proposta para explicar e abordar a situacio
das pessoas e comunidades que enfrentam contextos de violéncia" (Anacona, 2014) através

de uma analise sistémica (macro e microsistemas). Esta analise possibilita a construcio de
conhecimentos a partir de visdes que permitam o estudo das desigualdades, enfatizando as
experiéncias das mulheres e/ou corpos feminizados e permitindo desconstruir a subordinagio
de sexo/género.

Para Flores (2013), 2a metodologia feminista é utilizada "para mudar a situacdo de opressdo e
exploracdo no mundo” e "para a tomada de consciéncia (das proprias pesquisadoras, das pessoas
que colaboram com a pesquisa e das pessoas a quem a pesquisa € dirigida) a fim de transformar
as instituicGes patriarcais” (Flores, 2013). Portanto, coletou-se e se analisou informacoes sobre

(7) O direito @ comunicacao, a informacao, a educacao e aos servicos basicos das Tics (Lei 1978 de 2019, Art. 7,

Congresso da Republica da Colémbia).
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as percepgoes associadas as brechas e as violéncias digitais em relacio ao acesso, conectividade
e/ou dependéncia da internet e da telefonia, a partir de instrumentos concebidos, construidos e
aplicados segundo uma perspectiva psicossocial e de género.

Em segundo lugar, implementa-se uma linha metodolégica em procedimentos de pesquisa on-
line (Arias, 2020), através de técnicas, instrumentos e acées no territdrio, tais como a realizacio
de entrevistas em cendrios-chave de reunides e/ou acesso a servicos; a aplicacao de pesquisas

a populacio abordada em plataformas digitais e espacos presenciais; as atividades para
registrar observacdes de cendrios de mulheres venezuelanas na Colémbia; e as informacdes
fornecidas por atores-chave, incluindo funcionaries de empresas privadas de telecomunicacgoes
e organizacdes da sociedade civil que atendem mulheres refugiadas, migrantes e regressadas da
Venezuela que forneceram as informacdes para a andlise posterior.®

Em terceira e dltima instancia, utiliza-se uma linha metodolégica baseada em procedimentos
mistos de coleta e andlise da informacio, através de dados estatisticos (pesquisas aplicadas

em espacos on-line e off-line), entrevistas semiestruturadas, observacio e vivéncias (didrios

de campo). Nesta linha, é gerada uma aproximacio quantitativa e qualitativa das percepcdes
individuais e coletivas das mulheres migrantes venezuelanas na Colombia, referente as brechas
e as violéncias no uso da internet e da telefonia.

EXPOSIQAO DOS RESULTADOS

Os resultados sdo classificados em quatro categorias: a) dados demogrificos e documentacio;
b) acesso a dispositivos e servicos; ¢) seguranca digital; e d) garantia de direitos. Estas categorias
surgem do processamento das respostas de trezentas mulheres migrantes venezuelanas
residentes na Colémbia, entrevistadas por meio de uma pesquisa com aproximadamente trinta
perguntas. Esses resultados contribuiram para a coleta de informacdes sobre as percepcdes em
relacdo ao acesso, a conectividade e/ou a dependéncia da internet e da telefonia.

No aspecto qualitativo foram implementados diferentes recursos contextuais, circunstanciais
e psicossociais para compilar as percepcoes sobre as brechas e as violéncias no acesso a
conectividade na utilizacdo da internet e da telefonia pelas mulheres venezuelanas na
Colombia. Foram realizadas sete entrevistas semiestruturadas a organizacdes sociais;
instituicdes prestadoras de servigcos de conectividade a redes de telefonia e internet; agentes
e liderancas de cidades e municipios da Colombia com altos niveis de assentamento de
migracao venezuelana, como Bogota, Soacha, Medellin, Sibaté, Cali, Barranquilla, Clicuta, entre
outros. Do mesmo modo, foram realizados trabalhos de observacio e coleta de informacoes
em cendrios de assisténcia e participacio frequentados pela populacio alvo, tais como os
pontos de regularizacdo migratéria e as feiras para a melhoria das condi¢cdes das mulheres
migrantes.

DADOS DEMOGRAFICOS E DOCUMENTAGAO
Esta primeira categoria consolida um retrato da variedade de mulheres pesquisadas em relacio
a faixa etaria, status migratério e tempo de permanéncia no pais.

(8) Nas entrevistas foram abordados esses atores, dos quais foram obtidos resultados qualitativos descritos
na segao de resultados de liderangas comunitarias, as organizagoes da sociedade civil que atendem as
mulheres venezuelanas e funcionaries de empresas privadas.
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Em primeiro lugar, das 300 mulheres pesquisadas, 48,7% estd na faixa etdria entre 18-28 anos;
32,7% na faixa de 29-35 anos; 18,3% tém entre 36-59 anos e 0,3% corresponde a mulheres

com mais de 60 anos.” Assim, os dados obtidos refletem principalmente a experiéncia de
mulheres jovens.

Das mulheres migrantes venezuelanas pesquisadas, 42,7% vivem na Colémbia ha 1-2 anos,
enquanto 35% estao na Colombia hd mais de trés anos, 20% vivem no pais hd 6-12 meses,
enquanto 0,3% estao na Colémbia ha menos de seis meses.

Quanto a documentacio, 86% das mulheres pesquisadas residentes no pais hd menos de 6
meses estdo fazendo a tramitacdo de documentos migratérios. A cifra chega a 65% para as
mulheres pesquisadas que estdo na Colombia hd mais de um ano.

O tempo de permanéncia no pais tem uma relacio direta com a regularidade migratéria que
permite o acesso a direitos. Das 300 mulheres pesquisadas, 57,7% estdo em situacio irregular
contra 42,3% no pais em condicio regular. Entre as causas da alta porcentagem de mulheres
em situacdo irregular que participaram da pesquisa, foi determinado que 9,83% nio possuem
documentacio venezuelana vigente, enquanto os 90,17% restantes estio em processo de
obtencao da Permissao de Protecio Temporaria (PPT).*°

Em relacdo a esta categoria, os resultados indicam que as mulheres migrantes que vivem na
Colombia possuem trés status migratorios: irregulares, aguardando a conclusio dos processos
de regularizacio e regulares com documentos vélidos emitidos pela autoridade migratéria da
Colombia. Infelizmente, segundo as entrevistadas, este tltimo é o menos comum, devido aos
extensos procedimentos e ao longo tempo de espera para obter um documento de identidade
de estrangeiro/a, um salvo-conduto para permanecer” ou uma PPT do recente Estatuto de
Protecdo a migrantes da Venezuela em territério colombiano.

No entanto, os resultados do nosso estudo evidenciam que as mulheres que conseguem
regularizar seu status migratdrio também enfrentam fortes barreiras no acesso a bens e
servicos e no exercicio de seus direitos fundamentais. Uma das razdes é que no pais existe
um desconhecimento dos diferentes documentos que a Colombia emite a estrangeires.
Estes documentos nem sempre aparecem listados nas plataformas eletrénicas oferecidas

(9) Estas faixas etarias sao utilizadas conforme as indicacées dos Momentos do Curso da Vida do Ministério
da Saude da Colémbia. Disponivel em https://saludata.saludcapital.gov.co/osb/index.php/datos-de-salud/
ofertas-de-servicios-de-salud/rias/

(10) A Permissao de Protegao Temporaria (PPT) € um mecanismo de regularizagao migratéria e um documento de
identificacdo que autoriza as pessoas migrantes venezuelanas a permanecerem na Colémbia sob condigoes

de regularidade migratéria especial durante um periodo de 10 anos. (Chancelaria da Colémbia, 2021, p. 9).

(11) O salvo-conduto é um documento temporario que, sob determinadas circunstancias previamente
definidas na norma migratéria, € emitido pela Unidade Administrativa Especial de Migragao Colémbia para
as pessoas estrangeiras que o solicitem. Este documento podera ser de duas classes: para saida do pais

(SC-1) ou para permanéncia (sc-2). (Chancelaria, 2022, par. 1).

13
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pelos fornecedores e empresas para garantir a conectividade e telefonia, ou seja, eles ndo sio
reconhecidos como validos para acessar estes servicos.”

Além das brechas resultantes da auséncia de documentacao, os didrios de campo mostram que
as dificuldades econ6micas se tornam uma barreira adicional para a aquisicio de dispositivos
de conectividade e tecnologia de uso pessoal. Associado a isto, o histérico de crédito*

também € uma exigéncia econémica e patrimonial que a maioria das mulheres venezuelanas
na Colémbia nio tem. Isso as impede de comprar dispositivos eletrénicos, obter planos
telefonicos e de internet, carteiras virtuais, aplicativos bancdrios, fazer compras on-line e
adquirir outros servicos relacionados a conectividade e telefonia em seu préprio nome.

ACESSO A DISPOSITIVOS E SERVICOS

Existem varios fatores associados as condicdes de sexo/género que intensificam as
desigualdades e reforcam as brechas no acesso, dependéncia e aproveitamento das TICs para

as mulheres migrantes venezuelanas na Colombia. Fatores que levam a violacdo nio apenas

do direito ao acesso e uso dessas ferramentas e dispositivos eletronicos, mas também que
prejudicam outro conjunto de direitos a comunicacio que seriam exercidos mais facilmente
com o pleno uso da conectividade de internet e telefone. Isso permitiria que elas estivessem
informadas e se aproximassem do bem-estar em areas como saide, educacio, trabalho, moradia
digna, servicos juridicos, prevencdo da violéncia de género, entre outras.

As informacoes compiladas indicam que 93,3% das mulheres pesquisadas tém telefone celular,
8% tém acesso a computadores e apenas 3% relatam o uso de tablets. Destes dispositivos, 71,7%
sdo considerados de uso privado, 27% das entrevistadas afirmam que esses dispositivos sio de
uso compartilhado e 1,3% delas acessam esses dispositivos nas casas e/ou local de trabalho.
Agora, com relacdo a propriedade dos dispositivos e a titularidade da contratacdo do servico
de internet e telefonia, € necessario entender que a documentac¢io migratéria determina as
possibilidades para as mulheres venezuelanas morando na Colémbia. Isso explicaria as razées
pelas quais uma grande parte das mulheres no territério colombiano se vé impossibilitada de
adquirir servicos de conectividade a internet e telefonia.

Consultadas sobre isto, 94,7% afirmaram que n3o possuem servicos de internet e telefone no
seu nome na residéncia onde moram, 96,4% das mulheres pesquisadas consideram que nio
tém possibilidade de acessar um registro de telefone celular, planos de compra de dados, acesso
a servicos pds-pagos, compra de telefones celulares ou contratacio de servicos de internet e
telefone em casa com o préprio nome, utilizando os documentos de regularizacio emitidos

na Colémbia ou a documentacio nacional emitida no seu pais de origem. A aquisicio destes
servicos foi possivel para 97,7% gracas a intermediacdo de pessoas colombianas e estrangeiras
em condicdo migratoéria regular na Colémbia. Entre as pessoas que acessaram dispositivos

ou conectividade devido a intermediacdo de terceiros, 84% confiaram na intermediacio de

(12) Refere-se aos provedores publicos e privados de servicos de telefonia e internet. Os documentos listados
em formularios on-line nao aparecem, e a equipe tampouco foi comunicada sobre a existéncia e a validade

desses documentos para acessar bens e servigos.

(13) O histérico de crédito é um registro do comportamento que as pessoas tém tido sobre seus
compromissos financeiros com instituicées financeiras e comerciais no passado. Com ele, é possivel

adquirir no futuro diversas propriedades ou acessar um crédito de qualquer tipo (Bancolombia, 2021).
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pessoas do sexo masculino, enquanto 16% o conseguiram através de vinculos com pessoas
do sexo feminino.

Assim, denota-se que, em sua maioria, as mulheres migrantes venezuelanas que vivem na
Colémbia mantém uma relacio de dependéncia no uso das Tics, baseada na intermediacio
de terceiros para a aquisicio de dispositivos e a contratacio de servicos de conectividade,
geralmente um homem com um vinculo préximo. Esta situacio € intensificada em familias
binacionais, ou seja, familias com integrantes com dupla nacionalidade ou alguém com
nacionalidade colombiana (ACNUR, 2018).

Esta impossibilidade é um aspecto transversal, dado que na auséncia de titularidade de

itens como cartio SiM (chip), telefones, computadores, internet e planos de conectividade

no préprio nome, suas relacdes interpessoais ou redes de apoio com a familia, amigues e os
servicos de instituicdes ou organizacdes das quais sdo beneficidries sio vulnerdveis a perda de
comunicacio em caso de eventos como roubo, assalto e extravio.

VIOLENCIAS E SEGURANCA DIGITAL

Os resultados indicam que as mulheres migrantes venezuelanas na Colombia experimentam
uma ampla gama de violéncias digitais, entendidas como "o acimulo de praticas que
reproduzem a violéncia de género no espaco fisico, mas agora no espaco digital e através do uso
de meios e ferramentas digitais" (Cornejo, 2020). As mulheres migrantes sdo vitimas de enganos,
roubo de identidade e ofertas de trabalho fraudulentas, por mensagens de audio, visuais e
textuais, que aludem a diversas formas de violéncia, incluindo a violéncia fisica, psicolégica,
sexual e econémica-patrimonial.**

Na perspectiva qualitativa, as mulheres entrevistadas afirmaram que a violéncia e a
discriminacdo com base na nacionalidade e no sexo/género sio visiveis em diferentes
plataformas digitais como o Facebook, Instagram, Twitter, correntes de WhatsApp, sites de
meios de comunicacdo, como a coluna "Parem de Parir™*® de Claudia Palacios, e até mesmo

(14) As tipologias de violéncia sdo entendidas em relagao a: a) Danos psicolégicos: consequéncias provenientes
de agdes ou omissdes destinadas a degradar ou controlar as agdes, comportamentos, crencas e decisées
de outras pessoas, por meio de intimidagao, manipulagao, ameaga, direta ou indireta, humilhagao,
isolamento ou qualquer outra conduta que implique um dano a saude psicolégica, a autodeterminagao
ou desenvolvimento pessoal. b) Dano ou sofrimento fisico: risco ou diminuicao da integridade corporal
de uma pessoa. c) Dano ou sofrimento sexual: consequéncias que resultam de forgar uma pessoa a se
envolver em contato sexualizado, fisico ou verbal, ou a participar de outras interagdes sexuais por meio
do uso da forga, intimidagao, coercao, chantagem, suborno, manipulagao, ameaga ou qualquer outro
mecanismo que anule ou limite a vontade pessoal. d) Danos materiais: perda, transformacao, subtracao,
destruicao, retencao ou distragao de objetos, ferramentas de trabalho, documentos pessoais, bens, valores,
direitos ou bens econémicos destinados a satisfazer as necessidades da mulher. (Lei 1257, 2008, Art. 3,
Congresso da Republica da Colémbia)

(15) Coluna de opiniao no jornal El Tiempo que contém mensagens estigmatizantes para as mulheres

venezuelanas que vivem na Coldmbia e suas decisdes de se tornarem maes no pais.
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paginas oficiais do governo, como os comunicados de governantes de grandes cidades como
Bogotd, Bucaramanga e Yopal.'®

Das mulheres entrevistadas, 20% afirmaram ter recebido comentarios discriminatoérios nas
redes sociais por serem venezuelanas. Do mesmo modo, evidencia-se a falta de implementacio
de um protocolo de controle pelas instituicdes e 6rgios estatais para evitar a existéncia destes
atos prejudiciais e a replicacio destes na aplicacdo de algum tipo de restricdo ou sanc¢io aqueles
que os perpetram e, com isto, responder as repercussdes negativas que tais violéncias trazem
consigo, afetando as mulheres migrantes em suas vidas dentro e fora da internet.

Das entrevistadas, 67% afirmaram ter conhecimento de situacGes de violéncia dirigidas a
outras mulheres migrantes, enquanto 41% declararam ter sido vitimas de ofertas de emprego
enganosas; no entanto, apenas 15% decidiram fazer uma dentncia.

Entre as razdes para nio denunciar, a mais relevante € a falta de conhecimento do
procedimento, declarada por 73,9% das mulheres entrevistadas; além disso, 52,6% indicam que
desconfiam das autoridades devido a sua condicio de migrantes; 16,6% afirmam que sua recusa
em denunciar se deve ao medo de sofrer violéncia e intimidacio, e 9,9% afirmam que nio
querem que seu parceiro descubra.

Em relacdo a criacdo de redes de apoio, 68,7% das mulheres entrevistadas expressaram
sororidade,” indicando que ajudariam outra mulher a denunciar se ela fosse vitima de violéncia
digital, enquanto 67% disseram que ajudariam outra mulher venezuelana a acessar servicos de
telefone e internet se tivessem meios para fazé-lo.

Os resultados qualitativos demonstram que as barreiras no acesso as tecnologias de informacao
e comunicacio afetam ndo apenas o direito a conectividade, mas também o direito a dentincia.
De fato, as entrevistas revelaram que as barreiras de acesso a internet sdo o principal motivo
para a baixa frequéncia do uso de mecanismos de dentincia on-line por mulheres migrantes
venezuelanas que vivem na Colémbia.” Isto inclui o acesso a consultoria, acompanhamento

e utilizacdo de mecanismos legais. Da mesma forma, muitas mulheres tém medo de orientar

e ajudar outras no processo de dentincia devido as represalias que podem resultar para essas
mulheres ou para elas mesmas; e mesmo que quisessem fazé-lo, elas nio sabem como proceder.

(16) Os pronunciamentos estigmatizantes de alguns governadores de cidades colombianas em relagao a
migrantes da Venezuela aumentaram com a crise migratéria da Venezuela e com a covip-19. Entre eles
estao mensagens como a do ex-prefeito de Bucaramanga, Rodolfo Hernandez, que em 2019 disse que "as
mulheres venezuelanas sao uma fabrica de fazer criangas pobres", ou as declaragées da prefeita de Bogots,
Claudia Lopez, que em 2021 afirmou que "durante trés anos os cidadaos de Bogota, com nossos impostos,
garantiram sadde, jardim de infancia, escola e alimentacao para as criangas e emprego para as familias

venezuelanas'.

(17) A sororidade é um termo utilizado para definir os lagos de solidariedade e o fortalecimento de vinculos

positivos entre mulheres.

(18) A baixa frequéncia do uso de mecanismos de denuncia significou que em 2020, quando a pandemia
comegou, uma mulher venezuelana na Coldmbia tinha duas vezes mais probabilidade de morrer
violentamente do que uma colombiana, de acordo com dados do Instituto Nacional de Medicina Legal e
Ciéncias Forenses.
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ANALISE MISTA

A partir de resultados quantitativos e qualitativos, foi realizada uma andlise mista a qual, desde
a particularidade de cada método e instrumento de coleta de dados, permitiu visibilizar em
paralelo as semelhancas em cada categoria trabalhada. Estas semelhancas indicam que tanto
os indices generalizados quanto as percepcdes individuais revelam a desigualdade refletida

em brechas no acesso a conectividade no uso da internet e da telefonia, identificando matizes
muito marcados de disparidade determinantes para a aquisicio de Tics e os beneficios
potenciais que estas ferramentas proporcionam.

Quanto ao acesso aos dispositivos e servicos da internet, é necessario reconhecer que o acesso
ainternet é considerado uma condicio para o exercicio dos direitos fundamentais, uma
ferramenta para o desenvolvimento e o crescimento da dignidade e da qualidade de vida.

Segundo dados compilados pela Universidad del Rosario e pelo Observatério de Migragdes,
apenas 52% dos lares na Colémbia tém acesso a internet: 61% nas capitais municipais e 20,7%
nas areas rurais. Somando-se a isso, estudos realizados pela Colnodo e pela World Wide Web
Foundation (2020)" reconhecem uma significativa brecha digital de género na conectividade
de 17% a favor dos homens na Colémbia, incluindo fatores como acesso, velocidade, tipo

de dispositivo, entre outros. Em outras palavras, a disparidade de acesso a que as mulheres
migrantes venezuelanas estdo sujeitas deve ser entendida em relacio a brecha de acesso na
Colémbia, que afeta as mulheres de forma mais significativa:

A brecha digital de género € na realidade uma enorme brecha social baseada em fatores
de exclusio tais como capacidade economica, disponibilidade de tempo, conhecimentos,
habilidades e experiéncia, bagagem cultural e linguistica. Mas, além disso, a tecnologia

¢ projetada por e para homens, e isso diminui o protagonismo das mulheres em seu
desenvolvimento e uso. (Catanho e Vizquez, 2011)

Do mesmo modo, é importante o reconhecimento da violéncia on-line contra as mulheres
como parte de um contexto maior de discriminacio de género e violéncia sistémica presente
tanto em ambientes digitais quanto off-line, produzindo danos fisicos, psicoldgicos, sexuais e
econdmicos que afetam tanto as pessoas quanto os contextos familiares, sociais e coletivos.

O Espaco de Coordenacio Nacional de Violéncia de Género - vsG (2022)* relatou que na
Colombia, entre janeiro e dezembro de 2021, foram registrados um total de 55.582 casos de
violéncia de género, representados por 34.042 casos de violéncia fisica de parceiros intimos,
21.434 casos de violéncia sexual e 106 femicidios. Isto determina um aumento de 19% de casos
em relacdo a 2020.

Até abril de 2022, 0 Ministério do Interior afirmou a existéncia de 139 casos de trafico de pessoas,
onde as mulheres sdo as principais vitimas, 80% de origem venezuelana.

(19) A Word Wide Web Foundation é uma fundagao estadunidense sem fins lucrativos, que defende uma web
livre e aberta para todas as pessoas e, junto com a Colnodo, lidera processos sociais em torno do uso
estratégico da internet para o desenvolvimento, adaptando-se e evoluindo de acordo com inovagdes e
mudangas da tecnologia.

(20) Espago coordenado pelo Grupo Interagencial sobre Fluxos Migratérios Mistos e o R4V para a resposta aos
casos de vsG na Colémbia.
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DISCUSSAO DE RESULTADOS QUALITATIVOS

Com as informac6es compiladas no nivel qualitativo, a seguinte andlise pode ser efetuada:
embora muitas das mulheres migrantes venezuelanas estejam processando ou tenham obtido
seus documentos de regularizacio migratdria, elas ainda tém grandes barreiras para acessar
servicos e beneficios associados as tecnologias de informacio e comunicacio, o indicando a
ineficdcia desses documentos no cumprimento da sua missao de conceder plenos direitos de
ocupacio legal na Colémbia.

Consequentemente, € latente a subordinacdo de género e as desigualdades baseadas na
nacionalidade, manifestadas na dependéncia masculina para adquirir servicos de internet e
telefone, principalmente dos homens com relacdes familiares ou afetivas, sendo na sua maioria
cidadios colombianos e estrangeiros com documentacio regular no pais ha mais tempo. Isto
implica adquiri-los informalmente, ter posse, mas nio titularidade dos dispositivos e estar
sujeitas ao controle das comunicacdes. Esta situacio as afeta quando tentam estabelecer
relacdes interpessoais através de ambientes digitais, desenvolver uma atividade econémica
formal, desfrutar ou se divertir nos tempos livres de forma independente, obter aprendizagem
e formacio académica on-line, entre outros beneficios.

Analogamente, pode se estabelecer que as mulheres migrantes venezuelanas em territério
colombiano experimentam violéncias que, embora estejam baseadas no sexo/género e na
nacionalidade, nio apenas sao exercidas e reproduzidas por essas razdes, mas também tém a
ver com o status econdmico, faixa etdria, orientacdo sexual e identidade de género, o fato de
serem de territdrios rurais ou periféricos, as atividades produtivas em que sdo empregadas e
até mesmo sua aparéncia fisica. Tais formas de violéncia sio raramente denunciadas, devido
ao desconhecimento do processo de dentincia e ao medo de represdlias, tanto mediante
procedimentos negligentes e revitimizantes, quanto por meio de acusacdes feitas pela
populacio em geral ou, na esfera privada, recebidas dos parceiros ou da familia, que exercem
controle e violéncia sobre elas.

Por tltimo, as mulheres n3o s6 tém medo de denunciar as suas experiéncias de violéncia, elas
também expressam inseguranc¢a e medo no momento de acompanhar e aconselhar outras
mulheres que estdo em situacdes problematicas. Nesta mesma linha, embora elas desejem se
solidarizar com os casos de agressdo e violacdo que outras mulheres vivenciam, existe uma
falta de conhecimento das vias de assisténcia, protocolos e ferramentas necessarias para tornar
efetiva a dentincia, impossibilitando as relacdes positivas entre as mulheres e os lacos de
empatia que ajudariam significativamente a mitigar as lacunas no acesso aos mecanismos de
protecdo e fortaleceriam a sororidade entre as mulheres migrantes venezuelanas.

DESAFIOS DA DISCUSSAO MISTA
Esta pesquisa foi realizada com base em resultados mistos, os quais podem nio ser muito
encorajadores para o panorama das mulheres de nacionalidade venezuelana na Coldémbia.

A partir da abordagem psicossocial, que permite a consideracio de macro e microsistemas
para ter um olhar critico, reflexivo e construtivo, diferentes desafios em torno das brechas e
das violéncias na conectividade no uso da internet sdo reconhecidos. O primeiro sistema é o
territério colombiano, e o principal desafio é dimensionar a importancia que as tecnologias
de informac3o e comunicacio tém para os diversos grupos populacionais, especialmente
para aqueles que tém maiores dificuldades no acesso e uso (como as mulheres migrantes
venezuelanas); e com isso que o Estado garanta varios planos, programas e projetos que
mitiguem as desigualdades e promovam o bem-estar on e off-line.
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O segundo sistema s3o as instituicdes fornecedoras* de servicos de conectividade e entidades
que garantem direitos, sendo o desafio central a inclusdo de um enfoque de género e a
compreensio do fenémeno migratdrio com diretrizes internas que tenham entre seus
objetivos a reducio de brechas na aquisicdo de Tics e a protecio contra as violéncias on-line

e off-line. Além disso, estas diretrizes precisam reduzir requisitos desnecessarios e optar

por alternativas para a acessibilidade que propiciem um ambiente seguro para o exercicio

do direito a dentincia. Do mesmo modo, procurar que funcioniries ou a equipe encarregada
sejam plenamente capazes de atender as necessidades das populacdes emergentes, reconhecer
os varios documentos de migracdo validos e desaprender os comportamentos machistas,
xenéfobos e apordfobos.

Por outro lado, o sistema que compde a populacio em geral tem o desafio de desconstruir
caracteristicas derivadas da cultura patriarcal que reforcam as estruturas de violéncia contra
as mulheres, com énfase especial nas mulheres de nacionalidade venezuelana. Isto permitiria
progressos significativos no fortalecimento de lacos para a construcio da comunidade entre as
migrantes venezuelanas e a comunidade de acolhimento nacional.

Em ultima instancia, considera-se o sistema individual que surge com as mulheres

migrantes venezuelanas que moram na Colémbia, representando um desafio baseado no
autoconhecimento, através do qual seria possivel fazer um exercicio de questionamento sobre
as violéncias que se naturalizam on e off-line, o reconhecimento dos mecanismos de controle
e dependéncia das TICS aos quais sdo submetidas e, sobretudo, os exercicios que exercem

por si mesmas e que reproduzem a violéncia contra outras mulheres (por acio ou omissio),
impossibilitando a sororidade e o alcance de uma internet feminista. E preciso destacar que
este desafio depende ndo apenas da capacidade de agéncia®® das mulheres, mas também das
condicbes contextuais ligadas aos ecossistemas aos quais elas estdo vinculadas.

CONCLUSOES

O acesso limitado a internet das mulheres migrantes venezuelanas na Colémbia estd
diretamente relacionado as condicdes de nacionalidade e de sexo/género, sendo estas condicdes
determinantes para a disparidade de oportunidades na aquisicio, uso e aproveitamento

das Tics, projetando brechas que afetam direitos fundamentais como a satde, a educacio, a
moradia, os devidos processos de exigibilidade/dentincia, as redes de apoio e a construcio de
comunidades, entre outros.

Portanto, em relacdo a nacionalidade, aquelas pessoas que estdo sem documentacio ou em
uma situacdo migratéria irregular nio tém nenhum tipo de possibilidade de acesso a estes
direitos e servicos (algumas consideram que seu uso € individual, o que nio é o mesmo que
um uso préprio, mas nenhum destes servicos pode ser adquirido no préprio nome). Nesta

(21) Dentro destas instituicdes incluem-se empresas publicas e privadas prestadoras de servigos de telefonia
e internet. Também entidades garantidoras de direitos, tais como 6rgaos governamentais e estatais,
incluindo agéncias governamentais, 6rgaos de controle e defesa constitucional, a Policia Nacional e o

sistema judiciario.
(22) Este conceito coloca uma énfase especial na interacdo de fatores como classe, etnia e género. E um

conjunto de pessoas que atuam juntas e, através disso, fortalecem os lagos na sociedade (Instituto de

Estudos Latino-Americanos. Mulheres e Género na Ameérica Latina).
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mesma linha, aquelas numa condi¢io migratéria regular tampouco garantem o pleno acesso
a conectividade e a telefonia, evidenciando barreiras associadas a falta de conhecimento dos
documentos emitidos pela Colombia a estrangeires e sua inclusio em plataformas digitais
por parte de empresas publicas e privadas que fornecem acesso aos servigos telefonicos e de
internet. Por outro lado, de acordo com o género, os niveis de subordinacio e desigualdade
sdo significativamente altos e se intensificam quando outros eixos situacionais se cruzam:
classe social, idade, local de residéncia, entre outros, perpetuando o machismo e até mesmo a
misoginia nas tecnologias da informacio e da comunicac3o.

Nesta ordem de ideias, tanto as estatisticas generalizadas quanto as percep¢des individuais
evidenciam que as transgressoes nos niveis fisico, psicoldgico, sexual e econémico/
patrimonial contra as mulheres venezuelanas residentes na Colémbia sio recorrentes. Isso
gera preocupacdes sobre o panorama desta populacio, pois os ambientes digitais sdo vistos
como outro cendrio no qual o patriarcado estd presente sob diversas modalidades de opressio,
dependéncia e controle que afetam seu bem-estar on-line e off-line.

Consequentemente, surgem diferentes desafios transversalizados pela abordagem psicossocial
desde os macro e microssistemas, 0s quais sio propostos para atenuar as brechas e as violéncias
identificadas no ambito deste trabalho de pesquisa. Tudo isso permite que tanto o territério
colombiano quanto as institui¢cdes fornecedoras de servicos assumam a compreensio

da magnitude que implica a desigualdade no acesso a conectividade no uso da internet e
telefonia para o exercicio dos direitos e a garantia destes, produzindo assim uma ampliacdo das
possibilidades que proporcionam as Tic e os multiplos beneficios que elas contém e que nio
estdo sendo garantidos.

E por esta razdo que tanto a populacio em geral quanto as mulheres migrantes venezuelanas
na Colémbia devem se posicionar sobre as situacdes problemadticas em torno deste fenémeno,
tomando como desafio a desconstrucio de visdes sociais, culturais e simbdlicas que propiciam
as violéncias digitais. Violéncias estas que transcendem e estio ligadas a cenarios off-line,
afetando a construcio de uma comunidade moderna e globalizada, a agéncia diante das
violéncias vivenciadas por elas e a solidariedade com outras mulheres nas mesmas ou piores
condicdes.

Para finalizar, este trabalho nao teve outro objetivo que o de destacar as dificuldades que as
mulheres migrantes venezuelanas em territério colombiano vivenciam e transversalizam,
expondo o quanto ainda hd por fazer sobre os direitos e garantias de servigcos para uma
populacio que requer respostas precisas com foco em migracdo e género, a fim de tornar mais
viavel o acesso a uma telefonia e internet feministas e inclusivas.
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Em 2021, cinquenta e uma pessoas morreram ou desapareceram ao
tentar chegar aos Estados Unidos da América partindo da América
Latina através de rotas ilegais. O niimero é provavelmente impreciso
e inferior ao nimero real de vitimas das redes de trafico de migrantes
que estdo espalhadas pelo continente.

E um negécio lucrativo e mortifero, que se aproveita do desespero

de pessoas vulneraveis que colocam tudo o que tém, nas mios de um
"coiote", na esperanca de encontrar um futuro melhor nos Eua. Um
desejo que nunca pode ser assegurado e as vezes tem um resultado fatal.

No Equador, o trafico de pessoas é um crime punivel com até 10 anos
de prisdo, 13 anos se envolver criancas, adolescentes ou pessoas em
situacoes de vulnerabilidade, e 20 anos se resultar na morte da vitima.

A pesquisa da OpenLab analisa como as organizacGes criminosas
utilizam as redes sociais para cometer o crime de trafico de
migrantes, com um enfoque especifico no TikTok. Um dos principais
resultados € a constatacio de que nio se trata de individuos agindo
independentemente, mas de redes internacionais que se expressam de
varias maneiras e que também permeiam a internet.

Resta agora saber quais esforcos o Estado equatoriano estd fazendo
para deter estas praticas e proteger as pessoas migrantes.
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RESUMO

Esta pesquisa é uma andlise de redes focada no Equador, com base
numa amostra de contetido no TikTok que divulga atividades
associadas ao trafico ilicito de migrantes.

O monitoramento e a coleta de dados nesta rede social foram
realizados entre maio e setembro de 2022. Durante este periodo,
foram encontradas quase 70 contas e mais de 300 postagens relativas
a servicos de migracio ilegal. Foi possivel determinar que existem
comunidades com conexdes em comum envolvidas na producio

e promocio de atividades criminosas puniveis pela legislacdo
equatoriana e pelas normas comunitarias do TikTok.

Com isso, este documento aborda o fendmeno da emigracio no Equador.
Por esta razio, foi crucial a coleta de testemunhos de pessoas cujas vidas
foram impactadas pela migracao irregular para os Estados Unidos da
América em localidades com altos indices de mobilidade humana.
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INTRODUCAO

O Equador estd vivendo a terceira grande emigracio de sua histoéria recente. Grande parte desse
processo de mobilidade humana € feito por passagens irregulares na fronteira entre o México e
os Estados Unidos da América (EuA). Este fendmeno inclui a presenca de redes de trafico ilicito
de migrantes, tipificado como crime no Equador. Na era das redes sociais, os “coiotes™* utilizam
viarias plataformas para promover as suas atividades e um dos métodos mais importantes de
divulgacdo € o TikTok.

O objetivo principal desta pesquisa é quantificar o fenémeno da oferta e da promocio do trafico
ilegal de migrantes no TikTok, a fim de ter elementos tangiveis para medir a problematica no
ambiente digital. Pretende-se gerar visibilidade sobre as falhas na moderacéo e regulamentacio
desta plataforma, detectando coincidéncias a partir dos perfis, das caracteristicas das publicacGes,
das datas de criacdo das contas, dos nomes e identificadores de usudries, a fim de estabelecer
possiveis relacdes entre os perfis por uma andlise quantitativa.

Outro objetivo deste documento é compreender o fendmeno da mobilidade humana no Equador
em seu sentido mais amplo, através da coleta de histérias de vida de pessoas marcadas pela
migracio através de passagens inseguras, em diferentes pontos da fronteira entre México e EUA.
Além de contar o panorama das dindmicas sociais e econémicas de localidades com altos indices
de migracdo. As histdrias coletadas sio escritas e publicadas sob sélidos critérios de direitos
humanos e de nio revitimizacao.

UMA FOTOGRAFIA NO WHATSAPP
Um rio cinzento e caudaloso surge na tela do telefone que José* estd segurando em suas maos.
O pulso dele treme e a voz se perde enquanto ele explica as imagens que aparecem ali.

Um jovem casal carrega seus dois filhos, de 3 e 6 anos, enquanto lutam contra a corrente do rio
Bravo. A 4gua quase chega na cintura da familia, que traz consigo mochilas leves e garrafas de
dgua. Suas roupas um tanto estragadas mostram como a viagem € ardua. A familia consegue
atravessar o rio. A expressio nos rostos é uma mistura de ansiedade com alivio. A familia
espreme a agua das roupas. Perdem-se de maos dadas nos arbustos apds acenar para a pessoa
que esta filmando a cena.

A 4 mil quilometros de distancia, em Cafiar, Equador, José e sua familia recebem as imagens
pelo WhatsApp. Seu primo, com filhes e a esposa, conseguiram cruzar o rio Bravo.

A migracio irregular de equatorianes para os EUA disparou nos dltimos anos. Entre janeiro e
junho de 2022,10.527 pessoas foram detidas na fronteira com o México, incluindo 576 criancas
desacompanhadas, e 72 pessoas teriam desaparecido no caminho (us Customs and Border
Protection, 2022).

A problematica tem raizes profundas. “Isto se institucionalizou nos tltimos anos em
localidades como Caiiar e Azogues”, conta José. Canar estd localizada na zona sul do Equador.
José viveu ali a vida inteira e conhece de perto as histdrias de migracdes irregulares de dezenas

(24) Pessoa encarregada de tramitar a migracao, usualmente de forma ilegal, em troca de uma remuneragao.

(25) Todos os nomes foram alterados por razées de seguranga.
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de familias, incluindo a sua. “Todo mundo tem pelo menos uma pessoa da familia, amiga ou
conhecida que tenha partido”. Desde 1970, as provincias de Azuay e Cafiar sdo o “coracio” da
zona migrante no Equador (Jokisch, 2007).

Diante da negligéncia do Estado, a migracdo tornou-se uma alternativa comum para uma
grande parte da populacio, especialmente nas areas rurais, onde os niveis de pobreza e de
desemprego sio maiores. Muitas pessoas tentaram fazer a viagem vdrias vezes, a maioria com
assessoramento externo de pessoas chamadas de “coiotes” ou “passadores”. A forma de operar
no Equador € estabelecida por uma rede originada no México.

Desde setembro de 2021, 0 México comecou a exigir visto para a entrada de pessoas
equatorianas em um esforco para conter a migracio irregular para os EUA. Assim, entre
setembro e dezembro daquele ano, as saidas (oficiais) destas para o México diminuiram em
88%. Por outro lado, o niimero de pessoas equatorianas viajando para a Nicardgua aumentou:
enquanto entre janeiro e setembro de 2021 apenas 49 viajaram, em outubro e novembro
viajaram 791 e 1.012, respectivamente. (Gonzdlez, 2021). Estes dados ndo provam que pessoas
do Equador diminuiram as viagens para o México, elas apenas nio estio se registrando nos
cruzamentos oficiais. As redes de migracio ilegal se estenderam a paises como Nicardgua,
Guatemala e El Salvador, gerando novas rotas de acesso aos EUA.

O coiote que “passou” o primo de José e sua familia demorou doze horas para enviar o video,
depois que seu cunhado depositou USD 7.000 por pessoa (UsD 28.000 no total), que a familia
obteve através de um empréstimo numa cooperativa de poupanca e crédito local. José ja ouviu
falar de casos onde os “passadores” cobram até USD 50.000, sem nenhuma garantia de que as
pessoas chegaram bem; inclusive, ele jd ouviu falar de coiotes que fugiram com o dinheiro, sem
prestar contas sobre a condicio de quem viajou as familias.

No exterior de um comércio em Cafiar, encontra-se Rosa, trabalhadora da loja. Em 2019, seu
irmio Raul viajou com um “passador” que cobrou USD 24.000 para ajudd-lo a chegar aos EUA
através da rota Panama — Bahamas. Raul também financiou a sua viagem por meio de um
empréstimo numa cooperativa. O coiote ndo cumpriu o trato e o abandonou nas ilhas, onde
ficou retido por migracio durante quatro meses, sem forma de se comunicar com a sua familia.

Além do dinheiro perdido, Rosa e sua familia tiveram que enviar uma quantia mensal para
garantir a sobrevivéncia de Raul. Apds muitos esforcos e incertezas, a familia conseguiu trazé-
lo de volta por meio de uma terceira pessoa que também é um coiote. Raul chegou num estado
fisico e psicolégico lamentavel. Ele ndo falou por semanas. Mas depois de alguns meses ele
voltou a viajar, novamente assessorado por um coiote. Desta vez, ele conseguiu passar.

Em Cafiar se tornou normal recorrer a essas pessoas em busca de assisténcia para viajar.

Eles sdo amigos da familia e vizinhos do bairro. Eles podem ser contatados por redes sociais,
aplicativos de mensagens instantineas e ligacdes telefonicas, mas a forma mais frequente é o
boca a boca. Se uma pessoa migrante conseguir atravessar a fronteira sem perigo com a ajuda
de um coiote, ele é recomendado.

O TRAFICO ILICITO DE MIGRANTES E CRIME

O trifico ilicito de migrantes € a facilitacdo da entrada ilegal de uma pessoa num Estado do
qual essa pessoa nio € nacional, residente temporaria ou permanente, a fim de obter, direta ou
indiretamente, um beneficio financeiro ou outro beneficio material (0EA, 2004).
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Embora exista uma legislacdo internacional que defende o direito universal de todas as pessoas
de migrar, incluindo o Art. 13 da Declaracdo Universal dos Direitos Humanos, cada pais pode
decidir quem pode cruzar as suas fronteiras.

A ligacdo entre a pobreza e a problemdtica migratéria € inegavel. Na maioria das vezes estd
diretamente relacionada a necessidade da pessoa migrante de melhorar a sua qualidade de vida
(Lopez, 2011). Dado que os paises exercem esta autodeterminacio para regular o acesso ao seu
territdrio, este controle representa muitas vezes a implementacdo de medidas restritivas e até
mesmo vexatdrias para uma grande parte da populacido migrante, que ndo pode cumprir com
0s requisitos por meios simples e expeditos. Os requisitos obrigatérios de passaporte, vistos,
controles policiais severos e até mesmo praticas racistas, xen6fobas e aporéfobas, obrigam
migrantes a recorrerem a meios alternativos.

Consequentemente, um numero significativo de migrantes esta disposto a assumir o risco e
recorrer a “passadores” ou coiotes. Para estes, cada pessoa que se aproxima representa uma
oportunidade lucrativa e muito facil de explorar.

Por tratar-se de um ato criminoso e clandestino, os valores nem sempre sio precisos.

O relatério “A Globalizacdo do Crime” (UNODC, 2010) identifica duas rotas principais de
contrabando de pessoas em todo o mundo. Uma delas é a rota da América do Sul paraa
América do Norte, utilizada pelas pessoas que deixam o Equador. O relatério estima que quase
um terco das pessoas que iniciam processos de mobilidade humana para os EUA sdo migrantes
irregulares e cerca de 80% dessa populacdo vem da América do Sul. Embora se desconheca

o numero exato de vitimas de contrabando ao longo desta rota, estima-se que anualmente
ocorrem cerca de 3 milhGes de entradas irregulares nos EUA.

No Equador, o crime de trafico ilicito de migrantes é regulado pelo Cédigo Organico Integral
Penal (COIP,2021). E punivel com uma pena de prisio de sete a dez anos. No entanto, esta
problemdtica tem aumentado progressivamente a cada ano e tem se enraizado em areas do pais
onde a presenca do Estado € deficiente e o controle € escasso.

Segundo os dados da Direcdo de Prevencio do Trafico de Pessoas e Contrabando de Migrantes
e os da Direcdo Nacional de Andlise de Informacées da Policia Nacional (Ministério do
Governo, s.d.), entre 2017 e 2022, as provincias com maior nimero de casos relatados deste

tipo de crime sdo Azuay, Cafiar e Pichincha. Em provincias como Guayas, Morona Santiago,
Tungurahua, Chimborazo, Loja, Sucumbios, Carchi, Orellana, El Oro e Bolivar também houve
uma quantidade significativa de casos durante este periodo. Nas onze provincias restantes
estima-se uma subnotificacio de casos, ji que ndo ha nimeros representativos de dentncias
deste crime.

Durante os seis anos cobertos pelo relatério, 850 casos foram registrados, sendo 2019 0 ano com
o maior numero de dentncias: 275. As varidveis indicam que os envolvidos no contrabando de
migrantes sio na maioria homens, 71,08% contra 23,41% do sexo feminino, e a maioria estd na
faixa etdria de 30 a 64 anos.

As criancas entre o e 11 anos representam 3,65% des migrantes ilegais, enquanto es adolescentes
entre 12 e 17 anos constituem 3,09%.

H4 uma diminuicio dos casos relatados em 2020, considerando o contexto da pandemia da
CovID-19 e as restricdes de mobilidade implementadas. Um total de 98 casos foram registrados
naquele ano. No entanto, a crise econdmica que a pandemia desencadeou, e que persiste até
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hoje, aumentou o problema. Os nimeros voltaram as centenas: 171 casos em 2021 e em maio de
2022, 18 casos foram registrados.

Os perpetradores sabem como se manter fora do radar, portanto as estatisticas nio sdo
precisas. Ha inimeros casos que nao sio registrados e histérias de sobreviventes que nunca sio
contadas.

Para este relatdrio, foi solicitada uma declaracio oficial da Policia Nacional, sem sucesso.

METODOLOGIA

A metodologia utilizada neste trabalho é mista. Métodos qualitativos e quantitativos foram
utilizados para compreender a dinimica da mobilidade humana no Equador a partir de um
amplo espectro, englobando microrrealidades e fendmenos sociais complexos.

Por ser um estudo sobre plataformas de redes sociais, focado na regulamentacio e
autorregulacio, tem sido necessario aplicar processos de pesquisa digital, com protocolos
rigorosos de higiene e seguranca.

Assim, este relatério fundamenta-se em quatro pilares principais: o desenho de um protocolo
de seguranca operacional; a pesquisa digital e a andlise quantitativa; a pesquisa qualitativa e a
pesquisa documental.

A BUSCA DO CONTEUDO

Esta viagem por um mar de publica¢des e perfis teve origem num Tweet do jornalista Christian
Sanchez, que trabalha para o jornal EI Mercurio, de Cuenca, que pesquisa questdes relativas a
migracio, e lancou o alarme sobre a problemdtica:

2022-02-06 08:34. Esta es la nueva ruta que promocionan coyoteros para llevar ilegalmente
amigrantes desde Ecuador a EE.UU. Salen de #Quito y van a Nicaragua, siguen a Honduras,
pasan a Guatemala y contindan a México. De alli pasan la frontera por California, Arizona,
Nuevo México o Texas [Esta é a nova rota promovida pelos coiotes para levar ilegalmente
migrantes do Equador para os EUA. Eles saem de #Quito e vao para a Nicardgua, depois para
Honduras, passam pela Guatemala e continuam para o México. De 14 eles cruzam a fronteira
através da Califérnia, Arizona, Novo México ou Texas].

O jornalista anexou um video do TikTok que inclui um mapa animado. Nele mostra-se um
avido saindo do Equador e uma rota terrestre através da Nicardgua, Honduras, Guatemala,
Meéxico e o cruzamento a pé para os EUA.

O video mostra algumas palavras-chave que serdo usadas para ativar o motor de busca no
» I "«

TikTok: “viajes” [viagem], “seguro” [seguranca), “nicaragua”, "méxico", “estados unidos”, sio
algumas das hashtags (etiquetas) utilizadas para encontrar o contetido.

Isto ndo estd s6 no TikTok. Também circula via Facebook Marketplace, Instagram e WhatsApp.
De fato, os testemunhos reunidos relatam que esses “servigcos” sio promovidos em jornais e

estacOes de radio locais por mensagens codificadas.

Esta pesquisa foca no TikTok por duas razées: em primeiro lugar, porque a maior quantidade de
contetdo foi encontrada nessa rede social. Isto permite uma andlise de redes, a espinha dorsal
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deste relatério. Em segundo lugar, porque é um método de comunicacio relativamente novo e
bastante popular entre a populagio jovem.

Jovens das localidades rurais como Cafiar estdo cada vez mais presentes nas redes sociais,
especialmente em aplicativos como o TikTok. As mensagens que promovem a migracio tem
como publico-alvo as geracdes mais jovens. “Cumple tu suefio” [Realize seu sonho], “ten un
futuro mejor” [Tenha um futuro melhor], sio as promessas. “El viaje se paga al llegar” [Pague
aviagem na chegada], diz. #Bliblian, #Cafiar, #Guamote, # Chunchi sdo algumas das hashtags
mais usadas na promocio de atividades de “coioterismo” no TikTok; as hashtags correspondem
a setores rurais da serra equatoriana.

Entre maio e setembro de 2022, foram encontradas e registradas 69 contas e 304 postagens
alusivas a ofertas de migracio ilegal para os EuA. Em média, ao longo dos 105 dias da coleta de
dados, o resultado é de 2,89 publicacbes por dia.

A partir das informacdes coletadas, foi constatado que em trés oportunidades o TikTok incluiu
um aviso de adverténcia associado a um dos videos: “Ao participar desta atividade, vocé pode se
prejudicar ou prejudicar outras pessoas”.

SISTEMATIZAQAO DAS INFORMAQ()ES

Decidimos nio utilizar os nomes das contas de TikTok associados ao contetido da migracdo
ilegal. Embora a maioria dos perfis tenha componentes de anonimato, existem outros que
utilizam nomes e até sobrenomes.

Por razdes de seguranca, decidimos trocar os nomes por um esquema de “usudrio1”, “usudrio2”,
etc. No caso de contas estrangeiras, foram utilizados nomes de cédigo como “usuarioméxico1”
ou “usudriocolémbia1”. Por ser um fendémeno de redes internacionais, era crucial mostrar como
o conteudo ultrapassa as fronteiras geograficas. Os perfis e publicacdes foram armazenados
numa base de dados interna e arquivados com o Archive.ph.

Inicialmente, a ideia era encontrar um repositdrio no GitHub para automatizar a coleta de
dados dessas contas, assim como as suas conexdes. Mas concluiu-se que a Ap1 de TikTok é
restrita para realizar este tipo de andlise, portanto, a coleta de dados foi manual.

Numa primeira matriz, foram coletadas informacGes gerais sobre as contas: nomes dos
usudrios, numero de seguidores e das contas que seguem o perfil, estampa de tempo (datas

e horas) da criacdo das contas, um link para o perfil arquivado, conexdes de interesse e
observacdes gerais, por exemplo, de contas no exterior ou de contas que tinham mencdes ao
trafico de criancas.

A segunda matriz foi preenchida visando coletar as informacdes de cada publicacdo. Os
campos preenchidos foram: nome do usudrio, link para a publicacio original, link para o
Archive.ph, estampa de tempo, o texto que aparece na descricio, o texto que vem no video,
uma descricdo do video ou do dudio quando estes apresentaram material de interesse, e
observacoes de elementos destacaveis.

Para montar essas matrizes, acessamos o cédigo-fonte dos links analisados. A informacio
requerida € a hora exata da publicacio, pois a primeira vista apenas uma data geral pode ser
encontrada. Para uma andlise mais detalhada, foi necessario acessar a estampa de tempo,
que fornece informacdes mais precisas e inclui o horario com minutos e segundos. Para a
conversdo do tempo UNIX em data e hora humana, o Epoch Converter foi utilizado.



LATIN AMERICA IN A GLIMPSE DERECHOS DIGITALES

A terceira e Gltima matriz € a utilizada para realizar a andlise de redes. E uma matriz de
adjacéncia, que contém o mesmo numero de colunas e de linhas sendo preenchida com uns
(1) e zeros (0), sendo 1 “se houver relacdo entre as contas” e o “se ndo houver”. Esta matriz foi
carregada no programa Gephi, a fim de exibir resultados de comunidades e agrupamentos.

REDES ORGANIZADAS: PRINCIPAIS DESCOBERTAS
DA PESQUISA DE FONTES ABERTAS
Oswaldo, equatoriano, mostra sua viagem aos EUA através de vdrias postagens no seu perfil no TikTok:

2022-04-26 00:44:36 (GMT). A vivir una nueva aventura !l a enfrentar la triste realidad el
cruce de la frontera = [Partindo pra uma nova aventura!! Vou enfrentar a triste realidade
cruzar a fronteira .

Uma colagem de videos acompanha seu texto: uma mala e seu passaporte numa sala de espera.
Uma selfie ao lado da janela no avido, uma barraca de comida, o Zdcalo (a praca central) na
Cidade do México.

2022-04-28 01:41:06. (Sete pessoas podem ser vistas no video. Numa sala de cerca de trés
metros quadrados. Quatro pessoas descansam numa mesma cama e outras duas numa
cama pequena. Suas mochilas estdo colocadas num canto.) “Piedras Negras Mexico. Cruzar
la fronteraala 1™y llegar a los EEUU sin conocer. Bodegas Piedras Negras frontera entre
México y EEUU” [Piedras Negras México. Atravessar a fronteira na 12 vez e chegar aos EUA
sem conhecer. Galpdes Piedras Negras fronteira entre México e EUA]

Primeiro comentario: “bendiciones que Dios los proteja &5y suerteés". [béncios que Deus
os proteja & e boa sorte&X ). Segundo comentdrio: “las bodegas son después de pasar el
desierto?”. José responde: “antes y después... saludos!!”. [os galpdes estdo depois de passar o
deserto?”. José responde: “antes e depois..sortell].

2022-04-30 01:53:03. “Este es el momento donde se comienza a valorar cada gota de agua 'y
comida” [Este € o momento em que cada gota de dgua e comida é valorizada].

Um grupo de pessoas conversa em uma clareira cercada por uma floresta seca. No chio, alguns
plasticos. José grava deitado:

“Momentos dificiles a las cuales hay k enfrentar y conseguir el éxito. #decierto ], rio bravoZ=="
[Momentos dificeis pra gnt enfrentar e alcancar o sucesso. #decerto |, rio bravo ],
2022-06-09 23:01:45. “Mi suefio fue viajar a los EE.UU. y gracias a Dios lo cumpli” [Meu sonho
era viajar para os EUA e gracas a Deus eu cumpri].

Uma nova colagem: a despedida da familia no aeroporto de Quito, o avido, es companheires de
colchio no “galpio”, o deserto, cozinhando com outres viajantes. A imagem final é uma viagem
de carro por uma estrada estadunidense.

“Los suefios se pueden hacer realidad cuando se lucha x ello y Fé en Dios'T mim;2."
[Os sonhos podem se tornar realidade quando se luta por eles e Fé em Deus ' mis 2]

2022-06-09 23:01:45. “La vida solo se vive una vez, asi que haz lo k te haga feliz (‘_") y quédate

con quien te haga sonreir” [A vida sé se vive uma vez, entdo faca o q te faz feliz (_") e fique
com quem te faz sorrir].
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Oswaldo faz um video a noite em frente a Times Square, Nova York. Um mar de gente passa por
ele, mas ele estd sozinho nessa imensidao.

Oswaldo agora publica videos do seu trabalho na construcio, ele teve sorte. Entre 2019 e 2021,
72 equatorianes desapareceram enquanto tentavam cruzar irregularmente a fronteira entre os
EUA e 0 México (Zibell, 2022).

Conforme o relatério mais recente da Patrulha das Fronteiras e de Controle de Alfindega
dos Estados Unidos da América (uscep, em inglés), um total de 29.857 equatorianes foram
capturades na fronteira sudoeste, aquela que beira o rio Bravo (us Customs and Border
Protection, 2022). Isso inclui 1205 menores de idade (Sanchez, 2022b). As detencdes sdo
realizadas sob o Titulo 8 do cédigo de lei federal dos EuA que estabelece os requisitos de
admissibilidade e nacionalidade de migrantes em solo estadunidense.

PADROES DE COMPORTAMENTO, CONEXOES E REDES

O fato de existir um vinculo entre duas contas numa rede social no significa necessariamente
que elas estejam relacionadas. No entanto, ao contabilizar grandes volumes de dados, pode-se
observar certos padroes de comportamento que ajudam a entender um panorama complexo
através da andlise de redes.

COMUNIDADES
Um calculo inicial no Gephi mostra que existem cinco comunidades e que a modularidade é de
0,434- Todas as contas tém conexdes e, geralmente, mais de uma.

Trés comunidades principais sio visiveis (Grafico 1 e 2): a roxa (5) no lado esquerdo, que
contém os pontos de interseccio mais conectados, seguida pela laranja (1 e 3) no lado superior
direito e a verde (2), distribuida no lado inferior direito. O setor laranja é uma unio de duas
comunidades (1 e 3) com virias conexdes entre ambas, que formam um tnico agrupamento
entre o usuarioméxico6 (comunidade 3) e o usuirio34 (comunidade 1).

H4 também duas comunidades menores: a rosa (0), no canto superior esquerdo do grafo,e a
cinza (4) na parte inferior. A rosa possui apenas quatro pontos de interseccdo, enquanto a cinza

tem apenas dois pontos isolados e interconectados.

GRAFICO 1. REPRESENTAGAO DAS COMUNIDADES IDENTIFICADAS POR ESQUEMA DE CORES

COMUNIDADES
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GRAFICO 2. DISTRIBUIGAO DAS COMUNIDADES E DOS AGRUPAMENTOS DAS CONTAS ANALISADAS
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Um olhar mais minucioso sobre o usudrioméxico6 (Grafico 3) mostra que este ponto estd
interconectado com quase todas as comunidades, com arestas que levam a dois outros pontos
importantes: o usudrio3s (comunidade roxa, 5) e o usuario13 (comunidade verde, 2). Ele
também se conecta a um ponto menor na comunidade rosa (o) através do usudrio27. Por outro
lado, pode-se observar que o usuarioméxico6 tem conexdes com duas contas na Guatemala,
que fazem parte da mesma comunidade laranja (3).

GRAFICO 3. CONEXOES DA CONTA IDENTIFICADA COMO USUARIOMEXICO6
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Com uma andlise mais detalhada do usuario26 (comunidade roxa, 5) constatamos as conexoes
com o usudrioguatemala2 (comunidade laranja, 3), com o usuario13 (comunidade verde, 2) e 0
usudrio4 (comunidade rosa, o). Isto significa que o usuario26, assim como o usudrioméxicob6, se
conecta a quase todas as comunidades, com excecdo da comunidade cinza (4) que aparece isolada.

GRAFICO 4. CONEXOES DA CONTA IDENTIFICADA COMO USUARIO26
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Por outro lado, 0 usudriocolémbia1 (comunidade roxa, 5) tem uma conexio mais forte com perfis locais
do que com os pontos de interseccio correspondentes aos usudrios da América Central e do México.

GRAFICO 5. CONEXOES DA CONTA IDENTIFICADA COMO USUARIOCOLOMBIAL
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Existem dois tipos de grafos: dirigidos e nio dirigidos (Garcia, s/d). Dirigidos sdo aqueles cujas

arestas fluem numa tinica direcio, como a dgua que flui por um cano. As conexdes do Facebook sio
assim: se alguém envia uma solicitacio, ambas pessoas comecam a se seguir. No TikTok € diferente:
se uma pessoa segue a outra, a segunda nao precisa necessariamente seguir a primeira. Portanto,
com o TikTok é necessario um grafo nao dirigido, onde as entradas e saidas s3o contadas. O Gephi
calcula uma média com o resultado do nimero de conexdes multiplicado por dois e logo dividido
pelo nimero de interseccdes: k = 2L/N. Observa-se que o grau médio do grafo analisado é de 3,833.

Também pode-se observar que a excentricidade, ou seja, a distincia maxima entre um ponto de
interseccdo e outro, é baixa.

A centralidade de grau mede o ndmero de conexdes de um ponto e desta forma € possivel
determinar quais contas gozam de maior popularidade (“Centralidade — Aprenda sobre o
papel da centralidade nos algoritmos de grafos”, 2019). No laboratério de dados do Gephi,
observa-se que as contas estdo ordenadas por centralidade, de maior a menor. A primeira
€ usuarioméxicob (comunidade laranja, 3), seguida por usuario34 (comunidade laranja, 1),
usudrio26 (comunidade roxa, 5) e usuario13 (comunidade verde, 2).

Outro fato relevante é que o nimero médio de seguidores de todas as contas é de 1.664,
enquanto o nimero médio de contas que estes perfis seguem € de 1.294.

LINHA DO TEMPO

Uma das principais questdes a ser respondida nesta analise refere-se aos padrdes temporais das
publicacdes. Através de varios graficos, diferentes perspectivas de quando essas publicacdes
ocorrem s3o apresentadas. O primeiro (Grafico 6) explica a quantidade de contetdo por
semana. Os usudrios aumentaram o volume de informac&es publicadas nas duas ultimas
semanas de agosto. Mais de 50 mensagens foram postadas entre os dias 22 de agosto e 4 de
setembro. As tendéncias semanais e mensais mostram que foram criadas mais publicacdes nas
primeiras semanas de junho, julho, agosto e setembro.

GRAFICO 6. DISTRIBUIGAO SEMANAL DAS PUBLICAGOES
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O contetido pode ser observado no horario de atividade (Grafico 7): entre 8h e 22h. Os hordrios
de pico das mensagens publicadas sdo durante a manhi (entre gh e 12h) e a noite (entre 18h e
22h), ultrapassando 18 publicacGes.

GRAFICO 7. DISTRIBUIGAO HORARIA DAS PUBLICAGOES
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Ha postagens didrias, embora nenhum usudrio repita uma postagem no mesmo dia (com uma
excecdo, identificada como usudriois). A dindmica dos usudrios mostra que eles permanecem
ativos por alguns dias e depois desaparecem. Ha cinco contas que quebram este padrio de
conduta: usudrioi4, usudrio13, usudrio11, usudrio34 e usuario3z. Estas contas permaneceram
ativas durante grande parte do periodo analisado.

GRAFICO 8. DISTRIBUIGAO DAS PUBLICAGOES POR DATA E COMUNIDADES A QUAL
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Com base numa linha do tempo, pretende-se entender melhor o comportamento dos usudrios.
Ao cruzar as informacdes de cada um com as da comunidade na qual estdo agrupados,
curiosamente, os usudrios que nio foram identificados com uma comunidade mostram uma
certa tendéncia a publicar contetidos em série.

GRAFICO 9. DISTRIBUIGAO DAS PUBLICAGOES POR DATA DOS USUARIOS QUE NAO FORAM
ASSOCIADOS A UMA COMUNIDADE
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As demais comunidades nio refletem um comportamento coordenado entre diferentes
usudrios. No grifico, quanto mais formas diagonais ou linhas retas sdo formadas, maior é a
coordenacio mostrada.
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usuario36

GRAFICO 10. COMPARAGAO ENTRE A DISTRIBUIGAO TEMPORAL DAS POSTAGENS DE USUARIOS DA

COMUNIDADE LARANJA COM AS DOS USUARIOS SEM COMUNIDADE DESIGNADA
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ANALISE QUANTITATIVA DA LINGUAGEM

Outras andlises tém a ver com as palavras-chave utilizadas. Para isso, utilizamos a funcio de
contagem de palavras do DataBasic.io. Na primeira anilise, todos os textos que aparecem nas
descricdes de cada postagem foram inseridos.

Na maioria dos casos, este campo € preenchido com hashtags. A andlise indica que as mais
utilizadas correspondem a cidades da serra equatoriana: “ambato” (72 mencdes), “riobamba”,
“cafiar” (63 mencdes) e “equador”. Também aparece “azogues”, capital de Cafiar, com 33
mencoes.

A mesma observacdo pode ser repetida com os textos exibidos nas imagens. Alguns dos
bigramas mais populares sio “estados unidos”, “mas informacion” [mais informacdes],

“por interno” [manda direct], “desde ecuador” [desde o equador] e “seguimos trabajando”
[continuamos trabalhando]. Os trigramas mais usados sio “para mas informacion” [mais info],
“gracias a dios” [gracas a deus], “salidas desde ecuador” [saidas do equador], “por el puente”
[pela ponte], “bendicion de dios” [béncio de deus], “solo gente seria” [s6 gente séria] e “seguros
y garantizados” [seguros e garantidos]. Aparece aqui, pela primeira vez, a importancia do

componente religioso, algo que serd mencionado.

PROMESSAS DO PARAISO EM COMPARA(;AO A REALIDADE E OS RISCOS

A anilise de fontes abertas permite observar comportamentos que nio sio quantificaveis, mas
que também apresentam padroes. Estes tém a ver com o tipo de ofertas feitas pelas contas
analisadas, em muitos casos exageradas e, em todos 0s casos, perigosas.

“ENTREGAS FAMILIARES” OU TRAFICO DE CRIANCAS E ADOLESCENTES
Muitas dessas contas oferecem “reuniones familiares” [reencontros familiares] para migrantes
que ji moram nos EUA.

2022-06-25 11:26:36. “lo volvimos hacer entregas familiares para mi gente ecuatoriana
garantizado" [conseguimos de novo entregar os familiares para o meu povo equatoriano].

As imagens que acompanham o texto mostram vdrias criancas caminhando e outras sendo
carregadas nos bracos enquanto cruzam a fronteira. Seus rostos sio iluminados pelo flash da
camera. Encontramos dezenas de publicacées deste tipo.

Em 6 de setembro de 2022, 0 chefe da patrulha fronteirica dos EUA para o oeste do Texas e Novo
México, Peter Jaquez, alertava através de sua conta do Twitter: “Agentes da patrulha fronteirica de
Santa Teresa localizaram um menino de 4 anos, perto da fronteira, abandonado por impiedosos
contrabandistas. O menino equatoriano de tenra idade tinha seu passaporte e os dados de
contato da familia. Mais de 19.651 criancas desacompanhadas foram encontradas neste ano fiscal
de 2022”. Pouco depois, foi revelado que a crianca vinha de Cuenca, uma das principais cidades da
serra sul do Equador (Redaccién El Universo, 2022). Sua familia morava em Nova Jersey.

Em abril de 2021, imagens de vigilancia mostraram um contrabandista jogando duas pequenas
meninas pelo muro da fronteira, que tem mais de quatro metros de altura. O coiote as deixou
naquele ponto e as abandonou. Pouco tempo depois, o consulado equatoriano em Houston
informou que as meninas eram equatorianas (Diaz, 2021). Entre fevereiro de 2017 e junho de 2021,
uma em cada trés pessoas interceptadas pela patrulha de fronteira dos EUA eram menores de
idade (Flagg & Preston, 2022).
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ASILO PARA EQUATORIANES?
Outra oferta comum sio as “entregas para migracio”, ou seja, cruzar a fronteira em familia, com
criancas, e se entregar a patrulha para fazer um pedido de asilo.

2022-05-31 03:25:56. “aprovecha se abre la entrada para asilo politico desde el 31 de mayo”
[aproveite a entrada para asilo politico a partir de 31 de maio].

A entrada coincide com o prazo da extensio do Status de Protecio Temporaria (TpS). O que
ndo mencionam € que a extensio da protecdo é exclusiva para a populagio venezuelana e inclui
somente quem entra em territério estadunidense até marco de 2021 (Salomon & Torrens, 2022).

2022-07-20 16:00:23. “Ecuador, no se preocupen porque el asilo no es solamente para los de
Nicaragua, para los de Venezuela, para los de Honduras y para los de Cuba. También para
los ciudadanos de Ecuador. Estamos trabajando con la comunidad ecuatoriana. Les estamos
armando casos poderosos, contundentes, para que lleguen al pais donde los suefios se hacen
realidad: los United States” [Equador, ndo se preocupem porque o asilo nio é somente para
quem vém da Nicardgua, da Venezuela, de Honduras e de Cuba. E também para o povo

do Equador. Estamos trabalhando com a comunidade equatoriana. Estamos construindo
casos poderosos e convincentes para que vocés cheguem ao pais onde os sonhos se tornam
realidade: os United States].

Na sequéncia, um homem que mostra seu rosto fala. Pelo seu sotaque, pode-se concluir que ele
nio é equatoriano. Esse rosto também pode ser visto em videos de contas de outros paises.

Mas os dados contam outra histoéria. O asilo ndo é concedido com base na nacionalidade
da pessoa requerente, mas tem parametros para separar quem migra devido a sua situacio
economica de migrante sob ameaca de violéncia ou perseguicio.

Esta é a definicdo de asilo segundo a legislacio dos EUA, segundo o Alto Comissariado das NacGes
Unidas para os Refugiados: "Uma forma de protecio que permite a uma pessoa permanecer nos
EUA em vez de ser expulsa para um pais onde teme por perseguicio ou danos" (ACNUR, s.d.).

Embora os niveis de violéncia no Equador tenham aumentado muito nos tltimos anos (Montafio,
2022), 0 pais nio estd passando por uma situacio de deslocamento. Em 2021, 0 nimero de
requerimentos de asilo nos EUA provenientes do Equador foi de 2.996 (Baugh, 2021). Enquanto as
pessoas da Venezuela e da Nicardgua estdo entre as duas nacionalidades que mais receberam asilo
nos EUA em 2021 (2.068 e 1.022 pessoas, respectivamente), o Equador nio aparece nestes registros.

“VIAGENS FINANCIADAS”

Os testemunhos coletados sugerem que uma pessoa do Equador paga cerca de USD 20.000 para
chegar aos EUA. Muitas pessoas recorrem as cooperativas de poupanca e crédito para pagar

o coiote. Ninguém lhes garante que atravessardo a fronteira ou que poderdo permanecer nos
EUA. Tudo isso depende de fatores externos e, em muitos casos, o contrabandista ndo assume a
responsabilidade ou desaparece quando ha contratempos.

2022-06-10 21:56:50. “viajes FINANCIADOS sin dinero en ecuador todo pagan llegando”
[viagens FINANCIADAS sem dinheiro no Equador todo pagamento na chegadal.

A publicacdo tem mais de 2.000 comentarios de pessoas pedindo informacdes. Esta é uma das
ofertas mais reiterativas nas publicacdes analisadas.
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2022-05-25 22:48:55. “sabemos que van fiando sacando prestamos vendiendo sus animales
sus cosas para cumplir el sueno americano con nosotros llega y paga SOLO GENTE QUE
TENGA EL PASAPORTE ESCRIBIR PARA COBRARLE CUANDO LLEGUE” [sabemos que
estdo pedindo dinheiro pegando empréstimos vendendo seus animais vendendo suas coisas
para realizar o sonho americano com a gente chega 14 e paga SOMENTE PESSOAS COM O
PASSAPORTE ESCREVER PARA PAGAR QUANDO CHEGAR].

2022-05-27 12:05:32. “usted se gasta el viaje hasta Nicaragua. Nosotros desde ahi le
financiamos hasta que llegue a Estados Unidos llega y paga” [vocé paga sua propria viagem
para a Nicardgua. Financiamos de 14 até sua chegada aos EUA vocé chega e pagal.

As condicdes desta oferta nio sio evidentes. Pagar na chegada significa que a familia deve pagar
no dia em que chega? Sdo oferecidos empréstimos a médio e longo prazo?

GOSTOS PESSOAIS E VINCULOS COM OUTRAS ATIVIDADES
H4 outras conexdes que sugerem vinculos com outras atividades. Uma que se destaca, que tem
varias conexdes, € um perfil que se identifica como uma “agéncia de streamer”.

Ha pouca informacio disponivel sobre o que esta entidade faz, mas a partir de suas publicacdes,
pode-se inferir que ela recruta mulheres para “trabalhar em casa”. Grandes somas de dinheiro
sdo prometidas, tem um aplicativo mével, “presentes” e salas de conversa privadas.

Outras conexdes se relacionam com “agéncias de viagem” e contas que fornecem “assessoria
juridica” sobre migracdo. Salta a vista uma conta que segue pelo menos sete perfis de coiotes.

A pessoa que aparece no video adverte sobre os perigos da migracio irregular e oferece
servicos para processar um visto para os EUA. A linguagem utilizada é semelhante aquela
utilizada pelas contas que oferecem trafico de pessoas, com frases recorrentes como
“continuamos trabalhando” ou “obrigado por confiar em nés”.

O perfil utiliza também uma técnica comum no mercado de spam, do clickbait, da fraude
eletronica e da desinformacio no Equador: a implementacio de estilos e tipografias similares
aos utilizados pelo jornal El Comercio (Diaz, 2022) a fim de confundir.

A RESPOSTA DO TIKTOK DIANTE DO FENOMENO ANALISADO

Para elaborar este relatério, onze perguntas foram enviadas ao departamento de imprensa e
relacdes-publicas do TikTok, que foram parcialmente respondidas através de uma declaracio
na qual a plataforma assegura que “proibe estritamente o contetido que visa promover ou
facilitar atividades criminosas, incluindo o contrabando de migrantes. Estes contetdos

sdo removidos da nossa plataforma. Também trabalhamos com empresas de inteligéncia
independentes para reforcar nossas medidas de protecio e relatar estes incidentes de forma
apropriada as autoridades”.

A plataforma também detalhou algumas das acoes utilizadas para detectar e remover
conteudos que violam as suas politicas, embora nio tenha aprofundado no escopo do

fendmeno estudado neste relatério:

Trabalhamos de mios dadas com sécios da inddstria e autoridades governamentais para
identificar e remover este tipo de conteddo (..).
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Para manter nossa plataforma como um espaco seguro e auténtico para todos, removemos
os conteudos que violam as diretrizes da nossa comunidade. Nossos relatérios de Aplicacio
das Diretrizes da Comunidade nos ajudam a atingir o objetivo de sermos transparentes com
os criadores sobre o contetido que removemos.

Utilizamos uma combinacio de moderacio automatica e contamos com uma equipe de
colaboradores para identificar e remover os contetidos que violam as nossas diretrizes.

Nosso ultimo relatério sobre o cumprimento das diretrizes da comunidade (TikTok, 2022)
indica que, no segundo trimestre de 2022, removemos 113.809.300 videos por violar as
diretrizes da nossa comunidade:

Dos videos relatados, 96% foram retirados antes de serem denunciados, 94% foram retirados
no prazo de 24 horas e 91% foram retirados antes de terem uma tnica visualizacio.

CASAS SEM HABITANTES: UM PASSEIO POR CANAR

No meio da estrada que conecta os municipios de Cafiar e Azogues (provincia de Cafiar) com
Cuenca (Azuay), aparece a drea de Biblidn, rodeada de colinas. A cidade estd situada numa
colina, no topo da qual se encontra a catedral com seu imponente estilo neogédtico e a vista
panoramica de um lugar aparentemente vazio.

O panorama em Guapan e Aguilan, dois setores rurais desse municipio, é ainda mais solitario.
Poucas pessoas circulam pelas ruas, mesmo que a drea esteja cheia de casas. A arquitetura aqui
também conta histdrias pessoais. As tradicionais casas de barro que abundam na maioria dos
povoados rurais da serra equatoriana estio quase extintas. Aqui, as casas s30, em sua maioria,
de concreto com dois ou trés andares. Sdo construcdes que poderiam ser encontradas em
qualquer bairro de classe média alta de Quito, Cuenca ou Ambato. O dinheiro das remessas
internacionais vindo das pessoas que migraram financia os lares que estao em sua maioria
vazios ou habitados por criancas e pessoas de idade avancada.

“Meu trabalho é quase inteiramente financiado pelas remessas.” Valeria, arquiteta que mora
em Biblidn, reconhece o impacto da migracdo na economia de comunidades como a sua. As
remessas que chegaram ao pais em 2021 bateram um recorde. Elas superaram até os nimeros
durante o processo migratério produzido pela crise econémica e os feriados bancarios de 1999
e 2000. Além disso, s3o os mais altos registrados desde 1993 (Gestdo de Balanca de Pagamentos
e Comércio Exterior, 2021).

Valeria estudou arquitetura em Cuenca. Apds se graduar, ela teve dificuldades para conseguir trabalho
na cidade e decidiu procurar clientes em dreas mais isoladas, como Biblidn, Guapan e Aguildn. Foi nas
familias migrantes que ela encontrou um nicho de mercado. O principal meio de promocio de seu
trabalho sio as redes sociais, por meio das quais ela atrai mais clientes, quase sempre migrantes.

Em 2021, 0 pais recebeu USD 4.362 milhdes em remessas, dos quais 64% vieram dos EUA. Apesar
de seu pequeno territério, Cafiar € a quarta provincia com o maior nimero de remessas
recebidas, atrds apenas das provincias com grandes cidades como Guayas, Azuay e Pichincha.
Isto € indicativo da grande popula¢io migrante proveniente da regido e mostra como as
construcdes podem ser financiadas no meio de uma ruralidade marcada pelas caréncias.

Um bom nuimero dessas casas ficou pela metade. Construcdes cinza abandonadas, que talvez
uma vez representaram o sonho de alguma familia. A vizinhanca conta que a familia costumava
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enviar dinheiro para que suas filhas e filhos construissem suas casas, mas que hoje é a juventude
que migra em busca de oportunidades. Outras casas estdo prontas, mas também vazias.

As ruas de terra de Aguildn conduzem a uma pequena igreja azul onde é celebrada a festa do
Menino Jesus. No final da missa, homens de terno carregam a figura de um Cristo até uma casa
comunal na frente da igreja. L4 hd um palco com som. Uma van chega com um porco assado e
ha comida para todas as pessoas.

Até aquele momento, as pessoas nessas areas estavam abertas a conversar sobre a migracio, mas
durante a festa ninguém quis dar seu testemunho. “Nés nao falamos sobre isso”. Mais tarde,
uma fonte, cujo nome € ocultado, diz que os coiotes investem grandes quantias nas atividades
organizadas pelas igrejas, que podem ser vistas aqui a cada poucos metros.

A provincia de Canar € a que mais se destaca nas colunas de estatisticas sobre trafico ilicito
de migrantes analisadas para este relatério. E o lugar com o maior niimero de casos relatados
a cada ano. Tem menos de 60.000 habitantes e € uma das menores provincias do Equador.
Da populacio total, 80% mora em dreas rurais e se dedica principalmente a agricultura de
subsisténcia.

Segundo as informacdes da pesquisa de Pobreza por Consumo (Instituto Nacional de
Estatisticas e Censos, 2015), os indices de pobreza em Cafar variam entre 351% e 46,7%. Ha
um segmento importante da populacio que nio ganha dinheiro suficiente para satisfazer
as necessidades elementares da cesta basica, que, atualmente, representa USD 754,17. Nesta
provincia, a iltima taxa anual de emprego formal foi de 29,9% (Instituto Nacional de
Estatisticas e Censos, 2021).

Sentadas numa calcada em Guapdn, um pequeno povoado na zona rural de Biblidn, um grupo
de pessoas conversam. Elas estdo abertas a falar diante do gravador de voz, com a condicio de
que seus nomes nio sejam usados.

Durante uma pausa na gravacdo, um homem reconhece ter se envolvido em atividades de
“coioterismo” no passado. Atualmente, diz ele, encontra-se trabalhando em outra atividade. Ele
disse que nio descarta fazer isso novamente se a necessidade surgir.

A gravacio é retomada, mas o homem deixa de falar na primeira pessoa e se posiciona do
outro lado da conversa, ou seja, no lugar de quem decide migrar. Ele conta que a migracio
aqui é geracional: “Anos atras, eram os pais que iam embora, hoje em dia, até mesmo as maes
comecaram a partir”.

O primeiro contato com o coiote é comumente feito por amizades. “Dizem: ‘Esta pessoa estd
levando, esta pessoa € boa para levar, esta pessoa deixa vocé em tantos dias na América’. Leva
um més, dois meses, trés semanas... Entio, € por uma cadeia de informacdes que fazemos, nio
porque eles estio nos procurando, mas porque estamos procurando por eles, porque queremos
melhorar, nds queremos sair deste mundo em que vivemos”.

O atendimento é quase sempre pessoal: “Vocé pode dizer, um coiote mora naquela casa, mas
as vezes ndo € bem assim, as vezes ele aluga uma casa. Um coiote é como um pequeno animal,
como uma cobaia, é por isso que se chamam assim. O coiote estd aqui e as vezes esta 1. Eles
nunca estio num s6 lugar porque muitas coisas podem acontecer, um caso de morte pode
acontecer, um sequestro, como tem sido o caso ultimamente no México. Portanto, eles sio os
responsaveis diretos. Com licenca... tenho que sair”. A entrevista € cortada abruptamente.
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Yolanda sobe uma ladeira ingreme em Aguildn, rodeada de plantacdes de milho. Alguns metros
a frente sua filha caminha, é uma menina de 21 anos. Ela hesita um pouco no inicio, mas aceita
dar seu testemunho, cautelosamente. Elas vio viajar juntas em uma semana e, embora estejam
completamente determinadas, ndo deixam de sentir medo ao falar sobre isso, pois irdo cruzar
com a ajuda de um “passador”.

“Vamos a pé€, disse o coiote. Vamos primeiro para a Venezuela ou se nio para a Colémbia,
veremos (..). Talvez vamos de carro, ele disse. Nio sei como tudo isso serd, a chegada, a hora,
quero dizer, nio temos certeza porque as vezes eles enviam as pessoas de avido”. Diante da
firme decisdo de Yolanda de partir, é inevitavel pensar em todas as ameacas que ela pode
enfrentar. Sua viagem terd varios riscos: por ter que ir a pé, por serem duas mulheres por conta
propria e pelo caminho que terdo que atravessar.

“Nada mais, sé resta confiar neles, nio sabemos realmente como eles nos levardo. Antes

era direto para o México e era mais facil. Agora estdo pedindo um visto e ndo sei se vamos
conseguir”. Esta incerteza evoca os relatérios dos ultimos meses nos quais foram registrados
milhares de casos de migrantes que, em sua viagem a pé até a América Central para chegar aos
EUA, tiveram que interromper a travessia ao longo da rodovia Panamericana para atravessar

o Tampao de Darién. Este trecho, localizado entre o Panamad e a Colémbia, ndo tem rodovia e
tem apenas uma selva exuberante, sendo uma passagem obrigatoéria para voltar a estrada, a 140
quilometros dali.

E uma via arriscada, pela qual passaram 151.572 pessoas nos primeiros 9 meses de 2022 (Agéncia
EFE, 2022) e onde abunda o trifico ilicito de migrantes, devido ao alto fluxo de pessoas que
querem passar por ela para os EUA: 3 mil por dia. Em 2021, foram reportadas 51 pessoas mortas e
desaparecidas na regido de Darién (01M, 2022).

Na andlise de fontes abertas realizada para este relatério, algumas ofertas de viagens por via
terrestre foram encontradas.

“Nao ha dinheiro aqui, ndo tenho familia, ndo tenho uma casa, nio tenho nada”. A determinacao
de Yolanda em deixar o Equador sem conhecer as condicdes de sua viagem com o “passador” é
indicativa de seu desespero, mas também de sua esperanca. “Eu gostaria de comprar uma casa e
um carro, ver minha familia (14), dar estudo pras minhas filhas”.

Ela se despede com um pouco mais de energia. “N6s vamos mesmo, vamos de qualquer forma”.
Com pressa, ela avanca em direcdo a sua nova vida, diz ela, sem nada a perder.

CONCLUSOES

A andlise dos dados coletados para este relatério demonstrou a hipétese inicial da existéncia
de redes organizadas de criacio de contetdo publicitdrio sobre o trafico ilegal de migrantes do
Equador no TikTok. Os resultados da pesquisa mostram que este conteddo estd presente em
varios paises da América Latina e que, as vezes, contas de outros paises mostram conexdes com
os perfis estudados neste trabalho.

Os processos de mobilidade humana, especialmente os processos massivos de migracio
irregular, tém suas raizes em fenémenos como a pobreza, a desigualdade e o desemprego. O
aumento dos indices de violéncia, perseguicio e extorsao em vdrios paises da América Latina
também contribuem para este fendmeno, mesmo que estes indices sejam menores no
Equador.
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Embora o trifico ilegal de migrantes ser um crime, é crucial que a abordagem do Estado a este
fendmeno tenha uma perspectiva acompanhada por politicas de inclusio, geracio de emprego
e seguranca cidada.

As pessoas que decidem migrar para os EUA irregularmente conhecem os riscos envolvidos.
Embora exista desinformacado sobre questdes legais, o panorama de risco é evidente para a
maioria das pessoas que tomam esta decisdo. A condescendéncia nio pode fazer parte das
iniciativas para abordar esta problematica.

No Equador, ha varios povoados cujas economias sdo sustentadas pelas remessas geradas

pela migracido. Com o “coioterismo”, sio constituidos dois motores indispensdveis para o
funcionamento do comércio e de outras atividades econdmicas, especialmente nas areas rurais.
Embora este fendmeno possa aliviar parcialmente a pobreza extrema nestas areas, representa
também um circulo vicioso, pois os recursos das remessas nio conseguem ser destinados

a projetos que promovam o desenvolvimento local, a inclusdo social nem a diversificacdo
econdémica.

O trafico de pessoas ndo é um fendomeno recente, nem serd detido por uma férmula magica. Mas
também ¢é de vital importancia reconhecer que ele deve ser combatido, pois viola os direitos
humanos das pessoas que confiam as suas vidas a outras que estdo envolvidas nesta atividade.

Por ser um fendmeno social atravessado por muitas arestas, ele deve ser abordado a partir de
diferentes frentes e perspectivas, considerando a abordagem de género, os direitos e estatutos
para a protecdo de criancas e adolescentes e, em geral, todas as vulnerabilidades as quais

as pessoas em mobilidade estao expostas. Isto implica que para o tratamento de casos de
trafico ilegal de migrantes deve imperar, sem excecio, o interesse superior das vitimas e das
sobreviventes.

Na era digital, os diagnésticos, os tratamentos e o combate ao trafico de pessoas nio podem ser
feitos sem considerar a tecnologia e a comunicacdo através da internet.

As pessoas envolvidas no trafico de migrantes nio agem sozinhas. Elas fazem parte de redes
internacionais com “franquias” locais em areas com altos indices de mobilidade humana.
Além do Equador, os coiotes tém uma forte presenca em paises como a Colémbia, Venezuela,
Panamad, Honduras, El Salvador, Nicardgua, Cuba, Haiti e México. Através destes paises sao
formados corredores migratérios e redes de contrabando de pessoas.

Tais redes sdo visiveis ndo apenas através das informacoes coletadas pelos 6rgios de seguranca
desses paises. Sua presenca no ciberespaco deixa um rastro digital que pode ser analisado,
monitorado e moderado tanto pelas agéncias de seguranca e de inteligéncia, como pela
sociedade civil e pelas préprias plataformas.

A promocio da oferta do trafico de migrantes € feita por quase todos os mecanismos de
comunicacio. Embora esta pesquisa esteja focada no TikTok, é necessario ressaltar que
mesmo se esta plataforma nio existisse ou nio tivesse a popularidade que tem, a promocio e a
comunicacio destas atividades aconteceria através de outros meios.

No entanto, o componente visual e interativo do TikTok permite uma socializacio do
contetido por meio de formas atraentes de comunicacio, facilitando a divulgacio de uma
espécie de “romantizacio” da migracio irregular, que de qualquer forma esta presente através
de outras manifestacoes da cultura popular.
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Os esforcos do TikTok para moderar, censurar, bloquear e sancionar tal contetdo sdo visiveis,
mas insuficientes. Esta pesquisa demonstra que, embora o contetido seja constantemente
removido, ele reaparece. As contas e as publicacdes sdo frequentemente recicladas.

O resultado é que o conteddo se torna acessivel com facilidade. Além disso, o comportamento
desses perfis estd focado em gerar o maximo de engajamento possivel, de modo que eles sio
muito ativos, seguindo outros perfis de maneira constante e quase aleatéria. Em geral, seguem
perfis com base em parametros geograficos, buscando aqueles que possam estar interessados
nas suas atividades.

RECOMENDACOES

O presente relatério mostra que a inteligéncia de fontes abertas é uma ferramenta eficaz para
ainvestigacio de redes de trifico ilicito de migrantes. Esse tipo de andlise deve ser replicado
tanto pelas plataformas quanto pelos érgios de seguranca e organiza¢des da sociedade civil.

Mas o monitoramento e supervisio deste conteddo e das redes que o geram enfrenta uma série
de dificuldades técnicas. No caso do TikTok, sua interface de programacio de aplicativos (APD)
apresenta restricoes que dificultam a coleta de evidéncias. Portanto, é necessirio que a empresa
gere condicOes mais favoraveis para os atores externos que ajudem na investigacio destes
fenomenos.

A anilise de redes e comunidades pode ser incorporada pelas agéncias de seguranca que
investigam essas atividades. Essa andlise, no entanto, deve se concentrar no desmantelamento
de organizacdes criminosas e em nenhum caso na criminalizacdo da mobilidade humana ou na
limitacdo do direito a liberdade de expressdo, consagrado no Art.13 da Convencio Americana
sobre Direitos Humanos (Convenc¢io Americana sobre Direitos Humanos, 1981).

Para tanto, € necessario estabelecer protocolos compreensiveis para o uso de pesquisas de
fontes abertas sobre tais organizacGes, conforme mencionado em um documento do Centro

de Estudos Sociais e Juridicos da Argentina: “E necessirio um grau minimo de suspeita
substantiva quanto a existéncia de um certo fenémeno criminal (..), com uma certa delimitacdo
espacial, temporal e/ou pessoal, e em relacdo a probabilidade de encontrar dados relevantes na
fonte aberta em questdo” (CELS, 2022).

Tais diretrizes devem incluir nocGes de minimizacio da coleta de dados, conforme descrito

no Protocolo de Berkeley, desenvolvido pelo Alto Comissariado das Na¢des Unidas para

os Direitos Humanos, sobre o uso de informacdes digitais ptiblicas para a investigacdo de
violacoes de direitos humanos (Berkeley Protocol on Digital Open Source Investigations, 2022).

Os dados coletados através da andlise de redes podem ser complementados com dados
georreferenciados. Recomenda-se a incorporacio de sistemas de informacio geografica, a
fim de unificar a identificacio de comunidades no ciberespaco e localiz-las em posicGes
geograficas.

O trabalho da policia na identificacio, andlise, investigacdo e subsequente judicializacio

dos casos de trafico ilicito de migrantes ndo pode funcionar isoladamente. Sdo necessdrias
ferramentas normativas e institucionais para sustenta-lo. E aqui que os 6rgios legislativos de
cada pais entram em jogo e deveriam gerar estratégias, incluindo medidas regionais conjuntas,
para atualizar a legislacio em varios aspectos.
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A participacdo de organizacdes da sociedade civil e do mundo académico € crucial paraa
elaboracio deste tipo de legislacio, pois sio normativas altamente técnicas que atravessam
diferentes questdes e fendmenos sociais.

Em simultaneo, é necessario considerar o papel das proprias empresas na divulgacio deste
tipo de contetdo e as condi¢des que facilitam a sua propagacio. Em 2018, mais de uma duzia
de organizacdes que trabalham na intersecio entre direitos humanos e tecnologia elaboraram
os Principios de Santa Clara sobre Transparéncia e Responsabilidade na Moderacio de
Contetdo. Estes estabelecem recomendacdes para empresas de tecnologia e atores estatais a
fim de garantir que a moderacio de contetido seja feita de forma justa, proporcional, neutra e
respeitando os direitos des usudries (Access Now et et al,, 2018).

Finalmente, é recomendavel que esta andlise seja repetida com uma abordagem de escala
latino-americana. Este relatério revelou que as redes de trafico de migrantes ndo s6 operam
de forma organizada no Equador, mas também tém vinculos com pontos de interseccdo em
outros paises da regidao. Uma nova andlise deveria incluir varios paises que fazem parte da rede
de migracio regional, como a Colé6mbia, Venezuela, Panam4, Honduras, Nicardgua, Haiti, El
Salvador, Cuba, Guatemala, México e EUA.
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A pesquisa da associacdo civil Espacio Publico busca entender o
modo como as institui¢des publicas e privadas respondem a violéncia
de género on-line por meio do estudo de dois casos de assédio contra
mulheres jornalistas venezuelanas.

No primeiro, a busca de respostas judiciais efetivas resulta na
omissdo processual, o que constitui uma violacio do direito ao acesso
oportuno a justica, estabelecido na Conven¢ao Americana sobre
Direitos Humanos e na Convencio de Belém do Para, documentos
padroes dos direitos humanos. A vulnerabilidade é encontrada em
todo o processo, desde a dentincia até a decisao do sistema de justica.
O Estado aparece entdo como um "duplo vitimizador", encarnado
primeiro no assédio realizado pelos agentes publicos e depois na
omissdo da justica na aplicacdo da lei.

No segundo caso, examina-se a resposta do Twitter as dentincias de
uma jornalista esportiva que sofreu assédio on-line durante anos.
Apés a analise da Espacio Publico, conclui-se que a plataforma

nio possui um procedimento efetivo para atender dentncias de
assédio on-line com enfoque de género, e que os procedimentos

de revisdo e apelacdo sio insuficientes. Trata-se de uma conclusio
particularmente preocupante diante das mudancas que a empresa
implementou durante os tltimos meses, incluindo demissoes em
massa das equipes encarregadas de analisar e dar resposta a este tipo
de dentncias, a descontinuidade dos processos de revisio de politicas
para o cumprimento dos padrdes de direitos humanos e a terminacio
intempestiva da participacdo da sociedade civil no Conselho de
Confianca e Seguranca.

Infelizmente, o panorama oferecido por esta pesquisa realizada na
Venezuela encontrard eco em outras partes da América Latina, onde o
acesso a justica tem uma enorme divida com as mulheres vitimas de
diferentes formas de violéncia.

Em 2020, a Relatora Especial sobre violéncia contra a mulher da
Organizacao das Nacdes Unidas (ONU) apresentou um relatdrio
(A/HRC/44/52) sobre as causas e consequéncias da violéncia de género
contra jornalistas, com énfase na violéncia on-line. O relatdrio
apresenta recomendacdes aos Estados e outros atores de interesse,
incluindo mecanismos para garantir o acesso imediato as medidas de
protecio as jornalistas quando sao ameacadas. O relatério também
apresenta a importancia do registro como forma de recompilar e
estudar as diferentes maneiras pelas quais a violéncia de género

se expressa na internet, bem como a necessidade de fortalecer os
procedimentos de dentincia disponiveis nas normas internacionais de
direitos humanos e os instrumentos especificos para a protecao dos
direitos das jornalistas, contra a discriminacao e a violéncia de género.
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(26)

Espacio Publico é

uma associagao civil,

sem fins lucrativos,

nao governamental,
independente e autbnoma
gue tem como finalidade

a promogao e a defesa
dos direitos humanos,
especialmente a

liberdade de expressao, o
direito a informacao e a
responsabilidade social nos

meios de comunicacao.

RESUMO

O presente relatério apresenta casos de violéncia digital de género
contra duas jornalistas Venezuelanas, em represilia por exercerem seu
direito a liberdade de expressio on-line como parte de seu trabalho.
Por meio de uma entrevista semiestruturada e informacdes de acesso
publico, abordamos as respostas institucionais frente as dentincias de
assédio em ambos os casos. Por um lado, analisamos o desempenho do
sistema judicial venezuelano frente a um suposto agressor que atuou
em virias ocasies contra diferentes pessoas. E por outro, a resposta do
Twitter a um assédio de longa duracdo. As respostas das instituicoes
publicas e da empresa privada apresentaram falhas estruturais e a
auséncia de perspectiva de género, circunstancias que expandiram os
danos aos ambitos laboral, psicolégico e emocional.
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INTRODUCAO

A violéncia de género estrutural, que se manifesta em atos machistas e estruturas
heteronormativas, configura elementos culturais dominantes que agravam padroes de
violacdes aos direitos humanos. A situagio das mulheres em contextos ndo democraticos
aumenta a vulnerabilidade deste grupo dada a auséncia de contencio institucional que limite
as diferentes formas de violéncia. Assim, a impunidade se consolida, o que por sua vez pode
motivar o incremento dos ataques ante a auséncia de multas e sancdes, legais ou morais.

Na Venezuela, a crise estrutural afetou gravemente a capacidade de resposta das instituicdes
publicas frente as demandas cidadis, nos ambitos individual e social. Ao priorizar critérios
politico-partidarios para a gestio publica e a tomada de decisGes, a mediacio do Estado para
garantir, proteger e respeitar os direitos humanos desapareceu progressivamente. O resultado é
uma populacio exposta a varias formas de violéncia por acao ou omissao estatal.

No caso das mulheres venezuelanas, 290 foram vitimas de feminicidio” em 2021, e pelo menos
415 foram resgatadas de redes de trafico, prostituicdo forcada e violéncia sexual (Red Naranja,
2022). A auséncia formal do Estado, especialmente em dreas de mineracio ilegal lideradas por
grupos paraestatais, agravou dinidmicas de escravidio moderna (Centro de Direitos Humanos
da Universidade Catdlica Andrés Bello, 2021).

Por outro lado, a participacdo das mulheres na vida publica, inclusive na internet, carrega um
conjunto de restri¢ées derivadas também de praticas culturais que encontram eco na caréncia
de respostas institucionais, nos ambitos publico e privado. Os estere6tipos de género sio
usados para questionar a capacidade das mulheres que exercem seu direito de se expressar
publicamente ou que realizam trabalhos jornalisticos. A criminalizacdo do discurso critico

¢ combinada com insultos e mensagens depreciativas em relacio a condicdo de ser mulher.
Estes comentarios buscam desqualificar nio apenas o trabalho, mas a pessoa. Com o pretexto
da critica legitima se observa a tentativa de ocultar mensagens de evidente conotacio sexista
para desmerecer as mulheres pelo fato de serem o que s3o. Esta situacio tem implicacGes no
exercicio da liberdade de expressio a partir de uma perspectiva de género que demanda acGes
tanto do Estado como das plataformas privadas.

O objetivo da presente abordagem é ilustrar, a partir de dois casos, as implicacdes da
violéncia digital de género como represalia pelo exercicio da liberdade de expressio; avaliar as
respostas publicas e privadas; e os desafios que estas representam para a auténtica protecio

e respeito dos direitos humanos, através de uma andlise qualitativa com base em entrevistas
semiestruturadas as pessoas afetadas.

Os casos partem da existéncia de dentincias formais perante instituicées publicas e privadas,
realizadas pela suposta comissdo de violéncia de género®. Nosso objetivo é analisar as respostas

(27) O feminicidio na Venezuela é definido como a forma extrema de violéncia de género, causada pelo 6dio ou
desprezo em razao da condigao de ser mulher, que provoque a morte, produzida tanto na esfera publica
como privada, segundo a reforma da Lei Organica sobre o Direito das Mulheres a uma Vida Livre de

Violéncia, de 25 de Novembro de 2014.

(28) Na reforma subsequente da Lei Organica sobre o Direito das Mulheres a uma Vida Livre de Violéncia,
realizada em 2021, foi incorporado um artigo propondo a criagao de uma Comissao Nacional para Garantir

o Direito das Mulheres a uma Vida Livre de Violéncia.
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frente a tais demandas, sem aprofundar nas estratégias de defesa nem nas avaliacées juridicas
de fundo a respeito dos delitos mencionados. Parte-se de uma base racional e documentada de
que existiram formas de violéncia, conforme estabelecido na legislacdo nacional e nos padrdes
internacionais.

O ESTADO COMO DUPLO VITIMIZADOR

A partir de maio de 2022, o prefeito da cidade de El Tigre, no estado de Anzoategui, no
nordeste da Venezuela, Ernesto Paraqueima, junto com funciondries da prefeitura, iniciou
uma campanha de descrédito em relacio a jornalista Nilsa Varela e ao jornal El Vistazo, do qual
ela é proprietaria. Essa campanha consistiu principalmente na disseminacio de imagens, via
WhatsApp e Facebook, e incluiu o uso de contas falsas.

Entre outros pontos, o prefeito assegurou que o jornal El Vistazo estava aliado a um grupo
criminoso da regido, a propdsito da cobertura que o meio de comunicacio fez de uma
convocatoéria de uma paralisacdo por parte de comerciantes do municipio, apés o aumento das
tarifas de limpeza urbana. As mensagens ligavam Nilsa Varela ao ex-prefeito, Ernesto Raydan,
para supostamente desprestigiar a nova gestdao de Paraqueima através do meio de comunicacao.
Desde entio, as acusacdes e mensagens de desprestigio contra o jornal e Varela foram
constantes, mantendo-se de forma sustentada e deliberada durante virios meses.

Posteriormente, no meio de comunica¢io Mundo Oriental, dirigido por Sandino Paraqueima,
filho do prefeito, foi publicada uma coluna que questiona uma noticia divulgada pelo jornal
El Vistazo. Esta informava sobre a admissio de um recurso de nulidade perante um tribunal
contra um decreto do prefeito relacionado a empresa Fospuca.”” Na coluna fizeram alusio a
Nilsa Varela e acusagdes para promover o desprezo publico pela jornalista.

Diante disso, Nilsa denunciou por assédio, intimidacio, violéncia midiatica e psicolédgica o
diretor do Mundo Oriental, Sandino Paraqueima; o prefeito de El Tigre, Enrique Paraqueima;
Nelson Milldn, diretor de ambiente e encarregado de manutencio da prefeitura; Williams
Urquiola, diretor do terminal rodovidrio de passageiros Cleto Quijada; e Orlando Marin, diretor
de promocdo e acompanhamento do poder popular da prefeitura. A dentincia foi apresentada
no dia 9 de agosto perante a Promotoria Especial n°18 contra a violéncia de género em El Tigre
(Vargas, 2022a).

UM PADRAO DE VIOLENCIA

Em 28 de maio de 2021, Varela apresentou uma primeira queixa por violéncia de género e
instigacdo ao 6dio* contra Juan Manuel Mufioz por ter expressado e realizado acusacdes a sua
pessoa, e para a atividade profissional que realiza como Licenciada em Comunicacdo Social

no jornal El Vistazo. Os fatos se referem a publicacGes em diferentes redes sociais e grupos de

(29) A Fospuca é uma empresa privada de limpeza urbana que opera em alguns municipios do pais. Ela foi

denunciada em varias oportunidades por cobrar taxas abusivas. TalCual, 2021.

(30) A deniincia se fundamentou no Art. 20 da Lei Constitucional contra o Odio, pela Convivéncia Pacifica e a
Tolerancia, com os agravantes previstos no Art. 21 do mesmo texto, os quais tipificam o delito de incitagao
ao 6dio; e os Art. 39 e Art. 40 da Lei sobre o Direito das Mulheres a uma Vida Livre de Violéncia, os quais

tipificam os delitos de violéncia psicolégica e de assédio ou intimidagao, respectivamente.
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WhatsApp, o que teria afetado sua estabilidade emocional e laboral, tentando comprometer o
trabalho jornalistico que realiza na comunidade de El Tigre, Estado de Anzoategui.

O caso foi recebido pela quarta Promotoria do Ministério Publico do Estado de Anzoategui.
Em 18 de agosto de 2021 ocorreu uma diligéncia solicitando o comparecimento obrigatdrio

do denunciado, em aplicacio do Art. 72.4 da Lei Organica sobre o Direito das Mulheres a uma
Vida Livre de Violéncia (doravante "Lei Organica"), bem como a adoc¢ido de medidas de protecdo
a favor de Nilsa Varela, em conformidade com os Art. 72.5 e Art. 47 da Lei Organica. Em 20 de
outubro de 2021, Varela apresentou uma denuncia a Direcido Nacional para a Defesa da Mulher,
unidade vinculada ao Ministério Publico com sede em Caracas, devido ao atraso processual do
seu caso e exigindo a protecio da sua integridade.

Em marco de 2022, Paraqueima foi denunciado na Defensoria Publica pela ex-primeira-dama
de El Tigre, Yemdy Alcald de Raydan (Vargas, 2022b) que apontou o carater ofensivo do prefeito
em relacdo as mulheres e a violéncia mididtica exercida por meio de um programa de radio, e
das colunas “La Guillotina” e “El Inspector” do meio de comunicacio Mundo Oriental.

Mais recentemente, o prefeito Paraqueima foi denunciado em uma terceira ocasiio por
violéncia de género, desta vez por Antonieta Chacin (Vargas, 2022¢), uma dirigente social,
professora aposentada e ex-vereadora do municipio Independencia, no Estado de Anzoategui.
Chacin formalizou a dentincia perante a Defensoria Ptiblica em novembro de 2022, apds receber
mensagens ofensivas de Paraqueima em resposta a uma pergunta que realizou via WhatsApp.

Justica ausente

As duas dentincias de Valera nio foram respaldadas por atuacdes relevantes da justica. Na primeira,
como evidéncia de uma omissio processual que viola uma garantia basica a favor das mulheres,
nio se garantiu o comparecimento do suposto agressor, enquanto a segunda, além de apresentar
amesma omissio, estaria somando-se a outras dentincias de mulheres publicas por violéncia de
género contra o prefeito em exercicio. Os fatos provém ao Estado razdes de peso para implementar
o0 seu aparato em termos de prevencio e investigacdo, mas a resposta tem sido o siléncio.

A justica também nio agiu diligentemente, embora as dentincias mostrem questdes de
interesse publico. Uma questio diz respeito a alegada forma sustentada e deliberada dos
ataques on-line e que estariam presumivelmente vinculados ao exercicio do jornalismo no
ambito da politica. Outra questio consiste na possivel intervencio de funcionarios publicos
em praticas de assédio sexual e outras formas de violéncia de género. Uma tltima, marca

a correspondéncia destas dentiincias com um contexto restritivo a liberdade de expressio

e trabalho jornalistico na Venezuela, sendo um dos pilares de sua crise democratica e
constitucional, o que geraria um cendrio mais adverso com impactos diferenciados para o
grupo de mulheres jornalistas.

Diante da falta de devida diligéncia na prevencio e investigacdo dos fatos denunciados,
expressa na paralisacio de facto do processo por ndo materializar o comparecimento dos
supostos agressores, assim como a negacio de medidas de protecio, conclui-se que os
processos judiciais iniciados nio estdo garantindo o direito a uma justica expedita, séria e
efetiva a favor de Nilsa Valera, em contravencio dos padrdes do Art. 7 da Convencio de Belém
do Pard em relacio aos Art. 8 e Art. 25 da Convencdo Americana sobre Direitos Humanos. Esta
situacdo de desprotecdo judicial acentua a vulnerabilidade da denunciante, a0 mesmo tempo
que converte o sistema de justica em ator da perpetuacido da discriminacdo estrutural que as
mulheres padecem, especialmente as que participam do espaco puiblico em um contexto nao
democratico como o venezuelano.



LATIN AMERICA IN A GLIMPSE DERECHOS DIGITALES

Varela afirma que o caminho para a justica tem sido particularmente dificil, comecando por
combater um conglomerado politico e econémico, com contatos e poder. ““Después esta el proceso
de llegar a acuerdos con los abogados (...) a veces ellos dejan de apoyarte, en otros casos pretenden
que te quedes en deuda de por vida” [Depois ha o processo de chegar a acordos com os advogados
() as vezes eles deixam de te apoiar, em outros casos pretendem que vocé fique endividada para

o resto da vida]. Por fim, aponta para o Ministério Publico: "Aunque hay excelentes funcionarios,
dependen mucho de los acuerdos y los tiempos politicos. Hacer cumplir las leyes queda en segundo
plano” [Embora haja excelentes funciondrios, eles dependem muito dos acordos e dos tempos
politicos. Fazer cumprir as leis fica em segundo plano]. Mesmo assim, seu empenho na busca de
justica alevou a enfrentar o emaranhado judicial.

Sequelas e expectativas

O caso incorpora impactos de género que a justica ndo considera. Para Nilsa Varela, ter
atravessado vdrios episddios de violéncia de género que estariam associados a represalias de
dois prefeitos, por causa de seu trabalho profissional, alimenta uma sensacio de incerteza e
medo, onde a opcao de que tudo piore estd sempre presente. Em um depoimento a Espacio
Publico, Varela revela a sua experiéncia:

lleva a pensar que se puede pasar de un escrito difamatorio a que te lancen el carro [auto] en la
calle o que alguien quiera lastimarnos, a mi, a mi familia o al equipo de trabajo. Eso te obliga a
cambiar tus habitos de trabajo diario, reforzar tu seguridad y la de tus compafieros [faz pensar
que de um texto difamatorio é possivel chegar a uma tentativa de atropelamento na rua ou
que alguém queira nos machucar, a mim, a minha familia ou a equipe de trabalho. Isso me
obriga a mudar os habitos de trabalho didrio, reforcar a minha seguranca e a de colegas].

Como mensagem final, a jornalista expressa que a sua principal motivacio é revelar que na
Venezuela hd outros delitos contra a mulher, delitos dos quais nio se fala em absoluto. Conclui
reivindicando seu direito ao trabalho e seu direito de ser respeitada como mulher jornalista.
"“Estoy orgullosa de mis pasos. (...) estoy convencida que mis denuncias, mi decisién de alzar la
voz como venezolana no estd cayendo en saco roto” [Tenho orgulho dos meus passos. (..) estou
convencida de que as minhas dentincias e a minha decisdo de erguer a voz como venezuelana
ndo estd caindo em um buraco sem fundo].

Direitos das mulheres ao acesso a justica diante de casos de violéncia de género

No Relatério Acesso a justica para as mulheres vitimas de violéncia nas Américas, a Comissio
Interamericana de Direitos Humanos (CIDH) determinou a existéncia de um marco de discriminaco
estrutural contra as mulheres que afeta transversalmente a resposta do sistema judicial.

O ritmo das mudancas legislativas, politicas e institucionais nas sociedades americanas
excedeu o avanco das mudancas na cultura de homens e mulheres diante da violéncia e da
discriminacao, e esse problema se reflete na resposta dos funcionarios judiciais diante de
atos de violéncia contra as mulheres. (CIDH, 2007).

Apesar das mudancas formais, no continente americano persiste "um padrio de impunidade
sistemdtica no processo judicial e nas atuacdes relacionadas a casos de violéncia contra as
mulheres" (CIDH, 2007).

Em resposta ao contexto de desigualdade estrutural contra as mulheres, a Convencio de Belém
do Para (doravante "cBDP") reconhece um vinculo fundamental entre o acesso das mulheres
auma adequada protecio judicial ante atos de violéncia e a erradicacio da discriminacio

que os perpetua. Em termos do Art.7 da CBDP, 0 acesso a justica exige aplicar o principio

57



VENEZUELA

ESPACIO PUBLICO

58

de devida diligéncia ante situacdes de risco conhecidas ou que se tenham podido conhecer
razoavelmente para a prevencio, a investigacio, a sancao e a reparacio das violacoes e para
evitar a impunidade (CIDH, 1994).

Como parte do principio da devida diligéncia, o Art.7.D da cBDP estabelece a obrigacio estatal
de adotar medidas juridicas para exigir do agressor que se abstenha de perseguir, intimidar,
ameacar ou por em perigo a vida das mulheres, o que € um subcomponente da obrigacio de
garantir o acesso a justica segundo os Art. 8 e Art. 25 da Convencio Americana sobre Direitos
Humanos (doravante "CADH") (CIDH, 2007, nota 4). Neste sentido, a CIDH acrescentou em seu
Relatorio sobre a Situacio de Defensoras e Defensores dos Direitos Humanos nas Américas
que as acOes de tutela cautelar dos Estados devem ser asseguradas mediante "recursos que
sejam simples, urgentes, informais, acessiveis e tramitados por érgios independentes” (CIDH,
2006), além da sua denominacdo normativa local. No caso das mulheres que denunciam
violacdes de seus direitos, a disponibilidade e eficdcia desses recursos cautelares é um indicador
decisivo do acesso a justica.

Nos padrées do sistema interamericano, a CIDH integrou uma abordagem diferenciada para as
mulheres jornalistas, segundo o Relatério Mulheres Jornalistas e Liberdade de Expressio. Os
Estados devem desenvolver a perspectiva de género nas politicas e programas de justica para
atender os casos de crimes contra jornalistas se baseando no conceito de dupla vulnerabilidade,
que compreende os riscos préprios do trabalho profissional e os especificos do género. Essa
abordagem contempla respostas adequadas a violéncia on-line, "especialmente a violéncia
sexual e de género e os maus-tratos as mulheres (..) que participam do debate publico [e] sdo
atacadas por se expressarem" (CIDH, 2018).

A perspectiva de género em casos de violéncia on-line contra mulheres jornalistas gera obrigacoes
diferenciadas nos deveres de prevencdo, protecio, aplicacio de justica e reparacido. Com respeito a
prevencio, os Estados devem "adotar um discurso publico que contribua para prevenir a violéncia
contra as jornalistas” (CIDH, 2018). Acerca da protecio, devem adotar protocolos especiais, que
contenham, entre outros, "atencio preferencial, andlise de risco diferenciado” e "medidas de
protecio dirigidas a evitar formas de assédio ou violéncia on-line, que devem ser emitidas por
autoridades independentes em colabora¢do com intermediarios e plataformas on-line" (CIDH,
2018). Isto é fundamental para garantir que as mulheres jornalistas continuem a exercer o seu
trabalho on-line e continuem participando do espaco de deliberacio democratica.

Sobre a aplicacdo da justica, a inclusdo de linhas de investigacio sobre violéncia de género on-line
e sua vinculacido com a liberdade de expressio € prioritdria como parte da devida diligéncia.

ASSEDIO DIGITAL A LONGO PRAZO

H4 quatro anos, Jesus Aguilera iniciou uma campanha de assédio e descrédito contra a locutora
e jornalista esportiva, Mari Montes, especializada em beisebol. A dinamica de perseguicdo
digital comecou em uma conta de Aguilera no Twitter.

Inicialmente, as mensagens foram orientadas a questionar os conhecimentos de Montes sobre
o beisebol, integrante da Associacio Americana de Escritores de Beisebol, autora de seis livros,
um monologo teatral, coautora e produtora de um documentario sobre o assunto.

As mensagens de desprestigio foram alimentadas de maneira reiterada com caltiinias e outras
falsidades contra Montes e a sua familia. Estes contetidos, compartilhados na conta de Aguilera,
asseguram que ele possui um documento privado que demonstra que Oscar Pietro Parraga é
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o pai bioldgico do filho mais velho da locutora e que, gracas a este suposto vinculo, o filho da
escritora conseguiu o emprego de comentarista de beisebol.

De acordo com Montes, um dos seguidores de Aguilera divulgou uma imagem dela com um
jogador durante uma entrevista que ela realizava em Dunedin, Flérida. Embora o usudrio tenha
apagado o Tweet, Aguilera capturou a imagem para compara-la com uma foto de Oscar Prieto
e, assim, sustentar a campanha sobre a suposta paternidade de Prieto sobre o filho de Montes.
Ademais, Aguilera se refere ao filho de Montes de forma depreciativa.

A jornalista garante que o esquema de perseguicio, assédio e escirnio impulsionado
por Aguilera se estende a quem a segue, que ecoaram 0s comentarios depreciativos e as
provocacdes no Twitter e outras plataformas, assim como nas transmissdes realizadas ao vivo.

No dia 21 de fevereiro de 2021, Montes apresentou uma dentncia ao Twitter por uma

suposta violacio das regras comunitdrias da rede social. Ela alegou praticas de assédio que
compreendiam desqualificacGes ao seu trabalho e condicio intelectual, as quais identifica
como formas de violéncia de género,* bem como a propagacio de narrativas falsas sobre a

sua familia, incluindo a publicacio de imagens editadas sobre ela e o seu filho. Essas condutas
abusivas teriam ocorrido de maneira continua, razio pela qual a conta foi denunciada em
varias ocasides. No entanto, a resposta da empresa sempre foi que a conta ndo violou nenhuma
politica estabelecida.

A dentncia expressa que os assédios sdo parte de:

una campaiia que repercute en mi trabajo, y en el de mi hijo (..); sus seguidores [de 1a cuenta
reportada] se hacen eco y también nos acosan, no solo en Twitter, sino en otras plataformas
como Instagram (..) La impunidad le hace ir aumentando el calibre de las cosas que nos
escribe [uma campanha que repercute no meu trabalho, e no do meu filho (..); os seguidores
[da conta relatada] reproduzem entre eles e também nos assediam, nio apenas no Twitter,
mas em outras plataformas como o Instagram (..) A impunidade faz aumentar o calibre das
coisas que escrevem sobre e para nés].

Por meio do texto, Montes manifestou seu "temor de que alguns dos seguidores do agressor
possam fazer mais do que uma fotografia enquanto [ela e seu filho] estido trabalhando”. A
situacdo "afetou a sua tranquilidade no trabalho". Os ataques teriam aumentado até chegar
a manifestacdes no contexto de transmissdes ao vivo da jornalista, durante as quais os
seguidores da conta relatada entravam na conversa digital para desacredita-la.

O Twitter deu a seguinte resposta:

depois de analisar as informacdes disponiveis, queremos informa-la de que a conta indicada
ndo violou as nossas politicas de seguranca. Sabemos que esta ndo € a resposta que vocé
esperava. Se, daqui em diante, esta conta violar as nossas politicas, enviaremos uma
notificacio. Vocé pode bloquear a conta, o que significa que ela nio poderd segui-la, ver seus
Tweets ou enviar mensagens para vocé (...).

(31) A denuncia de 21 de fevereiro de 2021 expressa que "a situagao é mais do que desconfortavel, é algo que
pbe em risco o meu trabalho e a reputacao que construi ao longo de 20 anos. Isso ndo é so intimidagao, é

violéncia baseada no género".
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Padrées sobre plataformas on-line e violéncia de género

As empresas tém responsabilidades em relacio aos direitos humanos. Os Principios
Orientadores sobre Empresas e Direitos Humanos das Nacdes Unidas estabelecem um quadro
geral de deveres a cargo das empresas de "proteger, respeitar e remediar” (Conselho de Direitos
Humanos da oNU, 2011) os impactos aos direitos humanos no ambito das suas atividades e
operacdes. Em tal virtude, o entdo relator especial sobre a liberdade de opinido e expressao das
Nacoes Unidas, Frank La Rue, observou em seu Relatério Regulamentacgio de Contetdo On-
line, que as empresas devem:

a) Abster-se de causar ou contribuir para quaisquer consequéncias negativas sobre os
direitos humanos e tentar prevenir ou mitigar essas consequéncias (principio 13) (..);
c) Realizar atividades de devida diligéncia com as quais se identifiquem, abordem e se
notifiquem as possiveis repercussoes de suas atividades nos direitos humanos (...); f)
Proporcionar uma reparacio adequada, inclusive mediante mecanismos de solucio de
diferencas a nivel operacional aos que os usudrios possam acessar sem aumentar a sua
"sensacdo de impoténcia” (principios 22, 29 e 31). (relator especial sobre a liberdade de
opinido e expressio, 2018).

A relatora especial das Nacoes Unidas sobre violéncia contra as mulheres, suas causas e
consequéncias, Dubravka Simonovi¢, indica em seu Relatério Erradicacdo da Violéncia contra
Jornalistas (2020), que:

(..) as pesquisas indicam que as respostas inadequadas e insuficientes de intermedidrios em
relacdo a violéncia de género on-line podem ter um efeito negativo sobre a liberdade de
expressao, resultando em censuras realizadas pelas plataformas, autocensura ou censuras de
usudrios, e nao fornece as vitimas de assédio qualquer forma de reparacio.

De forma complementar, a Relatoria Especial para a Liberdade de Expressio (doravante RELE)
(CIDH, 2018) manifesta em seu Relatério Mulheres Jornalistas que:

(..) tem sido denunciado que as politicas e termos de servico sobre assédio, ameacas e
outros abusos sao usualmente aplicadas de forma discriminatéria e descontextualizada,
em prejuizo do direito a liberdade de expressio das mulheres vitimas e outros usudrios
pertencentes a grupos historicamente vulneraveis.

Como resposta efetiva, a RELE prop&e que as plataformas on-line "devem adotar mecanismos
transparentes, acessiveis e eficazes de dentincia para os casos de violéncia on-line contra as
mulheres, que considerem as necessidades das jornalistas" (CIDH, 2018).

A RELE sustenta que os intermedidrios devem informar sobre o tipo de contetido que poderia
ser removido, a forma como poderia ser realizado, se existem mecanismos de dentincia e de
apelacdo. Além disso, a RELE indica que as empresas devem explicar suas decisdes a quem
interpde queixas em suas plataformas demonstrando que cumprem com as obrigacdes de
motivacio e de proibicdo de censura arbitraria (CIDH, 2018).

No Relatério Justica de Género e Liberdade de Expressio (2021), a relatora especial para a
liberdade de opinido e expressio das Nacdes Unidas, Irene Khan, identificou um conjunto
de preocupacdes sobre violéncia de género on-line e outras formas de discriminacio contra
as mulheres no campo da moderacido de contetidos de empresas de redes sociais. Entre elas,
advertiu sobre "a falta de consideracio dos contextos locais" (Khan, 2021) para responder
adequadamente aos abusos denunciados e a existéncia de "viés de género" onde:
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(..) o estabelecimento de regras feito pelas plataformas de midia social (..) reflete os
preconceitos e as visdes de mundo daqueles que estabelecem as normas, que geralmente
procedem do contexto sociocultural especifico do Vale do Silicio: homogéneo do ponto de
vista racial e elitista do ponto de vista econémico. (Khan, 2021)

A relatora especial vai além, ao exigir uma mudanca de paradigma no entorno das industrias
das tecnologias que seja compativel com as questdes de género. As plataformas devem criar
maior conscientizacio e sensibilidade sobre questdes de género nas suas operacoes e atividades
institucionais. Nas palavras dela:

A nivel sistémico, é necessario considerar e atender as necessidades das usuarias para que
as solucoes sejam eficazes e possam ampliar-se. Esta abordagem se adapta as obrigacées do
Contrato para a Web, adotado por empresas como Facebook, Instagram, WhatsApp, Google,
Microsoft e Twitter. (Khan, 2021) .

Sem resposta
De acordo com as regras do Twitter, o objetivo da empresa é:

proporcionar o didlogo publico. Violéncia, assédio e outros tipos de comportamentos
semelhantes impedem que as pessoas se expressem e diminuem o valor do didlogo ptblico
global. Nossas regras foram criadas para garantir que todas as pessoas possam participar do
didlogo publico com liberdade e seguranca.*

As regras da comunidade regulam certos comportamentos que afetam a seguranca e a
privacidade do didlogo publico. Na secio de seguranca, "abuso/assédio" € proibido, de acordo
com a declaracdo geral de que "nio é permitido se envolver no assédio direcionado a alguém
nem incitar outras pessoas a fazer isso, inclusive desejar que alguém sofra lesdes." (Twitter.

As regras do Twitter). Da revisdo das categorias de condutas proibidas pela empresa®, foram
encontradas duas regras que poderiam ter afinidade com o caso de Montes: i) "Uso de insultos,
palavrées ou calinias com a finalidade de assediar e intimidar outras pessoas”; ii) "Incentivo ou
incitacdo para outras pessoas assediarem um individuo ou grupo de pessoas".

A primeira categoria afirma que:

Tomaremos providéncias contra o uso de insultos, caliinias ou palavrées dirigidos a outras
pessoas. Em alguns casos, como (sem cardter exclusivo) uso intenso e repetitivo de insultos
e caltinias cujo principal objetivo seja ameacar ou intimidar outras pessoas, solicitaremos a
remocido do Tweet. Em outros casos, como (sem cardter exclusivo) uso moderado e isolado
de insultos e palavrdes cujo principal objetivo seja ameacar ou intimidar outras pessoas,
poderemos limitar a visibilidade do Tweet (..).>*

(32) As Regras do Twitter, https://help.twitter.com/pt/rules-and-policies/twitter-rules

(33) As outras categorias de conduta proibida dentro da secao de seguranga sao "ameacas violentas'"; "expressar

o desejo, esperar ou pedir que uma pessoa ou um grupo de pessoas sofram danos graves'; "insinuagdes

sexuais indesejadas" e "negar que ocorreram eventos com vitimas em massa". (Twitter. Comportamento

abusivo).

(34) As Regras do Twitter, https://help.twitter.com/pt/rules-and-policies/twitter-rules
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Essa categoria poderia ser relevante para o caso. No entanto, o Twitter fecha essa possibilidade
ao anunciar que as medidas que tomaria diante da infracio sio adotadas sobre certos Tweets,
ndo sobre as contas, limitando-se a eliminar ou reduzir a visibilidade de algumas publicacdes.
Por esta razdo o Twitter esclarece que "(..) apesar de alguns individuos acharem certos termos
ofensivos, nio tomaremos medidas contra todos os exemplos em que termos insultantes sejam
usados"* Esta regra de conduta nio se enquadra no tipo de problema denunciado por Montes,
ja que nio permite resolver os casos de intimidacdes nos quais um ou varios atores exercem
condutas reiteradas que implicam légicas de perseguicdo fisica a certas pessoas, produzindo
diversas consequéncias.*®

A segunda categoria afirma que:

Proibimos o comportamento que incentive outras pessoas a assediar ou visar individuos
ou grupos especificos com comportamento abusivo. Isso inclui, entre outros, incitacdo para
direcionar abuso ou assédio on-line a pessoas e comportamento que encoraje acdes off-line,
como assédio fisico.””

Esta regra € mais vaga que a anterior, pois nio define o que entende por "incentivar" nem por
"comportamento que encoraje acdes off-line". O enunciado outorga ao Twitter uma ampla
margem de interpretacio, desprovendo a pessoa usudria de garantias.

A falta de descricio das condutas regulamentadas e de exemplos precisos sobre a aplicacio das
suas normas contra o assédio estd respaldada por uma regra de discricionariedade. Na secdo do
Twitter sobre "quando isso € aplicavel”, as seguintes informacdes sdo expressas: "analisaremos
as dentincias sobre as contas que, ao adotar qualquer um dos seguintes comportamentos nos
seus Tweets ou Mensagens Diretas, ataquem uma pessoa ou um grupo de pessoas. E, com base
na nossa analise, tomaremos medidas sobre isso"**

Ap6s uma rapida pesquisa no site da empresa,* nio foi possivel encontrar informacoes
sobre como o processo de tomada de decisdes € autorregulado em relacio a dentncias de
assédio e outras formas de violéncia de género. As regras da comunidade nio especificam
os procedimentos internos, normas e critérios pelos quais as dendncias de assédio on-line
sdo canalizadas e decididas. Também n3o ha informacdes detalhadas sobre dentncias e

(35) As Regras do Twitter, https://help.twitter.com/pt/rules-and-policies/twitter-rules

(36) Até o momento, nao ha uma definigao unica de ciberassédio. Em termos gerais, pode ser definida como
uma atividade intencional e reiterada realizada por meio de computadores, telefones celulares e outros
dispositivos eletronicos, que pode ou ndo constituir atos inofensivos separadamente, mas que, em conjunto,
constitui um padrao de comportamentos ameagadores que minam a sensagao de seguranga de uma pessoa
e causam medo, angustia ou estado de alerta (EIGE, 2017: 4; PRC, 2018; Maras, 2016). Esta atividade pode ser

dirigida também contra familiares, amizades ou o vinculo sentimental da vitima (OEA, 2021).

(37) As Regras do Twitter, https://help.twitter.com/pt/rules-and-policies/twitter-rules

(38) As Regras do Twitter, https://help.twitter.com/pt/rules-and-policies/twitter-rules

(39) Os relatérios de transparéncia sobre aplicagao de regras sao semestrais. Em nenhum caso se obteve a

informacao mencionada.
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respostas da empresa sobre o assunto. Esta situacdo abre caminho a arbitrariedade e apela a
implementacio de mecanismos de transparéncia e prestacio de contas quanto a moderacio de
contetdos, incluindo sobre a construcio e intervencio dos algoritmos em consonancia com as
normas internacionais de direitos humanos.

Na falta de informacio disponivel, os procedimentos internos de dentincia podem nio prever
um dever de motivar as respostas com uma abordagem de género, nem prever um mecanismo
de revisio e apelacdo por meio de um organismo especializado e independente.

As regras do Twitter ndo parecem incluir como fator de ponderacio de suas decisdes o
impacto que a experiéncia de assédio poderia gerar nos direitos da pessoa denunciante e,

se for relevante, os efeitos no grupo ao qual ela pertence. Os vazios dessa autorregulacio
favorecem também as légicas de assédio que derivam em retaliacdo e censura contra as vozes
marginalizadas, o que amplifica a discriminac¢io de género on-line e a retroalimentacio dela
no mundo fisico. Nesse sentido, as politicas de servicos da empresa negam condicdes para a
liberdade de expressio e a igualdade das mulheres jornalistas.

Em conclusio, o Twitter carece de um procedimento adequado e eficaz para lidar com as
dentncias de assédio on-line por desconhecer padrdes internacionais de devida diligéncia,
liberdade de expressio e igualdade de género. Isto repercute negativamente na situacio de
Mari Montes como mulher jornalista. Dessa forma, ela foi obrigada pela empresa, como muitas
mulheres no mundo, a enfrentar o falso dilema de suportar os ataques e as consequéncias

de um ambiente digital téxico em troca de: usar sua voz publica ou abandonar/diminuir sua
participacdo on-line, também assumindo os custos que essa situacdo traz.

CONCLUSOES

Para o auténtico cumprimento dos direitos humanos das mulheres, a andlise e os alcances das
violacoes a liberdade de expressio desde uma perspectiva de género soma consideragdes para o
estudo da situacio, assim como para potenciais solucdes a longo prazo.

Uma vida livre de violéncia s6 pode ser concretizada a partir de uma garantia plena dos
direitos humanos no seu conjunto. Os Estados, até agora, sio os responsaveis legais e inicos
vitimizadores em viola¢des de direitos humanos no sentido estrito. Portanto, podem ser
responsaveis por atuacoes de particulares quando nio facilitam o acesso a justica para
aresolucido do que, em principio, seriam delitos na legislacio penal local. Isso permite
abordar a situacdo além da responsabilidade estatal direta, analisando sua relacio com varios
perpetradores.

No ambito publico, a experiéncia dos casos analisados e alguns antecedentes (Espacio Publico,
2021) reiteram a auséncia de justica e, em especial, de protecio efetiva frente a riscos que
podem manter de forma paralela a ativacio de processos judiciais cujos resultados se estendem
amédio ou longo prazo. A existéncia de uma denudncia e de uma investigacio formal contra
um suposto responsavel; e a falta de esquemas efetivos de prevencio, protecao e aplicacio de
justica para a pessoa afetada pode aumentar consideravelmente a sua situacdo de risco. Por
outro lado, pode-se aumentar a sensacdo de vulnerabilidade, o que tem efeitos relevantes a
nivel psicoldgico, emocional e fisico.

As obrigacdes do Estado sobre a violéncia digital de género passam por um conjunto de acdes,
além da garantia do devido processo, a saber:
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1) A prevencio, com medidas que criem consciéncia sobre as formas de violéncia e oferecam
informacdes sobre os servicos de protecdo para evitar que se repitam;

2) A protecio, que se traduz em estabelecer procedimentos para eliminar de forma imediata o
conteudo prejudicial por motivos de género mediante a eliminagcio do material original ou
de sua distribuicdo. A protecido também requer a adocio de medidas judiciais imediatas por
meio de ordens judiciais nacionais e a rapida intervencio de intermedidrios da internet e,
em alguns casos, também pode exigir a cooperacio extraterritorial;

3) A punicio implica a obrigacdo de penalizar os responsaveis por seus delitos, mediante penas que
sejam necessdrias e proporcionais ao fato delitivo. A garantia de punicio adequada transmite a
mensagem de que a violéncia nio serd tolerada e evita perpetuar uma cultura de impunidade;

4) Os mecanismos de reparacio e compensacio, que segundo o caso podem incluir
indenizacio econOmica, a eliminac¢io imediata dos contetidos nocivos, assim como
formas de restituicio, reabilitacio, satisfacdo e garantias de nio repeticdo, que combinem
medidas simbdlicas, materiais, individuais e coletivas, em funcio das circunstincias e das
reclamacdes da vitima. (relatora especial sobre a violéncia contra a mulher, suas causas e
consequéncias, 2018).

No caso do Twitter, a falta de respostas efetivas e a aplicacio de protocolos genéricos tem como
consequéncia a facilitacdo de praticas de assédio. As politicas ndo estdo a favor das mulheres
afetadas e nio diminuem os danos causados, muito pelo contrario. E apesar de a empresa estar
aparentemente consciente disso (quando afirma "esta nio é a resposta que vocé esperava"),

o Twitter ndo contempla alternativas, pois atua em fun¢do de uma normativa ampla que
desconhece os padrdes de direitos humanos com perspectiva de género.

As politicas do Twitter representam a falta de avancos apesar da responsabilidade que tem de
respeitar os direitos humanos, ou seja, de evitar que se estendam ou mantenham situacdes
que violem os direitos de usudrias e usudrios, ainda que nio seja a plataforma que execute tais
praticas. Nesse sentido, a Relatoria afirmou que:

Embora a énfase tenha sido colocada nas responsabilidades das empresas e nos direitos
humanos dos intermedidrios, tem sido dada uma menor atenc¢io a forma como suas
politicas e praticas afetam as mulheres. Pesquisas indicam que as respostas inadequadas e
insuficientes de intermedidrios sobre a violéncia de género on-line podem ter um efeito
negativo na liberdade de expressio, levando as plataformas a pratica de censuras, ou
usudrios realizando a autocensura ou censura de outros, e ndo fornece as vitimas de assédio
qualquer forma de reparacio.*

A auséncia de respostas efetivas em casos de violéncia digital de género afeta a qualidade do
debate publico on-line, pois as mulheres optam por gerar mecanismos de defesa que, em dltima
andlise, levam 2 inibicio e a autocensura por medo e incerteza generalizados que se estendem
no tempo a partir da falta de contencdo. Tanto os Estados como as empresas privadas e atores
intermedidrios tém responsabilidades diretas ou indiretas a cumprir com respeito a liberdade
de expressio e o direito das mulheres a viver sem violéncias. Mecanismos mais eficientes a
partir de politicas mais evidentes e detalhadas permitirdo um ambiente mais propicio para
exercer direitos sem represalias.

(40) Relatério da Relatora Especial sobre a violéncia contra as mulheres, suas causas e consequéncias sobre a
violéncia on-line contra as mulheres e meninas, numa perspectiva de direitos humanos. (2018)

https://acoso.online/site2022/wp-content/uploads/2018/10/G1818461.pdf
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RECOMENDACOES

A informacio e a andlise derivadas dos casos tratados permitem formular uma recomendacio
geral ao Estado e outra ao Twitter a fim de fortalecer as capacidades de resposta. Sem prejuizo
de outras propostas complementares, recomenda-se o seguinte:

Ao Estado: garantir a aplicacdo da Convencio de Belém do Pard em seus processos judiciais e
politicas de transparéncia com o fim de assegurar uma resposta institucional consonante com
os direitos das mulheres vitimas de violéncia no espaco digital. Além da Convencdo, existe um
compéndio de normativas, recomendacdes e guias de direitos humanos que contribuem para
facilitar os deveres de prevencio, protecio, aplicacdo de justica e de reparacdo com perspectiva
de género.

Ao Twitter: fortalecer seu marco de transparéncia, devido processo e prestacio de contas
reinterpretando sua normativa, processos e decisdes conforme as obrigacdes internacionais
de direitos humanos, especialmente os direitos das mulheres. E importante que a empresa
adote uma politica geral de devida diligéncia com perspectiva de género que sirva para abordar
publica e coletivamente, entre outras questdes, 0s possiveis riscos, repercussdes e limitacGes
de suas préticas, produtos e/ou servicos nas mulheres ptblicas, como as mulheres jornalistas,
considerando suas demandas e necessidades de protecio dentro do tipo de espaco publico
digital que a companhia aspira promover.

As condig¢des que tornam possivel uma justica independente, eficaz e sensivel as questoes de
género em relacio a participacido das mulheres nos ambientes digitais exigem das autoridades
publicas e privadas garantir a adequacdo dos mecanismos de resposta aos padroes de devida
diligéncia, liberdade de expressio e igualdade de género previstos nos tratados internacionais
e recomendacdes dos organismos de protecdo. Esses atores devem atender a essas
recomendacdes gerais:

1 - Produzir informacio estatistica de qualidade e desagregada em diversas categorias sociais
sobre os casos de violéncia de género on-line, utilizando um marco conceitual evidente
e preciso, que dé luz sobre as definicGes aplicadas, tipos de ataques reportados, atores,
circunstancias de comissio, impactos nos direitos, desafios e limita¢des dos mecanismos de
resposta, assim como propostas de acio para supera-las;

2 - Publicar as normas, processos de moderacio e critérios para a tomada de decisdes sobre
assédio on-line, assim como outras formas de violéncia de género, o que inclui informar
sobre como se implementam estas questoes mediante explicacdes detalhadas e apoiadas
em exemplos precisos, que tornem possivel compreender a fundamentacio das respostas
oferecidas. Além disso, o conceito de transparéncia algoritmica em formato acessivel a
diversos publicos é relevante, bem como ¢ fundamental a abertura de dados;

3 - Conformar uma equipe diversa, autbnoma e especializada em direitos das mulheres e
direitos humanos que esteja dotada de amplos poderes para propor normas ou reformas
vinculantes no ambito das respostas publicas e privadas. E uma proposta desejavel a
criacdo de um conselho consultivo do Estado ou do meio privado, dependendo do tipo
de autoridade para intervir em casos de violéncia de género e estabelecer precedentes
normativos;

4 - Assegurar que o publico externo, principalmente os grupos de mulheres e audiéncias
especializadas em direitos das mulheres, seja ouvido e suas opinides sejam devidamente
consideradas como parte das avaliacdes periddicas sobre o funcionamento das respostas
publicas e privadas aos casos, situacdes e contextos sociais que envolvam impactos aos
direitos das mulheres no ecossistema digital.
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CAPITULO

o5

Como a sociedade civil organizada e as defensoras de direitos
humanos decidem sobre a utilizacio de tecnologias de informacao
e comunicacio? A pesquisa da MariaLab investiga os desafios de
ciberseguranca e infraestrutura enfrentados pelos movimentos
sociais no Brasil, indagando as percepcdes que as organizacdes
tém sobre questdes como usabilidade, gratuidade e seguranca das
ferramentas. Além disso, apresenta os fatores de ordem estrutural
que determinam e ajudam a entender melhor a 16gica por tras de
cada escolha. Uma das hipdteses que a pesquisa considera é que

a escolha de ferramentas deve ser entendida a luz das diversas
desigualdades sociais.

A pesquisa da MariaLab constata que as ferramentas digitais
desempenham um papel fundamental no desenvolvimento
institucional das organizacoes da sociedade civil, mesmo com

suas condicoes formais de funcionamento. No entanto, demonstra
também uma brecha importante que dificulta a adocao de tecnologias
livres e autonomas, independentes das produzidas pelas grandes
empresas multinacionais de tecnologia. E ai que reside o maior valor
deste trabalho, pois conhecer a experiéncia das organizacGes da
sociedade civil é fundamental para o desenvolvimento de melhores
tecnologias: livres, autonomas e uteis.

Em ultima instancia, a pesquisa demonstra a necessidade de abordar
estas problematicas de maneira estrutural e coletiva, nio como uma
caréncia individual, mas como parte de uma série de problemas de
ordem estrutural que sio constitutivos das distintas brechas de
acesso, tanto no Brasil como no resto da regido.



LATIN AMERICA IN A GLIMPSE

DERECHOS DIGITALES

Plataformizacao e infrraestirutura
digital no contexto cde defensoras de

diireitos humanos rno Biasil

MariaLab*

www.marialab.org

Por Daniela Camila de Aratjo e Patricia Morimoto Minamizawa

(41)

A Marialab é uma
associagao sem fins
lucrativos, sem vinculo
politico-partidario e com
empresas do setor privado,
que atua na intersecgao
entre politica, género e suas

tecnologias.

RESUMO

O foco desta investigacio sio os efeitos da plataformizacio e a intensa
virtualizacdo do trabalho sobre as organizacdes defensoras de direitos
humanos no Brasil. O estudo foi conduzido pela MariaLab a partir

de dados coletados através de questionarios on-line respondidos

por representantes de organizacdes da sociedade civil de diferentes
areas de atuacdo, mas com especial enfoque em coletivas feministas.
Identificamos que a suite de aplicativos Google é mais utilizada pelas
organizacdes e a adocdo de ferramentas alternativas, baseadas em
tecnologias livre e autonomas, encontra barreiras como a performance
das ferramentas; lacunas na infraestrutura digital; usabilidade e
acessibilidade; e curva de aprendizagem e adaptacdo. Ainda que
muitos aspectos de performance técnica tenham sido apontados, a
escolha pelas alternativas tecnoldgicas parece ser mais influenciada
pela perspectiva politica do que pelas caracteristicas apresentadas por
uma ou outra ferramenta. Neste sentido, a énfase sobre a partilha de
conhecimentos sobre tecnopolitica e cuidados digitais sio possiveis
caminhos para o enfrentamento da plataformizacio e o dominio das
empresas do capitalismo de vigilancia. Por outro lado, é importante
pensar nas condi¢des de sustentabilidade das infraestruturas
auténomas, capacitacao de profissionais especializades e formacio

de um ecossistema digital cuja premissa de protecdo dos direitos
humanos esteja constituida desde o desenho das tecnologias.
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INTRODUCAO

O movimento de resisténcia frente a crescente concentracao de poder sobre as tecnologias
de informac3o e comunicacio sempre esteve marcado pela aposta em tecnologias livres

e autonomas, entendidas aqui como artefatos técnicos que buscam por um modelo de
desenvolvimento e sustentacdo que nio dependa de servicos proprietdrios e da légica

de mercado. Mais do que isso, desafiam modos de producio tecnoldgica centralizados e
hierarquizados, e as origens do conceito estio no movimento de software livre, nas redes
comunitdarias e no hackativismo.

Seja na manutencdo de radios livres, servidores ativistas,** no provimento de servicos on-line*
ou na criacdo de redes comunitdrias,** organizacoes de defesa dos direitos humanos (DDH)

tém desenvolvido modos de apropriacio tecnoldgica e criacdo de projetos disruptivos, e estio
também engajadas no fomento deste debate.**

Contudo, para muitas organizacdes, ativistas e profissionais atuantes na defesa dos direitos
humanos, as possibilidades de se apropriar de tecnologias livres e autébnomas ainda enfrentam
barreiras estruturais, de acesso e de conhecimento. Do outro lado desta equacio estdo as
plataformas on-line projetadas para um acesso facilitado e muitas vezes gratuito, mas sob
politicas opacas de uso dos dados. Além da problematizacio dos impactos da insercio em um
mercado cujo modelo de negdcios € a coleta massiva de dados, para as organizacdes de DDH
também ha os efeitos sobre a seguranca e a autonomia.

De acordo com D'Andréa (2020), em didlogo com Van Dijck et al (2018), alguns aspectos

que caracterizam o conceito de plataformas on-line sio a adocio de uma arquitetura
computacional baseada na conectividade e no intercimbio de dados, a automatizacio via
algoritmos e a formalizacio sob modelos de negécios. As plataformas sdo sustentadas sob
robustas infraestruturas, e se consolidam a partir de um paradoxo no qual de um lado ha a
centralizacio de fluxos informacionais e financeiros e de outro a interoperabilidade em um
ecossistema de plataformas.

As plataformas on-line sdo bases do “capitalismo de vigilancia”, termo elaborado por Shoshana
Zuboff (2018) que define um novo modo de producio capitalista baseado no tratamento de
grandes bases de dados (Big Data), visando capturar informacoes que permitam “prever e
modificar o comportamento humano como meio de produzir receitas e controle de mercado”
(p.18). A Google pode ser considerada a pioneira deste modo de acumulac3o capitalista, seguida

(42) Para obter uma lista mais extensa de servidores autébnomos, visite https://help.riseup.net/en/radical-
servers e http://backbonesog.calafou.org/participants/index.en.html; sobre servidoras feministas visite
https://anarchaserver.org/ e https://systerserver.net/.

(43) Exemplos de servigos mantidos pelo Riseup: e-mail https://riseup.net/pt/email/webmail; editor de textos
https://pad.riseup.net/; vpN https://help.riseup.net/en/vpn. Servicos mantidos pela Vedetas: editor de texto
https://antonieta.vedetas.org/; planilhas https://eveliyn.vedetas.org/; servigos para conferéncias on-line

https://mariavilani.vedetas.org/.

(44) Exemplos sobre redes comunitarias: conheca o trabalho NUPEF com a comunidade de quebradeiras de

coco; Pesquisa-acao que criou a rede comunitaria no Quilombo Terra Seca.

(45) Video produzido pela Marcha Mundial das Mulheres destacando o poder corporativo sobre a digitalizagao.
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por grandes corporacgdes, como Meta, Amazon, Microsoft, Apple e Tesla. Contudo, a 16gica do
capitalismo de vigilancia tem se tornado um modelo seguido por intimeras empresas.

A partir deste contexto, chegamos a nocido de plataformizacio, que busca explicar a relacdo

de dependéncia que diversos setores experimentam com as plataformas on-line (Nieborg e
Poell, 2018; D’Andréa, 2020). Podemos mencionar alguns exemplos, como a producio cultural
atrelada a plataformas como Spotify, YouTube, Netflix e Amazon; os impactos do Airbnb sobre
o turismo; Uber e Ifood e a intensa transformacio e precarizacio do trabalho; as mudancas na
dindmica do jornalismo para se adaptar a légica das redes sociais; e a enorme prevaléncia da
Microsoft e Google na educacio.

A adocio das plataformas ganhou impulso durante a pandemia de Covid-19, devido a necessidade
de distanciamento social para conter a transmissao do virus. Esta demanda amplificou o trabalho
remoto e estendeu a necessidade de virtualizacio para quase todos os setores da vida social:

no cuidado com a sadde, na educacio, nas politicas de transferéncia de renda e até mesmo nas
relacdes interpessoais. A sociedade civil organizada passou a incluir plataformas de audio e
videoconferéncia de forma mais intensa, além da ampliacido do uso de servicos em nuvem para
edicdo e compartilhamento de arquivos. Embora muitas destas a¢cdes tenham sido adotadas como
resposta de emergéncia ao periodo pandémico, ao que tudo indica terdo continuidade em muitos
campos e tendem a ressignificar nossas relacdes mediadas pelas tecnologias digitais.

Morozov (2020) alerta que o estado de crise global fez crescer o “solucionismo tecnolégico”,
sob o qual se “sustenta que como nio ha alternativas (ou tempo, ou dinheiro), o melhor que
podemos fazer é colocar curativos digitais sobre os danos”. A tecnologia digital é implantada
como solucdo para problemas complexos, enquanto se evita discutir as politicas neoliberais.
Muito além das questdes de seguranca e privacidade, o risco € a consolidacio desta abordagem
como padrio, pulverizando nossa capacidade de imaginacio politica. Neste contexto,
iniciativas tecnoldgicas disruptivas, que buscam economias solidarias fora da légica de
mercado, estariam fadadas ao fracasso.

Os impactos destas politicas ainda sdo incertos, mas alguns indicadores ji podem ser
acompanhados através de estudos produzidos para problematizar a intensa plataformizacio.
Na educacio, o avanco da plataformizacio trouxe um cenario sujeito a vigilancia e
enfraquecimento da autonomia das instituicoes de ensino sobre o gerenciamento de dados de
pesquisa, profissionais e estudantes. Cruz e Venturini (2020), apontam que as consequéncias deste
modelo ainda s3o incertas, mas indicam que a inseguranca sobre a protecio dos dados, a coleta
e 0 monitoramento de comportamentos e desempenhos do corpo discente e docente, além dos
ranqueamentos decorrentes desta vigilancia, tendem a agravar desigualdades sociais e enfraquecer
a educacio publica, ja bastante impactada pelo desinvestimento e sucateamento das instituicoes.

Se aproximarmos as ponderacdes de Cruz e Venturini (2020), na qual as condicdes de acesso
sdo levadas ao maximo da precarizacio e as tecnologias de grandes empresas do capitalismo
digital aparecem como udltimo recurso para a escassez, comecamos a tracar um entendimento
sobre um cendrio que também afeta de modo direto as organizacdes de DDH.

Especialmente em um contexto de aumento dos ataques e ameacas digitais contra ativistas,
agravamento da violéncia politica (Instituto Marielle Franco, Justica Global e Terra de Direitos,
2020; Revista Azmina e Internetlab, 2021), e incerteza quanto aos mecanismos de vigilancia do
Estado (Abreu e Antonialli, 2017; Venturini et al, 2019), confiar o armazenamento e circulacio
de informacdes sensiveis e dados sigilosos de organizacdes, ativistas e movimentos sociais em
grandes plataformas do capitalismo de vigilancia parece um risco muito alto a correr.
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Um relatério produzido pela Associacio Brasileira de oNGS — Abong (2021) apontou, dentre
outros fatores, a vigilancia e o controle de informacdes através de tecnologias digitais como
uma estratégia para exercer a criminalizacdo burocrdtica sobre as organiza¢des da sociedade
civil. Em um cendrio de crise politica e possibilidade de colaboracio das plataformas no
fornecimento de dados em processos que criminalizem esses grupos (Abreu e Antonialli, 2017),
informacdes sigilosas sobre a atuacio das organizacdes e integrantes delas, colocam em risco
a seguranca das pessoas envolvidas ou s3o usadas em campanhas de difamacdo que impactam
diretamente a reputacdo e credibilidade das organizacdes, bem como as possibilidades

de financiamentos. Além disso, as organizacdes estio sujeitas ao modelo de mercado das
plataformas on-line no qual a coleta massiva e compartilhamento de informacdes é a regra, e
as politicas de privacidade podem ser alteradas em favor das empresas e nio de quem as usa.*
Também devemos considerar os riscos de vazamento de dados e os casos em que hd bloqueio
ou censura sobre as comunicacdes on-line, causados por ataques externos ou como resposta
determinada pelos controversos padrdes de comunidade.

Nio significa, contudo, que organizacdes, ativistas e usudries estejam absolutamente reféns

da plataformizacio. H4 uma multiplicidade de usos e reapropriacdes, assim como disputas

em torno das politicas de governanca da internet (D’Andréa, 2020). O objetivo deste artigo é,
sobretudo, demonstrar quais as reflexdes da sociedade civil diante do avanco do controle das
corporacdes do capitalismo de vigilancia e como isso afeta a decisio tecnoldgica destes grupos.

METODOLOGIA

Para este estudo realizamos o levantamento de informacdes a respeito do uso das plataformas
digitais por parte de organizacdes de DDH e buscamos conhecer a percepc¢io destes grupos
sobre o tema. Além de enumerar as ferramentas mais utilizadas, questionamos a respeito de
suas experiéncias de uso e eventuais incidentes de seguranca ocorridos nos tltimos quatro
anos. Buscamos ainda tracar paralelos sobre a experiéncia de uso de tecnologias e softwares
livres, como alternativa para a plataformizacio.

Elaboramos um questiondrio anénimo*” e convidamos as organizacdes a responderem.
Optamos por permitir respostas anonimas para evitar uma coleta desnecessaria de dados e
ainda possibilitar que as organizacdes respondessem sem a preocupacio de estarem sendo
avaliadas sobre suas escolhas.

O formuldrio foi criado considerando perguntas de multipla escolha* e adicionamos questdes
dissertativas para que as respostas também trouxessem opinides e avaliacdes dos grupos.

(46) Um exemplo desta pratica foi a mudanca na politica de privacidade do WhatsApp implementada em 2021,
que tornava obrigatério aceita-la sob pena de impossibilidade de usar o aplicativo.

(47) O questionario foi construido através do software LimeSurvey em uma instancia propria na servidora

Vedetas, mantida pela MariaLab.

(48) Nas questdes de multipla escolha, cada pessoa poderia assinalar mais de uma opgao, uma vez que é
comum que as organizagoes fagam uso de multiplas ferramentas no desenvolvimento do trabalho. Por
isso, as porcentagens apresentadas no resultado da pesquisa devem ser consideradas em relagao ao total
de respostas validas (20). Por exemplo, ao afirmar que o software A alcangou 9o% e o software B chegou a

65% significa que o primeiro foi assinalado por 18 e o segundo por 13 entre as 20 organizagdes.
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Entre os grupos convidados a participarem do estudo, priorizamos em um primeiro momento
as organizacoes e coletivas feministas com as quais a MariaLab tem um relacionamento mais
préximo. Aproximadamente cem organizacdes foram convidadas nesta primeira chamada,
das quais 30% estdo identificadas como grupos feministas, 60% atuam na defesa de direitos da
comunidade LGBTQIA +, 10% sdo grupos de mulheres na tecnologia e outros 30% correspondem
a diferentes dreas de atuacio. A maioria das organizacdes estd nas regides nordeste e sudeste,
mas incluimos representantes das cinco regides do pais. Em termos de tamanho e grau de
formalizacio, ndo temos informacdes precisas, mas procuramos incluir desde coletivos
informais até organizacdes de médio porte com presenca em ambito nacional.

Em um segundo momento, expandimos os convites através de mensagens e listas de e-mails,
incluindo outras organizacGes e distribuindo o chamado de participacdo em grupos de
discussido mais amplos, como tecnoativistas, movimentos de trabalhadories do campo e sem
teto, organizacdes indigenas, etc.

Analisamos os resultados de modo qualitativo, correlacionando as estatisticas com as respostas
dissertativas e as inferéncias que podemos fazer a partir deste cendrio. E importante salientar
que nossa andlise também carrega em si nossa prépria experiéncia em campo enquanto
consultoras e educadoras em cuidados digitais. Nao podemos dissociar o conhecimento
situado e acumulado ao longo dos oito anos de atuacdo e tampouco queremos fazé-lo.
Entendemos que essa indissociacio nos possibilita uma analise contextual que vai além dos
dados coletados.

Como forma de trazer a contribuicio da MariaLab a este debate, dedicamos um capitulo para
situarmos nossa perspectiva sobre o desenvolvimento de tecnologias feministas. Destacaremos
em particular a vivéncia no evento TransHackFeminist (THF!), ocorrido em Calafou em agosto
de 2022.

PERFIL DA AMOSTRA

Os dados foram coletados entre agosto e setembro de 2022 e alcancamos um total de 41
contribuicdes, sendo que deste total somente 20 foram validas.* Houve um equilibrio na
amostra entre as organizagoes que se denominaram feministas e aquelas que nio se identificam
dentro deste perfil, ambas representando 40% da amostra. Outros 20% nio ofereceram resposta
a esta pergunta.

Entre as organizacdes feministas, os seguintes movimentos estavam representados no estudo:
- Feminismo negro;

- Feminismo indigena;

- Feminismo asidtico;

- Feminismo lésbico;

+ Ciberfeminismo;

« Transfeminismo;

- Ecofeminismo/Agroecologia;

- Movimento de defesa dos direitos sexuais e reprodutivos;

- Feminismo popular anticapitalista e antirracista;

(49) Do total de 41 registros no formulario, somente 20 foram concluidos e enviados, portanto consideramos

apenas os registros completos para a analise do resultado.
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- Bissexualidades feministas;
- Movimento de mulheres negras em todas as agendas setoriais.

Identificamos as seguintes dreas de atuacio, considerando os dois estratos da amostra: as
organizacdes feministas e aquelas que nio se identificaram dessa forma:
- Agroecologia, economia solidaria e economia feminista;

- Saudde e justica reprodutiva;

- Seguranca digital e organizacional;

- Assessoria juridica popular;

- Formacio e pesquisa em tecnopolitica;

- Violéncia doméstica e familiar contra a mulher;

- Direito a comunicacio;

« Mulheres LBT;

- Direitos digitais e cooperativa de tecnologia social;

- Educacio e comunicacio com foco em raga e género;

. Politica institucional;

- Direito a cidade, direito a terra e direitos das mulheres

¢0 QUE ORIENTA AS DECISOES TECNOLOGICAS?

Analisando os resultados da pesquisa, compreendemos que conhecer os critérios que
orientam a decisdo tecnoloégica das organizagdes € um elemento-chave para o entendimento
das ferramentas digitais que foram mais utilizadas. Praticidade de uso (65%), seguranca (55%)
e gratuidade (35%) sdo os principais requisitos, e a partir destas categorias de andlise, vamos
apresentar a discussio dos resultados.

TABELA 1. CRITERIOS PARA A ESCOLHA DE FERRAMENTAS DIGITAIS

Quais os principais critérios utilizados pela sua organizagao para definir a escolha de uma ferramenta digital?

RESPOSTA CONTAGEM PERCENTUAL
Praticidade de uso 13 65.00%
Seguranca 11 55.00%
Gratuidade 7 35.00%
Bom funcionamento mesmo quando a conexao de internet é ruim 5 25.00%
Ferramentas desenvolvidas em software livre 5 25.00%
Aplicativos leves que ocupem pouco espaco no celular/computador 4 20.00%
Politica de privacidade 3 15.00%
Idioma em portugués 3 15.00%
Acessibilidade 2 10.00%

PRATICIDADE

A escolha por aplicativos que sejam praticos responde as diferencas de letramento digital, uma
preocupacio levantada pelas organizacoes, considerando que integrantes da propria equipe, as
pessoas beneficiarias e o publico externo de modo geral podem encontrar dificuldades no uso de
ferramentas digitais. Esse aspecto € bastante importante no contexto de defensoras de direitos
humanos, porque as barreiras para a apropriacdo tecnolégica s3o muitas vezes influenciadas
pela faixa etdria, o nivel de escolaridade e a classe social. Logo, a escolha por ferramentas
consideradas de facil interacdo e usabilidade é feita considerando as desigualdades sociais.
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Ainda que tenha ocorrido um aumento significativo dos domicilios com acesso a internet

no pais (a drea rural alcancou 71%, um aumento de 20 pontos percentuais em comparagiao

com 2019, e a drea urbana totalizou 83% dos domicilios com internet) e, a0 mesmo tempo,

se reduziu a disparidade de acesso entre as classes A e as classes D e E (em 2015 a diferenca

era de 83 pontos percentuais e em 2021 caiu para 39), observamos algumas diferencas no

modo como a internet vem sendo utilizada em alguns estratos. Para 61% de pessoas que nio
foram alfabetizadas e para 74% das que estudaram somente até o ensino fundamental, a falta

de habilidade com o computador é um dos motivos para nunca terem acessado a internet,
superando até mesmo o desinteresse e o preco para conexio. Nos domicilios sem internet onde
arenda familiar é de até trés salarios minimos, ndo se sabe usar a internet ou ela é muito cara.

Para além da organizacdo administrativa dos grupos, as respostas também destacam a
preocupacio com as possibilidades de acesso das pessoas e comunidades com as quais esses
grupos trabalham diretamente. Considerando que muitas destas comunidades estio localizadas
em regides de baixa conectividade, a busca por alternativas que melhor atendam a esses grupos
€ quase sempre uma prioridade. A regido norte, por exemplo, tem o maior percentual de acesso
por conexio movel (33%), enquanto a regido sul tem a maior conectividade por fibra 6tica

(72%). Comumente hd uma distincio entre as plataformas pensadas e utilizadas internamente e
aquelas usadas para a comunicagio externa.

Tendo em vista a premissa da praticidade, vejamos quais ferramentas tém sido mais utilizadas
por esses grupos a partir dos dados quantitativos.

Entre os servicos de nuvem para armazenamento de arquivos, o Google Drive € utilizado por
90% das organizacdes e o Nextcloud é a plataforma de nuvem de outros 35% da amostra. Em
seguida aparece o OneDrive, servico de nuvem da Microsoft, com 20%, e por fim Dropbox e
Mega Nz sdo utilizados por 15% das organizacdes cada um.

FIGURA 1. SERVICOS DE ARMAZENAMENTO EM NUVEM
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Entre os servicos de e-mail, uma proporcio parecida se repete, com 85% das respostas
apontando para o Gmail (considerando conjuntamente as respostas para “Gmail” e “Gmail com
dominio da organizacio”), enquanto 30% utilizam outros servicos de e-mail com dominio
préprio, 25% usam o Riseup e 15% estdo utilizando o Protonmail.

FIGURA 2. SERVICOS DE E-MAIL
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O Google Chrome e o Firefox sio os navegadores de internet mais usados, com 85% e 60%
das respostas, respectivamente. Entre as opc¢oes de formularios para pesquisas e inscricoes, o
Google Forms € utilizado por 70% da amostra, enquanto o JotForm, que aparece em segundo
lugar, é usado por 25%.

FIGURA 3. NAVEGADORES DE INTERNET
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Os servicos providos pela Google sdo os mais utilizados em todas as categorias apresentadas
até aqui. Levantamos como hipédtese que estas ferramentas sio vistas como intuitivas e de facil
aprendizagem, além de terem um acesso facilitado: basta criar uma conta Google e estas opc¢oes
ja estardo integradas a partir de um mesmo endereco de e-mail. Esta ndo € a percepc¢io apenas
das organizacdes contempladas nesse estudo, mas parece representar uma visio generalizada
dessa plataforma.

O fato de serem ferramentas usadas por muitas organizacdes e pessoas com as quais

sdo mantidas parcerias ou relacGes de trabalho, é outro motivo que justifica esta

escolha. Especialmente o Google Drive é uma ferramenta muito utilizada por facilitar o
compartilhamento de arquivos com diferentes usudries e ainda permitir a edicio colaborativa
de documentos. Em tempos de trabalho remoto, este € um recurso essencial.
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O foco sobre a usabilidade e a performance dos aplicativos, além de ser resultado de
investimentos biliondrios, é estratégico do ponto de vista das plataformas on-line para

atrair usudries e garantir que permanecam o maior tempo possivel interagindo com estas
interfaces. Uma vez que o modelo de negdcios dessas empresas se baseia na coleta de dados
de comportamento e na predicdo de comportamentos futuros, quanto maior o nimero de
usudries e maior o tempo de conexio, maior serd a base de dados e mais efetiva a estratégia de
exploracio de lucros.

Além das questdes relacionadas a acesso e conectividade, as organizaces também se
preocupam com a compatibilidade com dispositivos eletronicos:
No entanto, em alguns momentos esbarramos com a dificuldade de acesso de defensoras de classes
populares que ndo podem ter apps diversos instalados nos seus celulares, ocupando um espaco
restrito em relacdo ao armazenamento de dados.
(RESPOSTA DO QUESTIONARIO DE PESQUISA)

Dados da pesquisa TIc Domicilios (2021) apontaram que o uso de internet via celular
correspondia a 99% dos domicilios, enquanto o uso através do computador representava 36%.
Mais que isso, 83% da populacio em drea rural e aproximadamente 70% da populacio nas
regides norte e nordeste usam a internet exclusivamente pelo celular, que também € o principal
dispositivo de conexdo para a maioria das pessoas que completaram somente o0 ensino
fundamental (84%) ou estudaram até o ensino médio (70%). No recorte de classe, 89% das
classes D e E e 67% da classe C somente se conectam na internet através do celular.

Estes dados também nos ajudam a entender porque o aplicativo WhatsApp ocupa
disparadamente o 12 lugar entre os aplicativos de mensageria instantanea. Apenas quatro

organizacdes afirmaram nio utilizar este aplicativo como ferramenta de trabalho.

FIGURA 4. APLICATIVOS DE MENSAGERIA
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A Pesquisa Panorama - Mensageria no Brasil,*® identificou que 99% das pessoas entrevistadas
utilizam o WhatsApp. O Telegram corresponde a 65% e o Signal a 12%. Novamente, os dados
sugerem que a escolha do aplicativo mais utilizado pela maioria das pessoas é também

a escolha organizacional, possivelmente para amplificar o alcance da comunicacio. Por

outro lado, observamos que diferente do resultado da pesquisa de mensageria no Brasil, em

(50) Pesquisa independente produzida por uma parceria entre o site de noticias Mobile Time e a empresa de

solucdes de pesquisas Opinion Box.
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segundo lugar as organizacdes optam pelo Signal e ndo pelo Telegram, sinalizando haver uma
preocupacdo com seguranca na troca de mensagens.

Entre as plataformas de videoconferéncias, recurso que se tornou um dos mais importantes
durante a pandemia de Covid-19, 0 Zoom foi assinalado por 13 organizacdes, enquanto o Google
Meet vem sendo utilizado por 12 grupos. A Jitsi e a BigBlueButton (BBB) aparecem em 10 e 7
das respostas, respectivamente.

FIGURA 5. PLATAFORMAS UTILIZADAS PARA REUNIOES
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No entanto, as organizacdes comumente utilizam mais de um servico de videoconferéncia,
adepender da finalidade e do publico envolvidos nos encontros. Mais uma vez, esta é uma
medida adotada tendo em vista nio restringir a participacio das pessoas por conta de
barreiras estruturais. Trés organizacdes afirmaram utilizar somente Google Meet + Zoom, e

4 usam Google Meet + Zoom + Jitsi + BBB. Apenas 1 organizacdo informou utilizar somente
plataformas proprietarias (Google Meet + Zoom + Skype + Microsoft Teams) e nenhuma delas
utiliza todas as plataformas.

Duas organizacgdes utilizam somente Jitsi e BigBlueButton, servicos baseados em software
livre, no entanto, € interessante observar que uma delas selecionou a op¢ao “Outros” e
mencionou o WhatsApp como ferramenta para reunides on-line. O que aparentemente é
um uso nao previsto deste aplicativo, pode ser explicado em parte pela facilidade de acesso e
pela alta popularidade da ferramenta. Podemos inferir neste caso que garantir a participacao
das pessoas nas reunides on-line é possivelmente um fator que contribuiu para que esta
organizacio incluisse o WhatsApp como ferramenta, uma vez que as outras duas opc¢oes
usadas (Jitsi e BigBlueButton) nem sempre sdo acessiveis a todos, principalmente quando o
unico dispositivo de acesso a internet € o celular.

Na avaliacio desses grupos, as desigualdades sociais sio um fator de atencido que afeta
as decisoes tecnoldgicas. A busca é sempre orientada por condi¢cdes que aumentem as
possibilidades de acesso e ndo se tornem mais uma dificuldade imposta as comunidades.
E fundamental que a gente consiga investir na utilizacdo de ferramentas digitais que sejam prdticas
e possam se tornar populares, enquanto garantam a seguranca, privacidade de dados e acessibilidade.
E a efetivacdo de uma politica interseccional na garantia dos préprios direitos humanos.
(RESPOSTA DO QUESTIONARIO DE PESQUISA)

SEGURANCA

A seguranca aparece como o segundo critério mais escolhido pelas organizacdes para definir as
tecnologias utilizadas. Ainda que a diferenca seja pequena, podemos discutir que, na perspectiva
das organizacdes, nio € suficiente que a ferramenta seja segura se ela nao for pratica. Este
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elemento é importante para considerarmos o que pode orientar a opc¢ao pelas plataformas
on-line versus as tecnologias livres e autobnomas. Também consideramos que esse resultado é
interessante porque a seguranca representa mais da metade da amostra, mas nio a sua totalidade.

A percepcio de seguranca indicada em uma das questdes de multipla escolha nos ajuda a
compreender um pouco mais desse tema. Houve um equilibrio entre quem afirmou sentir
inseguranca no uso das ferramentas: 40% da amostra (considerando a somatdria entre muito
insegura + insegura) e quem se declarou segura (30%). Outros 30% estio no meio termo,
porque ndo se colocam nem em uma posicio de seguranca, nem em um lugar de inseguranca.
Nio é possivel, no entanto, afirmar que exista neste caso uma situacio de neutralidade ou
tranquilidade em relacdo a esse tema. E possivel que esta resposta também inclua aquelas
pessoas que estio em duvida sobre o quanto podem confiar nas tecnologias digitais. Nenhuma
resposta indicou se sentir “muito segura” no uso de qualquer ferramenta.

FIGURA 6. PERCEPGAO SOBRE SEGURANGA DIGITAL

o H N W b~ 01 O N

MUITO INSEGURA INSEGURA NEM SEGURA NEM INSEGURA SEGURA MUITO SEGURA SEM RESPUESTA

Mais do que os atributos técnicos das ferramentas utilizadas, as percepcdes de seguranca
captadas respondem a preocupacdes relacionadas a um contexto em que as organizacoes estio
expostas a diferentes tipos de risco. Entre os problemas ou incidentes de seguranca ocorridos,
estdo principalmente a perda de documentos digitais, as invasdes em reunides on-line e as
invasdes em contas de redes sociais, como observado abaixo:

FIGURA 7. INCIDENTES DE SEGURANCA
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Nio temos detalhes sobre o que ocasionou a perda de documentos digitais nestes casos,
mas é possivel supor algumas situacdes considerando os atendimentos em seguranca digital
que realizamos nos ultimos anos. Geralmente a perda de documentacio estd relacionada ao
backup inadequado de arquivos, que acabam perdidos ou danificados por falhas na rotina de
backup, comprometimento de dispositivos fisicos usados para essa finalidade (servidores,
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HDS e pendrives) ou pela falta de conhecimento sobre os procedimentos adequados. Também
podemos considerar outros incidentes listados na pesquisa como origem da perda de dados,
como as infec¢des por virus e os ataques de negacdo de servico (Denial of Service - DoS).

Entre os varios tipos de virus e malware, 0 Ransomware é um programa malicioso que infecta
computadores e bloqueia o acesso aos arquivos, exigindo um pagamento em criptomoedas
como resgate. Desde 2017, algumas organizacdes brasileiras foram vitimas desse malware, e isso
aumentou em 2019. Algumas organizacdes chegaram a pagar pelo resgate e ainda assim nio
conseguiram reaver o acesso aos arquivos. A MariaLab fez um levantamento de informacdes
com alguns destes grupos para entender melhor o cendrio que levou a esses incidentes:
A maioria das equipes tinha profissionais de Tecnologia da Informacdo (TD) contratados, mas esses
ndo eram especialistas em seguranca digital e ndo tinham experiéncia prévia com esse tipo de ataque.
Antes dos ataques, as organizacoes entrevistadas tinham total confianga nesses técnicos e pouco
controle de suas acoes. A responsabilidade da seguranca digital ficava quase completamente nas maos
dessas pessoas. Identificamos existirem prdticas fracas de seguranca de senha e backup e que apesar
de em alguns casos essas vulnerabilidades terem sido identificadas antes do ataque, as medidas de
corregdo eram lentas e ainda estavam em implementagdo. Outra coisa comum entre as organizagoes
¢ que ndo esperavam que algumas dreas como financeiro e administrativo fossem potenciais alvos, jd
que eram setores que ndo tinham visibilidade para o ptiblico externo.
(SHIRA E JANCZ, 2020)

Sobre os dados de ataques DoS, uma pesquisa do Cert.br (2019) demonstrou que o nimero
de casos em 2019 cresceu 90% em relacio a 2018, e foi 0 maior da série histérica deste estudo.
Ainda que os dados nio sejam especificos sobre organizacdes da sociedade civil, o cendrio
representa um risco também a estes grupos.

O segundo dos incidentes mais votados foi as invasdes de reunides on-line; tio comuns no
primeiro ano da pandemia de Covid-19 que receberam até nome préprio: Zoombombing.™ Na
maioria das vezes, as invasdes foram seguidas da veiculacio de contetidos machistas, homofébicos
e ameacadores, e foram bastante comuns em eventos brasileiros ou latino-americanos.

Por fim, sobre a violéncia em redes sociais, os roubos de conta sdo o tipo de incidente mais
reportado por ativistas e organizacdes em nossa linha de ajuda®* (38% dos chamados abertos em
um ano) e sio mais comuns no Instagram. Em 2020, ficaram conhecidos os casos de ataques e
ameacas a ativistas negras que se posicionaram contra o racismo nas redes sociais. O mesmo
ocorreu com liderancas indigenas, e esse tipo de violaco jid vem sendo entendido como tdticas
de silenciamento de grupos ativistas.**

(Figuras 1, 2, 3 e 4). Nestes exemplos, a segunda ou terceira opcdo mais utilizada sdo alternativas
desenvolvidas em software livre: Nextcloud, Riseup, Firefox e Signal. O mesmo ocorre entre

as plataformas para videoconferéncia, com Jitsi e BigBlueButton, ocupando a 32 e a 42 posicio
respectivamente. A partir disso, reforcamos o argumento de que a seguranca é uma prioridade,
contudo, precisa estar alinhada com a praticidade e facilidade de acesso.

(51) Conteudo produzido pela Escola de Ativismo para evitar as invasoes.
(52) Desde outubro de 2021, a MariaLab abriu uma linha de ajuda para emergéncias digitais — a Maria d'Ajuda.

(53) Relatério sobre criminalizagao e assédio de liderancas indigenas no Brasil.
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GRATUIDADE

A gratuidade € o terceiro elemento que orienta as escolhas tecnolégicas, apontado por 35%

da amostra. Interpretamos que o uso gratuito estd influenciado por dois aspectos: o primeiro
deles estd relacionado as limitacdes de orcamento das organizacoes, especialmente dos grupos
menores e que nio estio formalmente registrados como pessoas juridicas. Manter uma
infraestrutura digital prépria ou contratar servicos desta natureza implica em custos que nem
sempre estio disponiveis.

Assim como as auditorias financeiras, algumas instituicées financiadoras ja adotam como
pratica requisitar avaliacdes de risco de seguranca para as organizacdes financiadas, incluindo
aandlise sobre a seguranca digital. Consideramos que este € um avanc¢o positivo, mas que
precisa dialogar com as capacidades atuais de cada organizacio para que nio se torne uma
imposicdo dificil de cumprir. Por outro lado, indicamos que a avaliacio é somente o primeiro
passo. E necessdrio que sejam estabelecidas as condices para o fortalecimento da seguranca
dos grupos. Isso passa pela abertura de investimento nesta area, que inclui despesas com
equipamentos, programas e profissionais para desenvolvimento e suporte. E é importante
ainda considerar que estes serdo custos recorrentes, inseridos na rotina administrativa,
portanto, ndo sdo sanados apenas por projetos pontuais ou temporarios.

O segundo aspecto diz sobre a relacdo com beneficirias e o publico mais amplo para os

quais as organizacdes estio direcionadas, que normalmente estio utilizando ferramentas
gratuitas que sdo também as mais populares. As politicas de zero rating (ou preco zero)
também tém um efeito importante neste aspecto. Através desta pratica, algumas operadoras
de telecomunicacOes permitem o acesso a alguns servicos on-line, como redes sociais, Google,
WhatsApp e Telegram, sem que haja custos financeiros a usudries finais sobre o trafego de
dados moéveis. Mesmo apos encerrada a franquia de dados determinada pelo plano de conexio
contratado, as pessoas podem continuar usando a internet, porém somente através dos
aplicativos disponibilizados gratuitamente.

UM RECURSO ESTRATEGICO
Quando questionadas a respeito da importancia que as ferramentas digitais tém ocupado no
desenvolvimento do trabalho, as organizacdes classificaram que tais recursos tém um papel
fundamental, equiparado a condicoes formais de funcionamento das organizacdes.
Hoje em dia grande parte do trabalho € realizado através ou com o auxilio de ferramentas digitais.
Nesse sentido, a infraestrutura digital das organizacdes se tornou tdo imprescindivel quanto a
infraestrutura fisica e organizacional. Ou seja, tdo (ou mais) importante quanto ter uma sede € ter
um espaco de trabalho digital, é tdo importante quanto ter uma drea administrativa e financeira, por
exemplo, € ter uma drea de tecnologia.
(RESPOSTA DO QUESTIONARIO DE PESQUISA)

A relevancia das tecnologias digitais estd além de um aspecto ferramental ou complementar
para as atividades desenvolvidas, mas tém carater estratégico para as organizacdes. Qualquer
estrutura de tecnologia, seja hardware ou software, necessita de manutencio e atualizacio
periédicas. E muito comum que as organizacdes que ja adotaram tecnologias livres no passado,
enfrentaram problemas justamente por nio terem uma atualizacdo adequada e retomaram

o uso de plataformas on-line automatizadas. A falta de priorizacio por parte da gestio
organizacional, mas particularmente as dificuldades em obter recursos para fortalecer as
infraestruturas de comunicacio, sio algumas das hip6teses que podem explicar este contexto.
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A percepcio de que a infraestrutura digital se tornou um insumo estratégico € identificada
pelos efeitos na mudanca de status no antes e pés-pandemia. Mesmo reconhecendo que
a digitalizacdo ja vinha ocorrendo antes de 2020, a partir das medidas de isolamento social
tornou-se uma prioridade criar as condi¢des para manter o trabalho remotamente.
O uso de ferramentas digitais € fundamental para o desenvolvimento do trabalho e isso se acentuou
com a pandemia. Atualmente, é invidvel mobilizar pessoas em torno de causas (tanto internamente
na organizacdo quanto em relacdo ao publico externo) sem o uso dessas ferramentas, proprietdrias
ou livres. Além da mobilizacdo, a organizacdo do trabalho também se tornou invidvel sem o uso
dessas ferramentas.
(RESPOSTA DO QUESTIONARIO DE PESQUISA)

Tais efeitos da crescente virtualizacio das acGes, mesmo apds passada a situaciio mais critica
da pandemia, tendem a ser duradouros e ressignificar em grande medida a atuacio das
organizacdes. Segundo as respostas ao questiondrio, os recursos digitais tém sido entendidos
como um “modo importante para atingir um publico coletivo mais abrangente” e “aumentar
o alcance nos territérios distantes da atuacio local, promovendo a interagcdo/trocas entre as
pessoas de diversas localidades”.

As ferramentas digitais possibilitam que as organizacdes disputem narrativas e ecoem as suas

mensagens. Mesmo com dificuldades, com desigualdades nos acessos, as ferramentas hoje

descentralizam (em maior/menor medida a depender dos marcadores da diferenga) o alcance

do ativismo e das lutas das defensoras. E, além disso, as ferramentas ampliam a visibilidade das

realidades dos territorios, denunciam as violagoes de DDH.

(RESPOSTA DO QUESTIONARIO DE PESQUISA)

Algumas organizacdes manifestaram nesse topico o desejo por ter maior controle e autonomia
sobre todos os ecossistemas de comunicacao utilizados, mas pontuam sobre limitacdes,
uma vez que adotam as ferramentas apenas para uso final, com pouca participacio no
desenvolvimento. Sendo assim, as plataformas escolhidas nem sempre sdo as melhores opcdes
para atender as necessidades especificas de cada grupo. Consideram que a digitalizacio é um
fator inevitavel ao trabalho das organizacGes em defesa dos direitos humanos, porém:
[..] podendo ser uma ferramenta que amplia a seguranca e promove a autonomia, ou ferramentas
que criam usudrias dependentes, sem autonomia e obrigadas a aceitarem politicas de privacidade e
uso que sdo ultrajantes.
(RESPOSTA DO QUESTIONARIO DE PESQUISA)

Identificamos que as organizacdes estdo cientes dos riscos implicados no uso de plataformas
on-line, contudo a adocio de alternativas encontra barreiras de diferentes ordens, entre elas a
propria capacidade de desenvolvimento e manutencio de tais ferramentas. O enfrentamento
destas questdes, contudo, ndo depende somente da decisio particular de cada grupo,

mas deve ser encarada como uma demanda coletiva, que requisita a soma de esforcos e
compartilhamento de conhecimentos entre organizacoes de diferentes campos de atuacio,
incluindo as que estio a frente do desenvolvimento de tecnologias autbnomas.
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EXPERIENCIAS COM AS FERRAMENTAS ALTERNATIVAS

O ultimo bloco do questiondrio se concentrou nas perguntas sobre as experiéncias dos grupos
com ferramentas alternativas.** As respostas trouxeram informacdes dos aspectos percebidos
como positivos no uso desse tipo de tecnologia e os principais desafios para a adocdo dessas
ferramentas no cotidiano de trabalho das organizacdes. Na tabela 2, apresentamos as principais
ferramentas mencionadas.

TABELA 2. EXEMPLOS DE FERRAMENTAS ALTERNATIVAS UTILIZADAS

Cite alguns exemplos de ferramentas alternativas que sua organizacao ja utilizou:

RESPOSTA CONTAGEM PERCENTUAL
Jitsi 13 65%
Signal 10 50%
BigBlueButton 7 35%
Etherpad 7 35%
Nextcloud 6 30%
Riseup 3 15%
Protonmail 3 15%
Tor 2 10%
Linux 2 10%
Keepass 2 10%
Wire 1 5%
Libreoffice 1 5%
Obs Studio 1 5%
Lime Survey 1 5%
Mega 1 5%
Moodle 1 5%
Nao usou nenhuma ferramenta alternativa ou nao respondeu 7 35%

No resultado desta questdo podemos indicar ainda que: 3 organizacdes usaram 9 ferramentas
alternativas; 1 usou 7; 1 usou 6; 4 usaram 5 ferramentas; 3 grupos usaram 4; e 3 usaram somente
2 das ferramentas listadas.

Entre os aspectos positivos, as respostas das organizacdes apontaram principalmente para a
seguranca das comunicacdes no sentido de confiarem que os dados nio serdo vazados pelas
préprias plataformas e nio estario sob o poder de grandes corporacdes. Uma das organizacgoes
também atrela esta maior confianca ao fato dos sistemas que utilizam serem desenvolvidos por
comunidades de software livre.

(54) Para garantir que as organizagdes compreendessem o que denominamos como ferramentas alternativas
inserimos na primeira questao a seguinte nota explicativa: “Chamamos de ferramentas alternativas
servicos on-line, programas de computador e aplicativos que sao desenvolvidos em software livre,
mantidos por organizagoes e ativistas, e oferecem uma alternativa as ferramentas disponibilizadas por
grandes empresas como Google, Microsoft, Apple, Meta etc. Alguns exemplos sao o Signal (aplicativo de

mensagens), Jitsi (videoconferéncias); PAD (edicao de textos e planilhas), entre outros”.
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Seguranca foi um aspecto mencionado algumas vezes, indicando que esta pode ser uma

das caracteristicas que levam as organizacdes a usarem ferramentas alternativas. Porém,
gostariamos de chamar a atencio para a expressio “sensacio de seguranc¢a” mencionada nas
respostas. Esta expressio parece indicar dividas persistentes sobre o quanto a migracdo

para tecnologias auténomas e livres representa efetivamente maior seguranca. Diante destas
observacGes, questionamos o quanto a nocio de seguranca pode estar atrelada a ferramenta
em si e ndo ao comportamento e medidas de cuidado que cada pessoa ou organizacio deve
ter com suas contas, aplicativos e dispositivos digitais. O levantamento feito neste estudo nio
nos permite aprofundar a questdo, mas é importante apontar esta perspectiva como possivel
desdobramento dessa investigaco inicial.

Mas a confianca em tecnologias alternativas também € estabelecida a partir de alinhamentos
politicos e pelo estabelecimento de relacdes de confianca. Sob esta abordagem, o desenvolvimento
ou uso de novas ferramentas deixa de estar baseado em trocas comerciais, ou utilitaristas, e assume
o papel de conformacio de redes e comunidades. Para uma das organizacdes se trata de:
Utilizar infraestruturas nossas ou de parceiras, fortalecendo infraestruturas descentralizadas, que
estdo na mdo de pessoas que temos relacdes pessoais ou proximas. Cuidado com a privacidade de
nossos dados e identidade.
(RESPOSTA DO QUESTIONARIO DE PESQUISA)

A ampliacdo do acesso a pequenos grupos € outro entre 0s aspectos positivos mencionados

e que, dadas as devidas proporcoes, pode ser uma possibilidade frente aos servicos digitais

gratuitos fornecidos pelas empresas do capitalismo digital.
A possibilidade de acessar ferramentas seguras com suporte responsivo e, algumas das vezes, sem
custos - viabilizando o uso mesmo com organizacoes pequenas e sem recurso financeiro. Além disso,
destaco a possibilidade de armazenar e compartilhar informacdes sensiveis sem temer vazamento.
(RESPOSTA DO QUESTIONARIO DE PESQUISA)

Quanto aos problemas encontrados pelas organizacGes para migrarem ou adotarem
alternativas tecnoldgicas, podemos classificd-los em quatro categorias: 1) performance das
ferramentas; 2) lacunas na infraestrutura digital; 3) usabilidade e acessibilidade; 4) curva de
aprendizagem e adaptacio.

Muitos apontamentos foram feitos a respeito da performance das plataformas, como falhas
em determinados navegadores ou sistemas operacionais, limitacGes para o nimero de pessoas
em salas de videoconferéncia, travamento de video quando muitas cimeras estdo abertas

em reunides on-line e lentidao para iniciar sessao ou editar documentos colaborativos.
Dificuldades como estas tém causado frustracio por interromperem ou prejudicarem o
andamento de atividades coletivas.

Alguns dos problemas indicados na ado¢io de ferramentas alternativas, no entanto, nao estao
relacionados aos sistemas em si, mas a infraestrutura de conectividade no Brasil. Devido aos
problemas de acesso a internet em muitas das localidades em que as organiza¢des atuam, a
migracdo para opg¢des alternativas se torna mais dificil.

A terceira categoria que identificamos —usabilidade e acessibilidade- trata de caracteristicas
das interfaces consideradas pelas organizacGes como pouco amigaveis; falta ou falha no
funcionamento de ferramentas assistivas para pessoas com deficiéncia; e requisitos técnicos
ndo compativeis com dispositivos mais antigos:

Geralmente a utilizagdo dessas ferramentas ndo pode ser compartilhada com a maioria

das mulheres que participam de nossas atividades, por exigirem mais meméria e espago de
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armazenamento nos dispositivos. Neste sentido, o uso dessas ferramentas fica mais restrito a pessoas
com dispositivos mais modernos e menos populares. A questdo da acessibilidade para mulheres com
deficiéncia também € uma questdo.

(RESPOSTA DO QUESTIONARIO DE PESQUISA)

Esta ultima categoria, particularmente, tem fundamento em desigualdades sociais que
distanciam alguns grupos de um acesso amplo as tecnologias digitais, tanto em software como
em hardware. Portanto, no contexto de DDH, serdo levados em alta consideracio.

A ultima categoria que classificamos foi a curva de aprendizagem e adaptacio. A aprendizagem
de novas ferramentas enfrenta muitas vezes resisténcia por parte das pessoas, mas é também
ocasionada pela complexidade das mesmas e a falta de instrucdes mais simples e didaticas. A
linguagem técnica utilizada em manuais e termos de servico, prejudica ou até mesmo impede a
compreensio. Quando estas orientacdes estdo disponiveis apenas em idioma estrangeiro, mais
frequentemente o inglés, a leitura fica impossibilitada para inimeras pessoas.

Reconhecidamente ha problemas de linguagem para além da traducio para o portugués em
diversos softwares. Contudo, é importante destacar que a linguagem aplicada nas grandes
plataformas também nio € tio acessivel quanto parece. Em pesquisa realizada por Venturini et.
al (2019), na qual foram analisados os termos e condicdes de servico de cinquenta plataformas
digitais, concluiu-se que tais documentos apresentam terminologia vaga e ambigua e
informacdes complexas no linguajar técnico e juridico que dificultam o entendimento. Além
disso, muitas informacdes cruciais estio omitidas ou superficialmente informadas.

Enquanto algumas organizacdes destacaram os problemas de aprendizagem, usabilidade ou
conexao, outras sinalizaram que a dificuldade estd mais no aspecto cultural e na resisténcia de
uma parcela das equipes e das beneficidrias em aceitarem a migracio para novas ferramentas..
IIntegrantes da organizacdo tiveram dificuldades de utilizar; falta de familiaridade. Também
reclamam frequentemente de ter que utilizar uma ferramenta diferente daquelas utilizadas no dia a
dia. Em resumo, a principal dificuldade é de cultura/usabilidade.
(RESPOSTA DO QUESTIONARIO DE PESQUISA)

Algumas das indicacdes feitas pelas préprias organizacoes estio no sentido de aprimorar a
partilha de conhecimentos sobre estas ferramentas como antidoto para as dificuldades de
adaptacdo. As sugestdes variam desde a disponibilizacio de material em portugués, simples, em
diferentes linguagens e formatos (zines, audio, video, guia, manual de consulta rapida, etc.), até
grupos de estudos feministas sobre tecnologia para tirar duvidas, tentar resolver problemas,
fazer alguma proposta para equipe de desenvolvimento do software ou reportar erros. Outra
caracteristica que, na perspectiva das organizacgdes, contribuiria para diminuir a resisténcia e
popularizar o uso € tornar as ferramentas mais conhecidas e divulgadas, assim como o debate
em torno dos cuidados digitais.
Ter sempre a justificativa do que o software protege, dos motivos que levam a escolher o software x em
detrimento de outro proprietdrio. Assim, as pessoas fazem a escolha de uso baseada em motivos reais.
Sempre deixar explicito que as vezes a mudanga é um processo que toma tempo. E que mesmo que ndo
vd fazer hoje a escolha por uma ferramenta alternativa/livre, ela pode fazer um plano para isso!
(RESPOSTA DO QUESTIONARIO DE PESQUISA)

Pelas respostas analisadas, observamos que as organizagdes expressam uma expectativa sobre
as ferramentas livres, muito balizada pela experiéncia com as plataformas proprietdrias. Os
aspectos que mencionam enquanto necessidade de melhorias sdo no sentido de equiparar a
performance e a usabilidade entre ambas. Também na perspectiva da escala, o que se espera
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sdo ferramentas tao abrangentes quanto as grandes plataformas, capazes de comportar um
grande numero de pessoas conectadas simultaneamente e com estabilidade de conexio
independentemente da localidade.

Esta expectativa nio € aleatdria. Corresponde a préopria arquitetura computacional e modelo
de negécios empreendido pelas plataformas on-line, que impulsionam que toda a web siga um
mesmo padrao de operacio:
O crescente intercimbio de dados mediados pelas plataformas e a capilaridade dos modelos
de negocios desenvolvidos por essas empresas tém como uma de suds consequéncias o que a
pesquisadora Anne Helmond (2015) chama de “plataformizacdo da web”. Mais do que parceiros ou
geradores de trdfego, plataformas infraestruturais como Google e Facebook tém se afirmado como
modelos de funcionamento computacional com base nos quais outros servicos da chamada open
web passam cada vez mais a operar. Para funcionar (em termos técnicos) e sobreviver (em termos
economicos), blogs, sites pessoais, portais, etc. sdo levados a se adequar aos protocolos de acesso e
intercdmbio de dados adotados pelas plataformas on-line.
(D'ANDREA, 2020, P. 20)

Diante desses achados de pesquisa, e enquanto uma organizacio cujo propoésito de trabalho

¢ impulsionar e desenvolver tecnologias auténomas, nos colocamos a pergunta: é viavel
estabelecer esse tipo de comparacdo? Acreditamos que nio. O objetivo de infraestruturas
ativistas ndo € alcancar a mesma escala de abrangéncia, tio pouco seria possivel. A realidade

de grande parte das plataformas alternativas, desenvolvidas em software livre e mantidas por
organizacdes ativistas, é que estdo estruturadas com recursos bastante escassos e equipes
muito reduzidas. Algumas delas desenvolvidas de forma voluntaria. Enquanto isso, as grandes
empresas do capitalismo de vigilancia investem bilhdes de délares em equipes, equipamentos e
infraestrutura digital..

TECNOLOGIAS FEMINISTAS E OS DESAFIOS PARA

O DESENVOLVIMENTO DE TECNOLOGIAS LIVRES E AUTONOMAS

Diante dos resultados analisados até aqui, consideramos relevante também colocar em
perspectiva as discussdes e posicionamentos de ativistas e organizacdes engajadas no
desenvolvimento e viabilizacio de tecnologias alternativas. Dessa forma, abordamos neste
tépico a experiéncia em campo durante a convergéncia TransHackFeminist.

A primeira edicio do THF! aconteceu em agosto de 2014 e foi organizada em Calafou, uma
colonia ecoindustrial pés-capitalista, localizada a 60 km de Barcelona na Catalunha. Desde
o primeiro evento, a proposta foi reunir feministas, pessoas queer e trans visando entender
melhor, usar e, finalmente, desenvolver tecnologias livres para a dissidéncia social.

Por se tratar de um ponto de encontro de feministas de varias partes do mundo que se
debrucam sobre o debate tecnopolitico em torno das infraestruturas digitais, as preocupacées e
os desejos levantados por elas sio um bom termometro para a compreensao dos desafios paraa
resisténcia a plataformizacio e o capitalismo de vigilancia.

A abordagem sobre desenvolvimento tecnolégico proposta no THF! se aproxima da nocio de
tecnologias feministas tratada por Oliveira et al (2020). O termo se refere as acoes e producées
de conhecimento empreendidas por uma parcela do movimento feminista, com destaque para
organizacdes da América Latina, com o objetivo de repensar a “imaginacio, producio e uso das
tecnologias de informacio e comunicacio (Tics) pelas e para as mulheres, pessoas trans e nio
bindrias” (Oliveira, et al, 2020, p. 3). Autonomia, linguagem e seguranca sio eixos orientadores
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das tecnologias feministas (Oliveira, et al, 2020) e a ética do cuidado é condicdo estruturante de
suas praticas (Natansohn e Reis 2020).
[...] uma das primeiras compreensdes sobre as tecnologias feministas ¢ que havia nelas uma proposta
de ampliacdo da nogdo de infraestruturas sociotécnicas para incorporar categorias feministas, como as
nogoes de consentimento, escuta, cuidado e autonomia. Também de ampliacdo no sentido de abranger
0s pactos, espacos, as pessoas e relagdes e se conectar com processos de aprendizagem e de criagdo.
(OLIVEIRA ET AL, 2020)

A construcio coletiva do THF! tem em vista que o cuidado digital ultrapassa a dimensio
puramente técnica, mas a associa as relacdes humanas na tentativa de criar espacos seguros
de articulacdo. Em 2022, as discussdes realizadas no evento destacaram os desafios para a
construcio e manutencio de infraestruturas autdbnomas. E um consenso que estd cada vez
mais dificil romper com as infraestruturas existentes, principalmente aquelas representadas
por monopdlios empresariais. Enquanto isso, cresce a preocupacio com seguranca e
privacidade, diante de constantes ataques e vigilancia governamental sobre organizacdes

e ativistas. Do ponto de vista da sustentabilidade, os altos custos de manutencio de
infraestruturas auténomas tém sido prejudicados por conta das restri¢des de financiamento,
colocando em risco a continuidade de muitos projetos.

As preocupacdes levantadas por esse grupo estdo em consonancia com as questoes
identificadas na pesquisa. Se de um lado as organizacoes que responderam ao nosso
questionario apontaram para dificuldades de acesso e conhecimento como gargalos para
adocio de tecnologias autonomas, de outro lado temos as organizacdes empenhadas no
desenvolvimento dessas ferramentas enfrentando dificuldades na manutencio dos projetos

e na implementacdo de melhorias que poderiam atender a sociedade civil de modo geral. Nos
deparamos assim com um circulo vicioso no qual servicos em tecnologias autbnomas tém
dificuldades em manter atualizacio adequada, causando problemas na acessibilidade, o que por
sua vez desestimula as demais organizacdes a continuarem usando estes servicos.

Muitos projetos foram descontinuados nos dltimos tempos por falta de financiamento e
recursos humanos.®® O problema estd além de uma escassez de especialistas. Mais que um
entendimento técnico é importante que estas pessoas tenham formacio tecnopolitica, ou seja,
desenvolvam uma postura politizada sobre as tecnologias. Seja pelo contexto de defensoras

de direitos humanos, que apresentam vulnerabilidades e riscos que nio sio os mesmos de um
ambiente empresarial, seja pela relacio com as préprias organizacdes atendidas. Frequentemente
ouvimos de nossas interlocutoras o quanto se sentem despreparadas para conversarem

com equipes de tecnologia da informacdo (TD), porque nio entendem a linguagem técnica

que utilizam, a0 mesmo tempo, em que profissionais de TI nem sempre tém preparacio para
compreenderem as necessidades das organizacdes e 0 modo como interagem com as ferramentas.

Este impasse sobre as condi¢cdes para manutencio de servicos basicos também afeta o
avanco em outros temas, como a construcio de mecanismos de inteligéncia artificial, que
nao sejam usados para fins de controle ou opressio, e a expansao de provedores autonomos
de acesso a internet em redes comunitarias. Estes projetos ficam estacionados por conta do
estrangulamento de recursos e a sobrecarga sobre ativistas e organizacoes.

(55) Exemplo disto foi a descontinuagao do projeto feminista Red Kéfir.
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CONSIDERACOES FINAIS

Ainda que a primeira vista os resultados confirmem que as plataformas de vigilancia sdao os
principais recursos utilizados pelas organizacdes da sociedade civil, consideramos valioso
ao propdsito desta pesquisa destacar as percepcoes que 0s grupos apresentaram sobre este
contexto de concentracio de poder na internet.

H4a muitas incertezas sobre a seguranca das plataformas on-line, mas questdes como
estabilidade e facilidade de acesso, além da familiaridade ji desenvolvida pela maioria

das pessoas, muitas vezes atravessam a aposta em tecnologias livres e mais seguras. Esta
constatacao, por si s6, demonstra o cilculo complexo que envolve as decisdes tecnolégicas
tomadas pelas organizacdes.

Um dos aspectos frequentemente mencionados na pesquisa diz respeito a infraestruturas de
acesso e conectividade. Especialmente em localidades distantes dos grandes centros urbanos
(zona rural, comunidades quilombolas e indigenas) e mesmo nas regides periféricas das
metrdpoles, o acesso a internet € bastante dificultado e os precos muito altos. Por um lado,
isso revela como as desigualdades sociais sio marcantes para as decisdes tecnoldgicas e, por
outro, reforca a necessidade de ampliacio e melhorias na infraestrutura como caminho para a
democratizacdo do acesso as tecnologias e a internet.

Os resultados também reforcam a importancia da popularizacio e partilha de conhecimentos
em tecnologias digitais. A maioria das organizacées menciona as dificuldades que encontram
por ndo compreenderem como as ferramentas funcionam e destacam o quanto esta brecha de
conhecimento atinge as pessoas beneficidrias e as comunidades com as quais atuam. Insistimos,
portanto, na necessidade de aprimorarmos nossos processos de divulgacdo, investindo na
educacio popular para que todes tenham a possibilidade de fazer escolhas mais bem informadas.

Pontuamos ainda a respeito das necessidades de priorizacdo de recursos escassos. Diante

das crises politica, econémica e de saide; do acirramento das violéncias, em particular da
violéncia politica, doméstica, dos feminicidios, dos crimes de homofobia, transfobia e racismo;
e do retorno da inseguranca alimentar para grande parte da populacdo mais vulneravel a
alocacio dos recursos, muitas vezes escassos, para a infraestrutura tecnoldgica nio € o foco
das organizacdes de DDH. Muitas das organizacdes com as quais trabalhamos nos tltimos

dois anos, estiveram fortemente engajadas em campanhas para arrecadacio de alimentos,
roupas, medicacOes, muitas vezes de seus proprios recursos para o atendimento de populacées
mais vulnerdveis. Também se ocuparam em garantir a remuneracao de suas proprias equipes
e 0 apoio em emergéncias de saide para manter minimamente a continuidade de seus
trabalhos. Muitas organizacdes, como nés, precisam abandonar projetos ou a sustentacio de
espacos fisicos por conta de um cendrio de muitas incertezas. Neste momento de tentativa

de restabelecimento de forcas, hda muito para se fazer e talvez haja ainda pouco tempo e
recurso para tudo que gostariamos de recuperar. Do ponto de vista de quem financia e

apoia a sociedade civil, é importante salientar que o momento € de reestruturacio e entre
muitas demandas, os investimentos em infraestruturas tecnoldgicas e seguranca digital sdo
fundamentais e precisam ser considerados em quaisquer projetos.

No que diz respeito aos grupos tecnoativistas, em vez de projetos que mirem em resultados
quantitativos, como numeros de pessoas alcancadas ou redes instaladas, € preciso primeiro
focar na estabilidade e manutencio das tecnologias autonomas. Nosso problema € antes

de sustentabilidade do que de escala. E mais do que nunca é preciso atuar em rede paraa
construcdo de um ecossistema de tecnologias digitais que seja seguro e adequado ao trabalho
de defensories de direitos humanos.
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Além dos impactos sobre o controle e monopdlio de tecnologias e dados, a plataformizacao
afeta o modo como enxergamos e compreendemos as tecnologias, colocando as grandes
plataformas do capitalismo de vigilancia como um parametro de qualidade, baseado no
imediatismo e sentido de urgéncia que estas ferramentas alimentam. Compreendemos que
estabelecer um debate numa chave de comparacGes entre plataformas proprietarias versus
ferramentas alternativas é uma estratégia pouco frutifera. Ainda que caracteristicas como
usabilidade, acessibilidade, facilidade de acesso e conexao devam ser aspectos considerados
e aprimorados no desenvolvimento de tecnologias alternativas, ndo ha equiparacdo possivel
entre as condicdes de producdo de empresas capitalistas com grande poder politico e
financeiro e as iniciativas que vio a contramao da mercantilizacdo da internet. Este é um
ponto fundamental para orientar formacdes e a divulgacio cientifica sobre tecnologias, sob um
objetivo realmente transformador que coloque a autonomia no centro.

O que entdo levaria as organizac¢des a adotarem tecnologias alternativas? Entendemos que
esta decisdo estd enraizada em questoes politicas de outra ordem. Para além de uma nocio
utilitarista ou mesmo determinista da tecnologia, apoiar o desenvolvimento de tecnologias
alternativas, suportadas por organizacdes ativistas e em particular os grupos feministas, tem
lastros sobre as possibilidades de futuro que queremos construir.
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