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Introduccién

:Se puede resefiar un informe antipirateria online sin comprender de donde
viene y qué intereses defiende? sEs posible comprender y describir aplicaciones
de redes sociales sin sopesar los costos en privacidad que tiene en sus usuarios?
¢Cudntas demandas a usuarios de Internet terminan siendo una excusa para
atacar discursos criticos? ;Qué implicancias tienen proyectos de ley sobre delitos
informaticos en los derec¢hos de los ciudadanos en Internet?

Internet es mas que cables, tuberias, aplicaciones, computadores y otros dispo-
sitivos tecnologicos. Lared es también una serie de relaciones entre organismos
eintereses que influyen directamente en el desarrollo y progreso de Internet. Es
alli, justamente, donde muchos cuestionamientos emergen y parte importante
del interés periodistico se juega.

Elinterés de esta guia es indagar justamente en esos nodos criticos, conociendo
las discusiones, las entidades relacionadas y las instancias donde los conflictos
afloran, de tal modo de hacer una guia prictica de cémo funciona Internet que
supere las fronteras de lo meramente técnico, y que permita a los periodistas
comprender de manera practica como se desenvuelven temas tan polémicos
como derec¢hos de autor, privacidad, neutralidad de la red y delitos informaticos.



Red de redes: Internet son redes de computadores y equipos fisicamente unidos mediante cables que

conectan puntos de todo el mundo.



Parte I: {Qué es Internet? Un repaso a la tuberia

Internet es un sistema global de redes de dispositivos computacionales conec-
tados. De alli la descripcion mas famosa de Internet como una red de redes.

Quizds por la difundida idea de comparar a Internet como una suerte de nube,
alejada y omnipresente desde el cielo, muchas veces se pierde una realidad fun-
damental para estudiarla: su dimension fisica fundamental. Internet son redes
de computadores y equipos fisicamente unidos mediante cables que conectan
puntos de todo el mundo. Asi, se compone de un gran niimero de maquinas con
diversas funciones (desde el computador de tu casa que quizds su tinica funcién
sea la consulta de sitios web, o servidores que alojan un sitio web de noticias al
que permanentemente consultas, entre otros), distribuidos por todo el mundo y
conectadas por los mas diversos medios (cables de fibra 6ptica, satélites, entre otros).

Esta forma de arquitectura fisica, poco jerarquizada, nos lleva a dos principios
basicos de Internet:

UNO. Lared no es una red centralizada. Por el contrario, su disefio esta he¢ho para
que no exista un nodo central y pueda resistir ataques sin que la red de redes se
caiga. Cualquier intento de control sobre, por ejemplo, los contenidos de Internet
es casi imposible, y asi lo veremos mds adelante en la guia. Con todo, y como
también revisaremos en este texto, la concentracion de infraestructura critica
de Internet en un punado de paises, deja en cierto estado de vulnerabilidad a
muchas conexiones.

Dos. Lared es neutral. Es decir, trata como iguales a todas las maquinas conec-
tadas con respecto a los paquetes de datos que transporta. Si dos ar¢hivos pesan
igual deben ser tratados igual sin importar el origen. Este principio ha permitido
el surgimiento masivo y multipropésito de la red desde su nacimiento.

Pero las dimensiones de Internet no se agotan en lo fisico. A nivel social, Internet
es un lugar donde las personas se comunican y se reunen. A nivel cultural, es el
espacio para el encuentro de culturas y una plataforma de acceso al conocimiento
inédita en la historia. Desde el punto de vista econdmico, es parte fundamental
de la nueva economia mundial; como politicamente es hoy un espacio de do-
minacion estratégica y de informacion fundamental.



A continuacién, nos concentraremos en ver como funciona Internet a través de
sus componentes técnicos, pero también ligando los actores y las discusiones
que aun en esta dimension se dan.

I. Estructura en capas de Internet
Parte importante de comprender cémo funciona Internet en términos estruc-
turales y de gobernanza, es reconocer el nivel de capas paralelas que implica.!

Poder distinguir en qué capa se sitiia un acontecimiento, puede ayudar mucho
al momento de abordarlo periodisticamente.

Capa de Estandares de )
contenido y aplicaciones cooan

Capa de Estdndares y
servicios técnicos

Capa de Infraestructura
de Telecomunicaciones

1. Gobernanza de Internet. Asuntos, actores y brechas. Por Jovan Kurbalija y Eduardo Gelbstein. 2005.
Publicado por DiploFoundation y la Sociedad para el Conocimiento Mundial.



a) Capa de Infraestructura de Telecomunicaciones: los caminos y puentes

Es la capa por donde fluye todo el trifico de la red. En otras palabras, es la capa
fisica por donde se transporta Internet. Se trata, por ejemplo, de instalaciones
tales como antenas, satélites, fibra dptica, entre otros elementos fundamenta-
les, y que en su mayoria, son de propiedad privada. Como se puede desprender,
cualquier nueva regulacion relacionada a telecomunicaciones, tendrd un impacto
directo en esta capa.

Si pudiéramos hacer una metdfora simple, la capa de infraestructura son los
caminos y puentes para el trafico basico de personas.

Uno de los temas mds relevantes de esta capa es la infraestructura critica de Internet,
pues es en los satélites, fibra optica y otras inversiones de telecomunicaciones
donde se ve la vulnerabilidad o fortalezas de los paises en el mapa de conexiones.

Por infraestructura critica de Internet nos referimos, en un concepto general, a
la red publica de datos donde parte importante de la infraestructura de Internet
se juega. Actualmente?, los mayores nodos de interconexion del mundo se ubi-
can en tan s6lo cuatro paises: Estados Unidos (Nueva York y Virginia), Alemania
(Frankfurt), Holanda (Amsterdam) y Reino Unido (Londres). Es desde estos
centros neuralgicos donde el resto del mundo se conecta a Internet.

Si bien se puede afirmar que esa infraestructura esta mayormente ligada a las
grandes naciones que hacen importantes inversiones en telecomunicaciones
para Internet (particularmente, Estados Unidos), este concepto tiene un alto
impacto a nivel local. A continuacion, veremos dos ejemplos.

- Primero, y desde un punto de vista estratégico, parte de la infraestructura
critica de Internet depende de otros paises y no de Chile, lo que levanta un
cuestionamiento natural: scomo puede eso afectar a las decisiones soberanas de
una nacion? En la imagen de a continuacién’, podemos ver los cables subma-
rinos que permiten en gran parte la conexion a Internet de los distintos paises.
Como se aprecia, la conexién de Chile es tremendamente débil comparado a
paises como Estados Unidos y otros de Europa. ;En qué pie nos deja esta falta
de infraestructura critica?

2. ¢Dénde vive Internet? Por Anahi Aradas. 12 de julio del 2012. En http://www.bbc.co.uk

3. Greg's Cable Map, en http://www.cablemap.info/



Interpretacion de Greg’s Cable Map.

- Segundo, desde un punto de vista de continuidad de servicios: scudn preparada
esta nuestra infraestructura local para resistir un ataque o un desastre natural?
Muchas han sido las criticas en este frente, particularmente después del terre-
moto en Chile del afio 2010.#

Esta capa estd regulada por una serie de organizaciones publicas y privadas. A
nivel internacional, las mas importantes son dos:

1. UIT: Unidn Internacional de Telecomunicaciones.s

Es el principal Organismo de las Naciones Unidas (ONU) para la sociedad de la
informacion y temas relativos a la tecnologia de las comunicaciones. Asi, desarrolla
reglas entre los operadores nacionales, la asignacion de espectro radioeléctrico
y la administracion de las posiciones satelitales. También, establece estindares
técnicos detallados y ofrece asistencia a los paises en desarrollo.

4. (Nuestra Infraestructura critica TIC no estd a la altura? (Actualizado). Por Alejandro Barros, 22 de junio
2010, en http://www.alejandrobarros.com

5. ITU http://www.itu.int/es
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2. OMC: Organizacion Mundial del Comercio.

Si bien este organismo aparece después de la UIT en la discusion de la red, con
la liberalizacion del desarrollo de Internet al mercado de los afios 90, la OMC
comienza a tener un espacio fundamental al ofrecer un marco para las reglas
generales del mercado. En particular, existen instrumentos internacionales
como el GATT® y el GATS?, que han regulado el trifico de bienes y servicios en
el mundo y que se involucran con Internet. Algunos de estos se han suscrito en
elseno dela OMCYy otros acuerdos bilaterales o multilaterales como los Tratados
de Libre Comercio.

En el &mbito nacional hay un organismo fundamental en esta capa:

1. SUBTEL: Subsecretaria de Telecomunicaciones.®

Es un organismo dependiente del Ministerio de Transportes y Telecomunica-
ciones. Su trabajo esta orientado a coordinar, promover, fomentar y desarrollar
las telecomunicaciones en Chile. Tiene como principales funciones proponer las
politicas nacionales en materias de telecomunicaciones, ejercer la direccién y
control de su puesta en practica, supervisar a las empresas publicas y privadas
del sector en el pais, controlando el cumplimiento de las leyes, reglamentos y
normas pertinentes.

6. Acuerdo General sobre Aranceles Aduaneros y Comercio. Reuniones periédicas de los estados miembros,
en las que se realizan negociaciones tendientes a la reduccion de aranceles, segtin el principio de recipro-
cidad.

7. Acuerdo General sobre el Comercio de Servicios. Se inspiré basicamente en los mismos objetivos que su
equivalente en el comercio de mercancias, el GATT.

8. SUBTEL http://www.subtel.gob.cl/



¢Donde ocurren las noticias en esta capa de Infraestructura de Tele-

comunicaciones?

La capa deinfraestructura siempre tiene un componente noticioso muy
importante, porque basicamente son en sus encuentros de autoridades

donde parte importante del futuro de Internet se juega.

WCTI:

El gran eje central de las noticias de esta capa es, sin lugar a dudas, las
reuniones anuales que hace la UIT en diversos pafses del mundo llamadas
World Conference on International Telecommunications (WCIT). En ellas
no solo se discuten a nivel global las regulaciones del ambito de las tele-

comunicaciones, sino ademds asuntos como innovacion e inversiones.

Por suimportancia, no solo es donde confluyen los representantes gu-
bernamentales, sino también la industria y organismos de la sociedad

civil. Por ende, parte importante del lobby ocurre en esta instancia.

Lareunién del afio 2012, en Dubai, fue una de las mas polémicas del Ultimo
tiempo?, ya que la UIT planted revisar el Reglamento de las Telecomuni-
caciones Internacionales (IRT) -vigente desde 1988-, y propuso que los
gobiernos de la UIT tomaran mayor protagonismo en la regulacién de Ia
red con el fin de asegurar inversion en las infraestructuras y facilitar el
acceso de todas las personas a ella. Aquello desatd la discusién si esto
no era mds que un intento de controlar a Internet; y al mismo tiempo,
si es vélida la idea de creer que Internet es un campo neutro vy libre,

desconociendo que existen otros poderes que hoy imponen sus términos

9. Mas informacién en “’Malos’ y ‘buenos’ disputan el poder de Internet”.
Por Mariano Blejman, en Pagina 12. 23 de diciembre del 2012.



enella, sinir mds lejos, pafses como Estados Unidos. De los 193, solo 89

paises firmaron la resolucion final. Chile, a través de la SUBTEL, no firmé.

FGI:

La Cumbre Mundial sobre la Sociedad de la Informacién (CMSI) orga-
nizada por la UIT, condujo a la creacién desde el 2005 del Foro para la
Gobernanza de Internet (FGI), también dependiente de la ONU, en el que
participan multiples partes interesadas como organismos internacio-
nales, gobiernos, empresas, organizaciones de |a sociedad civil, entre
otras. En este encuentro anual, estos actores de todo el globo discuten
el desarrollo de Internet y sus interacciones con otros dmbitos de las
politicas publicas, a fin de contribuir a Ia sostenibilidad, Ia solidez, Ia

seguridad, |a estabilidad y el desarrollo de la Internet.

Parte del interés de esta cumbre, también dada en el WCIT, es que muiltiples
actores hacen declaraciones sobre puntos polémicos sobre Internet, tales

como |a “piraterfa” online, la libertad de expresion, etcétera.



b) Capa de los estandares y servicios técnicos: las reglas del trafico

Es la capa que contiene la infraestructura que hace funcionar Internet, donde
toma forma y se transportan sus datos. Si la anterior capa la compardabamos con
carreteras y puentes, esta deberia ser la capa donde nos ponemos de acuerdo
en como vamos a circular. Es decir, algo asi como las reglas del trafico: donde y
cuando vamos a parar, cudles seran las velocidades maximas y minimas, cdémo
van a ser los semdforos y como van a funcionar, etcétera.

En esta parte, hay una menor presencia de gobiernos (aunque sigue una enorme
influencia de Estados Unidos, debido a la cantidad de infraestructura critica que
tiene®) y un aumento de instituciones privadas y profesionales que determinan
muchos de los estandares técnicos para el funcionamiento de Internet.

Esta capa tiene dos perspectivas claves de trabajo:

. Estdndares técnicos y de servicio (a destacar, protocolo TCP/IP;
DNS y servidores raiz).

. Asbectos comerciales de la infraestructura de Internet.

Estandares técnicos y de servicio:
. TCP/IP*: El principal estandar de Internet

Es el principal estandar de Internet, pues especifica la manera en que se trans-
portan los datos. Sin este protocolo, Internet simplemente seria imposible porque
no habria entendimiento entre los componentes de la red.

La principal virtud de TCP*?/IP», es que permite enlazar aparatos de diferentes
tipos (un computador o un servidor, por ejemplo), que ejecuten sistemas opera-
tivos distintos (quizas Windows o Linux) sobre redes de drea local (una oficina)
y redes de drea extensa (una o varias ciudades) y, por tanto, permite la conexion
de equipos distantes geograficamente.

10 Ver en esta guia: “Capa de Infraestructura de Telecomunicaciones: los caminos y puentes”.

12 Un protocolo es un conjunto de reglas al que se tiene que atener toda compafia y sus productos de sof-
tware, de manera de garantizar la compatibilidad de todos ellos.

12 Transmission Control Protocol (TCP).

13 Internet Protocol (IP).



Como lo sugiere su nombre, TCP/IP es una aplicacion de dos capas: la capa mas
alta, Transmission Control Protocol, se encarga de mandar los mensajes de la
manera mds eficiente posible. Asi, administra la divisién de los mensajes o ar-
¢hivos en pequenos paquetes (bits) que son transmitidos a través de Internet y
finalmente recibidos por otra capa TCP, que unifica los diferentes paquetes en
el mensaje original.

La capa mds baja, Internet Protocol, administra lo relativo a la direccién de cada
paquete que el TCP dicide, para que pueda arribar a su destino correcto. Cada
computador que hace de pasarela (router) en la red, examina esta direccion
paradecidir donde serd derivado el mensaje. Como algunos paquetes del mismo
mensaje seran ruteados en forma independiente a la de otros, todos ellos deberan
ser nuevamente reunidos en su destino correcto.

Protocolo TCP/IP




En este sentido, uno de los principios mas importantes con el que funciona el
TCP/IP, es que conforma “redes punto a punto”, es decir, cada pedido del cliente
es tomado como un nuevo pedido que no posee relacion con el pedido anterior*.

Esta parte de esta capa estd regulada por:

1. IETF: Fuerza de Tareas de Ingenieria para Internet

Organismo que establece los estindares TCP/IP. Es una institucion sin fines de
lucro y abierta a la participacion de cualquier persona, cuyo objetivo es velar
paraque la arquitectura de Internet y los protocolos que la conforman funcionen
correctamente’.

IP: Una identificacion en Internet.

En palabras simples, el Internet Protocol (IP), es un numero que identifica un
dispositivo conectado a Internet (desde un computador, un celular, una im-
presora, etcétera). Los nimeros son tnicos, tal como el numero telefénico y,
por tanto, permite la identificacion y la comunicacion del dispositivo con otros.

Existe la TP Publica, que es visible desde Internet y suele ser la que tiene tu router
o modem, y suele ser proporcionada por tu ISP (empresa que te da acceso a In-
ternet). Pero también est4 la IP Privada, que pertenece a una red privada, como
la que podria tener una impresora o computador que estd conectado a un router.

Hoy se asignan los numeros IP a través del IPv4 (la version 4 de este protocolo),
es decir, cuatro niumeros decimales, que pueden variar cada uno entre 0 y 255,
separados por puntos.

Con el crecimiento de Internet, este tipo de asignacion estd virtualmente ago-
tada, por lo que desde hace algunos afios se disefi6 la IPv6, que signa 128 bits a
cada IP en vez de s6lo 32 como el IPv4, lo que aumenta de forma exponencial el
numero de IPs disponibles.

14 A diferencia de, por ejemplo, las conversaciones telefénicas que requieren una conexion dedicada durante
la realizacion de la llamada.

15 Internet Engineering Task Force en http://www.ietf.org/



Estructura de una direccién IP (Version 4 o “IPv4”)

172 . 16 . 254 .1

I_I_I
10101100.00010000.11111110.00000001
| J L J L

8 bits x 4 = 32 bits, o 4 bytes

Esta parte de esta capa estd regulada por:

1. IANA: Autoridad de Numeros Asignados de Internet.
Es un departamento de ICANN™. Se encarga de distribuir bloques de nimeros IP
entre los RIR (Registros de Internet Regionales).

2. LACNIC: Registro regional de Direcciones IP de América Latina.

RIR regional (hay otros para diferentes regiones, como el Asia Pacifico) que
distribuye los nimeros IP a los grandes ISPs y a los registros de Internet a nivel
local y nacional.

DNS: El IP se hace manejable.

Los contenidos y servicios de Internet estdn almacenados en otros computadores
de la red llamados servidores.

Para acceder a un sitio web en Internet, la forma para que los usuarios puedan
acceder al mismo es a través del numero IP que tiene el servidor de hosting (al-
macenamiento de contenidos) de esa web. Por ejemplo, la direccion IP (es decir,
el numero que identifica el servidor) de google.com es 209.85.195.104.

16 Este organismo se verd con mas detencién mas abajo en el texto, en: “DNS: El IP se hace manejable”.



Ahora, jcdmo hacemos para ver diversos sitios web sin tener que aprender de
memoria estos numeros IP?

Aqui aparece el Sistema de Nombres de Servidor (DNS) que, basicamente, toma
las direcciones de Internet (derechosdigitales.org, por ejemplo) y las convierte
en numeros IP, de manera de poder hacer funcionar el trifico de Internet a través
del TCP/IP. También hace la traduccion inversa, de nameros IP a direcciones de
Internet.

Entonces, para abrir un sitio web, un computador debe tener acceso a un servidor
de DNS, este ultimo localiza la direcciéon numérica y, si el proceso es exitoso,
puedes ver la web que deseas. Los proveedores de servicio de Internet, como
Movistar o Entel, cuentan con servidores que proveen este servicio a sus clientes,
pero por lo general estos pueden optar por otros servidores que puedan tener
ventajas comparativas, como mayor velocidad o seguridad.

El Sistema de Nombres de Domino esta compuesto por 13 servidores de raiz en
el mundo (10 en Estados Unidos), servidores de dominio superior (“.com” o
“.net”, por ejemplo) y una serie de servidores DNS localizados en todo el mundo
(como el “.cl”).

Esta parte de la capa de estdndares técnicos y de servicios, esta regulada por:

1. ICANN: Corporacion de Internet para la Asignacion de Nombres y Ntimeros

Organizacion sin fines de lucro que se encarga de la coordinacion general del
sistema DNS. Ac¢tia como regulador econdmico y legal del negocio de los nombres
de dominio paralos gTLDs (dominios genéricos de nivel superior como “.com”).

2. NIC Chile: Centro de Informacion de Redes Chile

Es un cTLD, es decir, un dominio superior por pais, en este caso, “.cl”. Este
tipo de dominios son administradas por IANA; en 1986, este ultimo le delegd
al Departamento de Ciencias de la Computacién de la Universidad de Chile, la
responsabilidad de permitir la creacion de nombres de dominio correspondientes
a nuestro pais, origindndose el sufijo “.cl” a través de NIC Chile.



Aspectos comerciales de la infraestructura de Internet.

Para que tengas acceso a Internet desde un dispositivo, no solo se necesitan
condiciones técnicas como las que recién vimos, sino también comerciales.
En otras palabras, hay intermediarios que hacen inversiones y que buscan una
retribuciéon econémica por eso.

---------------- Proveedores de

L - Bh Redes Dorsales
_ (Alestra, Telmex, etc)
- - -
-
1 s 1
1 e 1
Proveedores de
Servicios de Internet
(VTR, Entel, Movistar)
ISP ISP ISP
’ Ssa 1
,’ =~ ~': 1 /, \\
4 /’ RIS al *
1 S~ - A}
&~ e . Soo 7 .
I I I I I I I I I I Usuarios Finales

Asi, desde una perspectiva jerarquica, existen dos grandes protagonistas:
1. IBPs: Proveedores de Redes Dorsales

Son operadores de telecomunicaciones que cuentan con una infraestructura
propia de red de fibra 6ptica, que les permite construir grandes redes dorsales de
Internet nacionales o internacionales. Como solo son un pufado en el mundo,
detentan un poder de mercado excesivo. Es, asimismo, una infraestructura critica,
en el sentido que la operacion de Internet podria depender de las decisiones que
toman los propietarios de las redes troncales.



2.ISPs: Proveedores de Servicio de Internet

Entre los IBPs y los usuarios finales (usuarios en una casa, un café, una oficina,
etcétera) se encuentran los ISPs (Entel, Movistar, Claro, entre otros en Chile), que
dependen de la infraestructura de uno o varios IBPs para ofrecer sus servicios. En
muchos paises, los ISPs son monopdlicos por lo que tienen un enorme control
de los precios de sus servicios.

En este panorama, es importante aclarar que todos los IBPs cuentan con alguna
operacion de ISP con la cual ofrecen servicios al usuario final, como por ejemplo
AT&T y Worldcom en Estados Unidos.

La necesidad que tiene un usuario de conectarse con cualquier otro usuario den-
tro de Internet, crea a su vez el requerimiento de que los multiples jugadores se
mantengan interconectados, lo que afecta los costos del servicio y por ende el
acceso a Internet”. En este contexto, aparece un nuevo protagonista:

3. IXPs: Puntos de Intercambio de Internet.

Es una infraestructura fisica, de propiedad privada, que brinda facilidades técnicas
para que los diferentes ISPs intercambien trifico en Internet. Esta instalacion
reduce la porcién del trifico de un ISP, lo que reduce el costo, mejora el enru-
tamiento y la tolerancia a fallos. A pesar del marcado crecimiento en algunas
areas del mundo, muchos paises no cuentan con IXP (Chile si lo hace)®. Como
resultado, las redes de la mayoria de estos paises no tienen mas alternativa que
intercambiar el trafico local a través de costosos enlaces internacionales.

17 Un NAP Mexicano: ¢Indispensable para el cierre de la brecha digital? Por Carlos Silva.
En http://www.csilva.net/

18 Normativa Técnica Internet en http://www.subtel.gob.cl



¢Donde ocurren las noticias en esta capa de estandares y servicios

técnicos?

En esta capa ocurre parte importante de los hechos noticiosos que tie-
nen que ver con la afectacion de derechos humanos en Internet, como
privacidad, acceso a la cultura y libertad de expresién, por lo que tiene

un amplio interés periodistico. Algunos ejemplos son:

¢Qué dice la IP de nosotros como usuarios? {Podemos preservar nuestra
privacidad con este protocolo?

Segun un informe elaborado por la Subdireccién de Andlisis Tecnoldgico
de la Oficina del Comisionado de Privacidad de Canadd, a diferencia del
simple conocimiento del nimero de teléfono de una persona, se podria
realizar un retrato muy detallado del usuario con solo la direccién IP. Por
otro lado, una sentencia del Tribunal Supremo de E$pafia en el afio 2013,
anulé la condena de dos personas como autores de un delito de estafa
informdtica, por entender que la mera adjudicacion de una direccidn IP

a los acusados no acredita la autoria del delito.”

¢Son hoy los ISPs un eslabén fundamental para el respeto de nuestros
derechos?

Indudablemente. Los ISPs conectan a los usuarios finales a Internet y
a los sitios web anfitriones. Este es el motivo por el cual para muchos
gobiernos los ISPs son la opcién mds directa y simple de imponer
control gubernamental y reglas legales en Internet. Asf, algunos temas
importantfsimos siempre estdn ligados con estos actores, como los
monopolios de las telecomunicaciones, su responsabilidad sobre los
derechos de reproduccién, su rol sobre los contenidos, el respeto por

el debido proceso, la privacidad de sus usuarios, etcétera.

19 Ver mas en “¢Es el nimero IP privado?” en Privacidad en la era de las redes sociales.



c) Capa de estandares de contenido y aplicaciones: el vehiculo que te

permite circular

Finalmente, luego de la capa de “Infraestructura” (los caminos y puentes) y de
“Estandares y servicios técnicos” (las reglas del trafico), esta la de “Estdndares
de contenidos y aplicaciones”, que es la que usualmente ven los usuarios y que
identifican como Internet. Si continuamos con la comparacion, esta capa equi-
valdria a los vehiculos que las personas seleccionan para traficar por las carreteras
y puentes, respetando las reglas del trafico, de manera de hacer un sistema de
transito eficiente.

Estos estindares permiten, por un lado, hacer técnicamente posible que los
usuarios comunes intervengan Internet, y por otro, hacen inteligible al lenguaje
humano las comunicaciones a través de diversas aplicaciones, como sitios web,
correos electronicos, en fin.

En esta parte es importante recalcar que Internet no es igual a sitios web. Estos
ultimos son un estandar de comunicacion, pero no el tinico ni tampoco el mas
usado.

Veamos algunos de los estindares mas importantes de esta capa.

Protocolo de Transferencia de Hipertexto. o
Permite la comunicacién en la WWW. Nombre del dominio

T |
| 1
HTTP : / /WWW . DERECHOSDIGITALES . ORG

|_|_l

Anuncia que se trata de un sitio web




1.Sitios web:

www: World Wide Web.
Equivocadamente asociado como sindnimo de la red, la popular web o www, es
solo un subconjunto de Internet. Basa su navegacion en hipertextos, es decir, se
pueden seguir enlaces que derivan a otros sitios o documentos, o incluso devolver
informacién al servidor para interactuar con él. Elacceso ala www se hace a través
de los navegadores, como Chrome, Firefox, Safari, Internet Explorer, entre otros.

HTTP: Protocolo de Transferencia de Hipertexto.
Es un protocolo de red para publicar sitios de web, usado en cada transaccion
de la World Wide Web. HTTP define la sintaxis y la semdntica que utilizan los
elementos de software de la arquitectura web y sigue el esquema peticion-res-
puesta entre un cliente y un servidor .

Cookies.
EIHTTP es un protocolo que no almacena el estado de la sesion entre peticiones
sucesivas. Por eso, es necesario permitir al servidor Web recordar algunos datos
concernientes al usuario, como sus preferencias para la visualizacion de las
paginas de ese servidor, nombre y contrasefia, productos que ma4s le interesan,
etcétera. Para ello, los navegadores de informacion almacenan esta informacion
en arc¢hivos conocidos como cookies?.

HTTPS: Protocolo de Transferencia de Hipertexto Seguro.
Es una combinacion del protocolo HTTP y protocolos criptograficos.” Se emplea
para lograr conexiones mas seguras en la www, generalmente para transacciones
de pagos o cada vez que se intercambie informacion sensible (por ejemplo, una
clave o password) en Internet.

HTML: Lenguaje de Marcas de Hipertexto.
Es un c6digo para la creacion de documentos de hipertexto (documento que

20 Segtin Wikipedia, la arquitectura cliente-servidor es un modelo de aplicacién distribuida en el que las
tareas se reparten entre los proveedores de recursos o servicios, llamados servidores, y los demandantes,
llamados clientes. Un cliente realiza peticiones a otro programa, el servidor, quien le da respuesta.

21Las cookies son un componente polémico para la privacidad de los usuarios. Lo puedes ver en esta guia
en el cuadro “¢Ddnde ocurren las noticias en esta capa de estandares de contenidos y aplicaciones?” y
“Privacidad en la era de las redes sociales”.

22 Sistemas que se utilizan para proteger la informacién y dotar de seguridad a las comunicaciones y a las
entidades que se comunican.



puede contener enlaces a otros documentos) con los que se definen los sitios
web. En palabras simples, se trata de un conjunto de etiquetas que sirven para
definir el texto y otros elementos que compondran una web. Aunque ahora
suena simple, la implementacion de esta idea en los 90 significé una revolucion
en la manera de acceder a contenidos y allan¢ el camino para el crecimiento
exponencial de Internet.

XML: Lenguaje de Marcas Generalizado
Se trata de un lenguaje mds reciente que el HTML, y es utilizado para estructurar
la informacién en cualquier documento que contenga texto (por ejemplo, una
base de datos). Es un estandar abierto y libre.

2. Correos electronicos:

A continuacidén, un conjunto de protocolos diferente al www, y que sirven para
la gestién de correos electronicos exclusivamente. Estos protocolos son casi
invisibles para los usuarios, pues los clientes de correo que usan la www son
programas que permiten usarlos de manera simplificada.

SMTP: Protocolo para la Transferencia Simple de Correo Electrénico.
Protocolo TCP/IP usado en el envio y recepcion de correo electronico en Inter-
net. Sin embargo, debido a sus limitaciones, se usa con uno o dos protocolos
adicionales para recibir correos elec¢trénicos, como POP3 o IMAP.

POP: Protocolo de Transferencia de Correo Simple.
Uno de los protocolos utilizados por clientes de email para recoger mensajes
en el servidor de email. Los mensajes son transferidos desde el servidor hacia
el computador, cuando el usuario se conecta al servidor. Este protocolo es mds
antiguo y no permite sincronizar mensajes ni carpetas entre un dispositivo y
el servidor de correos electrénicos, por lo que ha perdido muchisimo terreno
frente al protocolo IMAP.

IMAP: Protocolo de Acceso a Mensajes de Internet.
Como POP, este protocolo es utilizado por clientes de email para tener acceso
a los mensajes que llegan al servidor de correos electronicos. A diferencia del
POP, utilizando IMAP la conexién entre el computador y el servidor de email
debe estar siempre activa pues hay una constante interaccion entre ambos. A



diferencia de POP, este protocolo tiene la ventaja de poder sincronizar correos
con el servidor, incluyendo su estado de lectura, marca de seguimiento, y otras
implementaciones.

3. Transferencia de archivos:

Antes de la masificacion de la www, la transferencia de arc¢hivos en Internet se
hacia por estos protocolos, con direcciones FTP que fueron los primeros “discos
duros virtuales”. A pesar del tiempo y de la evolucion de las tecnologias, estos
protocolos no solo siguen existiendo, sino que atin gozan de buena salud. Como
veremos mas adelante, estos protocolos siguen estando en la polémica, sobre
todo cuando hablamos del conflicto entre derec¢hos de autor e Internet.

FTP: Protocolo de Transferencia de Archivos.
Es un software cliente/servidor que permite a usuarios transferir ar¢hivos entre
computadores en una red TCP/IP, simplemente a través de un programa cliente
FTP, con el que dos computadores se conec¢tan y a través de una contrasefia, se
pueden intercambiar archivos de todo tipo.

P2P: Redes Entre Pares (Ares, BitTorrent, eMule y otros).

Como se concluye por el nombre, se trata de una “comunicacion entre iguales”.
En una red P2P, los computadores se conectan y comunican entre si sin usar un
servidor central, aprove¢hando, optimizando y administrando la capacidad de
la red (anc¢ho de banda) de modo que usa la mejor ruta entre todos los nodos o
computadoras que la conforman, ya que los arc¢hivos no salen de un tinico servidor
hacia los clientes sino que los clientes de descarga pueden ir compartiendo los
arc¢hivos al mismo tiempo.

En esta etapa, existen multiples protagonistas, sobre todo a nivel de empresas
privadas, pero a nivel de gobernanza (regulacion) de Internet, hay uno que destaca:

W3C: Consorcio de la World Wide Web.
Consorcio internacional que se ocupa de la estandarizacion de aplicaciones y de
dar recomendaciones para la World Wide Web.



¢Donde ocurren las noticias en esta capa de estandares de contenidos

y aplicaciones?

Esta es una de las capas mas polémicas en cuanto a hechos noticiosos,
pues como es la cara directa a los usuarios, es donde se ven mas afec-

tados sus derechos. Algunos ejemplos son:

¢Son las cookies peligrosas para la privacidad de los usuarios?

Si bien las cookies permiten, en ciertos aspectos, hacer mas eficiente
nuestra navegacion por Internet, la verdad es que con ellas se almacenan
los comportamientos de los usuarios al momento de su navegacién por
la red, no solo en un sitio web, sino que en muchos de ellos. Toda esa
informacién sirve para que las compafifas publicitarias hagan detallados
perfiles de sus potenciales clientes, lo que no solo afecta la privacidad de
las personas, sino también su derecho a anonimato. Por esa razén, algunos
pafses tienen legislacién sobre cookies. Pero quizas el gran problema

es que la funcién de ellas sigue siendo desconocida para los usuarios.”

El P2P como protagonista de las batalla contra la “pirateria” online.

Parte importante de la pelea de Ia industria del entretenimiento de
Hollywood y de algunos gobiernos, ha sido contra programas que per-
miten el intercambio de archivos con el estdndar P2P. La primera gran
batalla fue a Napster (nacida en 1999), debido a la demanda de varias
discograficas por el intercambio de archivos de musica que no pagaban
derechos de autor. El 2001, un juez ordend su cierre y desde entonces
Napster se convirtié en un servicio de pago. Esa no fue la tinica deman-
da: le siguieron servicios como Audiogalaxy o, mas recientemente, The

Pirate Bay. Parte importante de la discusién con este tipo de servicios

23 Mas informacién en: “Capa de estandares de contenido y aplicaciones: el vehiculo que te permite circular”
y “Privacidad en la era de las redes sociales”.



P2P es sobre los derechos de las personas a compartir los discos que
compran, los modelos de negocios poco eficientes de la industria del
entretenimiento, la cultura del acceso al conocimiento como sello de

Internet, etcétera.®

25 Mas informacidn en “La batalla de la “pirateria” online”.
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Parte II: Nodos criticos en Internet

Internet no es solo una red técnica, y por ende, su funcionamiento no depende
solo de estos aspectos. Como hemos adelantado anteriormente, Internet tam-
bién se trata de relaciones sociales, politicas y econdmicas que pueden afectar
los derec¢hos de los ciudadanos.

A continuacidn, identificamos algunos de los nodos mds criticos en el desarrollo
de Internet, los que no solo afectan los derechos y concilian la atencion de legis-
ladores y Estados, sino también son permanentes fuentes de he¢hos noticiosos.



I. Neutralidad de la red
a) ;Qué se discute?:

La neutralidad de la red es el principio que garantiza el derecho de los usuarios
a acceder a cualquier contenido, aplicacién o servicio en Internet, sin la inter-
vencion de los proveedores o la censura de empresas, gobiernos y administra-
ciones. Bajo este principio, las compaiiias de telecomunicaciones no podrian
filtrar, bloquear, reconducir o favorecer el acceso a unos servicios por encima de
otros. Su importancia es fundamental, pues sin ella, se dificultaria la aparicion
de nuevos servicios y negocios en la red, ya que lu¢harian en desventaja contra
los grandes y establecidos, que podrian pagar a las operadoras para que los suyos
fuesen mas rapidos.

b) Matices de la discusion:

» JEs posible la neutralidad de la red en términos absolutos?

Una posicion critica es que la neutralidad de la red es imposible. Internet no es
libre ni lo ha sido nunca: estd en manos del ICANN y, orgdnicamente, del gobierno
norteamericano, quienes velan no solo por sus propios intereses econdmicos,
sino también politico-estratégicos?.

» ;Puede el precio garantizar la neutralidad de la red?

En un comienzo de esta discusion, una posicion contraria a la neutralidad de la
red estaba por parte de los ISPs. Un intento, aunque sélo fueron declaraciones,
sucedio en el aflo 2006, cuando Cisco y Motorola propusieron construir tarifas
de diferente categoria: platino, oro, plata y bronce; segun las necesidades de
cada cliente. Las compaiiias argumentaban que se trataba de adaptar mejor el
acceso segun el tipo de usuario”. Felizmente, esa posicion no prosperd pero no
estd del todo desterrada en la discusion.

» La existencia de dos redes: la libre y la de pago.

Esta polémica nace con la propuesta conjunta del afio 2010 entre Google y
Verizon, donde apoyan la neutralidad de la red pero de forma “condicionada”.
Si bien ambas compaiiias sostienen que los usuarios de Internet deberian tener

25 Neutralidad de la Red: la nueva guerra fria. De Marta Peirano, El Diario, Zona Critica. 4 de enero del 2013.
En http://www.eldiario.es

26 (Qué es la neutralidad en la red? 5 de agosto del 2010. El Pais, Tecnologia. En http://tecnologia.elpais.com/



un acceso en condiciones de igualdad a todo tipo de contenido en linea, plantean
dos excepciones: excluir de su llamamiento los “servicios online adicionales”,
como los contenidos en 3D; y el negocio de Internet movil. Las criticas no tarda-
ron en llegar,” calificando la propuesta como una “falsa neutralidad de la red”
que, en la practica, convertira a Internet en dos redes, una libre y abierta como
hasta ahora, y otra “de pago” para otros servicios como la TV, los juegos online
o los contenidos en 3D.

» Saturacion de infraestructura.

Si bien la mayoria de servidores son maquinas profesionales instaladas en gran-
des centros de datos, como lo vimos en la primera parte de esta guia, cualquier
usuario puede configurar su propio servidor en casa y asi, por ejemplo, no tener
que pagar el hosting de su sitio web. Esto, que es un principio bdsico en Inter-
net, se podria ver amenazado con las condiciones que el ISP de Google, “Google
Fiber”, querria imponer: un usuario particular no puede conectar un servidor
propio asured de fibra 6ptica®. Las protestas de esta medida apuntan a que esta
prohibicion va en contra de la neutralidad de la red; Google desestima aquello y
dice que es una clausula estdndar para evitar la saturacion de sus infraestructuras.

» ;Puede haber una fiscalizacion eficiente de la neutralidad de la red?

En Chile, primer pais en el mundo con una legislacion de neutralidad de lared, el
problema de la fiscalizacion se ha comenzado a presentar. Asi, ONG Civico realizo
una extensa investigacion® a través de la informacién publica emitida por SUBTEL
y, ademas, por documentos obtenidos por ley de transparencia, y determiné
que a pesar de que el organismo estatal tenia antecedentes de practicas discri-
minatorias y sus efectos para los usuarios, no cursé cargos ni tampoco mayores
actuaciones frente a las empresas para ordenar la suspension de estas practicas.
En suma, ONG Civico cree que la entidad encargada carece de conocimientos
técnicos para apuntar malas practicas de los ISPs; por su parte, SUBTEL declara
st haber fiscalizado, con el resultado (desde 2011 a julio de 2013) de 20 cargos a
empresas de Internet por incumplimiento a la ley de neutralidad.

27 Lluvia de criticas a Google y Verizon por su postura ‘contra la neutralidad de la Red’. Pablo Romero en
Agencias. 10 de agosto del 2010. En http://www.elmundo.es

28 Google y la neutralidad de la red: ¢dénde quedé el don’t be evil? Por Guillermo del Palacio. 31 de julio del
2013. En http://alti040.com

29 ONG Civico denuncia abandono de deberes de SUBTEL en fiscalizacion de calidad en acceso a Internet. Por
José Huerta en ONG Civico. 11 de junio del 2013. En http://ongcivico.org



¢) ;Quiénes son los protagonistas de este nodo?

» ISPs

Como intermediarios entre la conexién a Internet y los usuarios (y por ende, con
los cuales estos ulltimos hacen tratos comerciales para obtener conexién y anc¢ho de
banda), los ISPs son uno de los protagonistas fundamentales de la neutralidad de
lared. Ellos son, efectivamente, los que tienen la responsabilidad de no interferir
en el trafico ni en los contenidos. El problema es que la tentacion de intervenir
es amplia. Como ONG Civico ha venido denunciando en la implementacién de
la ley de neutralidad de la red en Chile, por ejemplo, muchos ISPs degradan las
velocidades de populares servicios de streaming. Esta practica es anti competitiva,
porque estos servicios no podran competir contra, incluso, servicios de propie-
dad de los ISPs que se encuentran verticalmente integrados (y que proveen, por
ejemplo, TV por cable u otros servicios de video streaming en linea).

» Usuarios de Internet

Como consumidor, es el usuario el que debe monitorear los servicios de Internet
que contraté al ISPy, en el caso de Chile, hacer las denuncias de incumplimiento
de la ley de neutralidad de la red en la SUBTEL. Los usuarios son los principales
afectados cuando no se respeta la neutralidad de la red y, por ende, uno de los
principales fiscalizadores de su cumplimiento.

» SUBTEL

Organismo del Estado que en Chile tiene el rol de sancionar las infracciones a las
obligaciones legales o reglamentarias asociadas a la implementacion, operacion
y funcionamiento de la neutralidad de red.

» Estados

Los Estados estdn llamados a garantizar la neutralidad de la red, como un prin-
cipio bésico para el acceso igualitario al trafico y los contenidos de parte de sus
ciudadanos. Hoy, en el mundo, hay una presion ciudadana para que ellos esta-
blezcan este principio a través de la ley, y la gran discusion se concentra en que
este principio salga invicto de otros poderosos lobbys con intereses comerciales
y politicos.



d) ;Cuales han sido las iniciativas legales mas importantes?

» Ley de neutralidad de la red en Chile:

La ley numero 20.453, consagra el principio de neutralidad en la red para los
consumidores y usuarios de Internet y convierte a Chile en el pionero mundial
en el reconocimiento de este principio. En su unico articulo, propone modifi-
caciones de varios articulos de la vigente ley general de telecomunicaciones, en
las que se obliga a los proveedores de red a “no bloquear, interferir, discriminar,
entorpecer ni restringir arbitrariamente el derecho de cualquier usuario de In-
ternet para utilizar, enviar, recibir u ofrecer cualquier contenido, aplicacién o
servicio legal”. Los operadores podrdn gestionar su trdfico y sus redes siempre
que no afecten a la libre competencia, y ademas estan “obligados a preservar la
privacidad de los usuarios, la proteccion contra virus y la seguridad”. Sélo podrin
bloquear contenidos bajo expresa peticion de un usuario y a sus expensas, en
ningun caso de forma “arbitraria”. Ademas, da la libertad al usuario de utilizar
cualquier instrumento, dispositivo o aparato en lared, siempre que sean legales.

» Ley de neutralidad de la red en Holanda:

Este pais adopt6 una nueva legislacion que protege el cardcter neutro de la web
con varias disposiciones de proteccion de los usuarios frente a posibles desco-
nexiones y control del contenido del trifico por parte de los proveedores de
servicio. Permite, ademas, la gestion del trafico en caso de congestion de la red
o por motivos de seguridad, siempre y cuando se realice en interés del usuario.
La normativa también incluye disposiciones que limitan las escuchas telefonicas
y las restricciones debido al uso, por ejemplo, de voz sobre IP (VoIP) por parte de
los proveedores de Internet. Por ultimo, sdlo se podra desconectar a un cliente
en caso de fraude o cuando no pague su factura de Internet.

» Laneutralidad delared enla U.E.:

Junto con una serie de otras medidas, el afo 2013, la vicepresidenta de la Co-
misiéon Europea (CE) y responsable de Agenda Digital, Neelie Kroes, anunci6
avanzar en garantizar la neutralidad de Internet en Europa. Asi, declar6 que los
ciudadanos de la U.E. deben poder disfrutar de la neutralidad de la red: “Pondré
fin al bloqueo o estrangulamiento anticompetitivo para cada ciudadano, cada
red o cada dispositivo”. No obstante, la polémica estall¢ al filtrarse un borrador
de un nuevo marco regulatorio de la U.E. que permitiria a los operadores esta-
blecer distintas calidades de servicio y llegar a acuerdos de transporte con los
proveedores de contenidos.



e) Dos principios para la cobertura de la neutralidad de la red

Ya sea porque es uno de los aspectos mis sensibles para el usuario de Internet o
porque en el mundo es un principio que todavia se discute en distintos niveles
politicos, la neutralidad de 1a red es un nodo de permanente interés periodistico.

A continuacion, te presentamos dos principios que pueden ser de ayuda al mo-
mento de una cobertura periodistica mas completa de estos temas.

» La neutralidad de la red es un principio fundamental de Internet.

No respetar el principio de la neutralidad de la red es, simplemente, poner en
peligro el Internet como lo conocemos (y que vimos en la primera parte de esta
guia). Cada ataque a ella, ya sea de empresas o de Estados, es una intervencion
que debe ser denunciada con la mayor seriedad.

» Los intereses estratégicos atentan contra la neutralidad de la red

No solo los intereses comerciales atentan contra la neutralidad de la red, sino
también los estratégicos de cada Estado, al tratar de controlar la red. En la ac-
tualidad, parte fundamental de la infraestructura critica de la red estd manejada
por Estados Unidos, por lo que lo que haga ese pais, sus aliados y no aliados con
Internet, es hoy fundamental para la supervivencia de este principio. Los ojos
periodisticos entonces no solo deben estar en los intereses de empresas.



II.Ciberdelitos

a) ;Qué se discute?:

En una definicién general, un ciberdelito o delito informdtico es cualquier activi-
dad delic¢tiva en la que se utilizan como herramienta los computadores o redes, o
estos son el objetivo de la misma®. Estos delitos pueden referirse, mayormente,
al fraude informitico, la suplantacién de identidad, la pornografia infantil, el
grooming, etcétera. En esta guifa, nos detendremos solo en algunos de ellos.

b) Matices de la discusion:

» ;Se necesitan nuevos tipos penales?

Los ciberdelitos son exactamente los mismos que los delitos que se establecen
en el Codigo Penal, y su tnica diferencia es que utilizan una plataforma digital
para ser cometidos. Esta no deja de ser una apreciacion polémica. Parte impor-
tante de las discusiones de este nodo, es la corriente que quiere hacer nuevos
tipos penales para estos delitos pues considerarian que Internet es un “pueblo
sinley”; por otro lado, estdn los que consideran que no solamente hacer nuevos
tipos penales es innecesario, sino que también peligroso para el desarrollo de
Internet y el respeto de otros dere¢chos humanos en la red.

» ;Se justifica la ciberseguridad a toda costa?

La ciberseguridad es el conjunto de herramientas y politicas que pueden utilizarse
para proteger los dispositivos informdticos conectados, los usuarios, los servicios
y aplicaciones, muchas de ellas disefiadas para combatir los ciberdelitos (como se
aprecia, puede ir desde leyes a simples programas de antivirus). La ciberseguridad
es un concepto con importancia cada vez mayor en distintas instancias de discusion
de politicas de Internet, como también en la presentacion de aplicaciones. Con
todo, siempre hay que comprender que detras de la emergencia del concepto,
también se maquinan modelos de negocio. En otras palabras, muchos estudios
alarmistas con respecto a la ciberseguridad y los ciberdelitos vienen de fuentes
con intereses econdmicos concretos, por lo que es importante hacer un andlisis
mesurado cuando se habla de este tépico.

» El hacking como delito y como protesta

En una definicién simple, es el acceso ilicito a un sistema informatico y es uno
de los delitos mas antiguos en este campo. Los objetivos mds conocidos de sus
ataques son sitos web del gobierno y algunas empresas, aprove¢hando blancos

30 El Ciberdelito: Guia para los paises en desarrollo. De Division de Aplicaciones TIC y Ciberseguridad (CYB) y
el Departamento de Politicas y Estrategias de la Oficina de Desarrollo de las Telecomunicaciones, UIT. En
http://www.itu.int



de vulnerabilidad en su seguridad. En muchos casos, la motivacion no se limita
alacceso ilicito al sistema informdtico, sino que éste es un medio para perpetrar
otros delitos, como el espionaje o la manipulacion de datos y los ataques de dene-
gacion del servicio (DDoS, ver recuadro siguiente). Pero en otros casos, se trata de
hacktivismo, que es “la utilizacion no-violenta de herramientas digitales ilegales
o legalmente ambiguas persiguiendo fines politicos. Estas herramientas incluyen
desfiguraciones de webs, redirecciones, ataques de denegacion de servicio, robo
de informacion, parodias de sitios web, sustituciones virtuales, sabotajes virtuales
y desarrollo de software”.* Ambas actividades son consideradas delitos, a pesar
de sus intenciones diversas y sus valoraciones culturales diferentes.

31 Hacktivism and the Future of Political Participation. Por Alexandra Samuel. Agosto 2004. En http://www.
alexandrasamuel.com



Los DDoS mas noticiosos del tltimo tiempo

Un ataque de denegacién de servicio (DDoS, Denial of Service) es el que
se realiza cuando una cantidad considerable de sistemas atacan a un
objetivo Unico, provocando la denegacién de servicio de los usuarios

del sistema afectado.

Una de las guerras de DDoS mds conocida, ocurrié debido a que en el
2010, Wikileaks (encabezado por Julian Assange) filtré a la prensa inter-
nacional una coleccién de cables confidenciales entre el Departamento
de Estado estadounidense con sus embajadas por todo el mundo, lo que

inici¢ la persecucion oficial de Assange por parte de EE. UU.

En un principio, un ataque DDoS forzé a Wikileaks airse a un servidor de
Amazon, que después les canceld el servicio por presiones de Estados
Unidos. Poco después, su proveedor del dominio, EveryDNS.net, les
quitd el servicio acusando que los ataques estaban poniendo en peligro
la estabilidad de los demas sitios servidos por la empresa. ESto obligd a
tener mas de 500 servidores eshejo (mirrors) alojando los contenidos

para intentar evitar que los documentos se perdieran.

El contraatague no demord en coordinarse y estuvo a cargo de Anon-
ymous, quienes se atribuyeron el ataque de DDoS al banco suizo Post
Finance, que congeld la cuenta de Assange, asf como a PayPal, por cerrar
la cuenta donde WikiLeaks recibia sus donaciones; entre otros servicios

de Internet involucrados en la persecucién de la plataforma.?

32 Mas informacién en: WikiLeaks desata guerra de ataques DDoS. Por Cony Sturm, de Fayerwayer. 7 de
diciembre del 2010. En http://www.fayerwayer.com



» Pornografia infantil y su persecucion en Internet

Al contrario de la pornografia de adultos, donde existe divergencia de opinio-
nes, cuando se trata de pornografia infantil hay unanimidad en su condena y los
delitos relacionados con ella se consideran generalmente actos criminales. La
gran diferencia de posiciones no estd en la condena del delito, sino en la forma
de combate ala pornografia infantil a través de lared. Esto, porque a pesar de que
los pedéfilos y redes que trafican este material suelen utilizar avanzadas técnicas
de encriptado de informacion, que dificultan de sobremanera las investigaciones
penales, muchas veces se ignora este hec¢ho y se insiste en concentrar la vigilan-
cia en redes donde estos delitos no se cometen y, lo mas grave, pasando a llevar
derechos basicos de los demds ciudadanos.

Asi, muchas de las iniciativas legales que hoy vemos, insisten en la posibilidad
de recurrir a métodos tales como imponer a los proveedores de servicios de
Internet bloquear y/o filtrar el acceso a sitios web que contengan contenido
pornogréfico, no necesariamente infantil. EStas medidas contienen dos grandes
problemas: desconocen que Internet no es una red centralizada, por lo que el
control de todo el contenido es imposible (lo vimos en la primera etapa de esta
guia); y ain mds peligroso, violan los dere¢hos humanos del resto de ciudadanos
que, al asumir estas ineficientes medidas, deben renunciar a su presuncion de
inocencia, privacidad, libertad de expresion, entre otros (ver cuadro siguiente).*

» Grooming

Son las acciones deliberadas por parte de un adulto para establecer lazos de
amistad con un nifio o nifia en Internet, con el objetivo de obtener satisfaccion
sexual mediante imagenes erdticas o pornograficas del menor o, incluso, como
preparacion para un encuentro sexual. Como lo vimos en la pornografia infantil,
no hay discusion en la importancia de atacar el delito, sino mas bien la polémica
radica en el como: si es necesario hacer nuevos tipos penales y si, en el camino
a castigar estos encuentros, estamos violando los dere¢hos humanos de todos
los demas ciudadanos.

33 Para mas informacidn, ver el recuadro “¢Un ataque al abuso de menores o a la Internet libre?”.



¢Un ataque al abuso de menores o a la Internet libre y los derechos

humanos?

Cuando se cubre periodisticamente tecnologias como Internet, hay que

aguzar la mirada critica al momento de abordarlos. Acd, algunos ejemplos:

En Reino Unido se presentd la iniciativa de bloquear la pornografia a
todos los usuarios:

Con la excusa de ir contra “la corrosiva influencia de la pornografia en
los nifios” y con el fin de “proteger a nuestros menores y suinocencia”,
el gobierno de David Cameron presentd un paquete de ideas que van
de bloguear la pornograffa en el Internet de los britdnicos (a no ser que
los usuarios le comuniquen a sus proveedores de Internet -ISPs- que
quieren eliminar el bloqueo y, por ende, que si quieren recibir porno),
obligar a los motores de bisqueda a censurar los resultados relaciona-
dos con pornograffa infantil y declarar ilegal la posesién de la llamada

“pornograffa violenta”.

Los cuestionamientos van desde lo poco funcionales que son las “listas
de pervertidos” pues estdn pensadas en intimidar a las personas que
opten por el desbloqueo; |a falta de claridad de cémo se asegurard la
privacidad de estos usuarios; las razonables dudas sobre cémo los ISPs
asegurardn la limitacién de esa censura pues nada dice que material que
toque estos temas y que no tenga dnimo pornografico no sea bloqueado;
lo absurdo que es pensar que las redes de pedofilia usan buscadores
comunes de Internet; o, simplemente, que ni todo el bloqueo del mundo
impedird que todos los dfas, por distintos métodos, estos contenidos

seguirdn circulando por la red pues su naturaleza no es centralizada.



En Peru quieren poner filtros obligatorios a los proveedores de Internet
por contenido porno:

El congresista Omar Chehade y la bancada Nacionalista de ese pafs, pre-
sentaron un proyecto de ley para terminar con el acceso de menores de
edad a contenido pornografico por la red, a través del establecimiento de
filtros obligatorios a los proveedores de Internet. Como en Reino Unido,
este filtro estarfa implementado por defecto y para evitarlo habrfa que
ponerse en contacto con el ISP correspondiente. Ademds, un comité de
representantes de entidades publicas serfa el encargado de determinar

qué contenidos serfan objeto de censura.

Nuevamente, las criticas van desde el peligro a la libertad de expresion
o el desconocimiento total de las autoridades sobre cémo funciona
Internet. Con todo, Miguel Morachimo de Hiperderecho lo resumié asf:
“Crear una lista negra obligatoria de paginas web y servicios bloqueados
por defecto es una idea que, ademds de imposible, atenta contra los
derechos fundamentales. Serfa equivalente a que todos los programas
de televisién y publicaciones pasen por una revisién previa antes de

hacerse publicos”.



» Ciberterrorismo: ;todo vale?

Ya durante los 90, el debate sobre la utilizacién de la red por organizaciones
terroristas giraba en torno a los ataques cometidos en la red contra infraestruc-
turas esenciales como el transporte o el suministro de energia (ciberterrorismo)
y al uso de la tecnologia de la informacion en conflictos armados (guerra infor-
matica). El gran punto de la discusién hoy es: ;existen amenazas probadas del
terrorismo hacia una red como Internet? ;Cudnto de ello hay de real y cuanto de
oportunidad para controlar Internet? Como lo reconoce incluso documentacion
desde el ITU?, en el debate no se ha logrado siquiera llegar a un consenso con
respecto a la definicién de terrorismo: “En un Informe del CRS al Congreso de
los Estados Unidos, por ejemplo, se afirma que el he¢ho de que un terrorista
adquiera por Internet un billete de avion a los Estados Unidos es una prueba
de que los terroristas recurren a Internet para preparar sus ataque”. Ademas,
se han visto con preocupacion programas secretos como PRISM o proyectos de
ley como CISPA que prueban cémo, con la excusa del ciberterrorismo, se violan
derec¢hos humanos fundamentales.

¢) ;Quiénes son los protagonistas de este nodo?

» Chile: Brigada Investigadora del Cibercrimen.

Unidad especializada, dependiente de la Policia de Investigaciones de Chile, que
se encarga de los delitos cometidos via Internet, tales como amenazas, estafas,
falsificacién, pornografia infantil y delitos informdticos, entre otros.

» OCDE: Organizacion de Cooperacion y Desarrollo Economicos.

Desde los afios 80, la OCDE ha analizado la legislacion vigente y ha formulado
propuestas para combatir el ciberdelito, estipulando directrices para los paises
miembros.

» Unién Europea.

Los poderes de la Unién Europea son limitados cuando se trata de legislar en la
esfera del dere¢ho penal. Es decir, solo tiene la posibilidad de armonizar el dere¢ho
penal de los Estados miembros en esferas especiales, tales como la proteccion de
los intereses financieros de la Unién Europea y el ciberdelito.

34 El Ciberdelito: Guia para los paises en desarrollo. De Divisién de Aplicaciones TIC y Ciberseguridad (CYB) y
el Departamento de Politicas y Estrategias de la Oficina de Desarrollo de las Telecomunicaciones, UIT. En
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» APEC: Foro de Cooperacion Econémica Asia-Pacifico.

En diversas instancias, la APEC ha tenido preocupacion por el ciberdelito, como
con su Grupo de Trabajo de Telecomunicaciones, que expresd su posicion en
cuanto a la legislacion sobre el ciberdelito, remitiéndose para ello a los enfoques
internacionales adoptados por instituciones que van de las Naciones Unidas al
Consejo de Europa.

» OEA: Organizacion de los Estados Americanos.

Desde 1999, la Organizacién de los Estados Americanos (OEA) ha venido ocu-
pandose activamente de la cuestion del ciberdelito en la region. Incluso, ha
recomendado que los Estados consideren la posibilidad de aplicar los principios
del Convenio de Budapest (ver a continuacién), asi como de adherirse a di¢cho
instrumento, y de adoptar las medidas juridicas y de otro tipo que exija la im-
plementacion del Convenio.

d) ;Cuales han sido las iniciativas legales mas importantes?

» Convenio de Budapest sobre el Cibercrimen (Convenio de Budapest).

Suimportancia es fundamental porque es el primer tratado internacional, dise-
fiado en el seno de la Union Europea, que trata sobre delitos cometidos a través de
Internet y otras redes informaticas. Fue firmado por todos los paises miembros,
incluidos cuatro Estados no miembros del Consejo de Europa, a saber: Canada,
Estados Unidos, Japon y Suddfrica, que habian participado en las negociaciones.
Asimismo, parte importante de legislaciones de otros paises del mundo se han
adaptado a lo estipulado en este convenio. En particular, este tratado se encarga de
las infracciones de derechos de autor, fraude informadtico, la pornografia infantil,
los delitos de odio y violaciones de seguridad de red, ademas de regularizar una
serie de competencias y procedimientos, como la interceptacion legal.

» Ley N°19.223 sobre delitos informaticos en Chile.

Pionera en laregion, en junio de 1993 entré en vigencia en Chile la Ley N'19.223,
sobre delitos informaticos. En ella se contemplan dos figuras delictivas: el sabotaje
y el espionaje informatico. La ley protege la calidad, pureza e idoneidad de la
informacion, el patrimonio en el caso de los fraudes informaticos; la privacidad,
intimidad y confidencialidad de los datos en el caso del espionaje informadtico,
entre otros temas #. Con todo, esta ley ha recibido escasa aplicacion porque las
conductas que castiga no estdn bien definidas y porque a veces pareciera que
protege mds la infraestructura fisica que la informacién contenida.

35 Lo Delitos Informdticos. Por la Contraloria Universitaria. Julio 2007. Universidad de Concepcion.
En http://www2.udec.cl/contraloria/docs/materias/delitosinformaticos.pdf



e) Tres principios para la cobertura de los ciberdelitos en Internet

Parte importante de las legislaciones y campafas ciudadanas sobre Internet,
apuntan de algiin modo u otro a los delitos informaticos, siendo quizds uno de
los temas mds candentes, la regulacion de la pornografia infantil y otros graves
delitos contra infantes. Aquello acapara alta cobertura en los medios, pero desde
una perspectiva de los derechos, debe ser un tema tratado con extrema cautela.

A continuacidn, te presentamos tres principios que pueden ser de ayuda al mo-
mento de una cobertura periodistica mas completa de estos temas.

» El principio de soberania nacional.

En general, no solo en cuanto a los ciberdelitos, siempre hay dudas sobre qué
ocurre cuando los delitos por Internet son cometidos en otro pais. En el caso
particular de los ciberdelitos, este es un tema también complejo. Por lo general,
el principio de soberania nacional no permite a un pais realizar investigaciones
dentro del territorio de otro pais sin el permiso de las autoridades locales.

» No es posible ni eficiente controlar Internet.

Parte importante de las iniciativas legales respecto a ciberdelitos, caen en la
ilusiéon de que Internet es una red centralizada que puede ser ficilmente contro-
lable. Detectar cuando una iniciativa cae en estas falacias, permite de inmediato
saber que se trata de un proyecto que encontrard voces criticas, sobre todo desde
organismos que trabajan derechos digitales.

» iComo se afectan los derechos de la ciudadania?

Como lo hemos visto en otros nodos criticos, es fundamental analizar una ley o
una iniciativa, en este caso de ciberdelitos, desde una perspectiva de derec¢hos
humanos: cémo una iniciativa que puede ser loable en sus intenciones, puede
terminar lesionando los dere¢hos humanos del resto de los ciudadanos. Parte
importante de las polémicas en el mundo de los ciberdelitos es porque la respuesta
a esa pregunta devela mas bien consecuencias negativas.



II1. Privacidad en la era de las redes sociales
a) ;Qué se discute?:

Una definicion tradicional describe la privacidad como “el dere¢ho a que lo dejen
a uno en paz”. De forma tradicional, la privacidad ha estado ligada principal-
mente a la relacion entre ciudadanos y el Estado, aunque hoy, sobre todo en la
era de Internet, se incluye nuestra relaciéon con las empresas. Las definiciones
modernas de la privacidad se enfocan en la privacidad de las comunicaciones
(comunicaciones libres de vigilancia) y de informacion (informacién individual
libre de manipulacion por parte de terceros).

:Se puede garantizar la privacidad de las personas en un contexto digital, con las
facilidades de la tecnologia para la copia exacta de informacion, el monopolio
de parte importante de las comunicaciones, el rastreo de comportamientos, o
incluso, la voluntaria entrega de informacion que los mismos ciudadanos hacen
en las redes sociales online? Asi, lo que se discute es cudnto el Estado y las empre-
sas respetan nuestra privacidad y, también, cudnto nosotros como ciudadanos
estamos dispuestos a ceder de ese derec¢ho, conscientemente.

b) Matices de la discusion:

» La discusion de la privacidad en Estados Unidos y en la Unién Europea.
En la discusion de la privacidad hay dos grandes tendencias, representadas por
Estados Unidos y la Unién Europea.®

En el primer pais, el enfoque dominante es la “autorregulacién” y, por tanto,
las politicas de privacidad son establecidas por las empresas comerciales. Si
bien una critica podria ser que los ciudadanos estan en posicion de debilidad en
comparacion con las grandes empresas, lo cierto es al momento de presentar
demandas, el sistema judicial es tan exigente con las compaiiias, que éstas evitan
llegar a esas instancias. Por su parte, el enfoque de la Union Europea es mas bien
opuesto: considera que la proteccion de la privacidad de los ciudadanos debe ser
garantizada por las autoridades publicas. Asi, para los ciudadanos europeos, existe
una directiva de protecciéon de datos y agencias en cada pais que se encargan de
velar por la proteccion de su privacidad.

36 Gobernanza de Internet. Asuntos, actores y brechas. Por Jovan Kurbalija y Eduardo Gelbstein. 2005.
Publicado por DiploFoundation y la Sociedad para el Conocimiento Mundial.



Asimismo, la Unién Europea determina qué legislaciones tienen una protec-
cion adecuada, de manera de permitir el tratamiento transfronterizo de datos
personales de ciudadanos europeos. Como EE. UU. evidentemente no cumple
con ese estandar, se necesito llegar a un acuerdo que pudiera permitir que el
mercado funcione, a pesar de la diferencia de estindares. Asi, el Departamento
de Comercio de los Estados Unidos y la Comision Europea acordaron “Principios
Safe Harbor”+ (Puerto Seguro), es decir, un conjunto de principios de proteccion
de datos que permiten que las compaiiias de los Estados Unidos cumplan con el
requisito de proporcionar proteccién adecuada a la informacion personal que se
transfiera desde la Unién Europea a los Estados Unidos, establecidos segun la ley
de la Unién Europea. El EEA (Area Econémica Europea) también ha reconocido
que los principios Safe Harbor de los Estados Unidos proporcionan una proteccion
de datos adecuada.

El choque entre la Union Europea y las compaiiias de Estados Unidos

¢Qué pasa con compafifas de Estados Unidos que desarrollan aplicaciones
y servicios online para un mercado global y que llegan a los usuarios de
la Unién Europea? El mayor confli¢to entre estas dos partes, es el uso
de los datos personales de los ciudadanos europeos por compafifas de

Internet que estan en Estados Unidos.

Un ejemplo es el caso de Google, empresa a la que el afio 2013, seis
agencias de proteccién de datos europeas se unieron para denunciar
que presuntamente estarfa incumpliendo la regulacién de privacidad
que exige la U. E. Reveladora también es |a calificada “mayor campafia
de lobby que se recuerda en Bruselas”, comandada por empresas vy
el gobierno de EE. UU., para aprovechar Ia revision de las politicas de

privacidad de la U. E.

37 El Acuerdo de Puerto Seguro con los Estados Unidos de América. En http://www.agpd.es/



» La privacidad de un individuo ya no se ve amenazada solo por el Estado.

En la vida moderna de gran parte de los paises con un capitalismo avanzado, la
informacion se ha convertido también en un bien de consumo muy apreciado.
Sobre todo, cuando gracias a la tecnologia, se pueden desarrollar aplicaciones
que permiten perfilar alos individuos como potenciales clientes*. La fuerza de la
informacion en el marketing es hoy una de las preocupaciones mas importantes
con respecto a la privacidad, que hace que nuestros datos como ciudadanos ya
no sean solo de interés de los Estados, sino también de las empresas privadas.
Asimismo, la privacidad también se ve amenazada en el dia a dia incluso en
ambientes de trabajo, donde se aplican herramientas para violar la intimidad de
los trabajadores, como el uso de cimaras o el espionaje de correos electronicos.

» Terrorismo: la asociacion del Estado y las empresas.

Tanto el Estado como las empresas recolectan grandes cantidades de informacion
de los individuos. Hasta hace poco, lo que eran solo elucubraciones de que ambas
partes se intercambiaban informacion con la excusa de prevenir actividades
terroristas, ha sido confirmado a cabalidad a partir del caso Snowden y la NSA%.
Esta asociacion ha sido calificada por muc¢hos como necesaria, pues es la forma
para mantener a los ciudadanos seguros a pesar de las constantes amenazas de
terrorismo y ciberterrorismo. Para otros, no solo se trata de un método inutil
porque los atentados terroristas no han sido detenidos, sino que ademds esos
“potenciales” actos no pueden ser la excusa para pasar por arriba de derec¢hos
tan importantes como la privacidad, la libertad de expresion y el debido proceso.

» Cuando hay una aplicacion gratis, el producto eres tu.

Esta frase es una de las mas populares para explicar que no existen aplicaciones
en Internet gratis, sin que haya un costo pagado por los usuarios a través de la
entrega voluntaria y permanente de su informacion personal. Esta ultima, per-
mite configurar perfiles de informacion que son, finalmente, los productos que
compran las empresas para distintos motivos, como el marketing. Los casos son
diversos: Facebook, Twitter o Google: no pagas nada por sus aplicaciones, pero
estas empresas ganan dinero gracias a tu informacion personal.

38 Ver en esta misma guia Cookies en “Capa de estdndares de contenido y aplicaciones: el vehiculo que te
permite circular” y el cuadro correspondiente “;Dénde ocurren las noticias en esta capa de estandares de
contenidos y aplicaciones?”.

39 Ver en este mismo capitulo: “¢Cuales han sido las iniciativas mas importantes?”.



» Mas alla de las cookies: dejas huellas dactilares en tu navegador.

Puedes desactivar las cookies*°y ajustar los niveles de privacidad de tu navegador.
Pero eso no serd suficiente para preservar tu privacidad, dice el estudio de Peter
Eckersley.# ;Larazén? Lallamada técnica del browser fingerprinting. Los navega-
dores modernos (Explorer, Firefox, etcétera) han sido disefiados para enviar a los
sitios web un torrente de informacion que, en general, se piensa que es inocua,
por ejemplo: los nimeros detallados de version del navegador, la informacion
del sistema operativo, el tamaifio de la pantalla, qué fuentes estdn instaladas, y
a veces, incluso, el orden en que se han instalado las fuentes. El punto que esta
informacion, si se combina entre si y se compara con los navegadores de otros
usuarios, terminan haciendo que los datos, en un principio generales, pueden
ser de cardcter personal. Como dice Declan McCullagh,* es como ser capaz de
encontrar el nombre de alguien si sabe su fecha de nacimiento, cédigo postal y
el sexo, lo que no es una tarea muy dificil.

» Cloud computing y la trampa de la “nube”.

La “computacion en nube” consiste en un conjunto de tecnologias y modelos
de servicio que se centran en la utilizacién y suministro de aplicaciones infor-
maticas, capacidad de procesamiento, almacenamiento y memoria a través de
Internet y ya no a través de suites de licenciamientos, el propio computador
u otro aparato de almacenamiento personal. Por una parte, el cloud computing
puede generar importantes beneficios econdmicos, por la facilidad de acceso a tu
informacion o el costo marginal de tecnologia de primera (por ejemplo, Google
Drive o Dropbox). Pero asimismo, una de las principales preocupaciones es el
cuidado de los datos personales de las personas que usan este tipo de servicios,
a saber, la falta de control sobre los datos y la insuficiente transparencia con
respecto al tratamiento de estos.

Ante este ultimo punto, un par de puntos fundamentales a aclarar. Primero, y
como concluimos en la primera parte de esta guia, los datos que se manejan en
Internet no estan en una “nube” transparente y neutral, sino que en grises y
calurosos datacenters de empresas, situadas en paises determinados, con auto-

40 Ver en esta misma guia Cookies en “Capa de estdndares de contenido y aplicaciones: el vehiculo que te
permite circular” y el cuadro correspondiente “¢Dénde ocurren las noticias en esta capa de estandares de
contenidos y aplicaciones?”.

1 En Panopticlick: panopticlick.eff.org

42 Tracking Web users without using cookies. En CNET. 17 de mayo del 2010. En http://news.cnet.com



ridades avidas de datos personales. Muchas veces el nombre de cloud computing
hace olvidar la dimension fisica y politica de cémo funciona Internet.* Segundo:
a menudo se cree que la encriptacion resuelve los problemas de vulneracion a
la proteccion de las comunicaciones en este sistema, lo que no es preciso. En
Dropbox, por ejemplo, si bien la comunicacién entre el cliente y el servidor es
a través de un protocolo encriptado, eso no quiere decir que aquello que esta
almacenado en la “nube” lo esté. De hecho, no lo esta+.

» ;Es privado el numero IP?

Las autoridades de proteccion de datos de los estados miembros de la Union
Europea determinaron que la direccion IP se considera como un dato de caracter
personal. Esto contrasta con las opiniones de otros como Google o Yahoo que
afirman que las direcciones IP pueden no ser personales o ligadas a un individuo,
como en el caso de los cibercafés o de las oficinas cuyos computadores son usados
por varias personas. Con todo, en el 2008, Google decidid borrar tras nueve meses,
en lugar de los 18 que habia hasta ese momento, el niimero de direccién IP que
identifica a cada ordenador que se conecta a Internet, devolviendo el anonimato
a los historiales de busqueda de los usuarios. Su decision respondi6 a un pedido
de un grupo de organismos europeos de proteccion de datos personales.+

» Aplicaciones moviles y el rastreo de datos.

Parte importante de la discusion de la protecciéon de datos e Internet pasa por
las aplicaciones que estdn en los teléfonos inteligentes. Muchas de ellas tienen
condiciones de privacidad realmente invasivas, como captar los datos de agendas
telefénicas o funcionar solo con la activacion de la georeferencia a través del GPS.
La mayoria de las veces, estas condiciones poco favorables para la privacidad
(tanto de aplicaciones pagadas como no pagadas) pasan desapercibidas por los
usuarios y tampoco son valoradas por muchos analistas de tecnologia.

» Derecho al olvido y su ¢hoque con la libertad de expresion.

Es el derecho a pedir el borrado de datos personales que se consideran obsoletos,
descontextualizados o lesivos de otros derechos. Por ejemplo, si alguien en su
juventud cometio alguna locura (una foto osada, quizds) y en la red se informa

43 Ver en este mismo capitulo: “¢Cuales han sido las iniciativas mas importantes?”.
44 Acusan a Dropbox de mentir sobre la seguridad del servicio. Por Cony Sturm. 17 de mayo del 2011.
En http://www.fayerwayer.com

45 Revisar en esta guia el cuadro “¢Ddénde ocurren las noticias en esta capa de estandares y servicios técni-
cos?” en “Capa de los estandares y servicios técnicos: las reglas del trafico” y “¢Es el nimero IP privado?”
en “Privacidad en |a era de las redes sociales”.



profusamente este hecho, tal vez el dere¢ho al olvido puede entregar una herra-
mienta util al afectado, para que en un buscador de Internet no quede asociado
para siempre su nombre con esos contenidos. Lo mismo aplica para otros hec¢hos
que, siendo ciertos, puedan brindar una idea demasiado parcial y errada sobre
una persona, o que afecten desmedidamente su esfera privada. La polémica co-
mienza cuando estd la amenaza de extender la interpretacion al dere¢ho a pedir
el borrado de cualquier dato personal de su titular, cuando no es estrictamente
necesario o existe una excepcién legal determinada que permita almacenar o
tratar los mismos. También surgen interrogantes respecto a la posible colisién
de éste con el dere¢ho fundamental a la libertad de expresion, privilegiando
determinados conceptos de los derechos de honra y vida privada antes que la
libre difusion y acceso a las ideas.

» Privacidad por disefio (privacy by design) y privacidad por defecto (privacy by default).
Como dice la creadora del concepto, Ann Cavoukian,# la privacidad por disefio
promueve la vision de que el futuro de la privacidad no puede ser garantizada sélo
por cumplir con los marcos regulatorios; mas bien, idealmente el aseguramiento
de la privacidad debe convertirse en el modo de operacion predeterminado de una
organizacion. Asi, por ejemplo, la privacidad por disefio se extiende a una “Trilo-
gia” de aplicaciones que engloban: 1) sistemas de tecnologias de la informacion;
2) pricticas de negocios responsables; y 3) disefio fisico e infraestructura en red.

Por su parte, la privacidad por defecto busca que los sitios web, aplicaciones y
otros software tengan configurada la privacidad por defecto y los usuarios no
tengan que gastar tiempo en hacerlo. Asi, el uso de los datos personales para
cualquier otro objetivo que vaya mas alld de los que estén especificados, sdlo se
permitiria con el consentimiento explicito del usuario.

» Debido proceso digital y libertad de expresion.

Nadie puede obtener datos personales sensibles asi como asi, sin que se respeten
derechos garantizados por ley. El derecho al debido proceso es crucial, porque
refuerza otros dere¢hos fundamentales como la privacidad, el acceso a la informa-
cion, asi como la libertad de expresion, movimiento y asociacion. Si al momento
de obtener datos privados no se respeta el debido proceso, no solo estamos ante
un comportamiento ilegal, sino que se deja al o los ciudadanos afe¢tados com-
pletamente desprotegidos. Muchos son los antecedentes que indican que, ante

46 Privacy By Design. Los 7 Principios Fundamentales. Febrero del 2011. En http://www.privacybydesign.ca



supuestos delitos en Internet, en Chile los organismos competentes del Estado
caen en violaciones al debido proceso®, siendo la falta mds comun que la policia
no obtenga una orden judicial para obtener datos sensibles de las personas. A
pesar de que el Codigo Procesal Penal establece de manera incuestionable (art. 9)
que cualquier actuacion del juicio que comprometa los dere¢hos fundamentales
de un individuo requerird de autorizacion judicial previa, sin distincién entre
medios analdgicos y medios digitales, ni dere¢hos analogos y digitales.

Algunos casos chilenos donde no operé el debido proceso.

Muchos han sido los casos sobre investigacion de usuarios en Internet
donde, lamentablemente, no se ha respetado el debido proceso al

momento de conseguir datos personales.

Uno de los casos mds conocidos, fue la demanda a un tuitero por parte
del empresario Andrénico Luksic, quien lo acusé por una supuesta
usurpacion de identidad a través de diversas cuentas de Twitter. Uno
de los tantos puntos de polémica de este caso, fue que la fiscalia habia
obtenido informacién desde Twitter (basada en California, EE. UU.),
para obtener las direcciones IP y correos electrénicos asociados a las
cuentas de Twitter, sin una orden judicial mediante como establece el

debido proceso en Chile.

La falta de debido proceso en casos judiciales respecto a Internet no es
ninguna novedad en Chile. ONG Derechos Digitales, desde el afio 2008
viene trabajando en resguardar la legalidad de las actuaciones de fis-
cales y policfas en las investigaciones criminales que llevan a cabo. Ya
en esa fecha, los casos de huelga.cly loserpower.com daban cuenta de
los bajos estdndares de respeto a los derechos fundamentales con que

trabajan los perseguidores penales en nuestro pafs.

47Fiscales, policias e infracciones al debido proceso en Chile. Por Francisco Vera. 21 de febrero del 2013. En
http://www.derechosdigitales.org



¢) ;Quiénes son los protagonistas de este nodo?

» Empresas desarrolladoras de aplicaciones en Internet.

Pequerias o grandes, las empresas desarrolladoras de aplicaciones en Internet
son protagonistas importantes de este nodo, ya sea porque pueden impartir un
modelo de negocio basado en la recoleccion de datos personales de los usuarios;
porque no incluyen estindares de seguridad para el manejo de informacion; y/o
porque —con o sin conocimiento- entregan informacion personal a entidades de
gobierno sin respetar el debido proceso. Muchos de estas situaciones las hemos
visto con empresas tan conocidas como Facebook, Twitter o Google.

» Agencias de vigilancia del Estado.

La vigilancia es considerada una actividad de inteligencia del Estado, la que es
hecha a través de organismos especiales. En el caso de Chile, por ejemplo, es
hecha a través de la ANI (Agencia Nacional de Inteligencia) o de la NSA (Agencia
Nacional de Seguridad), en el caso de Estados Unidos. Debido a la gran cantidad
de informacién personal que se encuentra en Internet, estos organismos han
puesto sus ojos en ella para realizar actividades de vigilancia. Si bien esta ultima
no estd prohibida, los mecanismos para hacerla si estan limitados por las leyes
de cada pais y por algunos tratados internacionales, los que deben ser respeta-
dos a cabalidad pues si no, se trata de una actividad ilegal. Por lo demads, esas
actividades deben seguir ciertos principios basicos como proporcionalidad y
debido proceso, entre otros.

» Agencias de proteccion de datos personales de U. E.

En la Unién Europa, cada uno de los paises miembros tiene su propia agencia
de proteccién de datos, como por ejemplo, la Agencia Espariola de Proteccion
de Datos (AEPD). Estos organismos pueden iniciar acciones contra empresas de
Internet que no respeten las medidas de proteccion de datos que aseguran los
gobiernos de esta parte del mundo a sus ciudadanos. Estas agencias agrupadas
conforman el Grupo Europeo de Proteccion de Datos del Articulo 29. Entre otras
cosas, el GT 29 aprueba un informe anual con las novedades de cada Estado
miembro en materia de proteccion de datos.

> Sistema judicial

Jueces, fiscales y policias de investigaciones un papel fundamental en el respeto
del debido proceso. Ya hemos visto como en muchas ocasiones, aca en Chile,
asuntos tan basicos como una orden judicial para la entrega de datos de un usuario
de la red son simplemente ignorados.



» Elusuario

Si bien mucho de la proteccion depende del comportamiento del Estado y de las
empresas, es indudable que el usuario de Internet debe tener no solamente co-
nocimiento sobre como se maneja la privacidad de sus datos en la red, sino que
también debe actuar responsablemente. Concordante a esto, en sus manos tiene
distintas acciones como preferir aplicaciones que respeten su privacidad; saber qué
informacién publicar y qué otra no; conocer herramientas de seguridad (como el
encriptamiento®), etcétera.

d) ;Cudles han sido las iniciativas mas importantes?

» Ley de proteccion de datos en Chile:

En 1999, Chile se transformé en el primer pais de América Latina en disponer de una
ley general sobre proteccion de la informacion personal. Con los afios, la ley demostré
su ineficacia para proteger a las personas, facilitar la transferencia internacional de
datos y adecuarse a los estandares internacionales. Esto llevé a nuevos proyectos de
ley, como el que se discute hoy (afio 2013) en el Congreso. A pesar de que son reco-
nocidos algunos avances en la materia, ese proyecto en términos generales no avanza
en materia de proteccion de datos y, muy por el contrario, “implica un retroceso
que sacrificard los dere¢hos de las personas y pondra en riesgo la competitividad de
laindustria local”#. Con todo, en Chile y hasta que no se apruebe el nuevo proyecto
de ley, la normativa vigente es la de 1999.

» PRISM

Programa de inteligencia llevado adelante por 1aNSA (Agencia Nacional de Seguridad),
que involucra a varias empresas de Internet, incluyendo a Microsoft, Apple, Yahoo y
Google, entre otras, y que permitira (segun las filtraciones de la prensa, porque hasta
la fe¢ha no hay informacion oficial) acceder en tiempo real a datos tales como correos
electrénicos, mensajes, videos, perfiles de redes sociales, etcétera, con laexcusade la
lu¢ha contra el terrorismo. Parte importante del desconocimiento de PRISM (y otros
programas que se han conocido ultimamente) se debe a que las leyes de inteligencia
estadounidenses no permiten a las empresas transparentar cuanta informacion les
solicitan bajo el pretexto de la prevencion del terrorismo. Por ejemplo, algunos dicen
que es un sistema computacional que funciona dentro de la NSA, otros, que existen
equipos de la NSA directamente dentro de las empresas mencionadas. Lo cierto es
que el programa existe y que el analista que lo filtrd a la opinion publica, Edward
Snowden, ha sido tenazmente perseguido por Estados Unidos.

48 La encriptacion es el proceso para volver ilegible informacién considera importante. Hay una serie de
herramientas que permiten hacerlo con nuestros correos, chats, etcétera.

49 Chile: Proyecto de ley de proteccioén de vida privada es un retroceso para ciudadanos e industria. Por
Alberto Cerda. 10 de junio del 2013. En http://www.digitalrightslac.net



Algunos de los Principios Internacionales sobre la Aplicacion de los Derechos Humanos
a la Vigilancia de las Comunicaciones

Legalidad Cualquier limitacion al derecho a la privacidad debe
ser prescrita por ley.

Objetivo Legitimo Las leyes sélo deberfan permitir la vigilancia de las
comunicaciones por parte de autoridades estatales
especificas para alcanzar un objetivo legitimo.

Proporcionalidad Las decisiones sobre la vigilancia de las comunica-
ciones deben tomarse sopesando el beneficio que
se persigue contra el dafio que se causaria a los
derechos de los individuos.

Debido Proceso El debido proceso exige que los Estados respeten y
garanticen los derechos humanos de los individuos
asegurando que los procedimientos legales sean

respetados.
Notificacion al Los individuos deberfan ser notificados de una decisién
usuario que autoriza la vigilancia de las comunicaciones con

eltiempo e informacion suficientes para permitirles
apelar la decisidn, y deberfan tener acceso a los
materiales presentados en apoyo de la solicitud de
autorizacion.

Transparencia Los estados deberfan ser transparentes sobre el
uso y el alcance de las técnicas y los poderes de la
vigilancia de las comunicaciones.

¢Cuantos de estos principios se pueden aplicar en el analisis de PRISM?
Para conocer otros principios, visita necessaryandproportionate.org



» Discusion de la privacidad enla U. E.

Actualmente, se esta discutiendo un nuevo reglamento europeo de proteccion
de datos, que pretende adaptar a la era de Internet la actual directiva, vigente
desde 1995. Como describe el diario El Pais de Espafia,® la modificacion consta
de dos partes:

. Reglamento para las empresas: El reglamento limita mucho el
acceso que tienen las empresas a los datos personales y refuerza el
consentimiento que debe dar el usuario para que esos datos sean
tratados con fines comerciales. Las empresas que incumplan las
normas deberdn hacer frente a multas que pueden alcanzar hasta
el 2 % de la facturacion anual.

. Directiva que regula el tratamiento de datos en el sector publico.

Asimismo, Bruselas se propone regular otros elementos como el dere¢ho al olvido.

Ensuavance, las acusaciones de lobby por parte de Estados Unidos y sus compaiiias,
se han hecho tan fuertes que han sido reconocidas por las propias autoridades de
la Unién Europea. De hecho, a finales de 2011, poco después de que la Direccion
General de Justicia remitiera un borrador al resto de departamentos de la Comision
Europea, el texto lleg6 misteriosamente a manos del gobierno estadounidense
y desde alli se desat6 una fuerte campaia por influir a los legisladores, lo que ha
sido permanente espacio de atencion de la opinion publica.

e) Tres principios para la cobertura de la privacidad en Internet
Ya sea por las demandas a grandes empresas como Facebook o Google, o por la
escandalosa filtracién de datos sensibles en Internet, entre otros temas que ya son

del dia a dia, este nodo critico de Internet ofrece amplia atencion periodistica.

A continuacidn, te presentamos tres principios que pueden ser de ayuda al mo-
mento de una cobertura periodistica mas completa de estos temas.

» La privacidad es un dere¢ho humano, no un capri¢ho del usuario
La privacidad no es un capric¢ho ni un tema de moda debido a Facebook. Todo

50 EE UU presiona en la sombra para frenar la normativa de privacidad europea. Lucia Abellan.
El Pais, Internacional. 21 de julio del 2013. En http://internacional.elpais.com



ciudadano tiene dere¢ho a tener privacidad y aquello es un principio fundamental
para ser respetado por las empresas y el Estado. Cada vez que ocurre un he¢ho
noticioso respecto a, por ejemplo, filtraciones de datos personales en la red, es
importante saber que aquello atenta contra los dere¢hos humanos y debe ser
atendido por el Estado con la gravedad que eso implica.

» La vigilancia del Estado no es un campo sin ley

Si un Estado decide vigilar a uno o mds ciudadanos a través de Internet, debido
a la excusa que sea, esa vigilancia estd normada y cualquier violacion a ella estd
contra las leyes, incluyendo el debido proceso. Un buen recurso para conocer
estos principios a respetar en la vigilancia, esta compilado en “Principios Inter-
nacionales sobre la Aplicacion de los Dere¢hos Humanos a la Vigilancia de las
Comunicaciones”, hecho a propésito del escdandalo PRISM.* Aquellos significa
que, cada vez que exista un he¢ho noticioso donde se pone al descubierto la vi-
gilancia del Estado a través de métodos en Internet o no, se debe averiguar si esta
ac¢tividad cumplio con principios de dere¢hos humanos al respecto. Cualquier
violacion de ellos, merece la mayor gravedad y la respuesta del Estado.

» Privacidad por defecto o laresponsabilidad de las compaiiias en la proteccion de datos
Siendo la privacidad un dere¢ho humano, las empresas que desarrollan aplica-
ciones digitales tienen la obligacion de prestar condiciones de privacidad a los
usuarios e informar de aquellas. Como hemos visto, hay buenas practicas que
deben alentarse a favor de la proteccion de nuestros datos, como la “privacidad
por defecto” y la “privacidad por disefio”. Con todo, y segun el pais, el control
de estas condiciones serd dependiente o del Estado o, simplemente, quedard en
la autoregulacion. Por eso es importante que, desde una perspectiva critica, los
periodistas se transformen en informadores de las condiciones de privacidad de
un producto o compaiiia y exijan cada vez mds altos estandares para la ciudadania.

51 Principios Internacionales sobre la Aplicacién de los Derechos Humanos a la Vigilancia de las Comunicacio-
nes. 10 de julio del 2013. En https://es.necessaryandproportionate.org



IV. La batalla de la “pirateria” online

a) ;Qué se discute?:

Basicamente, la discusion sobre la “pirateria” online se concentra en el reclamo
de los titulares de derechos de autor (no necesariamente los autores, sino los
duefios de esos derechos) por el uso de obras sin su autorizacion en Internet.
En palabras mas simples, el reclamo se dirige a que las obras circulen por la red
sin pagarle a los titulares. Estas obras pueden ser musicales, cinematogrificas,
editoriales, cientificas, etcétera; y los reclamos pueden ir de utilizar un trozo de
cancién en un video casero en Youtube, subir una foto en alguna red social, el
intercambio de musica y peliculas, y mucho mas. No obstante, la discusion es
mucho mds compleja que esta perspectiva.

b) Matices de la discusion:

» No se trata de un robo:

En el mundo digital, las copias de una obra (software, libros, fotos, etcétera) son
exactamente iguales que el original y al hacer una, no desaparece la obra original.
En otras palabras, el intercambio de arc¢hivos se basa en copias y no significa el
robo de la obra original, que sigue estando presente igual que siempre luego de
hacer reproducciones digitales. Otra muestra de esta circunstancia es que las
leyes dan un tratamiento distinto a estas conductas, sin asimilarlas en ningun
sentido, dado que es imposible hacerlo desde el punto de vista practico.

> No se trata de “pirateria”:

Para ser estrictos, la pirateria es una practica de saqueo organizado o bandolerismo
maritimo. Pensemos en la imagen cldsica del marino con parche en el ojo y un
pafiuelo en la cabeza. Con el tiempo, ese concepto se asimil a la venta falsificada
de productoss?y, con menos razon segun esta perspectiva de la discusion, luego
se asimil¢ la “pirateria” al intercambio de ar¢hivos no autorizados en Internet.

Estos ultimos son dos conceptos diferentes, fundamentalmente porque la pirateria
tradicional trata de una falsificacion que, a través de su venta, busca tener réditos

52 De hecho, en el Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual relacionados con
el Comercio (Acuerdo sobre los ADPIC o, en inglés, TRIPS), se hace referencia a la palabra “pirateria” para
referirse al campo de la propiedad intelectual. Articulo 61: “Los Miembros estableceran procedimientos
y sanciones penales al menos para los casos de falsificacién dolosa de marcas de fabrica o de comercio
o de piraterfa lesiva del derecho de autor a escala comercial”. En http://www.wto.org/$panish/docs_s/
legal _s/27-trips_o5_s.htm



economicos para el falsificador en desmedro del autor original. En cambio, los
ar¢hivos intercambiados en Internet son copias digitales exactamente iguales a la
obra original, y en la mayoria de los casos, no se basan en una comercializacion.
Esto ultimo, por cierto, es una de las discusiones mas candentes: para los perse-
cutores de lo que llaman “pirateria” online, servicios como Napster o Megaupload
(que facilitan el intercambio de ar¢hivos) si obtienen beneficios comerciales a
través de la publicidad de los sitios; para otros, aquello no justifica criminalizar
a los usuarios ni que se prohiban innovaciones como las redes P2P.

» Ojo con quienes lideran los reclamos ;quiénes resultan beneficiados?
Muchos denuncian que la persecucion al intercambio de archivos se hace por
parte de una industria poderosa como Hollywood, que hasta antes de la emer-
gencia de Internet, dictaba a su voluntad no solo la manera de hacer negocios,
sino muchas veces los precios del mercado, en un mundo donde la produccion
cultural a nivel de industria es dramaticamente desigual entre paises ricos y
pobres. Asi, muc¢hos ven que Internet no solo ayuda a disminuir aquella brecha,
sino también facilita el acceso a la cultura a personas que de otra forma jamas
podrian acercarse a ellas.

» Las cifras de pirateria online ;son creibles?

Cada cierto tiempo, diversos organismos y asociaciones liberan cifras sobre la
“pirateria” online. Muc¢hos de esos estudios terminan en la prensa, convencidos de
la supuesta objetividad de los nimeros que, como es de esperar, siempre muestran
el supuesto dafo a la industria cultural por parte de los usuarios de Internet, de
manera cabal e indudable. Pero lo cierto que cada uno de estos estudios es muy
discutible, sobre todo al momento de analizar la metodologia y la presentacién
de apresuradas conclusiones.

El especialista en nuevas tecnologias, el espafiol Antonio Delgado, afirmé a
proposito de estos estudios: “Conocer exactamente la cantidad de descargas de
este tipo de material que se realizan desde Espafa o en cualquier otro lugar del
mundo es imposible. La forma habitual de aproximarse a este dato es mediante
encuestas de mercado. Se encuesta a un nimero determinado de ciudadanos que
estadisticamente representan al total de la poblaciéon” .3 En Chile, en un estudio
sobre las cifras de “piraterfa” de la Global Software Piracy Study, hec¢ho por
ONG Derechos Digitales y escrito por Pablo Viollier, se concluy6: “Bajo ninguna

53 Como se realizan los estudios sobre |a pirateria en Internet. Por Antonio Delgado. El Diario, Diario Turing. 1
de marzo del 2013. En http://www.eldiario.es/turing



circunstancia estas estadisticas deberian utilizarse como los datos oficiales de
copia no autorizada de software a nivel global o de determinado pais. Lo ultimo
es particularmente aplicable en lo que respecta a organismos publicos o fallos
judiciales, los cuales por su naturaleza no pueden dejarse influenciar por esta-
disticas poco rigurosas y cruzadas por intereses particulares, como lo es el Global
Software Piracy Study” .

> Los “piratas” online compran mas discos.

Un estudio publicado por el Joint Resear¢h Centre de la Comision Europea® afirma
que la pirateria online de musica en Internet no afecta negativamente a las ventas
en los canales de pago o legales. Es mas, los investigadores aseguran que hay discos
que no se venderian legalmente si no estuvieran también disponibles de forma
ilegal a modo de prueba. Otra investigacion, he¢ha por American Assembly, un
centro de investigacion en politica publica en el que participa la Universidad de
Columbia, concluy6 que “los mayores piratas también son los mayores compra-
dores de musica legal“; en promedio, lo hacen 30 % mds.*

» Nuevas industrias culturales: the sky is rising

Internet se ve como una plataforma para la emergencia de nuevas industrias
culturales mds pequefas, que antes no tenfan acceso a la difusion de sus obras
debido a los altos costos del modelo tradicional desarrollado fuera de Internet.
Hoy, por ejemplo, muchas editoriales, sellos de musica o cineastas, han optado
por experimentar con Internet como plataforma de difusion y distribucion de
sus obras, incluso de forma gratuita, apostando a formas alternativas de finan-
ciamiento”. Asimismo, muchas tecnologias digitales y el acceso a obras han
permitido la emergencia de renovadas formas de expresion, como los remix
musicales y audiovisuales.

54 Anilisis critico de mecanismos para la medicion de pirateria de software. El caso particular del “Global
Software Piracy Study”. Pablo Viollier, en ONG Derechos Digitales. En http://www.derechosdigitales.org/

55 Digital Music Consumption on the Internet: Evidence from Clickstream Data. Luis Aguiar y Bertin Martens.
2013. En http://ftp.jrc.es
56 En http://piracy.americanassembly.org/

57 En Chile hay variados ejemplos de esto, como diversos sellos online o plataformas audiovisuales como
Cinépata.



The sky is rising.

En Techdirt han puesto en Iinea su investigacion The sky is rising (El cielo se
esta elevando). El reporte tiene ese nombre porque intenta desmitificar la
idea de que la industria se esta viniendo abajo por culpa de la piraterfa. Los
datos demuestran que, al contrario de lo que sefialan las grandes comparifas
del entretenimiento, en la misma época en que la cultura de compartiry la
“piraterfa” se extienden gracias al Internet, las industrias culturales crecen
en ganancias, y se generan nuevas oportunidades para artistas y creadores.
El afio 2013, la investigacidn se enfocd en datos de seis pafses, entre ellos
Espafia, y gracias a ello es que podemos encontrar el reporte traducido al

Castellano (y entregado al dominio publico).

) i L L

http://www.techdirt.com/skyisrising2/
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» Algunos derechos reservados o acceso a la cultura.

La polémica de la “pirateria” online, ha he¢ho cuestionar también el sistema de
los derechos de autor. En este dltimo, el tradicional “todos los derec¢hos reser-
vados” de una obra significa que estos son atribuidos al titular de los derechos de
autor de manera monopolica, durante toda la vida del autor y algunos afios mas
después de su muerte.>* Aquellas barreras a la explotacion de una obra creativa,
planteadas como justas para la retribucion de un autor, con el tiempo se han ido
acrecentando, haciendo que el acceso a la cultura y el conocimiento por parte del
publico sea siempre mediado a través de los monopolios de los grandes titulares
de los derec¢hos de autor.

Por las condiciones innatas de Internet, estas barreras parecen atin mas absurdas.
Por eso, y durante finales de los afios 90 (aunque el movimiento es anterior) se
populariza la denominada “cultura libre”, que estd en contra de los cerrojos
impuestos al conocimiento por el tradicional copyright y su “todos los dere¢hos
reservados”, y da un viraje, mas que a la proteccidn, al acceso a la cultura,
proponiendo a los autores que adopten licencias que favorezcan el acceso a las
obras. Con esta corriente, se consolidan las formas de licenciamiento del software
libre> (licencias GPL, por ejemplo) y las que representan Creative Commons.

» La persecucion de los derechos de autor como excusa de censura.
Inicialmente, los derechos de autor fueron planteados como un mecanismo de
censura que permitia a las autoridades tener control de las copias de las obras
en los tempranos tiempos de la imprenta. Cientos de afios después, la situacién
no dista mucho de aquello. En una plataforma de difusion de ideas y discursos
criticos, la mejor manera de mantener control sobre esos contenidos es a través
de demandas de derechos de autor.

58 En Chile, los derechos autor comprenden toda la vida del autor mas 70 afios después de su muerte.
59 Free Software Foundation: www.fsf.org

60 Creative Commons: www.creativecommons.org



¢{Puede una disputa por un nombre de dominio ser una amenaza a la

libertad de expresion?

Elmercuriomiente.cl, Barrickmiente.cl, Estafadoscorfo.cl, Estoyendicom.
cl, y un largo etcétera. Todos, ejemplos de cémo los nombres de dominio
en Chile se han establecido como un campo de disputa sobre el derecho

de libertad de expresion.

Los nombres de dominio son |a puerta de entrada, |a carta de presentacion

de una web en el amplisimo espectro de Internet.

Mucho mds que una simple marca, ellos reflejan el espiritu de sus creadores,
la orientacién de sus contenidos. Renunciar a un nombre de dominio tiene
un gran costo para un proyecto, y por tanto, plantear una disputa por él y
asfacabar con los contenidos de un proyecto es, a todas luces, un recurso
muy tentador y en nuestro pafs, algo frecuente. Asf, diversos discursos
criticos se ponen en entre dicho por el simple nombre de dominio, y las

partes afectadas buscan disputar el dominio en NIC Chile.

(Qué pesa m3s, lalibertad de expresién o la propiedad intelectual? En Chile,

las respuestas han sido, lamentablemente, vacilantes.

» Usos justos ;cuiles son los intereses publicos involucrados?

Aun cuando exista una obra con sus dere¢hos de autor en plena vigencia, la gran mayoria
de las legislaciones comprende la necesidad que, en situaciones particulares, se pueda
hacer uso de esas obras sin necesidad de solicitar la autorizacion previa y expresa del
autor o el titular del derecho y, ademas, sin pagar ninguin tipo de retribucion econémica
para tales usos. Asi también lo establece el Convenio de Berna,* el que pide siempre
procurar que esas “excepciones y limitaciones al dere¢ho de autor” (también conocidos
como “usos justos”) no deben causar un perjuicio injustificado a los intereses legitimos
delautor. Con estas disposiciones vigentes, incluidas en la ley de propiedad intelectual
de Chile, la pregunta que cabe hacerse es cudntas de las demandas por violaciones al
derecho de autor en Internet, no se tratan de un “uso justo” de una obra.

61 Convenio de Berna para la Proteccion de las Obras Literarias y Artisticas: Tratado internacional sobre la
proteccién de los derechos de autor sobre obras literarias y artisticas.



El famoso caso de Stephanie Lenz

De seguro tienes en tu videoteca algun registro familiar musicalizado:
nifios bailando alguna cancién, cantando sobre un tema que les trae
recuerdos, o quizds, haciendo una version de alguna cancién de un grupo
que nos emociona. De hecho, no es extrafio pensar que cada vez mas
son las personas que —para que estos videos no queden olvidados en
una estanterfa- los suben a |la web para compartirlos con sus amigos y
familiares. Con estos antecedentes, ¢cabe la posibilidad de pensar que los

protagonistas de estos videos estan mermando los derechos de autor?

Veamos el caso de Stephanie Lenz. Esta ciudadana norteamericana fue
demandada por el sello Universal por haber vulnerado sus derechos de
autor. ¢Una pirata? ¢La persona detrds de una industria que lucra por los
derechos de propiedad intelectual de otros? No exactamente. A Lenz le
pareci6 una buena idea guardar como recuerdo un video que mostraba
asus hijos bailando una vieja cancién de Prince que luego subid al portal
Youtube. Para Universal fue suficiente excusa para exigir que se bajara
el video de la red porque lesionaba los derechos de autor de los cuales
son propietarios. La demanda fue retirada, finalmente, por tratarse del

concepto de fair use o “uso justo”.

» Monitoreo de servicios P2P y la privacidad.

¢Es vdlido monitorear las actividades de los usuarios en Internet para saber si se
estdan vulnerando los dere¢hos de autor a través de intercambio de material sin
autorizacion? Aquello, que podria parecer exagerado, es un he¢ho que ocurre.
Por ejemplo, se sabe que la red BitTorrent es monitoreada por distintas compa-
fifas dedicadas a la proteccion de contenidos con copyright (como Peer Media
Te¢hnologies), que recolectan informacion de los usuarios para luego iniciar
acciones legales. Estas empresas no revelan sus métodos de trabajo, pero un
estudio publicado por investigadores de la Universidad de Birmingham mues-
tra que los usuarios que comparten contenido ilegal pueden ser detectados en
apenas tres horas.®” Con todo, hay diferentes posiciones sobre esta actividad.



En el 2005, la agencia francesa de proteccion de datos decidi6 autorizar a las
compaiiias discogréficas el monitoreo de Internet para localizar intercambios
de ficheros P2P; en contraste, estd Italia, donde su autoridad para la proteccion
de la privacidad considero que estos procedimientos de monitoreo son ilegales,
ya que la directiva europea sobre telecomunicaciones prohibe a las compaiiias
privadas efectuar controles masivos de datos.

» Responsabilidad legal de ISPs.

Debido a la posicién de intermediarios que tienen los proveedores de Internet
entre los usuarios y la red, parte importante de la discusion se ha concentrado en
la responsabilidad que tienen en la “pirateria” online. Por un lado, esta la posicion
que considera que los ISPs “contribuyen” de alguna manera a las infracciones que
se cometen en Internet y, por lo tanto, podrian ser declarados responsables por
las infracciones cometidas por sus clientes y usuarios. En este caso, se considera
que los ISPs actiian como editores. Por otro lado, hay quienes creen que los ISPs
son meros prestadores de equipos para la transmision de informacion, por lo que
no le cabria tener ninguna responsabilidad por lo que han hec¢ho los usuarios.

En el caso ¢hileno, el capitulo sobre “Limitacién de responsabilidad de los
prestadores de servicios de Internet” de la Ley sobre Propiedad Intelectual
¢hilena, establece exenciones de responsabilidad a los ISPs, cumpliendo lo
comprometido en el Tratado de Libre Comercio entre Chile y los Estados Unidos.
Conforme a di¢ho tratado, las partes se obligaron a proveer incentivos legales
para la cooperacion entre proveedores de servicios y titulares de derechos de
autor, ademds de limitaciones a la responsabilidad de aquellos. Desde el tratado
en cuestion, se fija un procedimiento de notificacién y bajada de contenidos,
relativo al retiro y bloqueo de los servicios de almacenamiento y de busqueda y
enlace, creando la obligatoriedad para ambas partes de establecer legalmente tal
procedimiento, que involucre la “notificacion efectiva” del material infractor al
respectivo responsable del prestador de servicios. Es importante destacar que si
bien establece la posibilidad de bajar ciertos contenidos, para la ley esta bajada
debe ser efectiva siempre previa emision de una orden judicial.

62 The Unbearable Lightness of Monitoring: Dire¢t Monitoring in BitTorrent. De Tom Chothia, Marco Cova,
Chris Novakovic, and Camilo Gonzalez Toro. School of Computer Science, University of Birmingham, UK. En
http://www.cs.bham.ac.uk

63 Responsabilidad de los proveedores de servicios de Internet (ISPs) en relacion con el ejercicio del derecho
ala libertad de expresion en Latinoamérica, por Claudio Ruiz Gallardo y Juan Carlos Lara Gélvez. De Hacia
una Internet libre de censura Propuestas para América Latina. En http://www.palermo.edu/cele



¢Cémo se notifica a un usuario de un comportamiento “pirata” en Chile?

172.16.254.1

N\ I vd
= &

TITULAR DE DERECHOS

E
2
]

172.16.254.1

El titular de los derechos o su

El usuario se conecta a Internet
a través de un ISP (proveedor de
servicios de Internet).

Eltitular de los derechos de autor
o surepresentante, detecta el
comportamiento ilicito del

representante, debe notificar
al ISP. La ley de propiedad

usuario. (generalmente por su IP). intelectual dispone que la
informacion debe ser

especifica (85U).

Puede que el usuario baje un
material sin autirizacion de los Importante: Esta deteccion debe
derechos de autor (video,

fotograffa, MP3, etc.)

hacerse por vias legales.
Si procede el ISP debe
notificar al usuario con todos
los antecedentes.

¢);Quiénes son los protagonistas de este nodo?

» Titulares de los derec¢hos de autor.

En este nodo, pocas veces hablamos del autor de una obra y muchas veces de
los titulares de derechos de autor. Ambas, son figuras diferentes que a veces,
solo a veces, coinciden en ser la misma persona. El autor, al crear una obra, es
el duefio de los dere¢hos patrimoniales, es decir, de aquellos que permiten el



provecho econémico mediante la explotacion de la obra. El autor puede hacer
cualquiera de tales usos personalmente o ceder tales derechos para que los ejerza
otra persona o institucion, es decir, el titular de los derec¢hos. En esta discusion,
generalmente, los titulares de dere¢hos de una obra son las grandes compaiias,
como las discograficas, productoras, editoriales, etcétera.

» Entidades colectivas de gestion de derechos de autor.

Que un autor pueda gestionar sus derec¢hos sobre una obra puede ser casi im-
posible. Por eso nacen las entidades colectivas de gestion de dere¢hos de autor,
que pueden actuar en su nombre. Ellas, en primer término, pueden recaudar y
distribuir la remuneracion obtenida por la explotacion de la obra, asi como impedir
y detectar infracciones de derechos y solicitar medidas para su compensacion,
etcétera. En un solo pais se pueden encontrar diversas entidades agrupadas segun
tipo de obras (audiovisuales, por ejemplo).

¢{Cudles son las entidades colectivas de gestion de derechos de autor

que mas han batallado contra la “pirateria” online?

Indudablemente, la mas polémica en Hispanoamérica es la SGAE (Sociedad
General de Autores y Editores) de ESpafia. Con una enorme influencia en
los distintos gobiernos de ese pafs, han podido llevar adelante iniciati-
vas como el “canon digital” (pagar tasa aplicada a diversos medios de
grabacién como compensacion por las supuestas copias que se podrian
hacer) o restrictivas leyes como la ley Sinde (que faculta a departamen-
tos dependientes del Ministerio de Cultura el poder de cerrar sitios web
que vulneren los derechos propiedad intelectual, previa autorizacion
de los Juzgados). Su historia ademds ha estado recientemente cruza-
da por problemas de corrupcién (una decena de sus miembros estan
involucrados en fraude administrativo y apropiacién indebida) que ha
tendido un manto de duda sobre la administracién de los recursos que

la organizacién maneja.



En Colombia, existe SAYCO (Sociedad de Autores y Compositores de Colombia)

que es el organismo de ese tipo mds grande de ese pafs.

A finales de 2011 se destaparon denuncias de empresarios musicales
que acusaban la informalidad y los montos exagerados en los cobros de
SAYCO para autorizar la realizacion de conciertos. Tanto asf, que intervino
el gobierno y obligd a reestructurar la administracion de la entidad. Con
todo, para muchos “atin es temprano para determinar si efectivamente
SAYCO es la entidad idénea para proteger los intereses de los autores y

compositores colombianos”®.

En Chile, probablemente la entidad mds conocida es la SCD (Sociedad
Chilena del Derecho de Autor), que no ha tenido una gran incidencia en
la agenda legislativa sobre el entorno digital, salvo en |a discusién de la

nueva ley de propiedad intelectual, que fue aprobada el 2010.

» Publico (usuarios de Internet).

El publico, en este caso, los usuarios de Internet, pocas veces son nombrados en
esta discusion, a pesar del tremendo peso que tienen. Criminalizados la mayoria
de las veces, poco se habla del dere¢ho otorgado en el sistema de la propiedad
intelectual de acceso a las obras. Aunque insuficientes, parte importante de esos
derechos estan consagrados en las excepciones y limitaciones del dere¢ho de
autor (“usos justos”), que la mayoria de las legislaciones del mundo incluyen
en diversa medida.

» IFPI Chile: Asociacion de Productores Fonograficos.

Es una asociacion gremial global que en Chile busca también proteger las activi-
dades destinadas a la produccion y publicacion de fonogramas y videogramas.
Una de sus actividades reconocidas es “luchar contra la pirateria” y cada cierto
tiempo liberan campaiias “educacionales” al respecto.®

64 ¢Y qué paso con SAYCO? de Karen Cabrera en Open Business Latin America & Caribbean.



» RIAA: Asociacion de Industria Discogrifica de Estados Unidos.

Es una asociacion estadounidense en que sus miembros son las compaiiias dis-
querasy los distribuidores discograficos mas grandes de ese pais. Entre una de sus
tareas, esta la de proteger los derechos de propiedad intelectual de sus asociados.
Debido a su poderosa conformacion, la RIAA tiene mucha influencia no solo a
nivel de politicas publicas, sino también desde hace muchos afios ha iniciado
la judicializacion de la persecucion de la “pirateria” online. Asi, por ejemplo,
llevé adelante la demanda contra una compaiiia como Napster, y con la misma
fuerza ha demandado a usuarios de Internet, como Joel Tenenbaum, que tuvo
que pagarles U$ 675.000 por bajar canciones a su computadora.

» USTR: Oficina del Representante Comercial de Estados Unidos.

Agencia del gobierno de Estados Unidos responsable del desarrollo de la politica
de tratados economicos de ese pais. Tiene gran influencia en la discusion del
derec¢ho de autor en el contexto online, porque representa los poderosos intereses
de industrias culturales y farmacéuticas de ese pais. Su influencia la ejerce no
solo en las negociaciones econémicas con distintos paises (los famosos capitulos
de propiedad intelectual), sino que también a través de distintos instrumentos,
como el informe “Especial 301”%

» IIPA: Alianza Internacional de la Propiedad Intelectual.

Es una alianza de siete asociaciones que representan los productores estado-
unidenses de contenido y materiales protegidos por las leyes de propiedad
intelectual, miembros tan diversos como la “Independent Film & Television
Alliance” a la “Business Software Alliance”. Junto con el USTR, cada afio realiza
el informe “Especial 301”.

65 Ver por ejemplo “Agrupacion de sellos envia “advertencias” a quienes descargan musica pirata en Chile”
en El Mercurio, 29 de julio del 2013, en http://www.emol.com/

66 Se publican comentarios al Informe 301 sobre propiedad intelectual. 15 de febrero del 2013.
En http://www.derechosdigitales.org/



¢Qué es el informe “Especial 301" y como afecta a Chile?

Si estds relacionado con los temas que hemos hablado hasta acd,
seguramente conoces el informe “Especial 301", que afio tras afio
emite la USTR junto con la IIPA. En él, se destacan los logros alcanza-
dosy problemas relativos a laidoneidad y eficacia de la proteccién y
observancia de los derechos de propiedad intelectual por parte de los
pafses que comercian con Estados Unidos. Entre ellos, claro, Chile.

Elinforme se basa en un ranking que cada afio se renuevay que pone
en una “listaroja” alos pafses que, segun esta agencia de gobierno
de Estados Unidos, no cumplen con sus estandares de proteccién
a la propiedad intelectual, sin distinguir entre piraterfa tradicional
y “pirateria” en Internet.

Aungque este informe es presentado como el resultado inapelable de
una metodologfa comprobada y objetiva, son muchas las organiza-
ciones, centros de investigacién y académicos del mundo que han
presentado dudas sobre este informe. Dos son los grandes reparos:

El informe “Especial 301" solo representa los intereses econémicos
de la industria de Estados Unidos.

Elinforme “Especial 301" solo considera una perspectiva del sistema
de propiedad intelectual (PI) desde la proteccion de los derechos de
autor, y no considera el acceso al conocimiento y la cultura, que es
parte fundamental de un sistema balanceado de PI.

Asf, por ejemplo, el afio 2010, el programa sobre “Informacién, jus-
ticia y propiedad intelectual” de la American University de Estados
Unidos, realizé un reporte especial de este informe, y renqued a los
paises considerando el acceso a la cultura y el conocimiento. Los
resultados fueron diametralmente opuestos alinforme “Especial 301",



En Chile, cada vez que este informe se hace publico a través de la
prensa, ONG Derechos Digitales insiste no solo en los reparos del
informe, sino también sostiene que Chile no tiene razén alguna para
aparecer en lalista roja del alinforme “Especial 301", El afio 2013, el
gobierna chileno concluyé lo mismo'y, a través de un comunicado

de prensa, declaré:

“La ‘Lista 301" carece de criterios claros para catalogar a los dis-
tintos paises, sino que es mds bien un reflejo de los intereses de la
industria norteamericana de aplicar selectivamente sus estdndares
de propiedad intelectual a otros paises”.



$Cudles han sido las iniciativas legales mas importantes?

» DMCA: Acta de Derechos de Autor Digitales del Milenio.

Es la polémica ley de derechos de autor de Estados Unidos, nacida para defender a
las industrias de contenidos frente a la “pirateria” online, y que estd vigente desde
1998. Asi, regula y sanciona la reproduccion de dere¢hos sin autorizacion, incluyendo
la responsabilidad civil de los ISPs,* pero también sanciona la creacién y distri-
bucion de cualquier dispositivo o programa que invalide una proteccion software
o0 hardware (DRM), e incluso también cualquier estudio o anélisis que demuestre
vulnerabilidades en algtin sistema. Lo interesante (o preocupante, dependiendo
del punto de vista) es que Estados Unidos siempre busca exportar el DMCA a tra-
vés de sus tratados comerciales internacionales, incluido el Acuerdo Estratégico
Trans-Pacifico de Cooperacién Econémica (TPP) donde Chile est4 involucrado.

> Three Strikes: “Respuesta Gradual”.

Se denomina asf a este sistema como un guifio a los tres intentos fallidos de batear
una pelota de béisbol, tras lo cual el bateador es expulsado del campo de juego. Es la
desconexién de un usuario de Internet por reiteradas infracciones a los derechos de
autor. La sancién se produce cuando al usuario se le ha notificado previamente en
dos ocasiones que su cuenta de acceso a Internet ha sido sorprendida infringiendo
derechos de autor. Este sistema de legislacion estd en paises como Inglaterra, Nueva
Zelanda, Taiwdn y Corea del Sur;* por su parte, en el afio 2013, y por decreto del
Ministerio de Cultura francés, se puso fin a la ley Hadopi de ese pais y que contem-
plaba este mecanismo, debido a sus altos costos y poca eficacia.

» ACTA: Acuerdo Comercial Anti-Falsificacion.

Es un acuerdo multilateral voluntario, ain en negociacién, que busca crear un
marco legal para la proteccion de los derechos de propiedad intelectual en todo
el mundo. Parte importante del re¢hazo al ACTA se debe a sus cldusulas donde se
pueden llegar a bajar sitios web de Internet y obliga a los ISPs, bajo amenaza de
cargos penales, a intervenir las comunicaciones de sus usuarios si se sospecha que
alguno estd enviando o recibiendo material protegido por derec¢hos de autor. Todo

67 Responsabilidad de los ISPs por violacién a la propiedad intelectual: Estados Unidos, Europa 'y
Chile. Por Lorena Pifieiro en Revista Chilena de Derecho Informético. En http://www.derechoin-
formatico.uchile.cl

68 Respuesta gradual y debido proceso. Por Alberto Cerda. Octubre 2012.
En http://www.derechoshumanoseninternet.org



esto serfa una amenaza a la libertad de expresion y un atentado a la privacidad de
los ciudadanos. En el 2012, por ejemplo, la Comisién Europea re¢hazé de forma
defiitiva el ACTA.*

» SOPA: Detencion de los Actos de Pirateria en Linea

Polémico proyecto de ley en Estados Unidos presentado el 2011, que buscaba
combatir la “pirateria” y la “falsificaciéon” en Internet, imponiendo obligaciones
adicionales alos intermediarios de Internet. Dirigida eSpecialmente a proveedores de
servicios, pretendia que el Fiscal Nacional solicitara 6rdenes judiciales para adoptar
diversas medidas contra los sitios en que se infringieran derec¢hos de autor, a finde
que cesaran esa infraccion, o bien para impedir el acceso a ellos desde los Estados
Unidos. Conforme al proyecto, una vez notificados de las resoluciones judiciales,
los intermediarios de Internet debian bloquear el acceso al nombre de dominio
infractor. Asimismo, autorizaba a los titulares de derechos de autor y derechos
conexos para solicitar a los proveedores de servicios de pago y de publicidad, que
cesaran sus servicios a las paginas dedicadas al “robo de propiedad estadounidense”,
inhabilitando asi su sustentabilidad en tanto sitios completos, por algo tan pequefio
como una unica infraccion.

» TPP: Acuerdo Estratégico Trans-Pacifico de Cooperacion Economica.

Es un tratado de libre comercio multilateral, que involucra a 12 naciones: Estados
Unidos, Japén, Australia, Nueva Zelanda, Malasia, Brunei, Singapur, Vietnam,
Canadi, y los latinoamericanos México, Perti y Chile. La negociacion del TPP es
secreta, pero la filtracién de su capitulo de propiedad intelectual permiti6 saber
que el tratado busca convertir a los proveedores de acceso a Internet en los respon-
sables de censurar contenidos unilateralmente, sin intervenciéon de un organismo
superior, como el poder judicial, que garantice nuestros dere¢hos. Ademds, quiere
endurecer las sanciones a las infracciones del derecho de autor, penalizdndola con
multas, desconexion de Internet y hasta cdrcel.”

A continuacién, un cuadro comparativo de algunas de estas iniciativas, hecho por
Carlos Furc¢he, presentado en el documento “Chile y las negociaciones del TPP:
Andlisis del impacto econdmico y politico”?.

69 EI TPP e Internet, o cémo darle SOPA a todo el mundo. Por Juan Carlos Lara. 20 de junio del 2013.
En http://www.derechosdigitales.org

71 Mas informacién en tppabierto.net

72 El documento se encuentra en http://www.derechosdigitales.org/publicaciones/



RESUMEN COMPARATIVO DE PROPUESTAS

Pone en riesgo las plataformas y comunidades en linea

Utiliza una definicién excesiva de “pirateria” que incluye sitios
web y servicios que tu usas para almacenar, compartir y enlazar
(a medios de comunicacién).

Amenaza a una gran cantidad de servicios en Iinea legales e
innovadores, como Twitter, Facebook y Youtube.

Establece un mal ejemplo para la censura de Internet a nivel global.

Usa las mismas herramientas técnicas que otros gobiernos -
como China- ocupan para suprimir Ia libertad de expresiony a
los disidentes.

Establece un ejemplo para otros pafses para bloquear cualquier
tipo de contenido en linea desfavorable, lo que puede llevar a
violaciones a los derechos humanos.

Quiebra la estructura de Internet.

Amenaza la seguridad en linea.

Permite requerimientos de EE. UU. a los proveedores de nombres
de dominio (DNS) para bloquear que un usuario llegue un sitio
web especifico.

Interfiere con los esfuerzos en curso para mejorar la seguridad
en linea, lo que hace mds vulnerable a los usuarios a robos de
identidad y otros tipos de seguridad informatica.

Expone a los que tratan de evitar bloqueos de DNS a virus. Estos
computadores infectados pueden ser secuestrados para su uso
en ataques informdticos a otros sistemas, poniendo al pafs en
mayor riesgo de ciberataques.

*SIN INFORMACION = ?




d) Cinco principios para la cobertura de dere¢hos de autor en Internet

Ya sea por la publicacién de cifras sobre “pirateria” online, por una aplicacién o
software que es obligado a cerrar o cambiar su modelo de negocio, por una nueva
ley o por protestas virtuales en todo el mundo, los derechos de autor en lared son,
indudablemente, uno de los temas mds activos desde el punto de vista periodistico.

A continuacién, te presentamos cinco principios que pueden ser de ayuda al
momento de una cobertura periodistica mds completa de estos temas.

» Casi nunca hay consensos sobre temas de derechos de autor e Internet.
Como lo vimos en los matices de la discusion de este capitulo, efectivamente,
el tema sobre derec¢hos de autor en la red es un tema que estd lejos de conciliar
posiciones y, quizds por eso, seguird siendo un tema polémico. Lo cierto es que
en cada una de las noticias donde los dere¢hos de autor estén involucrados, no
serd dificil encontrar una posicién opositora, siendo casi siempre seguro que a
fuentes que piden mayor proteccion de la propiedad intelectual, habra otros que
busquen m4s acceso a las obras.

» Elderecho de autor también se trata de acceso a la cultura.

Como se desprende de lo anterior, este es uno de los principios fundamentales
con las que un periodista debe cubrir asuntos de derec¢hos de autor en general,
pero sobre todo en Internet, en particular. El sistema de propiedad intelectual ha
sido concebido como un sistema balanceado, donde si bien, por un lado, se busca
proteger de manera justa al autor creador de una obra; por otro, también se debe
conciliar el acceso de parte del publico a esa obra. En definitiva, cuando se habla
de derechos de autor, también, aparejado, se debe indagar sobre los derechos del
publico involucrados.

» El autor no es necesariamente el que obtiene los beneficios.

Hay que distinguir muy bien entre dos figuras que no necesariamente son la
misma persona: el autor de una obra y el titular de sus derechos. El primero, al
crear la obra, es el autor y el titular de sus derec¢hos; pero puede que traspase
esos derechos patrimoniales (no los morales ) a un tercero, como por ejemplo,
una compaifiia discogrdfica, cinematografica, editorial, etcétera. De esta forma,
las ganancias por esa obra durante la vigencia de los derec¢hos de autor, van a ese
titular de los derechos y no al autor. Esta distincion es especialmente importante
al momento de distinguir quiénes reclaman por la “pirateria” onliney, por ende,
se hace fundamental saber quiénes son los titulares de una obra.



> ;Quién es la fuente de los estudios de pirateria online?

Las cifras sobre “pirateria” en Internet abundan. Cada afio salen decenas de estudios
e informes nuevos respecto a este tema, pero algunos, claro, tienen mds cobertura
que otros. ;Pero sabemos con seguridad que esas cifras son obtenidas de manera
objetivar Sibien es muy dificil tener acceso a la metodologia de estos estudios, algo
menos dificil es saber la fuente de esos datos. Cuando los datos de un estudio vienen
de la industria afectada, es muy probable que el informe aliente los intereses de las
empresas y desestime cualquier otra. Por eso, antes de dar por cierta una conclusion
de un estudio, hay que sopesar la fuente y matizar los resultados. Tal como vimos
antes en esta guia, con en el informe “Especial 301” o en “Las cifras de pirateria
online ;son creibles?”.

» Es justa la criminalizacion de los usuarios?

Parte importante de las corrientes proteccionistas de los derechos de autor
en Internet, buscan criminalizar a los usuarios. Ya sea por leyes, por cierre de
programas o por simples discursos publicos, se busca aplicar todo el peso de la
ley sobre personas que muchas veces solo estan ejerciendo usos justos de una
obra y que no tienen intencion de perjudicar al autor en sus actos. Asimismo,
y en este camino de ignorar que la propiedad intelectual también se trata de
acceso al conocimiento y la cultura, la criminalizacion de los usuarios implica la
desestimacion de otros dere¢hos fundamentales que son atin mas importantes
que la proteccion de intereses de una industria en particular, como la libertad
de expresion. Asi, cada vez que se publica una noticia sobre “pirateria” online,
siempre es importante saber en qué formas se criminaliza al usuario, si eso es
justo y cudles son las implicancias para los demds ciudadanos.
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