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La vigilancia y las filtraciones en ambientes digitales pueden sonar lejanas a la vida
cotidiana, pero son practicas cada vez mas habituales. En Venezuela, por ejemplo, hubo
bloqueos de aplicaciones de mensajeria y redes sociales como Signal, X, TikTok, Telegram
ademas de YouTube, servicios de VPN y sitios web; en Nicaragua bloquearon dominios de
medios independientes; en Paraguay, una filtracién de la Justicia Electoral involucré datos
de cerca de siete millones de personas; y en Argentina, mas de 665 mil estudios médicos
fueron puestos a la venta. Estos son algunos de los mds de 100 casos registrados en menos
de un afno -entre junio de 2024 y mayo de 2025- y difundidos en el informe “En la mira 2: un
panorama de las amenazas digitales en América Latina”, de la organizacién sin fines de lucro
Derechos Digitales.

Estados y empresas -por separado o en conjunto- son igualmente sefialados por practicas
de vigilancia, censura, violencia y control en los entornos digitales que, segun la
organizacién, estan afectando el ejercicio de derechos humanos en la region.
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periodistas o ciudadanos en general. En Argentina se habilito el ciberpatrullaje; las
autoridades monitorean sin control a las personas. Alguien que es critico del Gobierno o es
de la oposicién no se puede expresar libremente porque ya lo estdn monitoreando de
manera automatizada”, explicé a América Futura la analista en Seguridad y Resiliencia
Digital de Derechos Digitales, Ximena Cuzcano.

En los paises latinoamericanos, se agrega otro nivel de complejidad; dado que las
autoridades locales utilizan softwares importados, se exponen a una tecnologia que no
conocen en profundidad y suman un plano més a la dependencia de las potencias que las
fabrican.

“Los Estados latinoamericanos adoptan estas tecnologias de otros paises, por ejemplo, un
spyware de Israel. Lo mismo respecto a las practicas de vigilancia. Otros casos ni estan a la
vista. Después, estas practicas y tecnologias se legalizan rapidamente”, detallé Cuzcano.

sLaley como trampa?

Estas herramientas que no caen en el vacio, sino que son parte de un contexto regional
donde se institucionalizan practicas a partir de normativas especificas sobre seguridad y
vigilancia que, segun el informe, “inciden de manera directa en el ejercicio de derechos
humanos en el entorno digital”.

Cuzcano cit6 el caso de Ecuador donde el Gobierno de Daniel Noboa promulgé en 2025 la
Ley Organica de Inteligencia que “habilitaba la vigilancia y la captura de una persona sin
necesariamente tener una orden judicial”.
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Daniel Noboa, presidente de Ecuador, en Nueva York, el 25 de septiembre.
MIKE SEGAR (REUTERS)

Las regulaciones tienen diversas tendencias, algunas amplian las facultades estatales de
vigilancia en entornos digitales, generalmente justificadas bajo discursos de seguridad
nacional y orden publico como en el caso argentino con la Resolucion 428/2024 del
Ministerio de Seguridad del Gobierno de Javier Milei, que habilita el monitoreo sistematico
de fuentes abiertas y el uso de tecnologias automatizadas para andlisis de informacién en
linea. En tanto, el Decreto 383/2025 incorpord el ciberpatrullaje como facultad de la Policia
Federal, segun el informe, “sin necesidad de autorizacién judicial” cuando son fuentes
abiertas.

Una vez mas el signo politico de los Gobiernos no altera esas practicas. En 2024 en El
Salvador se aprobo la Ley de Ciberseguridad y se creé la Agencia de Ciberseguridad del
Estado (ACE) que podrian facilitar la eliminaciéon de contenidos en linea; mientras que en
Cuba, entré en vigor la Ley de Comunicacién Social que regula contenidos y medios
digitales y que refuerza el control estatal sobre la informacién.

Y mientras se promueven estas practicas a nivel regional, no se estd avanzando en los
controles de transparencia ni en herramientas ciudadanas.

Filtraciones: la deriva de los datos personales
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casos intencionales, existen otros que se producen por imprudencia o talta de capacidades.
Las filtraciones masivas son un ejemplo de eso.

“Filtraciones ha habido en 12 paises de la region y la mayoria de estos ataques no se dan
porque un hacker experto, sino porque hay bases de datos abiertas, sin autenticacion, o
accesos legitimos mal usados”, explico la analista de Derechos Digitales.

“Estos datos luego son vendidos por la Dark Web o por Telegram a bajo costo. A la
ciudadania no nos queda mas que decir ‘bueno, ya tienen todos mis datos’, pero a veces
tampoco nos dicen qué es lo que pueden hacer con ellos”, detallo.

Habilitar suplantaciones, fraudes, abrir una cuenta bancaria, son otras opciones. En
Ecuador, una filtracion de datos del servicio de emergencias de salud ECU 911 hacia
empresas funerarias permitié que estas contactaran a familiares de personas en situacion
critica incluso antes de que se produjera un fallecimiento, planteando cuestionamientos
éticos y de proteccion de datos en contextos de vulnerabilidad.

Desinformacion en elecciones y violencia de género

La practica de sembrar dudas sobre la integridad del proceso electoral a partir de “pruebas”
que aparentan ser técnicas o la decisién de no ofrecerlas no son nuevas en la region. En
Brasil, el expresidente Jair Bolsonaro (2018-2022) alenté ese discurso; y, en sentido opuesto,
en las elecciones de 2024 en Venezuela no se ofrecieron pruebas técnicas -actas electorales-
de la transparencia del proceso.
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Un acta de votacién durante una manifestacion en rechazo a los resultados del Consejo Nacional Electoral de Venezuela, en 2024.
JOSE MENDEZ (EFE)

Sin embargo, a partir de la masificacion de herramientas de inteligencia artificial (IA), hubo
un salto cualitativo. En Brasil, la desinformacién adopté un sesgo de género explicito con al
menos cinco ataques con deepfakes de contenido sexual contra candidatas.

La violencia de género facilitada por las tecnologias (VGFT) es una de las amenazas mas
tipicas. La linea de ayuda de Fundacién InternetBolivia.org registrd 377 casos en el periodo
del informe. El abuso sexual mediante Tecnologias de la Informacion y la Comunicaciéon
(TIC) y el acoso concentraron méas de la mitad de las denuncias, seguidos de casos de
desprestigio, extorsion y hackeo.

Elinforme fue desarrollado por el Observatorio Latinoamericano de Amenazas Digitales
(OLAD), combinando el monitoreo semanal de fuentes abiertas con el trabajo de campo de las
organizaciones de esta red.
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ULTIMAS NOTICIAS

15:13 Muere un piloto tras despefiarse por un barranco en el Rally Challenge Mallorca

15:11 Aluvién en Las Condes: ;por qué no se activo la alerta SAE?

14:55 Los sindicatos registran la peticion a la Seguridad Social para que adelante la jubilacion a las trabajadoras de
ayuda a domicilio

14:53 El renovado Museo Goya de Zaragoza sale al Pilar sumando a sus fondos 40 obras del artista llegadas de
grandes pinacotecas

LO MAS VISTO

1. Juan Miguel Matheus, negociador de la oposicién venezolana: “Los términos han sido definidos por el Departamento de
Estado”

2. Michael Douglas habla de sus infidelidades en sus memorias: “Cuando Catherine me pidi6 monogamia, tuve que llamar a cinco
mujeres”

3. Lula roza el empate técnico con Bolsonaro en la primera encuesta tras la primera vuelta

4. Anne Carson gana el Premio Nobel de Literatura 2026

5. “Fui un nifio abusado con una vida rota. No quiero morirme sin contarlo: la carga ha sido aplastante”
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