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A internet e as tecnologias digitais constituem um espaco central para o exercicio
dos direitos humanos na América Latina. Por meio delas, as comunidades tém
acesso a informacoes e servigos essenciais, os ativistas se organizam e se
articulam, e os jornalistas documentam os abusos de poder e os denunciam. A
manutencao de um espaco livre e seguro é condicao necessaria para o exercicio
dos direitos fundamentais. No entanto, esse mesmo espaco também se tornou
palco de vigilancia, censura, violéncia e controle. Diferentemente dos relatérios
de ciberseguranca que se concentram nos impactos econémicos e comerciais,
este documento busca destacar como as ameacas e os ataques digitais afetam o
trabalho da sociedade civil e o exercicio dos direitos fundamentais na regiao.

O relatério Na mira 2: um panorama das ameacas digitais na América Latina

é resultado de um trabalho liderado pela Derechos Digitales no ambito do
Observatdrio Latino-Americano de Ameacas Digitais (OLAD), uma alianca de
organizacoes latino-americanas dedicada a defesa dos direitos humanos no
espaco digital. O Observatério permite a troca de conhecimentos e experiéncias
relacionados a seguranca digital e serve como plataforma para o monitoramento
de incidentes sob a perspectiva dos direitos humanos e do interesse publico.

As seguintes organizacdes fazem parte desta alianca: Cédigo Sur (regional),
Colnodo (Colémbia), Conexién Segura (Venezuela), Derechos Digitales

(regional), Escola de Ativismo (Brasil), Fundacién Acceso (regional), Fundacién
InternetBolivia.org (Bolivia), Fundacién Karisma (Colémbia), Instituto Nupef
(Brasil), LaLibre.net Tecnologias Comunitarias (Equador), MariaLab (Brasil), Social


http://InternetBolivia.org
http://LaLibre.net
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TIC (México), Sursiendo (México) e Taller de Comunicacion Mujer (Equador). Esta
segunda edicao se baseou particularmente em relatérios e pesquisas produzidos
por varias dessas organizagoes.

Cada uma das organizacoes do OLAD tem atuacoes diferentes de acordo com

o contexto do seu pais e a sua area de especializacao. A partir de diferentes
territérios e campos de atuacao, eles produzem conhecimento, acompanham
casos, investigam ameacas e alertam sobre praticas que afetam os direitos on-
line. Derechos Digitales, com base no trabalho de organizacoes e por meio de
monitoramento periédico, conduziu a elaboracao deste relatério a fim de destacar
como as ameacas digitais afetam o exercicio dos direitos na América Latina.

Na mira 2 da continuidade ao trabalho da primeira edicao desta série. Entendemos
gue a documentacao acumulada ao longo do tempo é, em si, uma ferramenta de
defesa e de meméria. Constitui também um mecanismo essencial para a futura
prestacao de contas, pois, em contextos autoritarios onde nao existem hoje
condicdes para investigar, sancionar ou reparar violacoes, preservar evidéncias e
manter registros rigorosos permite sustentar a verdade dos fatos, fortalecer os
processos de justica — para quando as condicoes mudarem — e até reduzir o risco
de estas agressoes ficarem impunes.

O relatério esta organizado em duas grandes secoes. A primeira, Contexto da
seguranca digital na América Latina, oferece um panorama regional através de
cinco eixos: os desenvolvimentos regulatdrios do periodo, a censura em ambientes
digitais, os vazamentos de dados, a desinformacao em processos eleitorais e

os ataques direcionados. A segunda secio, Areas temdticas, aprofunda quatro
tendéncias de incidentes digitais durante esse periodo: vigilancia, exploracao

de dados biométricos, apagoes de internet e violéncia de género facilitada pela
tecnologia.
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Metodologia

O relatdério Na mira 2 apresenta um panorama regional dos incidentes de
seguranca digital que afetam o exercicio dos direitos humanos na América Latina.
O periodo de anélise abrange de junho de 2024 a maio de 2025. Para efeitos deste
relatdrio, sao considerados incidentes os eventos relacionados com a utilizacao,

o controle ou o abuso de tecnologias digitais que geram impactos em direitos
como a liberdade de expressao, a privacidade e a protecao de dados, o acesso a
informacao, a integridade e a seguranca de individuos e coletivos, bem como a
participacao civica em ambientes digitais.

As informacdes analisadas foram coletadas por meio de duas vias
complementares. Em primeiro lugar, foi realizado um monitoramento semanal
sistematico de fontes abertas, principalmente noticias publicadas em meios

de comunicacao, relatérios disponiveis na internet e acompanhamento de
incidentes de vazamento de dados disponiveis on-line. Essa abordagem permite

a identificacao de tendéncias regionais e a documentacao de incidentes com
visibilidade publica; no entanto, apresenta limitacoes relevantes. A cobertura da
midia é desigual entre os paises; muitos incidentes ndo chegam a ser publicados e,
em contextos de censura ou fragilidade da imprensa, uma parte significativa dos
fatos permanece fora do registro publico.

Em segundo lugar, o relatério incorpora informacoes e analises das organizacoes
que compoem a OLAD, as quais trabalham diretamente no acompanhamento

a pessoas e organizacoes afetadas por ataques digitais, investigando e/ou
monitorando este tipo de incidente na regiao. Essa articulacao nos permite
preencher as lacunas no monitoramento de noticias e compreender dindmicas
que nem sempre sao visiveis em fontes abertas. No entanto, essa via também
enfrenta limitacoes, ja que nem todos os casos podem ser tornados publicos
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sem aumentar os riscos para as pessoas afetadas ou para aqueles que
acompanham os processos. Consequentemente, os achados do relatério ndo
devem ser interpretados como um ranking de incidentes nem como uma medicao
comparativa entre paises, mas sim como uma analise situada de padroes e
dindmicas regionais.

Durante o periodo analisado, essas limitacoes foram exacerbadas por um
ambiente global cada vez mais adverso para a sociedade civil. Diversas
organizacoes enfrentam restricoes ao espaco civico, niveis crescentes de
vigilancia e estigmatizacao de seu trabalho, bem como dificuldades de
sustentabilidade financeira, em um contexto de reducao ou congelamento de
fundos internacionais destinados a projetos nas areas de direitos humanos e
tecnologia. Essas condicoes afetam diretamente a capacidade de monitorar e
documentar os casos continuamente e devem ser consideradas na interpretacao
dos achados do relatdrio.

Por fim, as informacoes coletadas foram organizadas em linhas tematicas que
permitem a andlise de padroes e tipos de incidentes em nivel regional. Em

todos os casos, foi aplicado um critério de verificacao razoavel, priorizando

a rastreabilidade das fontes e evitando conclusdes que ndo pudessem ser
sustentadas por evidéncias publicamente disponiveis. Além disso, o relatério adota
uma abordagem de nao causar danos, evitando cuidadosamente a publicacao

de detalhes que possam facilitar a revitimizacao ou riscos adicionais para os
individuos e comunidades afetados.
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Este capitulo oferece uma visao geral do contexto de seguranca digital na América
Latina durante o periodo analisado, com base em um processo de sistematizacao

e andlise de monitoramento de fontes abertas. Em vez de apresentar um inventario
exaustivo de incidentes, busca situar os principais fenémenos observados na re-
giao e compreender como eles se manifestam de forma transversal, diferenciando
os impactos em diferentes paises e grupos sociais.

3.1. Desenvolvimentos normativos

Durante o monitoramento regional, foram identificados desenvolvimentos regula-
torios relevantes em diferentes paises da América Latina que afetam diretamen-
te o exercicio dos direitos humanos no ambiente digital. Nesse contexto, estao
surgindo de forma recorrente iniciativas legislativas e regulatérias relacionadas a
vigilancia estatal, limitacdes a liberdade de expressao — incluindo mecanismos de
censura — e restricoes ao acesso a informacao publica, entre outras. Esses eixos
refletem as respostas estatais que moldam o contexto politico e legal que torna
possivel — e em alguns casos legitima — os incidentes de seguranca digital anali-
sados nas secoes seguintes.

Cabe ressaltar que os desenvolvimentos regulatérios descritos correspondem ao
estado de cada processo legislativo ou regulatdrio ao final do periodo analisado.
Dado o carater dinamico desses processos, algumas iniciativas podem ter avanca-
do, sido modificadas ou arquivadas apds essa data, portanto, sua evolugao conti-
nuard fazendo parte do monitoramento continuo que dé origem a este relatdrio.
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Uma primeira tendéncia regulatéria observavel é a expansao dos marcos regu-
latdrios que ampliam os poderes de vigilancia do Estado em ambientes digitais,
geralmente justificados por discursos de seguranga nacional e ordem publica.

Na Argentina, a Resolucao 428/2024 do Ministério da Seguranca formalizou um
protocolo de prevencao ao delito que permite o monitoramento sistematico de
fontes abertas e 0 uso de tecnologias automatizadas para analise de informacoes
on-line'. Na data do fechamento deste relatério, o Decreto 383/2025 incorporou

o patrulhamento cibernético como uma competéncia explicita dessa forca, sem
necessidade de autorizacao judicial quando se trata de fontes abertas? 3. No Pa-
raguai, a Lei 7269/2024 incorporou a vigilancia biométrica obrigatdéria por meio de
sistemas de reconhecimento facial em estadios de futebol, estendendo as praticas
de monitoramento em massa a espacos publicos*. No México, diversas iniciativas
para reformar a Lei de Seguranca Nacional ampliaram, de forma ambigua, a nocao
de ameacas a seguranca, abrindo caminho para uma expansao dos poderes de vi-
gilancia do Estado e do controle da informacao®. No Equador, a aprovacao de uma
nova Lei de Inteligéncia criou um Sistema Nacional de Inteligéncia com amplos po-
deres para interceptar comunicacgoes e acessar dados de telecomunicacdes sem
ordem judicial®. Na data de fechamento desta publicacéo, a lei estd sob anélise do
Tribunal Constitucional, apds a apresentacao de contestacoes constitucionais que
questionam a compatibilidade desses poderes com os direitos fundamentais; no
entanto, o Poder Executivo ja emitiu as normas de implementacao, que autorizam
as agéncias de inteligéncia a solicitar diretamente informacoes as operadoras de
telecomunicacgoes sobre geolocalizacao, trafego de dados e registros de chama-
das, sem necessidade de ordem judicial’. Na Venezuela, a criacao, por decreto, do
Conselho Nacional de Seguranca Cibernética consolidou uma abordagem estatal
de vigilancia cibernética com amplos poderes, sob uma narrativa de ameacas
cibernéticas associadas a redes sociais e atores da oposicao®.

Por outro lado, na Colombia, foi apresentado o Projeto de Lei 225, que visava
reformar a Lei 1621 de 2013 para fortalecer a protecao dos direitos humanos e
reforcar o marco legal das agéncias que realizam atividades de inteligéncia e
contrainteligéncia, em conformidade com uma decisao da Corte Interamericana de

1. Juan Manuel Garcia, “iCuidado, te estan vigilando!”, Derechos Digitales (Junio 14, 2024). Disponivel em: https://www.
derechosdigitales.org/recursos/cuidado-te-estan-vigilando/

2. Republica Argentina, “Decreto 383/2025”, Boletin Oficial de la Republica Argentina (16 jun. 2025). Disponivel em:
https://www.boletinoficial.gob.ar/detalleAviso/primera/326993

3. Rosario Marina, “Ciberpatrullaje: qué dice el nuevo decreto y qué implican los cambios en la Policia Federal”, Che-
queado (18 jun. 2025). Disponivel em: https://chequeado.com/el-explicador/ciberpatrullaje-que-dice-el-nuevo-decre-
to-y-que-implican-los-cambios-en-la-policia-federal/

4. Mariela Cuevas, “Retos y deudas para la seguridad y proteccién en el entorno digital”, Derechos Humanos Paraguay
2024 (12 dez. 2024). Disponivel em: https://ddhh2024.codehupy.org.py/retos-y-deudas-para-la-seguridad-y-protec-
cion-en-el-entorno-digital/

5. R3D, “Iniciativas para ampliar el catalogo de amenazas a la seguridad nacional ponen en riesgo los derechos hu-
manos en el entorno digital”, R3D: Red en Defensa de los Derechos Digitales (14 out. 2024). Disponivel em: https://r3d.
mx/2024/10/14/iniciativas-para-ampliar-el-catalogo-de-amenazas-a-la-seguridad-nacional-ponen-en-riesgo-los-de-
rechos-humanos-en-el-entorno-digital/

6. Carolina Mella, “Noboa abre la puerta al espionaje masivo en Ecuador con una nueva ley de inteligencia”, El Pais
América (23 jun. 2025). Disponivel em: https://elpais.com/america/2025-06-23/noboa-abre-la-puerta-al-espionaje-
masivo-en-ecuador-con-una-nueva-ley-de-inteligencia.html

7. Redaccion Primicias, “Listo el reglamento para Ley de Inteligencia, que obligara a las telefénicas a entregar infor-
macion”, Primicias (14 jul. 2025). Disponivel em: https://www.primicias.ec/politica/reglamento-ley-inteligencia-ecua-
dor-telefonicas-daniel-noboa-documento-texto-descarga-100652/

8. El Estimulo, “Consejo Nacional de Ciberseguridad: de qué se trata el nuevo organismo creado por Maduro”, El
Estimulo (21 ago. 2024). Disponivel em: https://elestimulo.com/venezuela/2024-08-21/consejo-nacional-de-cibersegu-
ridad/
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Direitos Humanos®. O projeto recebeu parecer favoravel para o primeiro debate em
novembro de 2024, mas nao foi debatido antes do fim da legislatura, sendo, por-
tanto, arquivado'.

Outra linha regulatéria relevante afeta diretamente a liberdade de expressao e a
implementacao de mecanismos de censura digital. Em El Salvador, a aprovacao
da Lei de Seguranca Cibernética e a criacao da Agéncia Estatal de Seguranca
Cibernética (ACE) consolidaram um esquema institucional altamente centralizado
com poderes regulatérios, de supervisao e sancionatérios que podem facilitar a re-
mocao de contelido on-line". Na Colombia, o Projeto de Lei n. 023 de 2023, deba-
tido durante 2024, propode a criacao de uma Agéncia de Seguranca Digital com po-
deres excepcionais para ordenar a paralisacao de operacoes no ciberespaco, o que
consiste na interrupgao tempordria de plataformas ou servigos digitais em contex-
tos definidos como crises. Sua aplicacao poderia implicar a suspensao de redes
sociais ou midias digitais e, assim, afetar a circulacdo de informacdes'?. Em Cuba,

a Lei de Comunicacao Social, em vigor desde 2024, estabelece um regime abran-
gente para a regulamentacao de conteudo e midia digital, reforcando o controle
estatal sobre a producao e circulacao de informacoes, afetando particularmente

a midia independente e as expressoes nao estatais'®. Na Nicaragua, a reforma da
Lein. 1042, a Lei Especial sobre Crimes Cibernéticos, ampliou a classificacao de
condutas relacionadas a disseminacao de informacoes on-line e estabeleceu um
quadro que tem sido usado para sancionar expressoes digitais e gerar um efeito
inibidor sobre o jornalismo, o ativismo e a sociedade civil'*.

Da mesma forma, observam-se reformas legais que enfraquecem os mecanis-
mos institucionais de acesso a informacao publica, afetando a transparéncia e a
responsabilizacdo. No México, as reformas constitucionais aprovadas entre 2024
e 2025 eliminaram o Instituto Nacional de Transparéncia, Acesso a Informacao e
Protecao de Dados Pessoais (INAI) como 6rgéo auténomo'. Isso limita a capaci-
dade dos cidadaos de conhecer e monitorar as agoes do Estado e de participar de
maneira informada nos assuntos publicos. Na Argentina, as modificacées intro-
duzidas em 2024 ao regime de acesso a informacao publica ampliaram as causas

9. Clara Lépez Obregon, “INFORME DE PONENCIA AL PROYECTO DE LEY ESTATUTARIA NO. 225 DE 2024 SENADO”,
Comisién Primera Constitucional Permanente del Senado de la Republica de Colombia (1 out. 2024). Disponivel em:
https://www.comisionprimerasenado.com/documentos-pendientes-de-publicacion/ponencias-y-textos-aprobados/
4148-ponencia-ple-225-de-2024-inteligencia-y-contrainteligencia/file

10. De acordo com o Artigo 153 da Constituicao Politica da Colémbia, as leis estatutdrias devem ser processadas e
aprovadas em uma Unica legislatura.

11. Human Rights Watch, “El Salvador: Nuevas leyes amenazan la libertad de expresién y la privacidad”, Human Rights
Watch (12 dez. 2024). Disponivel em: https://www.hrw.org/es/news/2024/12/12/el-salvador-nuevas-leyes-amena-
zan-la-libertad-de-expresion-y-la-privacidad

12. Mateo Garcia Agudelo, “¢;Gobierno del presidente Petro busca, con proyecto de ley, facultades para apagar las
redes sociales en Colombia?”, El Tiempo (25 set. 2024). Disponivel em: https://www.eltiempo.com/politica/congreso/
gobierno-del-presidente-petro-busca-con-proyecto-de-ley-facultades-para-apagar-las-redes-sociales-en-colom-
bia-3384505

13. Infobae, “Persecucién en Cuba: el régimen publicé la controvertida Ley de Comunicacién Social”, Infobae (6 jun.
2024). Disponivel em: https://www.infobae.com/america/america-latina/2024/06/06/persecucion-en-cuba-el-regi-
men-publico-la-controvertida-ley-de-comunicacion-social/

14. Infobae, “Denuncian que la ley de ciberdelitos en Nicaragua es “devastadora” para los periodistas”, Infobae (8 out.
2024). Disponivel em: https://www.infobae.com/america/america-latina/2024/10/08/denuncian-que-la-ley-de-ciber-
delitos-en-nicaragua-es-devastadora-para-los-periodistas/

15. R3D, “Réquiem por el INAI: un retroceso para la defensa de los derechos digitales”, R3D: Red en Defensa de los De-
rechos Digitales (11 dez. 2024). Disponivel em: https://r3d.mx/2024/12/11/requiem-por-el-inai-un-retroceso-para-la-de-
fensa-de-los-derechos-digitales/
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de reserva e restringiram o escopo do que é considerado informacao publica'.
Essa reforma reduz a obrigacao do Estado de divulgar informacdes de interesse
publico e enfraquece a capacidade de fiscalizagao cidada.

Em paralelo, persistem tensoes regulatérias em relacao a protecao de dados
pessoais, onde os avangos regulatérios coexistem com estruturas legais que
permitem praticas de vigilancia. No Chile, a aprovacao da Lei n. 21.719 sobre a
Protecao de Dados Pessoais e da Lei n. 21.663, a Lei-Quadro sobre Seguranca Ci-
bernética, fortaleceu o arcabouco institucional nessa area e ampliou os direitos".
No entanto, esses avancos coexistem com regulamentacdes que autorizam o uso
de tecnologias de vigilancia, como dispositivos de interceptacao de comunicacoes
(captadores IMSI), no &mbito da legislacao antiterrorista’®. Em El Salvador, a Lei
de Protecao de Dados Pessoais foi implementada paralelamente a um pacote de
ciberseguranca, no qual os objetivos de seguranca nacional e ordem publica sao
definidos de forma ampla e imprecisa, com salvaguardas institucionais limitadas'®.
Isso levanta duvidas sobre a real primazia dos direitos das pessoas em relacao aos
objetivos de seguranca.

3.2. Censura

O panorama da censura em ambientes digitais na América Latina entre junho de
2024 e maio de 2025 revela um ecossistema de controle cada vez mais adaptavel
e tecnicamente complexo. Estados tém combinado diversas técnicas de blogueio
de infraestrutura com pressao sobre agentes privados e perseguicao legal

para criar um efeito sufocante sobre a liberdade de expressao on-line. Essas
medidas ndo sao isoladas, mas tendem a ser intensificadas estrategicamente em
momentos criticos, como processos eleitorais ou protestos sociais, combinando
recursos técnicos com mecanismos institucionais ou coercitivos. Além disso, tém
um impacto mais severo sobre jornalistas, ativistas e pessoas com menos recursos
técnicos para contornar os bloqueios, aprofundando a exclusao digital e a lacuna
no acesso a informacao.

Os principais incidentes observados a este respeito sdo descritos abaixo,
organizados por pais.

16. Fernanda Gonzalez, “Javier Milei decreta nuevos limites al acceso a la informacion publica en Argentina”, WIRED (3
set. 2024). Disponivel em: https://es.wired.com/articulos/milei-decreta-nuevos-limites-al-acceso-a-la-informacion-pu-
blica-en-argentina

17. Juan Carlos Lara, “Los desafios de la nueva Ley de Proteccion de Datos Personales”, CIPER Chile (28 jan. 2025). Dis-
ponivel em: https://www.ciperchile.cl/2025/01/28/los-desafios-de-la-nueva-ley-de-proteccion-de-datos-personales/

18. Helen Mora, “En medio de polémica por Imsi catcher: Congreso aprueba ley antiterrorista y despacha proyecto al
Ejecutivo”, La Tercera (11 dez. 2024). Disponivel em: https://www.latercera.com/politica/noticia/en-medio-de-tensa-se-
sion-congreso-aprueba-ley-antiterrorista/BY2SGOUJONH5JHEGFBSLC5LZR4/

19. Human Rights Watch, “El Salvador: Nuevas leyes amenazan la libertad de expresién y la privacidad”, Human Rights
Watch (12 dez. 2024). Disponivel em: https://www.hrw.org/es/news/2024/12/12/el-salvador-nuevas-leyes-amena-
zan-la-libertad-de-expresion-y-la-privacidad
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Com relacao ao bloqueio de plataformas e redes sociais, apds as eleicoes de
2024, o governo venezuelano, por meio de ordens emitidas pela Comissao Nacio-
nal de Telecomunicacoes (Conatel) aos provedores de internet, implementou uma
onda massiva de blogueios que afetou plataformas como Signal, X, TikTok, Tele-
gram e YouTube?° 2 22 23 Até mesmo servicos corporativos como o Microsoft Teams,
sites de estatisticas como o Statista e plataformas de entretenimento como Dis-
ney+, Max e Amazon Prime Video foram bloqueados?*. De acordo com o relatério
da VE Sin Filtro, a censura atingiu uma escala particularmente critica®® entre julho
de 2024 e janeiro de 2025, quando foram documentados 79 novos bloqueios de
websites, que se somam aos 89 j§ existentes, muitos deles contra a midia indepen-
dente. A isso se soma o bloqueio de sites de provedores de VPN26 como o Proton

e o Windscribe, com o objetivo de impedir que os cidadaos burlem as restricoes
impostas e protejam sua privacidade on-line.

Além disso, a provedora de servicos de internet (ISP, na sigla em inglés) estatal
CANTYV bloqueou mais de 30 servidores DNS publicos, incluindo os do Google e da
Cloudflare?”. O DNS funciona como uma “lista telefonica” da internet: ele converte
nomes de dominio (por exemplo, o endereco de um site) em ndmeros IP que permi-
tem o acesso ao conteudo. Na pratica, a maioria das pessoas usa o DNS fornecido
pelo seu provedor de servicos de internet, como a CANTV. Esse controle permite
que o provedor restrinja o acesso a determinados sites, impedindo ou manipulando
aresolucao de DNS. Nessas situacoes, uma alternativa comum € trocar o provedor
de DNS para tentar recuperar o acesso.

Além disso, foram observadas formas de censura destinadas a afetar a disponibi-
lidade dos meios de comunicacgao. Em agosto de 2024, o site do jornal TalCual so-
freu um ataque de negacao de servico distribuido (DDoS, na sigla em inglés), uma
técnica que envolve inundar um servidor com trafego massivo de varios locais para
torné-lo inacessivel, o que afetou o acesso por aproximadamente quatro horas?®.

20. Regina Garcia Cano, “Maduro suspends X social network in Venezuela for 10 days”, AP News (9 ago. 2024). Dispo-
nivel em: https://apnews.com/article/venezuela-elections-suspension-x-elon-musk-59bb734bdd0c8cc4082d6a0cb-
0f5af25

21. Sergio Henostroza, “Usuarios reportan bloqueo masivo de TikTok en Venezuela y responsabilizan al régimen

de Nicolds Maduro”, La Republica (Septiembre 29, 2024). Disponivel em: https://larepublica.pe/mundo/venezue-
la/2024/09/28/usuarios-reportan-bloqueo-masivo-de-tiktok-en-venezuela-y-responsabilizan-al-regimen-de-nico-
las-maduro-lrtmc-613984

22. Jay Peters, “Signal Has Been Blocked by Venezuela and Russia”, The Verge (9 ago. 2024). Disponivel em: https://
www.theverge.com/2024/8/9/24217008/signal-blocked-venezuela-russia

23. VE sin Filtro, “Bloquean nuevamente Telegram en Venezuela”, [@vesinfiltro] (2 maio 2025). Disponivel em: https://x.
com/vesinfiltro/status/1918276217746174061

24. Na pratica, esses bloqueios geralmente sdo implementados por meio de interferéncia técnica, frequentemente no
nivel do DNS (na resolucdo de nomes de dominio), para impedir o acesso sem interromper completamente a conexao
com ainternet.

25. VE sinFiltro, “Redes de control: Censura y represion digital en las elecciones presidenciales en Venezuela”, VE sin
Filtro (2024). Disponivel em: https://vesinfiltro.org/res/files/informe-presidentiales_2024-VEsinFiltro.pdf

26. Uma Rede Virtual Privada (VPN) é uma ferramenta que criptografa a conexao com a internet e redireciona o
trafego por meio de servidores em outros paises, permitindo a navegacgao de forma privada e que se fure bloqueios ou
restricoes geograficas impostas pelos provedores de internet.

27. Redaccion Voz de América, “Venezuela muestra “cifras alarmantes” de censura digital, denuncia Ve Sin Filtro”, Voz
de América (14 mar. 2025). Disponivel em: https://www.vozdeamerica.com/a/venezuela-cifras-alarmantes-censura-di-
gital/8010029.html

28. IPYS Venezuela, “Sitio web del diario TalCual fue objeto de un ataque DDoS”, Voces del Sur (12 ago. 2024). Disponi-
vel em: https://vocesdelsurunidas.org/incidentes/sitio-web-del-diario-talcual-fue-objeto-de-un-ataque-ddos/
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No Brasil, o Supremo Tribunal Federal ordenou a suspensao total do X devido ao
desrespeito reiterado da plataforma as ordens judiciais para nomear um represen-
tante legal no pais e remover contas ligadas a desinformacao. A decisao também
estabeleceu penalidades para aqueles que tentaram burlar a suspensao usando
VPN. Embora a suspensao tenha fundamento legal no Marco Civil da Internet, seu
amplo alcance afetou todos os usudrios da plataforma no pais, levantando ques-
toes sobre sua proporcionalidade em relacao aos padroes interamericanos de
liberdade de expressao?®.

Na Colombia, a entidade estatal Coljuegos — responsavel pela regulamentacao
dos jogos de azar — ordenou aos provedores de internet que blogueassem o Red-
dit, considerando que o dominio estava ligado a operadores de jogos de azar nao
autorizados, com base na Lei n. 1753 de 2015%°. O bloqueio foi implementado por
meio de redirecionamentos e restricoes de DNS, uma medida que foi confirmada
por testes independentes realizados com a ferramenta OONI3'. Embora a medida
fosse tempordria, levantou duvidas sobre sua proporcionalidade e a falta de clare-
za nos critérios utilizados para incluir sites nas listas oficiais de bloqueio®?.

Em relacao aos ataques e intervencoes na infraestrutura de internet e nos Sis-
temas de Nomes de Dominio (DNS) na Nicaragua, a Universidade Nacional de
Engenharia (UNI), instituicado estatal que administra o dominio nacional .ni, por meio
do NIC.NI, bloqueou arbitrariamente, sem qualquer ordem ou notificacao docu-
mentada, os dominios de veiculos de comunicacao independentes como Confiden-
cial, La Prensa, Onda Local e 100% Noticias, forcando-os a migrar para dominios
internacionais para continuar operando®s.

Uma tentativa semelhante ocorreu na Reptiblica Dominicana, quando a empresa
estadunidense Network Solutions enviou um ultimato ao jornal Listin Diario, exigin-
do que este apagasse uma edicao sobre corrupgao, sob ameaca de suspender seu
servico de hospedagem na web3*. A empresa alegou violagcao de seus termos de
servico apos receber uma solicitacdo de remocao®®. Este caso destaca o papel que
as empresas privadas que operam em niveis de infraestrutura podem desempen-
har na imposicao de mecanismos de censura indireta, utilizando clausulas contra-
tuais vagas para silenciar informacdes de interesse publico.

29. Lucia Camacho, “La suspension de X en Brasil, y la vigencia del Estado de Derecho”, Derechos Digitales (11 set.
2024). Disponivel em: https://www.derechosdigitales.org/recursos/la-suspension-de-x-en-brasil-y-la-vigencia-del-
estado-de-derecho/

30. Fundacién Karisma, “Las dudas que quedan tras el bloqueo de Reddit en Colombia”, Fundaciéon Karisma (7 jun.
2024). Disponivel em: https://blog.karisma.org.co/las-dudas-que-quedan-tras-el-bloqueo-de-reddit-en-colombia/

31. OONI é um projeto e um conjunto de ferramentas de software livre desenvolvido pelo The Tor Project, cujo objetivo
é monitorar, medir e documentar a censura na internet, a manipulacao do tréfego e a interferéncia em redes de teleco-
municag¢des em todo o mundo. Disponivel em: https://ooni.org/es/

32. Lucia Camacho, “La suspensién de X en Brasil, y la vigencia del Estado de Derecho”, Derechos Digitales (11 set.
2024). Disponivel em: https://www.derechosdigitales.org/recursos/la-suspension-de-x-en-brasil-y-la-vigencia-del-
estado-de-derecho/

33. Redaccién Confidencial, “UNI bloguea los dominios .ni de cinco medios de comunicacién en Nicaragua”, Confiden-
cial (14 mar. 2025). Disponivel em: https://confidencial.digital/nacion/bloquean-dominios-ni-de-medios-de-comunica-
cion-en-nicaragua/

34. SWI swissinfo.ch, “La SIP denuncia intento de censura contra el medio Listin Diario en Republica Dominicana”, SWI
swissinfo.ch (15 maio 2025). Disponivel em: https://www.swissinfo.ch/spa/la-sip-denuncia-intento-de-censura-con-
tra-el-medio-listin-diario-en-republica-dominicana/89328856

35. Miguel Franjul, “COMUNICADO DEL LISTIN DIARIO ANTE CENSURA DIGITAL”, Listin Diario (15 maio 2025). Disponi-
vel em: https://listindiario.com/la-republica/20250515/comunicado-listin-diario-censura-digital_857815.html
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Em Cuba, o Estado utiliza a tecnologia Deep Packet Inspection (DPI)3¢ para anali-
sar o trafego em tempo real e bloquear aplicativos de mensagens criptografadas
como Signal e DeltaChat®’. Essa técnica é agravada por apagoes totais e delibera-
dos dainternet pela empresa estatal ETECSA durante mobilizagoes sociais, bem
como pelo aumento das tarifas para limitar o acesso da populacéo®®.

Também em Cuba, em agosto de 2024, uma pessoa foi condenada aum ano e
meio de prisao apds publicar um meme com imagens de figuras do governo, e
pelo menos outras quatro foram presas e interrogadas por publicacoes em redes
sociais®®. Entre setembro e outubro, a onda de repressao levou ao fechamento de
pelo menos um veiculo de comunicacao, a intimacgao para interrogatério e ameaca
de prisao para quatro diretores de midia e a renuncia de pelo menos nove jornalis-
tas e ativistas*® 4,

Foram observados casos de perseguicao judicial em Honduras, onde o veiculo de
comunicacao Hondudiario foi investigado por “difamacao com publicidade” apds
noticiar, por meio de uma publicacdo no X, tensdes internas nas Forcas Armadas*?.
Em El Salvador, a Procuradoria-Geral da Republica preparou mandados de prisao
contra jornalistas do El Faro apés uma investigacao publicada no YouTube sobre
pactos do governo com gangues®:.

3.3. Vazamentos de dados

Governos e empresas armazenam grandes volumes de dados pessoais para operar
servicos, administrar programas e gerenciar procedimentos cotidianos. Quando o
processamento de dados é realizado sem padrdes adequados de seguranca e go-
vernanga ou com processos de terceirizagao pouco controlados, a probabilidade de
exposi¢ao ou acesso nao autorizado aumenta. Nesse contexto, o vazamento de dados
pessoais tornou-se um dos fendbmenos mais recorrentes no cenario da seguranca
digital na regiao.

36. Deep Packet Inspection (DPI), em portugués, Inspecao Profunda de Pacotes, é uma tecnologia de anélise de
trafego de rede que, ao contrario dos métodos de filtragem convencionais, permite o exame do contetido completo dos
pacotes de dados que circulam na internet, e ndo apenas de sua origem ou destino. Isso permite que o operador de rede
identifique e bloqueie seletivamente aplicativos, protocolos ou conteudo especificos, mesmo quando ferramentas de
criptografia sao utilizadas.

37. Diktyon, “Informe #6 sobre la salud del Internet en Cuba”, Guardianes Digitales (out. 2024). Disponivel em: https://
guardianesdigitales.blogspot.com/2024/10/informe-6-sobre-la-salud-del-internet.html

38. Infobae, “Crisis en Cuba: el régimen refuerza el control estatal sobre Internet y crece la censura en laisla”, Infobae
(1jun. 2025). Disponivel em: https://www.infobae.com/america/america-latina/2025/06/01/crisis-en-cuba-el-regimen-
refuerza-el-control-estatal-sobre-internet-y-crece-la-censura-en-la-isla/

39. Yucabyte, “Violaciones de derechos digitales en Cuba (ago. 2024)”, Yucabyte (set. 2024). Disponivel em: https://
www.yucabyte.org/2024/09/26/violaciones-de-derechos-digitales-en-cuba-agosto-de-2024/

40. Yucabyte, “Violaciones de derechos digitales en Cuba (set. 2024)”, YucaByte (28 out. 2024). Disponivel em: https://
www.yucabyte.org/2024/10/28/derechos-digitales-cuba-septiembre-2024/

41. Yucabyte, “Violaciones de derechos digitales en Cuba (out. 2024)”, YucaByte (27 nov. 2024). Disponivel em: https://
www.yucabyte.org/2024/11/27/violaciones-de-derechos-digitales-en-cuba-octubre-de-2024/

42. ARTICLE 19, “Unidad Contra Delitos Informaticos de la Interpol de Honduras investiga a medio «<Hondudiario» por
supuesto delito de injuria”, ARTICLE 19 (2 fev. 2025). Disponivel em: https://articulo19.org/unidad-contra-delitos-infor-
maticos-de-la-interpol-de-honduras-investiga-a-medio-hondudiario-por-supuesto-delito-de-injuria/

43. FIDH, “El Salvador: escalada de persecucion y ataques a la libertad de prensa contra el periédico digital El Faro”,
Federacion Internacional por los Derechos Humanos (9 maio 2025). Disponivel em: https://www.fidh.org/es/region/
americas/el-salvador/el-salvador-escalada-de-persecucion-y-ataques-a-la-libertad-de-prensa

17


https://guardianesdigitales.blogspot.com/2024/10/informe-6-sobre-la-salud-del-internet.html
https://guardianesdigitales.blogspot.com/2024/10/informe-6-sobre-la-salud-del-internet.html
https://www.infobae.com/america/america-latina/2025/06/01/crisis-en-cuba-el-regimen-refuerza-el-control-estatal-sobre-internet-y-crece-la-censura-en-la-isla/
https://www.infobae.com/america/america-latina/2025/06/01/crisis-en-cuba-el-regimen-refuerza-el-control-estatal-sobre-internet-y-crece-la-censura-en-la-isla/
https://www.yucabyte.org/2024/09/26/violaciones-de-derechos-digitales-en-cuba-agosto-de-2024/
https://www.yucabyte.org/2024/09/26/violaciones-de-derechos-digitales-en-cuba-agosto-de-2024/
https://www.yucabyte.org/2024/10/28/derechos-digitales-cuba-septiembre-2024/
https://www.yucabyte.org/2024/10/28/derechos-digitales-cuba-septiembre-2024/
https://www.yucabyte.org/2024/11/27/violaciones-de-derechos-digitales-en-cuba-octubre-de-2024/
https://www.yucabyte.org/2024/11/27/violaciones-de-derechos-digitales-en-cuba-octubre-de-2024/
https://articulo19.org/unidad-contra-delitos-informaticos-de-la-interpol-de-honduras-investiga-a-medio-hondudiario-por-supuesto-delito-de-injuria/
https://articulo19.org/unidad-contra-delitos-informaticos-de-la-interpol-de-honduras-investiga-a-medio-hondudiario-por-supuesto-delito-de-injuria/
https://www.fidh.org/es/region/americas/el-salvador/el-salvador-escalada-de-persecucion-y-ataques-a-la-libertad-de-prensa
https://www.fidh.org/es/region/americas/el-salvador/el-salvador-escalada-de-persecucion-y-ataques-a-la-libertad-de-prensa

Derechos Digitales Na mira 2: um panorama das ameagas digitais na América Latina

Um vazamento de dados ocorre quando informacoes pessoais ou confidenciais,
armazenadas por entidades publicas ou privadas, sao acessadas por individuos nao
autorizados. Isso possibilita seu uso para fraudes, extorsao, vigilancia ou violéncia.
Ao contrdrio de outros tipos de incidentes associados a conjunturas especificas, os
vazamentos de dados sao resultado de préaticas organizacionais deficientes que se
repetem em diferentes paises e setores, como coleta excessiva de dados, terceiri-
zacao tecnolégica sem controles adequados e mecanismos frageis de protecao e
monitoramento de acesso, em um contexto no qual diversos paises da regiao ainda
carecem de marcos regulatdrios para a protecao de dados pessoais. Este relatério
identificou casos especificos em 12 paises*, além de vazamentos de dmbito regional.

Um dos tipos mais comuns de vazamento de dados identificados nao se devia a ata-
ques cibernéticos sofisticados, mas a erros basicos na protecao da informacgao. Em
particular, varios incidentes tiveram origem em configuragoes incorretas, em que
as bases de dados foram deixadas acessiveis sem autenticacao. Em termos simples,
isso equivale a deixar arquivos confidenciais em um espaco publico sem qualquer
tipo de fechadura. Na Colombia, o aplicativo de pagamentos GoPass deixou para
tras um bucket do Google Cloud Storage*®, expondo dados de quase um milhdo de
pessoas, incluindo nimeros de registro de veiculos e de identificacao fiscal*®.

Na Costa Rica, uma falha de configuragao na infraestrutura da Movistar deixou
acessiveis aproximadamente 650 mil arquivos, contendo documentos de identi-
dade, autorizacdes de trabalho e selfies utilizadas em processos de verificacao de
identidade*’. Em nivel regional, a plataforma de banco digital Bankingly exp6s os
dados pessoais e financeiros de mais de 135 mil clientes de cooperativas e entidades
microfinanceiras em paises como Bolivia, Costa Rica, Equador, El Salvador, México e
Republica Dominicana, apds utilizar buckets do Azure*® sem medidas de seguranca
adequadas*®.

Outro conjunto relevante de incidentes esteve associado a vulnerabilidade da cadeia
de suprimentos digital, na qual o vazamento nao ocorre diretamente na organizagao
principal, mas sim em fornecedores de tecnologia que tém acesso a sistemas. No
Peru, a violacao de dados de clientes do Interbank teve origem no uso indevido de
credenciais que permitiram o acesso a servidores gerenciados por um provedor

de monitoramento externo, evidenciando os riscos criticos decorrentes da terceiri-
zacao®°,

44, Argentina, Brasil, Chile, Colémbia, Costa Rica, Equador, Honduras, México, Paraguai, Peru, Uruguai e Venezuela.

45. Google Cloud Storage: Servigo de armazenamento em nuvem do Google que permite salvar e acessar grandes
volumes de dados usando os chamados buckets. Uma configuragao incorreta de permissdes pode fazer com que esses
buckets se tornem publicos e exponham informagdes confidenciais sem autenticagao.

46. Paulina Okunyté, “Cashless Toll Payments End with Massive Data Leak”, Cybernews (19 set. 2024). Disponivel em:
https://cybernews.com/security/gopass-colombia-data-leak/

47. Alberto Payo, “Una brecha en Movistar Costa Rica deja accesibles cientos de miles de documentos de identidad”,
EscudoDigital (27 fev. 2025). Disponivel em: https://www.escudodigital.com/ciberseguridad/brecha-en-movistar-cos-
ta-rica-deja-accesibles-cientos-miles-documentos-identidad _62456_102.html

48. Buckets do Azure: Espagos de armazenamento em nuvem da Microsoft usados para armazenar e gerenciar arqui-
vos e dados. Se configurados incorretamente, podem permitir o acesso nao autorizado a informacdes sensiveis.

49. El Testigo, “Una filtracion de datos afecta a las instituciones financieras de América Latina, incluida Republica
Dominicana”, El Testigo (4 dez. 2024). Disponivel em: https://eltestigo.com/una-filtracion-de-datos-afecta-a-las-insti-
tuciones-financieras-de-america-latina-incluido-republica-dominicana

50. Abel Cardenasy Gianfranco Huaman, “El negocio ilegal de la informacién personal: la ruta detras del robo de datos
de Interbank”, Ojo Publico (10 nov. 2024). Disponivel em: https://ojo-publico.com/5390/ciberdelincuencia-la-ruta-de-
tras-del-robo-datos-interbank
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Um padrao semelhante foi observado na Argentina com o ataque cibernético a um
provedor de servicos de mensagens SMS, responsavel pelo envio de cédigos de
verificacao (OTP, na sigla em inglés) e mensagens associadas a autenticacao e recu-
peracao de contas®. Ao comprometer essa via de mensagens por SMS, os atacantes
conseguiram interceptar o trafego de SMS em tempo real, incluindo cédigos OTP.
Isso facilitou o sequestro de contas por meio de processos de redefinicao de senha e
outros fluxos que dependem da verificacao por SMS, reduzindo a eficacia do segun-
do fator quando este se baseia em mensagens de texto.

O monitoramento regional também identificou vazamentos resultantes do uso abu-
sivo de acessos legitimos por meio de credenciais formalmente com autorizacao
formal, sem ser possivel determinar se as agdes foram realizadas pelos titulares das
contas ou por terceiros que obtiveram acesso a essas contas. No Peru, houve a expo-
sicdo de imagens e dados pessoais armazenados nos bancos de dados da RENIEC®2.
O incidente foi atribuido ao uso indevido de acesso concedido ao Ministério do Inte-
riorss,

De forma semelhante, no Equador, investigou-se o vazamento de dados do servico de
emergéncia ECU 911 para empresas funerarias. Isso permitiu que estas contatassem
parentes de pessoas em situacoes criticas mesmo antes de uma morte ocorrer, levan-
tando questdes éticas e de protecao de dados em contextos de vulnerabilidade®*.

Uma série de incidentes particularmente preocupantes afetou instituicoes publicas
e servicos essenciais, expondo informagodes de milhdes de pessoas. No Paraguai,
dois vazamentos massivos — um do Tribunal Superior Eleitoral, envolvendo mais de
7 milhoes de pessoas, e outro de entidades financeiras publicas com mais de 17 mil
registros — expuseram dados altamente sensiveis, incluindo filiagao politica, infor-
macodes de emprego e salarios de funcionarios publicos®®.

No Uruguai, foram registrados diversos vazamentos que afetaram drgaos estatais,
incluindo a exposi¢ao de quase 15 mil pedidos de visto — a maioria de migrantes e
refugiados —, bancos de dados de atendimento ao cidadao com mais de 574 mil re-
gistros e mais de 13 mil credenciais de acesso a sistemas do Estado®® 57 58, Enquanto

51. Juan Brodersen, “Hackean un proveedor de mensajes de texto en Argentina y alertan sobre estafas: qué paséy
cémo protegerse”, Clarin (30 mar. 2025). Disponivel em: https://www.clarin.com/tecnologia/hackean-proveedor-men-
sajes-texto-argentina-alertan-estafas-paso-protegerse_0_XqOTdOYj2B.html

52. Entidade estatal autonoma responsavel pela gestdo do banco de dados pessoal dos cidadaos peruanos.

53. David Solar Silva, “Reniec niega hackeo masivo y denuncia al Mininter como responsable del uso indebido de
datos”, Infobae (4 abr. 2025). Disponivel em: https://www.infobae.com/peru/2025/04/04/reniec-niega-hackeo-masi-
vo-y-denuncia-al-mininter-como-responsable-del-uso-indebido-de-datos/

54. SWI swissinfo.ch, “Investigan una supuesta filtracion de datos en Servicio de Emergencias de Ecuador ECU 9117,
SWI swissinfo.ch (5 jun. 2024). Disponivel em: https://www.swissinfo.ch/spa/investigan-una-supuesta-filtraciéon-de-da-
tos-en-servicio-de-emergencias-de-ecuador-ecu-911/79794108

55. TEDIC, “Filtraciones masivas en Paraguay: cuando nuestros datos quedan a la deriva”, TEDIC (31 mar. 2025). Dispo-
nivel em: https://www.tedic.org/filtraciones2025/

56. Pedro Tristant, “Filtracion en Migraciones de Uruguay expuso 15 mil solicitudes de visa: en su mayoria cubanos y
pakistanies”, Infobae (27 mar. 2025). Disponivel em: https://www.infobae.com/america/america-latina/2025/03/27/
filtracion-en-migraciones-de-uruguay-expuso-15-mil-solicitudes-de-visa-en-su-mayoria-cubanos-y-pakistanies/
57. ladiaria, “Ciberataque a Agesic: se filtran correos y nimeros de teléfono de méas de 574.000 registros”, la diaria
(11 fev. 2025). Disponivel em: https://ladiaria.com.uy/politica/articulo/2025/2/agesic-detecto-la-filtracion-de-da-
tos-de-su-servicio-de-atencion-a-la-ciudadania-y-realizara-analisis-forense-de-lo-sucedido/

58. El Observador, “Intendencia de Paysandu sufrié ataque informatico y hackers pidieron USS 650 mil para recuperar
informacion”, El Observador (26 jul. 2024). Disponivel em: https://www.elobservador.com.uy/ciencia-y-tecnologia/in-
tendencia-paysandu-sufrio-ataque-informatico-y-hackers-pidieron-us-650-mil-recuperar-informacion-n5953207
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isso, em Honduras, investigagoes jornalisticas documentaram a circulacao de dados
do censo eleitoral e milhdes de nimeros de telefone em sites de venda ilegal®®.

Os vazamentos que afetaram setores como saude e educacao constituem um dos
impactos mais graves do periodo analisado. Na Argentina, mais de 665 mil estudos
médicos de pacientes tratados em clinicas e hospitais foram colocados a venda. Os
dados variam de imagens de raio-X, ultrassonografias e tomografias computadori-
zadas a exames laboratoriais®®. Em El Salvador, foram vazados dados pessoais de
quase um milhao de pessoas ligadas ao sistema de seguridade social, além de 50 GB
de informacoes de instituicdes de ensino e 141 GB de empresas de cobranca de
dividas®'%23, No Chile, um ataque de ransomware contra uma universidade resultou
na divulgacao de 46 GB de dados, incluindo informagdes pessoais e financeiras de
alunos e funciondrios da universidade®*. No México e no Brasil, ataques a instituicées
publicas de ensino expuseram dados de milhares de estudantes, em muitos casos
menores de 18 anos, agravando os riscos para criancas e adolescentes®® ¢,

Em todos os incidentes, os dados registrados mostram que os vazamentos nao
terminam no momento inicial da exposicao dos dados. Pelo contrario, geralmente
sao amplificados por meio de sua circulacao e monetizacao em foruns da dark web,
onde as informacoes sao vendidas ou divulgadas em massa. Durante o periodo anali-
sado, por exemplo, foi documentada a venda de cerca de 250 mil registros bancarios
de pessoas no Brasil por valores equivalentes a poucos créditos dentro desses mer-
cados®’, bem como a venda de credenciais de acesso a sistemas fiscais no México —
incluindo chaves de assinatura eletronica — de pelo menos 111 mil contribuintes®®.

59. Mario Sanchez, “Datos de hondurenos, de venta en sitios web clandestinos”, La Prensa (3 jun. 2024). Disponivel em:
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Na Argentina e na Venezuela, foram oferecidas bases de dados com milhdes de
registros pessoais, acompanhadas de amostras parciais, conhecidas como samples,
gue permitem aos compradores verificar a autenticidade das informagodes antes de
adquirir os dados completos®® 7°,

Esse ecossistema de revenda nao se limita a foruns especializados. Observou-se
também um aumento no comércio de dados pessoais para plataformas de uso co-
tidiano, particularmente o Telegram. A investigacao Identidades a venda: O mercado
ilegal latino-americano de compra e venda de dados pessoais no Telegram, de Derechos
Digitales’ documentou a atuacao de grupos e canais nessa plataforma dedicados a
compra e venda ilegal de dados pessoais em diversos paises da América Latina, onde
enderecos, nimeros de telefone, informacoes de salde, filiacao politica e outros
dados sensiveis circulam com facilidade e a baixo custo.

Os incidentes de violacao de dados mostram como a exposicao repetida de infor-
macoes pessoais tende a se normalizar na regiao, instilando uma perigosa ideia

de inevitabilidade. No entanto, por tras de cada banco de dados vazado nao estéo
apenas registros técnicos, mas pessoas cujos direitos estdo comprometidos. Esses
impactos nao sao distribuidos de forma igualitaria: mulheres, criancas e adolescen-
tes, pessoas LGBTIQA+, defensores dos direitos humanos e comunidades historica-
mente vulnerdveis enfrentam riscos agravados de assédio, fraude, violéncia digital e
perseguicao quando suas informacoes sao expostas.

Em termos técnicos, a aplicacao de medidas como o principio do privilégio minimo, a
criptografia da informacao, a rastreabilidade de acesso, a autenticacao multifatorial

e a revisao periddica dos dados armazenados e do periodo de armazenamento cons-
tituem nao apenas uma boa pratica, mas também uma obrigacao organizacional. Di-
versas dessas medidas devem ser integradas desde o desenvolvimento dos sistemas,
seguindo o principio da privacidade desde a concepcao, segundo o qual a protecdo de
dados nao é um acréscimo posterior, mas uma consideracao desde o inicio.

3.4. Desinformacao nas eleicoes

A desinformacao tornou-se uma ferramenta estratégica nos processos eleitorais
na América Latina. Em contextos de polarizacao e informagdes urgentes, a circu-
lacdo de conteudo falso ou enganoso — em textos, imagens, videos ou dudios —
busca mobilizar emocodes para influenciar o voto, favorecer ou prejudicar candida-
turas e corroer a confianga no processo eleitoral. O monitoramento dos processos
eleitorais naregiao revela padroes que combinam taticas tradicionais e inovacoes
69. Daily Dark Web, “Massive Database Leak Reportedly Exposes 43 Million Records in Argentina”, Daily Dark Web (5

jan.2025). Disponivel em: https://dailydarkweb.net/massive-database-leak-reportedly-exposes-43-million-records-in-
argentina/

70. VE sin Filtro, “Usuarios de @MovistarVe sufrieron una grave filtracion de datos personales”, [@vesinfiltro] (30 abr.
2025). Disponivel em: https://x.com/vesinfiltro/status/1917532243846705173

71. Disponivel em: https://www.derechosdigitales.org/recursos/identidades-en-venta-el-mercado-ilegal-de-com-
pra-y-venta-de-datos-personales-latinoamericanos-en-telegram/

21


https://dailydarkweb.net/massive-database-leak-reportedly-exposes-43-million-records-in-argentina/
https://dailydarkweb.net/massive-database-leak-reportedly-exposes-43-million-records-in-argentina/
https://x.com/vesinfiltro/status/1917532243846705173
https://www.derechosdigitales.org/recursos/identidades-en-venta-el-mercado-ilegal-de-compra-y-venta-de-datos-personales-latinoamericanos-en-telegram/
https://www.derechosdigitales.org/recursos/identidades-en-venta-el-mercado-ilegal-de-compra-y-venta-de-datos-personales-latinoamericanos-en-telegram/

Derechos Digitales Na mira 2: um panorama das ameagas digitais na América Latina

tecnolégicas, transformando a mentira organizada em um componente estrutural
da competicao politica. Durante esse periodo, ocorreram elei¢oes no Brasil, Chile,
Equador, México, Uruguai e Venezuela, com as tendéncias apresentadas abaixo.

Uma tatica recorrente é semear duvidas sobre a integridade do processo elei-
toral com base em “evidéncias” que aparentam ser técnicas — capturas de tela,
numeros, videos — mas que na verdade sao mal interpretadas ou tiradas de con-
texto. Aqueles que espalham desinformacao aproveitam-se da falta de conheci-
mento dos cidadaos sobre os procedimentos para apresentar incidentes menores
ou erros humanos como se fossem prova de uma fraude orquestrada.

No México, por exemplo, viralizou a noticia de que havia “registros duplicados” no
Programa de Resultados Eleitorais Preliminares (Prep)’? como suposta prova de
fraude, apesar de se tratar de uma contagem preliminar e informativa, sujeita a
erros de captura ou digitalizacao que sao posteriormente corrigidos nas contagens
oficiais’®. Narrativas semelhantes ocorreram no Equador, construidas a partir de
“evidéncias” visuais enganosas: um video foi divulgado alegando que a autoridade
eleitoral estava distribuindo canetas cuja escrita poderia ser apagada para alterar
os votos. No entanto, o material correspondia a um video retirado de contexto, de
outro pais e de outro ano’ ’>. No cendrio pds-eleitoral, uma imagem que viralizou
atribuia a OEA a declaracao de que os resultados nao eram legais, apesar de uma
declaracéo oficial validar o processo’®.

Mesmo interrupcoes momentaneas em sites institucionais — como as relatadas
pelo Instituto Eleitoral da Cidade do México durante o dia e o atraso na atualizacao
do site da Servel ’”— no Chile, foram reinterpretadas como sinais de manipulacao
e usadas para semear duvidas sobre a integridade do processo’® 7°.

72. O Programa de Resultados Eleitorais Preliminares (Prep) é um sistema informatizado implementado pelas autori-
dades eleitorais que fornece os resultados preliminares de uma eleicdo na mesma noite do dia da elei¢cao, com base na
contagem rdpida das folhas de apuragao que chegam das segoes eleitorais.

73. Regina Lépez Puertay Ave Veldzquez, “Video desinforma sobre supuesto fraude electoral con actas duplicadas”,
El Sabueso (11 jun. 2024). Disponivel em: https://animalpolitico.com/verificacion-de-hechos/desinformacion/fal-
so-fraude-electoral-actas-duplicadas

74. Giuliana M. Andrade, “Es falso que el CNE entrega esferos que se borran”, LupaMedia (8 abr. 2025). Disponivel em:
https://lupa.com.ec/verificaciones/cne-esferas-borrables-elecciones-2025/

75. Redaccién Vistazo, “Correismo denuncia en Fiscalia al CNE por “boligrafos con tinta borrable” que habrian perju-
dicado a Luisa Gonzélez”, Vistazo (29 maio 2025). Disponivel em: https://www.vistazo.com/politica/nacional/2025-05-
29-revolucion-ciudadana-denuncia-fiscalia-cne-boligrafos-tinta-borrable-luisa-gonzalez-HF9412944

76. Giuliana M. Andrade, “La OEA no reconocio que los resultados de las elecciones fueron ilegales”, LupaMedia (21
abr. 2025). Disponivel em: https://lupa.com.ec/verificaciones/oea-reconoce-resultados-ecuador/

77. O Servigo Eleitoral do Chile € um érgao auténomo do Estado, com status constitucional, responsével por organizar,
administrar e supervisionar os processos eleitorais e plebiscitarios.

78. Cristébal Palacios, “Lentitud en publicacion de resultados: Servel informa desfase en actualizacidon en su sitio
web”, La Tercera (28 out. 2024). Disponivel em: https://www.latercera.com/politica/noticia/servel-informa-desfa-
se-en-actualizacion-de-resultados-electorales-en-su-sitio-web/INPDERXL4ZA4PNMADF43R5IHOA/

79. Verificado, “Las desinformaciones que marcaron la jornada electoral en México 2024”, Verificado (4 jun. 2024).
Disponivel em: https://verificado.com.mx/desinformaciones-que-marcaron-jornada-electoral/
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Em paralelo, um padrao persistente de falsificacao de identidade surge através
de contas e conteuddos que imitam veiculos de comunicacao para fazer com que
um rumor pareca uma noticia confirmada. Na Venezuela, perfis do TikTok com es-
tética jornalistica espalham versoes nao verificadas como se fossem fatos, como a
suposta prisao ou fuga do presidente do Conselho Nacional Eleitoral. A repeticao
em varias contas ampliou sua visibilidade, gerou confusao e foi entdo explorada
para desacreditar a imprensa independente e reforcar narrativas pré-governo®°.

No Equador, o monitoramento identificou casos de falsificacao de identidade por
meio de pecas fabricadas que replicavam logotipos e estilos graficos de veiculos
de comunicacao e instituicdes publicas para projetar legitimidade. Sob esse pre-
texto, mensagens destinadas a incitar medo ou indignhagcao — por exemplo, a falsa
associacao entre migracao e crime ou a oferta de bolsas de estudo inexistentes

— foram disseminadas em formatos visuais concebidos para consumo répido, seja
por meio de publicidade paga ou capturas de tela criadas para se tornarem virais
sem questionamentos®'.

Seguindo essa mesma légica, imagens falsas atribuidas a figuras politicas ou
videos reutilizados fora de contexto circularam para estabelecer narrativas inexis-
tentes ou irregularidades. Na Venezuela, circularam capturas de tela falsas mos-
trando Maria Corina Machado parabenizando uma tentativa de golpe na Bolivia®.
No México, um video de 2021 mostrando uma pessoa votando com uma arma foi
reutilizado como se correspondesse a eleicdo de 202483, Em ambos os casos, a
aparéncia de autenticidade foi suficiente para que o contetido se tornasse viral
antes de qualquer verificacao, aproveitando a imediatez do consumo nas redes.

O salto qualitativo na desinformacao eleitoral ocorreu com a massificacao das fe-
rramentas de inteligéncia artificial, que permitem a criacao de conteudo hiper-re-
alista a baixo custo e a uma velocidade antes impensavel. Os deepfakes — manipu-
lacoes de video ou dudio que fazem parecer que uma pessoa disse ou fez algo que
nunca aconteceu — tornaram-se especialmente eficazes porque transformam uma
narrativa falsa em “prova” audiovisual facil de compartilhar. Na Venezuela, por
exemplo, circulou um deepfake no qual uma voz gerada por inteligéncia artificial
foi sobreposta a um video real da dirigente Delsa Soldrzano para fazé-la dizer que
o candidato Edmundo Gonzalez “nunca venceu” as eleicoes®.

80. Podcéapsula Informativa, “Organizaciones internacionales reportan violaciones a los derechos humanos y digitales
en Venezuela, mientras falsos noticieros en Tiktok posicionan rumores y facilitan propaganda oficialista”, Cazadores de
Fake News (21 out. 2024). Disponivel em: https://www.cazadoresdefakenews.info/organizaciones-internacionales-re-
portan-violaciones-a-los-derechos-humanos-y-digitales-en-venezuela-mientras-falsos-noticieros-en-tiktok-posi-
cionan-rumores-y-facilitan-propaganda-oficialista/

81. Lupa Media, “Desinformacidn a la carta: asi se manipulé la campana electoral en Ecuador”, Lupa Media (9 abr.
2025). Disponivel em: https://lupa.com.ec/explicativos/desinformacion-electoral-ecuador-2025/

82. Mardylid Castillo, “Maria Corina Machado no felicitd a las Fuerzas Armadas de Bolivia tras intento de golpe de
Estado”, Cotejo.info (12 jul. 2024). Disponivel em: https://cotejo.info/2024/07/fb-falso-maria-corina-machado-no-felici-
to-a-las-fuerzas-armadas-de-bolivia-tras-intento-de-golpe-de-estado/

83. Verificado, “Las desinformaciones que marcaron la jornada electoral en México 2024”, Verificado (4 jun. 2024).
Disponivel em: https://verificado.com.mx/desinformaciones-que-marcaron-jornada-electoral/

84. Edy Pérez Alvarado, “Esté alterado el video donde Delsa Solérzano dice que Edmundo Gonzéalez Urrutia ‘jamas
gand las elecciones’, Cotejo.info (4 dez. 2024). Disponivel em: https://cotejo.info/2024/12/fb-alterado-el-video-don-
de-delsa-solorzano-dice-que-edmundo-gonzalez-urrutia-jamas-gano-las-elecciones/
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Audios apresentados como “vazamentos” do WhatsApp atribuidos a Maria Corina
Machado também circularam, mas apds verificacao, descobriu-se que eram falsos
e criados com inteligéncia artificial®®.

No Brasil, a desinformacao adotou um viés de género explicito. Pelo menos cinco
ataques com deepfakes contra candidatas foram documentados: imagens ou
videos falsos em que o rosto de uma mulher é inserido em corpos nus para gerar
contelido sexual®®. Este contelido busca degradar e intimidar, associando direta-
mente a desinformacao a violéncia de género no ambito politico.

Ao mesmo tempo, os casos demonstram que a desinformacao frequentemente
opera de forma coordenada em miuiltiplas plataformas®’. No Brasil, um estudo
sobre grupos politicos de extrema-direita durante a campanha municipal de 2024
constatou que 17% dos links compartilhados no WhatsApp continham desinfor-
macéo, em comparacao com 7% no Telegram®®. Na Venezuela, foram documenta-
das redes de contas que se citam mutuamente e fingem ser de oposicao para am-
plificar narrativas no X e no TikTok, enquanto outras camadas da operagao usam
o Telegram para assédio coordenado®®. Essa légica atingiu maior sofisticacao no
Equador, onde se adicionou a publicidade paga: empresas registradas nos Esta-
dos Unidos supostamente usaram produtos do Google para disseminar andncios
de desinformacéao contra candidatos®.

3.5. Ataques direcionados

Os ataques direcionados consistem em acoes deliberadas contra infraestruturas,
sistemas ou servicos digitais especificos e caracterizam-se por nao operarem
“aleatoriamente”, mas sim por selecionarem alvos previamente identificados e
implementarem ac¢des destinadas a atingir um objetivo especifico, como obter
acesso, interromper servicos, extorquir ou cometer fraude. Esta secdo descreve
diferentes tipos de ataques direcionados identificados na regiao, como campan-
has de phishing, sequestro de contas, fraude em aplicativos e ataques contra
infraestrutura digital.

Embora essas técnicas sejam usadas em contextos diferentes, é importante ob-
servar que as mesmas ferramentas e vetores de ataque também podem ser usa-

85. Mardylid Castillo, “Falso audio de Maria Corina Machado en el que ofende a Delsa Solérzano”, Cotejo.info (4 jun.
2024). Disponivel em: https://cotejo.info/2024/06/fb-falso-audio-de-maria-corina-machado-en-el-que-ofende-a-del-
sa-solorzano/

86. Matheus S. Cruz, et al., “Al in the 2024 Brazilian Elections”, Alafia Lab and Data Privacy Brasil (nov. 2024). Disponi-
vel em: https://desinformante.com.br/wp-content/uploads/2024/11/Al-in-the-2024-brazilian-elections.pdf

87. Anna Bentes, “Elecciones, derechos digitales y desinformacién: desafios y aprendizajes a partir de la experiencia
brasilefa en 2022”7, Derechos Digitales (nov. 2023). Disponivel em: https://www.derechosdigitales.org/recursos/elec-
ciones-derechos-digitales-y-desinformacion-desafios-y-aprendizajes-a-partir-de-la-experiencia-brasilena-en-2022/

88. Redacéao Desinformante, “Pesquisa aponta que desinformacgao circula mais em grupos de extrema direita no What-
sApp que no Telegram”, desinformante (jan. 2025). Disponivel em: https://desinformante.com.br/desinformacao-gru-
pos-/

89. Podcéapsula Informativa, “Infiltrar, robar datos, estigmatizar y atacar, la ofensiva informativa del gobierno de Ma-
duro contra la oposicion”, Cazadores de Fake News (26 ago. 2024). Disponivel em: https://www.cazadoresdefakenews.
info/organizaciones-internacionales-reportan-violaciones-a-los-derechos-humanos-y-digitales-en-venezuela-mien-
tras-falsos-noticieros-en-tiktok-posicionan-rumores-y-facilitan-propaganda-oficialista/

90. Lupa Media, “Desinformacidn electoral en Ecuador”, Lupa Media (9 abr. 2025). Disponivel em: https://lupa.com.ec/
explicativos/desinformacion-electoral-ecuador-2025/
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dos contra ativistas, jornalistas, defensores dos direitos humanos ou organizacoes
da sociedade civil. Compreender como esses ataques funcionam nos permite
avaliar os riscos enfrentados por diferentes atores no ambiente digital e os impac-
tos que esses incidentes podem ter no cotidiano das pessoas e no funcionamento
de instituicdes-chave.

A motivacao econémica continua sendo um dos principais fatores que impulsionam
os ataques na regido. Os métodos se diversificaram e se tornaram mais sofistica-
dos, como ilustra a proliferacao de cavalos de Troia bancarios®' projetados para o
ambiente latino-americano. Infranus, detectado principalmente no México, € uma
mutacado de um spyware que se tornou® um trojan bancdario com uma capacidade
especifica: modificar a drea de transferéncia da vitima para substituir silenciosa-
mente o nimero da conta para a qual o dinheiro estd sendo transferido, desviando
os fundos para os criminosos®3. Na Colombia, campanhas direcionadas a érgaos
publicos e empresas utilizaram cavalos de Troia de administragao remota distribui-
dos por meio de e-mails de phishing®*. E-mails altamente personalizados que se
faziam passar por bancos e servicos de mensagens; ao abrir o anexo, era instalado
um software capaz de registrar as teclas digitadas, capturar telas e roubar creden-
ciais®s.

Outra tendéncia em expansao é o empréstimo via aplicativo, qgue combina engen-
haria social com®® extorsao e se sustenta em condicdes de vulnerabilidade econé-
mica. No Equador, o Centro para a Autonomia Digital (CAD)®” descreve como essa
modalidade cresce ao aproveitar a falta de emprego formal e de crédito. Esses
aplicativos oferecem empréstimos rapidos por meio de processos de aprovacao
simplificados, mas, uma vez instalados, solicitam permissodes invasivas — contatos,
galeria, localizacao, camera e registros de chamadas — que se tornam a base para
coercao. Apds a concessao do empréstimo, impoem taxas de juros exorbitantes e
prazos impossiveis; qualquer atraso desencadeia ameacas, difamacao por meio de
contatos e, em alguns casos, intimidacao através do uso de fotos pessoais ou inti-
mas e rastreamento de localizacao, chegando até mesmo a geracao de “dividas”
adicionais nao solicitadas®®.

91. Os trojans bancarios sdo um tipo de malware que é instalado secretamente no dispositivo da vitima com o objetivo
de roubar credenciais de login. Seu nome deriva da analogia com o cavalo de Troia, pois sdo apresentados como progra-
mas legitimos para enganar e conseguir sua instalagao.

92. Spyware é um tipo de malware que se instala secretamente em um dispositivo para coletar informagdes sobre
um usudrio sem o seu conhecimento ou consentimento, como senhas, mensagens, localizagao ou atividade na tela, e
envia-las a terceiros.

93. Fernando Tavella, “Infranus: un troyano bancario distribuyéndose en México”, welivesecurity (26 set. 2024). Dispo-
nivel em: https://www.welivesecurity.com/es/investigaciones/infranus-troyano-bancario-distribuyendose-mexico/

94. 0 phishing € uma técnica enganosa usada para obter informagdes confidenciais (como credenciais de login ou
dados bancérios) por meio da personificagao de uma entidade legitima ou pessoa de confianca. E realizado por meio de
comunicacgdes falsas, mas aparentemente oficiais, como e-mails, mensagens de texto (smishing) ou chamadas teleféni-
cas (vishing), que direcionam a vitima para sites fraudulentos criados para roubar seus dados ou infectar seu dispositivo
com malware.

95. Fernando Tavella, “Troyano Remcos busca robar informacion sensible de empresas y organismos de Colombia”,
welivesecurity (4 jun. 2024). Disponivel em: https://www.welivesecurity.com/es/investigaciones/troyano-remcos-ro-
ba-informacion-empresas-organismos-colombia/

96. A engenharia social é o conjunto de técnicas de manipulagao utilizadas para enganar pessoas e leva-las a revelar
informacdes confidenciais, realizar agcdes especificas ou conceder acesso a sistemas protegidos. Ao contrario dos ata-
gues puramente técnicos, a engenharia social explora a confianca, o medo, a curiosidade ou a falta de conhecimento.

97. Centro de Autonomia Digital: https://autonomia.digital/

98. Alvaro Paredes, “Apps de Préstamos - Una Trampa Digital”, CAD — Centro de Autonomia Digital (4 abr. 2024). Dispo-
nivel em: https://autonomia.digital/2025/04/04/loan-apps-a-digital-trap.html
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No México, o Conselho Cidadao relatou mais de mil aplicativos desse tipo até
2024, varios dos quais estavam ativos no Google Play®®. No Peru, a Superintendén-
cia de Bancos e Seguros alertou sobre pelo menos 17 aplicativos com o0 mesmo
esquema'e°,

Por outro lado, a falsificacao de identidade tornou-se um elo crucial na cadeia de
fraudes digitais. O phishing continua sendo um dos vetores mais frequentes. Em
Honduras, organizacdes indigenas e de defesa da terra tém sido alvo de campan-
has de phishing personalizadas que se fazem passar por doadores internacionais
para obter agendas de trabalho e mapear redes de contato, com o objetivo de
facilitar a perseguicao fisica por atores nao estatais e empresas extrativistas'®'.

Esse mesmo vetor é usado para fins de fraude econémica: no Chile, mensagens
sobre o vencimento de pontos em um popular programa de fidelidade do setor de
combustiveis direcionavam para um site quase idéntico ao oficial, que solicitava
dados bancaérios para um suposto custo de envio®2. Na Colombia, um esquema
semelhante se fez passar pela Direcao Nacional de Impostos e Alfandegas (DIAN)
com notificacdes de divida falsas'. Esse tipo de engano é reforcado pelo uso da
IA, que permite a producao de mensagens mais personalizadas e convincentes,
reduzindo a eficacia dos sinais tradicionais de deteccao.

Quando o golpe consegue obter credenciais, o roubo de contas torna-se uma
ferramenta para intensificar a fraude. Na Republica Dominicana, a lista de vitimas
inclui o presidente Luis Abinader, cujo perfil no Google X foi comprometido, além
de ministros e o presidente do Senado; em diferentes casos, os atacantes usa-
ram as contas para solicitar dinheiro de contatos, aproveitando-se da confianca
associada a identidade falsificada'®*. Em Honduras, uma quadrilha usou golpes
de phishing para acessar contas do WhatsApp e, em seguida, ofereceu ddlares a
precos baixos; as vitimas transferiram o dinheiro para contas controladas pelos
golpistas'®s.

Uma técnica mais complexa é a troca de SIM [SIM swapping], que explora a vulne-
rabilidade da verificagao por SMS para se passar por uma pessoa junto a sua ope-
radora de telefonia e transferir seu niUmero para um cartao SIM controlado pelo
atacante, obtendo assim acesso aos cédigos de verificacao que protegem contas

99. Secretaria de Seguridad y Proteccién Ciudadana, “LA SSPC ALERTA A LA CIUDAQANTA A TOMAR PRECAUCIONES
PARA EVITAR SER VICTIMA DE PRESTAMOS “MONTADEUDAS” EN APLICACIONES MOVILES”, gob.mx (28 jan. 2025).
Disponivel em: http://www.gob.mx/sspc/prensa/la-sspc-alerta-a-la-ciudadania-a-tomar-precauciones-para-evi-
tar-ser-victima-de-prestamos-montadeudas-en-aplicaciones-moviles

100. SBS, “SBS advierte a la poblacidn sobre nuevos aplicativos de préstamos fraudulentos”, Superintendencia de
Banca, Seguros y AFP (22 ago. 2024). Disponivel em: https://www.sbs.gob.pe/

101. Fundacién Acceso, “Observatorio Centroamericano de Seguridad Digital: Informe interanual 2020-2025 [Manus-
crito no prelo].

102. Génesis Friz, ““Tus puntos van a caducar’: Phishing, la tentadora estafa que llega por SMS y cdmo no caer en ella”,
BioBioChile (7 abr. 2025). Disponivel em: https://www.biobiochile.cl/noticias/nacional/denuncias/2025/04/07/tus-pun-
tos-van-a-caducar-phishing-la-tentadora-estafa-que-llega-por-sms-y-como-no-caer-en-ella.shtml

103. David Garzon, “Se hacen pasar por la Dian, no se deje estafar: en temporada de pago de impuestos aumenta el
phishing”, Infobae (24 ago. 2024). Disponivel em: https://www.infobae.com/colombia/2024/08/24/se-hacen-pasar-por-
la-dian-no-se-deje-estafar-en-temporada-de-pago-de-impuestos-aumenta-el-phishing/

104. Pedro Martinez Sanchez, “Siguen los hackeos a las cuentas de WhatsApp de funcionarios y figuras”, Diario Libre
(9 jul. 2024). Disponivel em: https://www.diariolibre.com/actualidad/nacional/2024/07/08/siguen-hackeos-a-las-cuen-
tas-de-whatsapp-de-funcionarios/2780756

105. El Pais, “Asi operaba banda de ciberataque de WhatsApp en Honduras”, Diario El Pais (14 out. 2024). Disponivel
em: https://www.elpais.hn/asi-operaba-la-banda-de-ciberataque-a-cuentas-de-whatsapp-en-honduras/
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bancarias e outros servicos. No Brasil, uma organizacao criminosa ativou mais de
180 chips de celular com dados de terceiros para transferir a titularidade de linhas
telefénicas, acessar contas bancarias e realizar transferéncias fraudulentas'®®. Na
Costa Rica, foi estabelecido um precedente legal: a Superintendéncia de Teleco-
municagoes ordenou que a Claro indenizasse um cliente vitima de troca de SIM,
constatando que a operadora nao cumpriu sua obrigacao de verificar a identidade
da pessoa que solicitou a substituicao do chip'?’. A resolucdo coloca no centro do
debate a responsabilidade das empresas de telefonia na protecao de seus clientes,
além da mera prestacao do servico.

Ao mesmo tempo, uma onda de incidentes atingiu instituicoes governamentais e
servicos essenciais, enfraquecendo a capacidade do Estado de prestar cuidados
e manter as operacodes. O ransomware’*® consolidou-se como uma ameaca central
nesta area. No Uruguai, hackers criptografaram as informacgoes do governo depar-
tamental — incluindo backups — e exigiram 650 mil délares em bitcoin, tornando os
servicos digitais inoperantes e forcando processos de reconstrucdo'®. No Para-
guai, o Ministério da Educacéao e Cultura sofreu um ataque que deixou todos os
seus sites e procedimentos eletronicos offline, e os atacantes exigiram um milhao
de ddlares'. Na Argentina, uma empresa responsavel pela distribuicado de cartdes
de crédito e documentos oficiais foi afetada por um ataque de ransomware, com
risco de exposicao de dados pessoais''.

Houve também incidentes com dimensoes politicas. Na Bolivia, a Agéncia de
Governo Eletrénico registrou centenas de ataques contra sites estatais no final de
2024, e um dos episédios mais notérios comprometeu o site da Camara do Senado,
cuja pagina inicial foi substituida por mensagens e simbolos — um atague conhe-
cido como desfiguracao 3. No Brasil, no mesmo dia em que o juiz Alexandre de
Moraes ordenou o bloqueio do X, o Supremo Tribunal Federal e outras instituicoes
estatais sofreram ataques cibernéticos simultaneos"*. O momento em que ocorre-

106. Assessoria de Comunicagao - PCDF, “PCDF desarticula organizacdo criminosa especializada no golpe do Sim
Swap”, Policia Civil do Distrito Federal (12 fev. 2025). Disponivel apenas no Brasil ou via VPN com servidor localizado
no Brasil: https://www.pcdf.df.gov.br/noticias/13572/pcdf-desarticula-organizacao-criminosa-especializada-no-gol-
pe-do-sim-swap

107. Adrian Z. Rivero, “Sutel ordena a Claro indemnizar por ¢6 millones a victima de SIM swapping”, Semanario
Universidad (10 jan. 2025). Disponivel em: https://semanariouniversidad.com/pais/sutel-ordena-a-claro-indemni-
zar-por-%e2%82%al16-millones-a-victima-de-sim-swapping/

108. Oransomware é um tipo de malware que bloqueia o acesso a um sistema informatico ou criptografia de arquivos
da vitima, exigindo o pagamento de um resgate (geralmente em criptomoedas) em troca da sua liberagao. Uma vez infec-
tado, o dispositivo exibe uma mensagem na tela com instrugdes para efetuar o pagamento, geralmente acompanhada
de uma contagem regressiva que aumenta a pressao sobre a vitima.

109. El Observador, “Intendencia de Paysandu sufrié ataque informatico y hackers pidieron USS 650 mil para recuperar
informacién”, El Observador (26 jul. 2024). Disponivel em: https://www.elobservador.com.uy/ciencia-y-tecnologia/inten-
dencia-paysandu-sufrio-ataque-informatico-y-hackers-pidieron-us-650-mil-recuperar-informacion-n5953207

110. Newsroom Infobae, “Ministerio de Paraguay alerta de ciberataque y pedido de un millén de ddlares en bitcoins”,
Infobae (22 out. 2024). Disponivel em: https://www.infobae.com/america/agencias/2024/10/22/ministerio-de-para-
guay-alerta-de-ciberataque-y-pedido-de-un-millon-de-dolares-en-bitcoins/

111. Juan Brodersen, “La empresa de logistica OCASA sufrié un ciberataque de ransomware: la web esta caida”, Clarin
(21jul. 2024). Disponivel em: https://www.clarin.com/tecnologia/empresa-logistica-ocasa-sufrio-ciberataque-ranso-
mware-web-caida_0_AhR2VtSgrd.html

112. A desfiguragao é um tipo de ataque que envolve o acesso nao autorizado a um site e a modificagao de seu conteido
visivel, substituindo a pagina principal por imagens e/ou mensagens escolhidas pelo atacante.

113. Redaccién El Deber, “Incrementan los hackeos a paginas del Estado y expertos advierten riesgos para la pobla-
cion”, EL Deber (17 ago. 2024). Disponivel em: https://eldeber.com.bo/pais/incrementan-los-hackeos-a-paginas-del-es-
tado-y-expertos-advierten-riesgos-para-la-poblacion_381905

114. El Periodista, “Tribunal Supremo de Brasil sufrié ciberatague en medio de polémica por X”, El Periodista (3 set.
2024). Disponivel em: https://www.elperiodista.cl/2024/09/tribunal-supremo-de-brasil-sufrio-ciberataque-en-me-
dio-de-polemica-por-x/
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ram e o fato de os ataques também terem como alvo a agéncia responsavel pela
implementacao do bloqueio sugerem uma agao coordenada em resposta a decisao
judicial. Na Costa Rica, o acesso nao autorizado a uma conta de e-mail institu-
cional da Universidade da Costa Rica permitiu o envio de uma ameaca de bomba,
forcando a evacuacao do campus'®,

Os ataques direcionados na regido demonstram que os principais alvos sao ins-
tituicoes publicas e empresas que lidam com informacdes sensiveis ou servigos
essenciais; portanto, elas também detém uma responsabilidade central em ques-
toes de seguranca digital. Quando infraestruturas criticas ou sistemas de gestao
de dados falham, os riscos ndo se limitam a fraudes financeiras, mas podem afetar
a seguranca das pessoas, 0 acesso a servigos e a capacidade dos cidadaos —in-
cluindo jornalistas, ativistas e organizacoes sociais — de participar na vida publica.
Em contextos em que organizacodes sociais e defensores dos direitos humanos
dependem dessas plataformas para acessar informacodes publicas ou registrar
denuncias, a interrupcao dos servigos também pode obstaculizar os processos de
prestacao de contas e o acesso a direitos.

115. Erick Murillo, “UCR confirma que hackearon correo para enviar amenazas de bomba”, CR Hoy (30 set. 2024). Dispo-
nivel em: https://crhoy.com/tecnologia/ucr-confirma-que-hackearon-correos-para-enviar-amenazas-de-bomba/
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4. Areas temadticas
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4 I ,I-

Esta secao consiste em uma sistematizacao das informacoes coletadas de diferen-
tes fontes e niveis de evidéncia. Por um lado, integra informacoes obtidas a partir
de dados e documentacao de casos; por outro, incorpora experiéncias compar-
tilhadas pelas organizagcdes que integram o OLAD, bem como padroes e preo-
cupacodes comuns identificados ao longo do trabalho conjunto do Observatério
durante o periodo abrangido por este relatdrio.

Este capitulo se debruca sobre quatro dreas tematicas que emergiram com parti-
cular forca na conversa regional e nos materiais analisados: a violéncia de género
facilitada por tecnologias, a exploracao de dados biométricos, os cortes de inter-
net e a vigilancia.

Ao longo das paginas seguintes, a andlise combina evidéncias quantitativas com
conhecimento situado das organizacoes, oferecendo uma visao panoramica,
porém detalhada, de como essas ameacas se manifestam na vida das pessoas e
comunidades que defendem os direitos na América Latina.

4.1. Violéncia de género facilitada pela
tecnologia

A Violéncia de Género Facilitada pela Tecnologia (VGFT) é uma das ameacas mais
persistentes e em constante evolugao na América Latina. Longe de serem inciden-
tes isolados, fazem parte de uma rede de mecanismos que agressores — indivi-
duais ou coletivos — utilizam para assediar, controlar, humilhar, sexualizar, extor-
quir ou prejudicar mulheres e pessoas LGBTQIA+ por motivos relacionados ao seu
género ou identidade, utilizando plataformas, dispositivos, sistemas algoritmicos e
dados pessoais.
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Durante o periodo abrangido por este relatério, as organizacoes do OLAD docu-
mentaram tanto a persisténcia de formas conhecidas de agressao quanto o surgi-
mento de novas modalidades, o que demonstra a capacidade dos agressores de
se adaptarem as tecnologias recentes e aos contextos sociopoliticos de cada pais.
A expansao das ferramentas de |A e os casos que ganharam visibilidade publica
em diferentes paises confirmam que essa violéncia ndo é uma soma de incidentes,
mas um fendmeno estrutural que se reinscreve em novas infraestruturas técnicas
€ cenarios sociais.

Organizacoes que operam linhas de apoio para vitimas de VGFT na regiao —
como o Centro SOS Digital da Fundacién InternetBolivia.org na Bolivia e Nave-
gando Libres do Taller de Comunicacién Mujer [Oficina de Comunicacao Mulher]
no Equador foram fundamentais para tornar visiveis as dindmicas desse tipo de
violéncia e, sobretudo, para fornecer apoio direto as pessoas afetadas'®.

4.1.1. Navegando Libres

No caso da linha de ajuda Navegando Libres, os casos no Equador demonstram

a persisténcia de formas conhecidas de VGFT™. E o caso de extorsao sexual,
difamacao, divulgacao de conteudo intimo, assédio, falsificacao de identidade e
acesso nao autorizado a contas. Muitos desses casos estao ligados a separacoes,
conflitos familiares ou represalias contra mulheres com ativismo feminista e social.

Juntamente com essas manifestacdes recorrentes, a organizacao identificou
formas emergentes particularmente graves. Uma delas é a violéncia facilitada por
aplicativos de empréstimo: em um caso documentado, uma mulher que solicitou
um empréstimo por meio de um aplicativo foi vitima de acesso nao autorizado aos
seus contatos sem o seu conhecimento e, quando os pagamentos atrasaram, tanto
ela quanto sua familia receberam ameacas, mensagens intimidatdrias e fotomon-
tagens com conteudo humilhante.

Para a organizacao, esse fendmeno deve ser compreendido no contexto da preca-
riedade econdmica que afeta desproporcionalmente as mulheres no Equador, que
enfrentam maior desemprego e maiores encargos familiares e de cuidado, além da
desigualdade digital de género que limita seu conhecimento sobre o funcionamen-
to desse tipo de aplicativo e as praticas de seguranca digital.

Foram também relatados diversos casos em que os agressores usaram referéncias
a gangues criminosas para aumentar o medo em situacoes de extorsao sexual,

116. Para saber mais sobre o trabalho dessas organizagdes no combate a violéncia de género facilitada pela tecnologia,
consulte os recursos disponiveis em: https://tcmujer.org/ e https://internetbolivia.org/

117. Para obter mais detalhes sobre o conceito e as formas de manifestacao da VGFT de acordo com os padrdes inter-
nacionais de direitos humanos, consulte: Derechos Digitales, Combatir la violencia de género facilitada por tecnologias
(VGFT) desde el enfoque del derecho internacional de los derechos humanos. Disponivel em: https://www.derechos-
digitales.org/recursos/combatir-la-violencia-de-genero-facilitada-por-tecnologias-vgft-desde-el-enfoque-del-dere-
cho-internacional-de-los-derechos-humanos/
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bem como ameacas de ex-parceiros com ligacdes a empresas de seguranca do Es-
tado, revelando como a VGFT estd intrinsecamente ligada as estruturas de poder e
ao acesso privilegiado as tecnologias de vigilancia.

Ao acompanhar uma coletiva feminista, também foi documentado um caso de dis-
seminagcao em massa de conteudo intimo em grupos do Telegram. Integrantes da
coletiva tentaram se infiltrar e conseguiram identificar que uma das etapas para
pertencer a esses grupos era compartilhar contetido sexual de parentes ou con-
hecidas do sexo feminino. Na sequéncia dessa exigéncia, existiam outros mecanis-
mos de verificagcao aos quais nao tinham acesso por razdes de seguranca, o que
sugere uma estrutura organizada e hierarquica para a disseminacao desse tipo de
violéncia.

O trabalho de documentacao e suporte também é afetado pelas decis6es tomadas
pelas plataformas. A suspensao temporaria da conta do Instagram de Navegando
Libres — que a organizacéao atribui a mudancas nas politicas da Meta"® — evidencia
como as plataformas podem enfraquecer, por acao ou omissao, infraestruturas de
apoio essenciais para aqueles que sofrem violéncia digital.

4.1.2. S.0.S. Digital

Da mesma forma, as evidéncias quantitativas do Centro SOS Digital da Fundacioén
InternetBolivia.org reforcam essa leitura regional e permite observar a magnitude
do problema em outra escala. A linha de apoio registrou 377 casos de violéncia
digital durante o periodo. O abuso sexual por meio das TIC (29,5%) e o assédio
(21%) foram as formas de violéncia mais recorrentes, representando juntas quase
metade dos casos.

Juntamente com estas, outras manifestacdes de violéncia também aparecem
consistentemente, como difamacao (10,5%), quebra de seguranca (10%), abuso

de informacéo (9,5%), ameacas (9,5%) e fraude (7%). Isso demonstra que a VGFT
nao se limita a um Unico repertdrio de agressao, mas geralmente é empregada por
meio de multiplas formas combinadas.

Os casos também mostram que as mulheres continuam sendo as mais afetadas e
gue a maior concentracao de casos esta na faixa etaria de 25 a 54 anos, seguida
pela faixa de 18 a 24 anos e, em menor grau, por adolescentes de 13 a 17 anos.
Esse padrao sugere que, embora a violéncia digital afete diferentes faixas etdrias,
ela tem um impacto particularmente forte em mulheres jovens e adultas em esta-
gios de alta exposicao social, profissional, emocional e comunitaria.

118. Ao longo de 2025, a Meta implementou modificagdes em suas politicas de moderagao que afetaram particular-
mente o contelddo relacionado a género, diversidade sexual e educagao sexual, resultando em suspensdes e restricoes
a contas pertencentes a organizagdes feministas e de direitos humanos em diversos paises da regido.
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Outro elemento relevante é que a resposta da linha de apoio ndo se limita a uma
dimensao técnica. Ao longo do periodo, as agcées mais frequentes foram o apoio
emocional, a orientacao juridica e a orientacao tecnoldégica, sendo que a primeira
teve um peso ligeiramente maior. Esses dados sao importantes porque mostram
que a VGFT produz danos que ndo podem ser resolvidos apenas por meio de as-
pectos técnicos de seguranca digital ou gerenciamento de plataformas; também
exigem respostas legais e apoio continuo.

4.1.3. Outros casos

Para além do trabalho das organizagcoes OLAD, foram identificados casos de VGFT
em fontes publicas de diferentes paises. A primeira é a circulagcao e amplificacao
de discursos miséginos em plataformas digitais, frequentemente impulsionada por
dindmicas algoritmicas. No Brasil, uma pesquisa realizada pela Nucleo e AzMina
mostrou como o TikTok expde progressivamente adolescentes do sexo masculi-
no a conteldos e narrativas de extrema-direita que degradam as mulheres'®. No
mesmo pais, o Brasil Paralelo langcou uma campanha publicitaria massiva contra o
aborto na Meta, que combina segmentacao, apelos emocionais e uma agenda ul-
traconservadora, abordando também questdes de género e diversidade sexual'?®.

Um segundo padrao é a persisténcia da violéncia sexual digital como mecanismo
de coercao, humilhagao ou chantagem. Essa légica aparece nos casos de extorsao
sexual relatados em aplicativos de namoro no México, onde os agressores cons-
troem uma relacao inicial de confianca e depois ameacam divulgar imagens inti-
mas e obter dinheiro™'. Isso também foi observado no Equador, no caso de um ho-
mem acusado de contatar uma adolescente via WhatsApp para solicitar arquivos
de contelido sexual, apés intensificar progressivamente o tom das mensagens'??.

Um terceiro padrao, particularmente preocupante, é o uso da |A para sexualizar,
desacreditar ou expor mulheres sem o seu consentimento. Na Bolivia, os ataques
contra mulheres na politica incluiram humilhacao corporal, insinuagoes sexuais

e deepfakes com o intuito de minar sua legitimidade publica'?3. No México, essa
mesma dinamica afetou figuras publicas como uma senadora e uma streamer, por
meio da disseminacao de deepfakes de conteudo sexual sem o seu consentimen-

119. Flavia Santos y Sofia Schurig, “Como o TikTok alimenta a misoginia entre adolescentes brasileiros”, Nucleo Jorna-
lismo (3 abr. 2025). Disponivel em: https://nucleo.jor.br/reportagem/2025-04-03-tiktok-misoginiadeadolescentes/

120. Paulo Motoryn, “Brasil Paralelo ja gastou meio milhao de reais em antincios contra aborto”, Intercept Brasil (21 jun.
2024). Disponivel em: https://www.intercept.com.br/2024/06/21/brasil-paralelo-ja-gastou-meio-mildo-de-reais-em-
anuncios-contra-aborto/

121. Sharon Mercado, “Sextorsién aumenta 65% en aplicaciones de citas en febrero; Facebook Parejas encabeza la
lista”, El Universal (12 fev. 2025). Disponivel em: https://www.eluniversal.com.mx/nacion/sextorsion-aumenta-65-en-
aplicaciones-de-citas-en-febrero-facebook-parejas-encabeza-la-lista/

122. Lizette Abril, “Un hombre detenido por ciberacoso a una adolescente en Ecuador”, Teleamazonas (6 nov. 2024).
Disponivel em: https://www.teleamazonas.com/hombre-detenido-ciberacoso-adolescente-ecuador/

123. Marcelo Blanco, “Insultos, montajes y amenazas: La guerra silenciosa contra las mujeres en la politica boliviana”,
Bolivia Verifica (25 abr. 2025). Disponivel em: https://boliviaverifica.bo/insultos-montajes-y-amenazas-la-guerra-silen-
ciosa-contra-las-mujeres-en-la-politica-boliviana/
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10?425, E no Chile, um estudante foi acusado de criar deepfakes de cunho sexual
de suas colegas de classe, o que demonstra o quanto essas ferramentas ja estao
disponiveis e podem ser usadas para causar danos sem a necessidade de conheci-
mento técnico avancado'@®.

Este ultimo padrao esta diretamente relacionado com as conclusdes de uma
investigacao sobre aplicativos deepfake na América Latina. Com base na coleta
automatizada de dados no Google Play, foram identificados 105 aplicativos dis-
poniveis em dezembro de 2024. O estudo concluiu que 89,5% desses aplicativos
representam um perigo potencial para as mulheres'?’,

Os resultados mostram que essas ferramentas nao sao dificeis de encontrar ou
usar. Pelo contrario, plataformas como o Google Play legitimam esse ecossiste-
ma ao permitirem a circulacdo em massa de tecnologias que facilitam a agressao
simbdlica e sexual sem consentimento, sob esquemas comerciais lucrativos. A
isso se soma a facilidade de uso, a presenca de imagens promocionais sexualiza-
das, classificacoes etdrias enganosas e uma falta generalizada de transparéncia
quanto a origem de muitos desses aplicativos. Esse ecossistema é resultado de
decisOes empresariais que priorizam o lucro em detrimento da seguranca de mul-
heres e pessoas LGBTIQA+, e que tornam as plataformas cumplices da violéncia
de género.

4.2. Exploracao de dados biométricos

A exploracao de dados se refere a contextos em que as informacoes pessoais das
pessoas, especialmente quando se trata de dados sensiveis, deixam de ser apenas
dados sobre elas e se tornam um recurso do qual outros obtém beneficios econd-
micos ou estratégicos. Nao se trata apenas de uma empresa coletar informacoes,
mas de questionar em que condicdes isso ocorre, o que ela obtém em troca, o
guanto as pessoas entendem sobre esse processamento e se elas mantém alguma
liberdade para decidir ou, posteriormente, recuperar o controle sobre seus dados.

Quando dados biométricos estdo em jogo, o problema assume uma dimensao
ainda mais delicada. Ao contrario de uma senha, a iris, o rosto ou as impressoes

124. Paola Alin, “El ‘caso Andrea Chavez’: la impunidad de la violencia digital contra las mujeres (ahora con inteligencia
artificial)”, El Pais México (16 out. 2024). Disponivel em: https://elpais.com/mexico/2024-10-16/el-caso-andrea-cha-
vez-la-impunidad-de-la-violencia-digital-contra-las-mujeres-ahora-con-inteligencia-artificial.html

125. Ignacio Izquierdo, “Alana Flores es victima del ‘deepfake’ y anuncia acciones legales contra usudrio”, infobae,
27 maio 2025. Disponivel em:https://www.infobae.com/mexico/2025/05/27/alana-flores-es-victima-del-deep-
fake-y-anuncia-acciones-legales-contra-usuario/

126. Génesis Frizy Valeska Belmar, “Acusan a alumno de 8° basico de crear imdgenes sexuales de companeras con |A
en San Pedro de la Paz”, BioBioChile (25 abr. 2025). Disponivel em: https://www.biobiochile.cl/noticias/nacional/region-
del-bio-bio/2025/04/25/acusan-a-alumno-de-8-basico-de-crear-imagenes-sexuales-de-companeras-con-ia-en-san-
pedro-de-la-paz.shtml

127. Ximena Cuzcano-Chavez y Constanza Gonzalez-Véliz, “Anélisis del abuso de aplicaciones deepfake y suimpacto
en la violencia digital de género en América Latina y el Caribe”, Veritas (2025), n. 61: p. 32-67, https://doi.org/10.4067/
s0718-92732025000200032
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digitais ndo podem ser alterados se forem comprometidos, e o tratamento a eles
realizado pode ter efeitos duradouros.

O caso da World, anteriormente Worldcoin, nos permite observar esse problema.
Para compreender as respostas institucionais descritas abaixo, € necessario voltar
brevemente ao que aconteceu em 2023. A partir daquele ano, longas filas co-
mecaram a se formar em diversas cidades da Argentina em frente a aparelhos que
escaneavam a iris das pessoas que se aproximavam. Em troca, a empresa ofereceu
o equivalente a entre 30 e 50 ddlares em criptomoedas'?®. Em agosto daquele ano,
9.500 argentinos registraram suas iris em um Unico dia (uma pessoa a cada nove
segundos), em meio a uma inflagcao superior a 115% ao ano'?®.

O fendmeno se repetiu em outros paises da regido com economias sob pressao,
como Equador, Chile, Peru, Colombia e Republica Dominicana'®. Atras dessas filei-
ras estava a Worldcoin, um projeto cofundado por Sam Altman, também fundador
da OpenAl'®, cuja implementacao na América Latina foi confiada a empresa Tools
for Humanity (TFH). O projeto oferece uma identidade digital baseada na leitura da
iris, com a promessa de criar um sistema global capaz de distinguir humanos de
bots na internet. Com base nesse caso, esta secao examina como os dados biomé-
tricos podem se tornar uma fonte de valor para as empresas e por que isso gerou
preocupacodes entre autoridades, tribunais e organizacoes da sociedade civil.

O World funciona a partir de dois momentos: o registro e o uso posterior da identi-
dade digital. Durante o cadastro, a pessoa baixa o aplicativo World App e fornece
dados como nome, nimero de telefone, endereco de e-mail, conta bancaria e
metadados do dispositivo. Em seguida, vocé deve comparecer pessoalmente a um
dispositivo chamado Orb, que escaneia sua iris para concluir a verificagcao. A partir
dessas imagens, o sistema gera um cdédigo de iris — uma representacao numérica
da textura da iris — e o compara com cdédigos anteriores para verificar se a pessoa
ja se cadastrou antes. Se o cddigo for Unico, uma credencial digital chamada World
ID sera criada'®2.

A empresa afirma que nao preserva a imagem da iris como uma fotografia, mas
sim a transforma em cédigos e fragmentos'2 para reduzir sua exposicao direta. No
entanto, isso nao elimina o problema de fundo: mesmo que a imagem nao seja di-
vulgada como uma fotografia, a biometria continua sendo a base do sistema, pois a

128. York Perry, “Worldcoin bate récord en Argentina pese a los riesgos y 9.500 personas se registran en un dia”,
FayerWayer (5 set. 2023). Disponivel em: https://www.fayerwayer.com/internet/2023/09/05/worldcoin-bate-record-
en-argentina-pese-a-los-riesgos-y-9500-personas-se-registran-en-un-dia/

129. Hannah Pérez, “Worldcoin se vuelve popular en Argentina: 9.500 usuarios se registraron en un dia”, Diario Bitcoin
(31 ago. 2023). Disponivel em: https://www.diariobitcoin.com/argentina/worldcoin-record-argentina-9-500-registros-
dia/

130. Pedro Martin Sanchez, “El caso de Worldcoin y la alerta de las autoridades con criptomonedas”, Diario Llbre (16
nov. 2024). Disponivel em: https://www.diariolibre.com/economia/negocios/2024/11/16/el-caso-de-worldcoin-y-la-aler-
ta-de-las-autoridades-con-criptomonedas/2913636

131. Wikipedia, “Worldcoin”, Wikipedia, la enciclopedia libre (11 abr. 2026). Disponivel em: https://es.wikipedia.org/w/
index.php?title=Worldcoin&oldid=172924752

132. Autoridade Nacional de Protecéo de Dados, “Nota Técnica n. 4/2025/FIS/CGF/ANPD: Tratamento de dados biomé-
tricos de usuérios do Protocolo World ID no contexto do projeto Worldcoin”, ANPD (23 jan. 2025).

133. Esses cédigos sao conhecidos como IrisCode, representacdes bindrias geradas a partir dos padroes tnicos da iris
usando um algoritmo de codificaga@o. Ao contrario de uma senha, esse cédigo ndo pode ser modificado se for compro-
metido, pois deriva diretamente de uma caracteristica fisica imutavel.
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verificagao da unicidade depende dela. Os dados mudam de forma, mas continuam
sendo essenciais'*.

Apds a conclusao do cadastro, o uso do World ID nao exigira mais uma nova digi-
talizacao. Segundo a empresa, o sistema utiliza ferramentas criptograficas para
gque a pessoa possa comprovar que pertence ao grupo de pessoas verificadas sem
revelar novamente seus dados biométricos ou sua identidade civil. A promessa

do projeto é precisamente essa: permitir que alguém prove ser um “ser humano
Unico” em diferentes servicos digitais sem expor novamente os dados biométricos
originais'®.

Para reforcar essa promessa de privacidade, eles incorporam mecanismos como
fragmentacao de dados, computacao multipartidaria segura e provas de conheci-
mento zero (SMPC e ZKPs, respectivamente). Em termos simples, essas técnicas
visam garantir que nenhuma parte do sistema tenha acesso completo ao cédigo da
iris e que certas verificacoes possam ser realizadas sem revelar todas as infor-
macodes subjacentes.

Essa arquitetura técnica, no entanto, ndo elimina as tensoes de fundo. Um dos
fatores é o consentimento: em diversos paises, o cadastro foi promovido por meio
de incentivos econémicos, o que complica a ideia de uma decisao totalmente livre,
especialmente quando os cadastrados eram, em sua maioria, pessoas em situacao
econdmica precdria, dispostas a entregar dados insubstituiveis em troca de alguns
ddlares em criptomoedas. A questdo nao é apenas se a pessoa concordou, mas em
gque condicoes o fez e o0 quanto realmente compreendeu sobre o processamento
de seus dados biométricos.

Outra tensao tem a ver com o risco a longo prazo. Mesmo quando a empresa pro-
mete anonimizacao ou fragmentacao, permanecem duvidas sobre o que realmente
significa excluir dados biométricos depois de terem sido capturados, transfor-
mados e vinculados a uma credencial digital. A isso se soma um risco adicional
decorrente da complexidade do préprio sistema. Uma auditoria técnica realizada
em marco de 2025 identificou multiplas vulnerabilidades nos circuitos criptografi-
cos do World, incluindo falhas que poderiam permitir que um invasor se registras-
se varias vezes, burlando o mecanismo de unicidade'3®. Embora a empresa tenha
resolvido os problemas mais graves, a auditoria também alertou para riscos esta-
tisticos nao resolvidos. A existéncia dessas lacunas reforga as preocupagcoes com
a seguranca de um sistema que lida com dados insubstituiveis.

Permanece também a questao de quem realmente controla esses dados e para
quais fins. A promessa de que os dados “nao sao usados para outros fins” depende
fortemente de alegacdes corporativas e mecanismos técnicos dificeis de auditar
de forma independente.

134. Autoridade Nacional de Protegao de Dados, “Nota Técnica no 4/2025/FIS/CGF/ANPD: Tratamento de dados
biométricos de usudrios do Protocolo World ID no contexto do projeto Worldcoin”, ANPD (23 jan. 2025).

135. Ibid.

136. Least Authority, “Security Audit Report Worldcoin”, Least Authority (7 mar. 2025). Disponivel em: https://leastau-
thority.com/wp-content/uploads/2025/03/Least-Authority-Worldcoin-MPC-Circuit-Final-Audit-Report.pdf
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Essas tensdes ndo permaneceram apenas no nivel conceitual. Em diversos paises
daregiao, a implementacao do World desencadeou respostas institucionais que
permitem uma observacao mais precisa dos problemas do modelo. No Brasil, a
Autoridade Nacional de Protecao de Dados (ANPD) abriu uma investigacdo formal
sobre o tratamento de dados biométricos pela World Foundation e pela TFH. A
investigacao teve como foco a coleta em larga escala de dados sensiveis e na for-
ma como a empresa obteve o consentimento. A principal preocupacao era que o
cadastro fosse promovido por meio de compensacao financeira em criptomoedas,
o que poderia comprometer a liberdade de consentimento, especialmente porque
envolvia dados sensiveis e dificeis de reverter. Em janeiro de 2025, a ANPD orde-
nou a suspensao da compensacao financeira oferecida e também exigiu medidas
de transparéncia, como a nomeacao de um encarregado de protecao de dados
pessoais.

A empresa tentou modificar seu modelo com um esquema de convites, onde a re-

compensa nao estava mais vinculada a digitalizacao em si, mas a entrada de novas
pessoas. Mas as autoridades consideraram que os riscos persistiam e mantiveram
as restricoes, mesmo com a possibilidade de multas diarias.

No Chile, durante 2024, o Servico Nacional do Consumidor (SERNAC)™” ques-
tionou a falta de informacoes claras sobre as finalidades do processamento, os
riscos associados e as entidades que poderiam ter acesso aos dados, direcionando
a discussao para os direitos do consumidor. Pouco tempo depois, a Suprema Corte
aceitou um recurso de protecao apresentado pela mae de um adolescente cuja

iris foi escaneada'®. O tribunal ordenou a remocéao do documento de identidade
mundial do menor e de todos os registros de seus dados biométricos, ressaltando
que, como ele tinha menos de 18 anos, ndo havia consentimento valido de seus
representantes legais. A decisao foi clara, pois a empresa nao deveria ter coletado
esses dados sem verificar a idade e sem o consentimento correspondente.

A este cendrio se soma a pesquisa da Fundacao Amaranta, que oferece uma pers-
pectiva contextualizada e de género'®. Com base em entrevistas, o estudo mostra
gue aqueles que entregaram suas digitalizacoes de iris eram, em sua maioria,
mulheres-maes com necessidades econdmicas urgentes. Revela também que, em
muitos casos, as pessoas hao entendiam o que a empresa fazia com seus dados,
quais riscos esse processamento acarretava ou quao possivel era excluir essas
informacoes posteriormente. O estudo confirma que o problema estad intrinseca-
mente ligado a contextos de precariedade, desigualdades de género e assimetrias
de informacao que enfraquecem a possibilidade de uma decisao realmente livre.

Além do Brasil e do Chile, o caso World também gerou alertas em outros paises
da regiao. No Peru, a empresa foi investigada pela ANPD em meio a um debate

137. Eo 6rgao publico chileno responséavel por proteger e promover os direitos dos consumidores, monitorar o cumpri-
mento das normas e poder iniciar agdes judiciais em defesa de seus interesses.

138. SERNAC, “SERNAC denuncia ante la Justicia a Worldcoin por recoleccién indebida de datos biométricos”, Servicio
Nacional del Consumidor (28 ago. 2024). Disponivel em: https://www.sernac.cl/portal/604/w3-article-81932.html

139. Cecilia Ananias Soto, et al., “Venta de datos biométricos a Worldcoin en Chile: vulnerabilidades en un pais al

debe con la proteccion de datos”, ONG Amaranta (2 jan. 2025). Disponivel em: https://amarantas.org/wp-content/
uploads/2025/01/ong-amaranta-datos-biometricos.pdf
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publico sobre a seguranca dos dados biométricos e a legalidade do modelo de
escaneamento da iris em troca de criptomoedas'™® ¥, Na Reptiblica Dominicana,
Pro Consumidor ordenou a suspensao das atividades apds detectar possiveis clau-
sulas abusivas em contratos e problemas relacionados ao dever de informacao, a
auséncia de um escritdrio registrado local e ao tratamento de dados biométricos
em troca de um beneficio econémico™2. No Equador, aimplementacao do projeto
também foi rodeada por questionamentos publicos e fechamentos devido a falta
de licencgas, em um contexto no qual organizacoes e especialistas alertavam para
a falta de transparéncia das empresas aliadas e a fragilidade institucional para
supervisionar efetivamente esse tipo de préatica™s.

O que esses casos demonstram é que, apesar de sua sofisticacao técnica, o mode-
lo mundial deixa em aberto questdes centrais sobre a validade do consentimento,
o controle efetivo dos dados, a jurisdicao aplicavel e os riscos associados a uma
possivel violagcao de informacoes biométricas. Por tras de cada iris escaneada, ha
uma pessoa que jamais poderia ter imaginado as consequéncias daquela troca de
informacades.

4.3. Bloqueios de internet

Um corte de internet, também conhecido como apagao ou bloqueio da internet,
€ uma interrupcao no funcionamento da conectividade que impede o acesso
total ou parcial a rede em uma determinada area. Pode ser causada por fatores
intencionais e acidentais e afetar dreas que variam de localidades especificas,
como uma cidade, a regides mais amplas, incluindo paises inteiros. A duracao
desses eventos é varidvel e pode ir de minutos a vérios dias, dependendo de sua
origem e magnitude'#4,

Diferentemente dos casos documentados no capitulo sobre censura, em que sites
ou plataformas especificas sao restringidas, os cortes afetam a prépria conec-
tividade. Suas consequéncias prejudicam o direito de buscar e disseminar infor-
macoes, limitam a liberdade de expressao, dificultam o acesso a servigos basicos
como saude e educacao e, em contextos de emergéncia, podem isolar comunida-

140. Jordan Arce, “Fenémeno del escaneo de iris por dinero en el Peru: las dudas entorno a Worldcoin y por qué ya se le
investiga”, Infobae (3 jun. 2024). Disponivel em: https://www.infobae.com/peru/2024/06/03/fenomeno-del-escaneo-
de-iris-por-dinero-en-el-peru-las-dudas-entorno-a-worldcoin-y-por-que-ya-se-le-investiga/

141. ANPD, “MINJUSDH supervisa la recopilacién de datos personales por Worldcoin”, Gob.pe (3 jun. 2024). Disponivel
em: https://www.gob.pe/institucion/anpd/noticias/965752-minjusdh-supervisa-la-recopilacion-de-datos-persona-
les-por-worldcoin

142. Comunicaciones Pro Consumidor, “Pro Consumidor suspende las operaciones de Worldcoin en Republica Domini-
cana”, Pro Consumidor (15 nov. 2024). Disponivel em: https://proconsumidor.gob.do/pro-consumidor-suspende-las-ope-
raciones-de-worldcoin-en-republica-dominicana/

143. Paola Carrillo, “WorldCoin abusé de nuestros datos biométricos, pero hay mas”, La Barra Espaciadora (18 set.
2024). Disponivel em: https://labarraespaciadora.com/worldcoin-datos-biometricos/

144. Coop La Lonja, “Corte De Internet: Ataque A La Libertad De Expresién”, Coop La Lonja (12 jan. 2012). Disponivel em:
https://cooplalonja.com.ar/corte-de-internet/
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des inteiras em momentos em que elas mais precisam se comunicar.

As causas podem ser muito diferentes. Os cortes intencionais sdo aquelas em
gue um ator, geralmente estatal, interrompe (ou ordena a interrupcao) delibera-
da da conectividade, geralmente para controlar o fluxo de informacgdes durante
protestos ou processos eleitorais. Os cortes colaterais ocorrem quando a inter-
net cai como consequéncia de outro evento, como uma crise energética, sem que
ninguém tenha ordenado diretamente, mas com o mesmo efeito pratico sobre as
pessoas. Um terceiro tipo inclui casos em que a desconexao responde a anos de
infraestrutura deteriorada, sem que um evento especifico a tenha causado.

Durante o periodo abrangido por este relatério, a América Latina registrou casos
dos trés tipos na Venezuela, Equador, Chile, Panama, Cuba e Colémbia. A anélise
combina a documentacao técnica de organizagdes do OLAD — incluindo a Cone-
xion Segura, por meio de sua iniciativa de monitoramento VE Sin Filtro na Vene-

zuela, e a Fundacién Karisma, por meio do Observatodrio de Bloqueio da Internet
(OBI) do K+Lab na Colémbia — com uma sistematizacao de casos publicos docu-

mentados pela midia e por iniciativas globais de monitoramento.

Dentre os casos documentados de cortes intencionais na regiao, destaca-se o
caso do Panama. Em junho de 2025, o governo suspendeu o acesso a internet

e a telefonia moével na provincia de Bocas del Toro por quase duas semanas, em
resposta as mobilizagcdes sociais contra uma reforma do sistema de previdéncia
social®. A medida foi implementada no ambito da declaracao de estado de emer-
géncia.

Um ano antes, a VE Sin Filtro documentou uma interrupcao de conectividade na
Venezuela que afetou exclusivamente a CANTV e a Movilnt, as duas principais
operadoras estatais, por quase duas horas, deixando varios estados sem sinal'#é.
Nao houve explicacao oficial e, embora nao seja possivel confirmar se foi intencio-
nal, o incidente ocorreu quatro dias apds as eleicoes presidenciais de 28 de julho
de 2024, em meio a uma escalada de bloqueios de sites. A falta de transparéncia
oficial em torno desse incidente é, por si s6, parte de um padrao.

Os impactos colaterais na regido durante o periodo foram marcados principal-
mente por crises energéticas que prejudicaram a conectividade. O Equador foi

o primeiro pais a enfrentar esses problemas, ja que uma seca severa afetou as
usinas hidrelétricas, responsaveis por 72% da geracao de eletricidade nacional™’.
Isso provocou apagoes que duraram até 14 horas por dia, deixando varias pro-
vincias sem internet durante meses'#é. Na Venezuela, entretanto, um colapso no
sistema elétrico nacional em 30 de agosto de 2024 deixou o pais sem conectivi-

145. Zach Rossony Felicia Anthonio, “Rising repression meets global resistance: Internet shutdowns in 2025”, Access
Now (mar. 2025). Disponivel em: https://www.accessnow.org/wp-content/uploads/2026/03/KeepltOn-Internet-
Shutdowns-2025-Annual-Report.pdf

146. VE sin Filtro, “Redes de control: Censuray represién digital en las elecciones presidenciales en Venezuela”, VE sin
Filtro (2024). Disponivel em: https://vesinfiltro.org/res/files/informe-presidentiales_2024-VEsinFiltro.pdf

147. Wikipedia, “Apagones de Ecuador de 2024”, Wikipedia, la enciclopedia libre (5 abr. 2026). Disponivel em: https://
es.wikipedia.org/w/index.php?title=Apagones_de_Ecuador_de_2024&oldid=172839309

148. Freedom House (2025), “Ecuador: Freedom on the Net 2025 Country Report”, Freedom House (2025). Disponivel
em: https://freedomhouse.org/country/ecuador/freedom-net/2025
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dade por quase 21 horas, com 8 em cada 10 pessoas sem acesso a internet'®. O
governo atribuiu o0 apagao a sabotagem da oposi¢cao, a mesma narrativa que seria
repetida nos meses seguintes, sempre que o sistema elétrico entrava em colapso
novamente's°,

Cuba registrou o maior nimero de incidentes durante o periodo. Entre outubro de
2024 e marco de 2025, o pais sofreu quatro colapsos no sistema elétrico nacio-
nal que afetaram a conectividade. A primeira, causada por uma falha na usina
termoelétrica, deixou 10 milhoes de pessoas sem eletricidade ou internet™'. Os
danos causados pelo furacdo Rafael ocorreram em novembro'2. Uma nova falha
em dezembro e outra em marco de 2025 decorrem da mesma causa: escassez de
combustivel e infraestrutura obsoleta sem manutencao'3. O Chile vivenciou seu
préprio episédio quando uma falha massiva na rede elétrica deixou 14 das 16 re-
gides do pais sem energia, interrompendo os servicos de internet e telefonia mével
por mais de 12 horas, no que foi o maior apagao desde 201054,

Na Colombia, o OBl da Karisma documentou dois cortes na provincia de Chocé em
agosto de 2024. O primeiro durou entre 6 e 12 horas'®® e coincidiu com uma tem-
pestade torrencial que interrompeu o fornecimento de energia, e o segundo durou
entre 3 e 6 horas'®. Esses casos também fazem parte de um contexto de preca-
riedade em que apenas 13% da populacao tem acesso a internet, principalmente
na capital do departamento, o que significa que qualquer interrupcgao afeta uma
comunidade que ja possui acesso muito limitado.

Um terceiro tipo de interrupcao se manifesta como uma desconexao progressiva
devido a deterioracao da infraestrutura. Cuba ilustra claramente essa dinamica, ja
que entre outubro e dezembro de 2024, o pais ficou em ultimo lugar no mundo em
velocidade de download, com uma média de 2,96 Mbps, insuficiente até mesmo
para tarefas basicas como videochamadas ou streaming de video em qualidade
padrao, que exigem pelo menos 10 Mbps'®”. Em maio de 2025, a velocidade havia
melhorado minimamente para 3,35 Mbps, permanecendo entre as mais baixas do
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html
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indice global'®8. Décadas de desinvestimento, agravadas por um bloqueio econémi-
co que limitou o acesso a tecnologia e ao financiamento externo, e pela dependén-
cia de uma Unica empresa estatal, resultaram em uma infraestrutura obsoleta que

nao consegue manter a conectividade minima para a populacao.

Além disso, os pacotes de internet ilimitada em pesos cubanos estdo sendo res-
tringidos para priorizar pagamentos em délares estadunidenses pelos servigos
prestados pela ETECSA'®, A partir de maio de 2025, serao introduzidos pacotes
em moeda estrangeira e estabelecidos limites para gastos em moeda nacional'®®,
O resultado é que qualquer plano de dados além do limite basico ultrapassa o sala-
rio minimo mensal do pais, tornando a conectividade um privilégio econémico para
agueles sem acesso a moeda estrangeira'®’. Cuba ndo esta desconectada tecni-
camente, mas para quem nao tem moeda estrangeira, a diferenca pratica paraum
apagao é minima.

4.4. Vigilancia

A vigilancia digital consiste no monitoramento, interceptacao, coleta e analise de
dados on-ling, realizados por agentes estatais ou privados, com o objetivo de con-
trolar ou neutralizar individuos considerados de interesse'®?. Na América Latina,
essa pratica tem sido historicamente direcionada contra pessoas que defendem os
direitos humanos, dando continuidade a praticas de vigilancia presentes desde os
periodos coloniais. O que durante décadas funcionou por meio de vigilancia fisica
ou escutas telefénicas agora é complementado — sem substitui-los — por novos
métodos implementados nos dispositivos das pessoas, analisando seus rostos

e monitorando suas palavras on-line, muitas vezes imperceptiveis para quem as
observa, tornando-se ferramentas eficazes de controle e repressao.

A vigilancia digital na América Latina manifestou-se através de diversas modali-
dades que refletem a expansao do controle estatal sobre a vida das pessoas na
regido. Entre as tendéncias documentadas estao o uso de spyware contra jornalis-
tas e ativistas; 0 acesso fisico forcado a dispositivos durante prisdes ou operacoes
policiais; a implantacao de sistemas de reconhecimento facial, vigilancia por video
em massa e plataformas de analise de dados massiva; e o patrulhamento ciberné-
tico em redes sociais.

158. Ookla, “Cuba’s Mobile and Broadband Internet Speeds”, Ookla (2025). Disponivel em: https://www.speedtest.net/
global-index/cuba
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160. Orlando Gonzéalez, “ETECSA aumentard as tarifas e dolarizard os servigos em 2025”, Guardides Digitais (2025).
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Bloomberg Linea (6 jun. 2025). Disponivel em: https://www.bloomberglinea.com/latinoamerica/racionamiento-de-in-
ternet-en-cuba-precio-de-un-plan-de-datos-extra-supera-el-salario-minimo/

162. Rafael Bonifaz, “Herramientas de Vigilancia Digital identificadas en Centroamérica”, Fundacién Acceso (2020).
Disponivel em: https://www.acceso.or.cr/wp-content/uploads/2021/08/2020_Art_Herramientas_Vigilancia_CA-ma-
y02020.pdf
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Durante o periodo abrangido por este relatério, as organizacoées do OLAD docu-
mentaram esses fendmenos sob diferentes perspectivas. A Fundacion Acceso
investigou os efeitos psicossociais do spyware nas pessoas que sofreram com ele
na América Central e documentou tendéncias criticas de vigilancia por meio do
Observatério Centro-Americano de Protecao Digital. J4 Conexion Segura e sua
iniciativa de monitoramento VE Sin Filtro registraram a implantacao de tecnolo-
gias de vigilancia na Venezuela durante o processo eleitoral de 2024. Essas con-
tribuicoes sao complementadas por casos documentados pela midia, o que nos
permite construir um panorama regional do fendmeno.

O uso de spyware acumulou novas evidéncias durante esse periodo. No México,
documentos judiciais do processo entre o WhatsApp e a empresa israelense NSO
Group — fabricante do spyware Pegasus — revelaram em abril de 2025 que 456
pessoas foram atacadas com esse software entre abril e maio de 2019, durante

o governo de Andrés Manuel Lépez Obrador, tornando o pais com o maior nime-
ro de vitimas, de um total de 1.233 identificadas globalmente'2. O Ministério da
Defesa Nacional havia assinado um contrato para adquirir o Pegasus em abril
daquele mesmo ano, e o operador final do sistema seria o Centro de Inteligéncia
Militar, uma agéncia secreta cuja existéncia tem sido repetidamente negada pelas
proéprias forcas armadas.

Em 2024, os Estados Unidos confirmaram que financiaram o uso do sistema Pega-
sus na Colombia para operagcdes de combate ao narcotrafico durante o governo
de Ilvan Dugue, pagando 11 milhdes de ddlares'®*. Embora a versao oficial dos EUA
afirmasse que Duque nao foi informado, especialistas e uma dentncia criminal
questionaram essa versao, apontando que um acordo dessa magnitude dificilmen-
te poderia ter sido feito sem o conhecimento do Executivo'®® 166,

No Equador, a Assembleia Nacional decidiu, em dezembro de 2024, iniciar um
processo de supervisao apods alegacoes de uso do Pegasus pelo governo de Daniel
Noboa para monitorar jornalistas, membros da oposicao e ativistas, embora, até

o momento deste relatério, o processo nao tenha apresentado resultados publi-
cos'?,
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165. Julio Sanchez Cristo, “Expertos en ciberseguridad dicen que es casi imposible que Duque no supiera del software
Pegasus”, Cambio Colombia (16 nov. 2024). Disponivel em: https://cambiocolombia.com/personajes/articulo/2024/11/
es-casi-imposible-que-duque-no-supiera-del-software-pegasus-expertos-cuestionan-version
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Para além dos numeros, por tras de cada tecnologia de vigilancia existem pes-
soas que sofrem as consequéncias. Um estudo da Fundacion Acceso, publicado
em abril de 2025, explorou, por meio de entrevistas com defensores dos direitos
humanos e jornalistas da América Central infectados por spyware, os impactos
concretos de terem sido submetidos a esse tipo de vigilancia'®®. As pessoas entre-
vistadas descreveram impactos que comegaram com um panico inicial e levaram a
estados prolongados de alerta constante, ansiedade, insénia e depressao. Muitas
pessoas mudaram seus trajetos, deixaram de frequentar certos lugares, modifi-
caram seus habitos nas redes sociais e migraram para aplicativos de mensagens
mais seguros. Alguns até acabaram no exilio.

O impacto também se estendeu as equipes de trabalho, ja que, quando uma
pessoa revela que estava sendo vigiada, uma cadeia de panico é desencadeada,
forcando a alocacao de tempo e recursos para a seguranca em vez do trabalho de
defesa. A isso se soma o impacto econémico, como a compra de novos aparelhos,
despesas com terapia psicolégica ou custos de mudanca.

Nesse contexto, a Fundacién Acceso desenvolveu um guia de apoio abrangente
para pessoas que prestam servicos de protecao digital a individuos afetados por
spyware e outras tecnologias de vigilancia'®.

Com relagcao a América Central, o Observatério Centro-Americano de Protecao
Digital'”®, fomentado pela Fundacién Acceso, registrou diversas tendéncias criticas
entre 2024 e 2025"'. Na Guatemala e na Nicaragua, o acesso fisico aos dispositi-
vos permitiu que promotores e governos construissem narrativas de “conspiracao”
usando ferramentas criptografadas legitimas como supostas provas de criminali-
dade.

Especificamente, o governo de Daniel Ortega na Nicaragua consolidou uma
infraestrutura que opera em multiplas camadas. Desde 2017, opera em uma base
militar em Managua uma infraestrutura que combina radiogoniometria — capaz de
localizar sinais telefénicos — com o sistema SORM-3, que permite a interceptacao
de chamadas, mensagens, e-mails, redes sociais e transacoes bancarias'’?.
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169. José Luis Darddn Galicia, “Guia de acompanamiento integral para personas que brindan atencién en proteccién
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jornalistas e organizacdes da sociedade civil na América Central. Disponivel em: https://www.acceso.or.cr/observato-
rio-centroamericano-de-proteccion-digital/

171. Fundacion Acceso, “Observatorio Centroamericano de Seguridad Digital: Relatério Interanual 2020-2025 [Manus-
crito em preparacgao]”.

172. Redaccién Confidencial, “Centro de espionaje ruso opera en base militar de Mokorén en Managua”, Confidencial
(26 ago. 2024). Disponivel em: https://confidencial.digital/politica/el-centro-de-espionaje-de-rusia-en-el-cerro-moko-
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A isso se soma a perseguicao transnacional de exilados na Costa Rica por meio de
divulgacao de informacées pessoais e monitoramento de midias sociais'3.

Na Venezuela, a Conexién Segura documentou a utilizacao de diversas tecnologias
de vigilancia durante o processo eleitoral'”, Eles identificaram uma campanha de
phishing direcionada a apoiadores da oposicao, utilizando um formulario falso que
coletava dados pessoais como endereco. O link malicioso foi divulgado por meio de
contas falsas no X, Instagram, TikTok e Telegram. Além disso, o uso de drones para
capturar imagens de manifestacoes, com foco nos rostos dos participantes, foi
registrado e posteriormente divulgado por porta-vozes do governo.

Em paralelo, documentaram relatos de buscas ilegais em telefones celulares du-
rante operacdes policiais, nas quais agentes exigiam o desbloqueio dos aparelhos
para inspecionar conversas do WhatsApp e buscar termos associados a figuras po-
liticas da oposicao. A situacao foi agravada pela instrumentalizacao do aplicativo
estatal VenApp, originalmente criado para denunciar falhas em servicos publicos,
gue passou a ser usado para encaminhar dentincias anénimas ao governo contra
manifestantes, por meio do envio de fotografias e dados de geolocalizacao, o que
possibilitou localizar as pessoas denunciadas.

Esses métodos sdo complementados pela expansdo das tecnologias de vigilancia
em espacos publicos, como a vigilancia por video em massa e o reconhecimento
facial. No Brasil, Sdo Paulo implementou o sistema Smart Sampa no final de 2024,
uma iniciativa de videovigilancia e reconhecimento facial com o objetivo declara-
do de identificar fugitivos e prevenir crimes, comparando imagens em tempo real
com bancos de dados judiciais. Isso envolveu a instalacdo de 40 mil cAmeras em
espacos publicos e privados no ambito municipal'’®. Mais de 8% dos detidos pelo
sistema Smart Sampa tiveram que ser liberados por engano: um aposentado de 80
anos ficou detido por horas porque o sistema o identificou como criminoso sexual;
um paciente psiquidtrico foi algemado em um centro de salide mental devido a um
mandado de prisdo desatualizado. Organizacoes da sociedade civil também apon-
taram que os dados oficiais nao registram a identidade racial de mais da metade
das pessoas detidas, o que impossibilita avaliar se o sistema pratica racismo algo-
ritmico.

A expansao do sistema também atingiu ambientes educacionais, com quase 400
cameras Smart Sampa instaladas em escolas municipais de Sdo Paulo, onde o re-
conhecimento facial opera em dreas de acesso, gerando registros biométricos de
alunos, professores e funciondrios sem politicas de privacidade claras ou mecanis-
mos de consentimento informado para individuos menores de 18 anos'®.
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cio (17 mar.2026). Disponivel em: https://elcomercio.pe/mag/historias/smart-sampa-la-revolucionaria-pero-polemi-
ca-red-de-vigilancia-digital-en-sao-paulo-nnda-nnrt-noticia/
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Existem diversas iniciativas para implantar tecnologias de reconhecimento facial
no Brasil. Entre elas, destaca-se a instalacao de 17 pontos de busca com recon-
hecimento facial no Rio de Janeiro durante a celebracao do Ano Novo de 2024 na
praia de Copacabana'’’ e a implantacao de 12 cameras adicionais de reconheci-
mento facial, drones e 18 pontos de controle nas vias de acesso, durante o show
gratuito de Lady Gaga naquela mesma praia em maio de 2025, que contou com a
presenca de mais de 2,5 milhdes de pessoas'’® 17°,

Na Argentina, o governo de Javier Milei criou a Unidade de Inteligéncia Artificial
Aplicada a Segurancga, que permite as forcas federais patrulhar redes sociais e a
dark web, analisar imagens de cameras em tempo real usando reconhecimento
facial, utilizar algoritmos para “prever” crimes futuros, criar perfis de suspeitos

e patrulhar grandes areas com drones'®®, Em maio de 2025, o Plano Nacional de
Inteligéncia revelou que a Secretaria de Inteligéncia do Estado pretendia monitorar
os atores que gerassem “perda de confianca nas politicas econémicas” ou “mani-
pulassem a opinidao publica” nos processos eleitorais'®'.

No Paraguai, a organizacao de direitos digitais TEDIC documentou a expansao
das cameras de reconhecimento facial instaladas desde 2018 por pelo menos 13
instituicdes publicas, sem um marco legal que regule seu uso até o momento, sem
estudos de impacto sobre os direitos humanos e com verbas do Fundo de Servico
Universal desviadas para financiar infraestrutura de vigilancia'®2. No Equador, um
decreto presidencial de setembro de 2024 estipulou que a ECU-911 assumiria o
controle exclusivo das cameras do governo local e implementaria um sistema de
videovigilancia em tempo real com reconhecimento facial e de placas de veicu-
los'®3,

Outra opcao é a utilizacao de plataformas de analise de dados massivos. O Equa-
dor formalizou uma colaboracao entre janeiro e maio de 20258485, A empresa
firmou parceria com a Palantir Technologies para implementar sua plataforma
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de anélise de dados no Servico Nacional de Alfandega (SENAE), com o objetivo
declarado de combater o contrabando e a fraude aduaneira. A Palantir é uma
empresa americana cuja tecnologia, originalmente desenvolvida para operacdes
de inteligéncia do governo dos EUA, permite o cruzamento massivo de dados de
multiplas fontes para identificar padroes e perfis de pessoas em tempo real. O
contrato autoriza o SENAE a consolidar dados de outras entidades publicas na
plataforma Palantir'®®, [sso amplia o processamento de informacdes para além do
controle aduaneiro g, portanto, representa riscos significativos para a privacidade
das pessoas e para o controle que elas tém sobre seus préprios dados.

Por fim, outra dimensao da vigilancia digital documentada na regiao é o moni-
toramento do discurso nas redes sociais. Derechos Digitales documentou duas
praticas implementadas por governos na regiao'®”: perfilamento, que consiste em
caracterizar os usudrios de midias sociais de acordo com o fato de suas postagens
serem favoraveis, criticas ou contrdrias ao governo; e patrulhamento cibernético,
que envolve o monitoramento secreto da atividade on-line para identificar e pro-
cessar criminalmente pessoas por suas atividades na internet. Ambas operam sob
a premissa de que qualquer contelido publicado na internet pode ser usado livre-
mente pelo Estado, inclusive para fins de perseguicao, o que tem sido questionado
por organizacoes de direitos humanos'®8,

Na Colombia, uma investigacao revelou que o governo contratou uma empresa
para melhorar sua imagem perante o publico; na pratica, isso resultou na criacao
de uma lista com 486 usudrios do X, classificados de acordo com sua posi¢cao
favoravel, neutra ou de oposicao ao governo. No Brasil, em 2024, foi lancado um
concurso publico federal para a contratacao de servicos de criacao de perfis em
redes sociais, justificado como uma ferramenta para medir a popularidade do go-
verno, analisar as emocoes dos usuarios por meio de inteligéncia artificial e com-
bater a desinformacéao'®®.

No México, uma investigacao de 2024 baseada em documentos vazados pelo cole-
tivo Guacamaya revelou que o Ministério da Defesa adquiriu o software israelense
HIWIRE em 2020 para monitorar usuarios criticos das forcas armadas em tempo
real, mapear suas interacdes e criar contas falsas para interagir secretamente com
alvos'°,

A pratica de patrulhamento cibernético se espalhou por toda a regido com diferen-
tes niveis de regulamentacao e opacidade: no Uruguai, a Direcao-Geral da Poli-
cia reconheceu em 2024 que monitorava redes sociais. Naguele mesmo ano, um

186. Ibid
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adolescente foi preso apds ser identificado erroneamente como participante de
confrontos em centros educacionais, por ter sido confundido com um homénimo
nas redes sociais''.

Em outros paises, o patrulhamento cibernético foi incorporado ou reintegrado aos
marcos regulatdrios: na Argentina, foi reintegrado as normas locais em 2024, apés
ter sido revogado em 2022; no Paraguai, foi incorporado a lei de reforma e moder-
nizacao da Policia Nacional em junho de 202492,

191. Ibid.
192. Ibid.
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O projeto Na mira 2 busca preencher uma lacuna na documentacao regional sobre
incidentes de seguranca digital e praticas de vigilancia, analisada de maneira
sistematizada e sob a perspectiva dos direitos humanos e do interesse publico. A
informacao existe e é valiosa; no entanto, se encontra dispersa por diversas fontes,
sem um espaco que as integre e lhe dé significado a nivel regional. Portanto, o
valor deste exercicio reside ndo em oferecer um ranking de paises, mas em reunir,
ordenar e dar significado a casos que, vistos isoladamente, podem parecer desco-
nexos, mas que, em conjunto, nos permitem identificar atores, tecnologias, ten-
déncias regionais de impacto e tracar trajetérias ao longo do tempo.

Nesse sentido, os casos documentados ndo devem ser interpretados como uma
amostra representativa ou como uma comparacao direta entre paises. A maior ou
menor ocorréncia de incidentes em um pais pode ser atribuida a multiplos fatores,
como a capacidade de monitoramento das organizacoes locais, as circunstancias
especificas do periodo ou mudancas de governo que alteram drasticamente o
cendrio de um ano para o outro. Comparar nimeros entre paises sem considerar
essas variaveis pode levar a conclusoes incorretas.

A vigilancia, a perseguicao a jornalistas e ativistas e o fechamento do espaco
civico dificultam diretamente o trabalho de organizacdes que monitoram esses
fendbmenos, como é o caso da Nicaragua, onde mais de 2.600 organizacoes da
sociedade civil foram dissolvidas entre 2018 e 20223, Mas mesmo em paises com
instituicdes mais consolidadas, como a Argentina e o México, observa-se uma
tendéncia crescente de restringir o acesso a informacao, o que representa uma
preocupacao regional que transcende as classificacoes usuais entre democracias
e regimes autoritarios.

193. Mayra Osorio, “Derechos humanos en entornos digitales en Nicaragua”, Derechos Digitales (11 out. 2023). Disponi-
vel em: https://www.derechosdigitales.org/recursos/derechos-humanos-en-entornos-digitales-en-nicaragua/

49


https://www.derechosdigitales.org/recursos/derechos-humanos-en-entornos-digitales-en-nicaragua/

Derechos Digitales Na mira 2: um panorama das ameagas digitais na América Latina

Mesmo com essas limitagoes, o relatério demonstra que os incidentes de segu-
ranca digital ndo podem ser analisados como eventos puramente técnicos; os
casos documentados respondem a contextos politicos especificos. Portanto, as
iniciativas de seguranca digital que nao levam em consideracao esse contexto
correm o risco de oferecer respostas parciais: proteger um dispositivo ndo prote-
ge totalmente uma pessoa cuja organizacao esta sendo perseguida pelo Estado,
nem um jornalista cujo veiculo de comunicacao foi fechado. Compreender essa
dimensao é essencial para que as respostas de seguranca digital sejam verdadei-
ramente eficazes.

O relatério também destaca uma tensao preocupante entre a rapida adogao ou
legitimacao de tecnologias e praticas de controle e o ritmo lento com que os me-
canismos de transparéncia e protecao de direitos estao avangando. Em particular,
ha tentativas de validar legalmente praticas como o patrulhamento cibernético ou
de expandir as capacidades de anélise e vigilancia do Estado, sem que isso seja
acompanhado, na mesma medida, por mecanismos proporcionais de controle e
responsabilizacao.

Um elemento que distingue este relatério da sua edicao anterior é a crescente
presenca da |A como um vetor transversal nos incidentes documentados. Sua
presenca em multiplas secoes reflete o desafio de compreender a IA ndo apenas
como uma ferramenta para a inovagao, mas como parte de infraestruturas mais
amplas de poder, classificacao, controle e producao de danos, cujos efeitos ndo
recaem uniformemente sobre todas as pessoas. Um exemplo claro é a geracao de
deepfakes sexualizados, que se tornou uma pratica de violéncia e controle dirigi-
da particularmente contra as mulheres. No entanto, é importante ressaltar que o
surgimento dessas novas tecnologias nao substitui as formas mais tradicionais de
repressao e controle. Na América Central, por exemplo, persiste um conjunto de
multiplos mecanismos que combinam ferramentas tecnolégicas, reformas legais
restritivas e perseguicao politica, operando simultaneamente e reforcando-se
mutuamente.

Ao longo deste relatdrio, fica claro que os impactos dos incidentes nao estao
distribuidos de maneira homogénea. Jornalistas, ativistas, opositores politicos,
mulheres, pessoas LGBTIQA+, comunidades migrantes, populacdes empobrecidas
OU pessoas com menos acesso a recursos digitais enfrentam riscos especificos
dependendo do tipo de tecnologia ou atague. Em diversos casos, o impacto trans-
cende o individuo e produz efeitos coletivos, como a autocensura, a inibicao de
protestos, o enfraquecimento das redes de apoio ou a reducao do espaco civico.

Essa distribuicao desigual de impactos pode ser atribuida tanto a atores estatais
quanto privados. Por exemplo, os primeiros utilizam software de vigilancia para
perseguir opositores politicos. Entretanto, no setor privado, ha casos notaveis
como o da World, que compra dados biométricos em larga escala, ou aplicativos
de empréstimo que implementam mecanismos de extorsao; dois casos que ilus-
tram como a tecnologia é usada para tirar proveito das condicdes econémicas da
populacao.
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Por fim, cabe destacar que o fim do financiamento por parte do governo dos Esta-
dos Unidos e o encerramento da USAID em 2025'# tiveram um forte impacto nas
organizacgoes da sociedade civil da regiao. Essa situacao dificultou a coordenacao
dos trabalhos do OLAD e atrasou a publicacao deste relatdrio. No entanto, o apoio
constante de seus membros foi fundamental para a conclusao deste relatdrio, e
gostariamos de agradecer a colaboracao deles no desenvolvimento do Na mira 2.

194. Débora Calderdn, “Recalculando: nuevas estrategias para enfrentar los ajustes en la cooperacién internacional”,
Derechos Digitales (11 jul. 2025). Disponivel em: https://www.derechosdigitales.org/recursos/recalculando-nuevas-es-
trategias-para-enfrentar-los-ajustes-en-la-cooperacion-internacional/
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