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Instituciones fragmentan compras opacas
para videovigilancia, con proveedores
cuestionados

Guatemala compra reconocimiento facial y videovigilancia con IA sin control ni
ley de datos, lo que expone una serie de riesgos para la ciudadania y el
cumplimiento de derechos humanos. Pero ademas, el Estado gasta millones de
quetzales en compras troceadas, mediante procedimientos que no son todo lo
transparentes que la normativa internacional demanda. Varias de estas
contrataciones se han hecho a empresas serialadas y con vinculos cuestionables.

Maria José Longo Bautista julio 8, 2026 |
(Https://Www.Agenciaocote.Com/Blog/Author/Mariajoselongobautista/) ® 12 min
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Agencia Ocote y Sociedad.info documen’rarO'nF—'??"urG‘ udicaciones de IA para

videovigilancia, en las que entidades del Es}{a'g'%ggg 0 Q69,940,405,

($9,125,032.53) en los Gltimos cuatro afios Y92 S/5A
ncia- %2F

. comp %2F
De las 122 contrataciones, hay 21 o
ras¥e WWW.

(https://www.guatecompras. gi[proveedores,(%onsu aDe’rProveeAdJ .aspx?
lper=2024&lprv=4547775) que pertenecen a la mlsma institucién pablica.

o’re.c
Se trata de la Empresa Portuaria Quetzal (EPQ) qug,$fo entre octubre y noviembre

de 2024 le adjudicé Q6,777,680 a la empresa DatgrExpert, Sociedad Anénima. Un
total fragmentado en 91 eventos por el servicio m’rg@%do de videovigilancia. Incluye
el reconocimiento de identidad por medio del rostppygeconocimiento de placas,
vehiculos y contenedores.
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Que la compra se fragmentara en varias adjudicac6%s —cada una por Q74,480—
evitd que la EPQ tuviera que abrir un concurso de2k¥acién o cotizacién. La ley en
Guatemala %2F
(https://www.oas.org/en/sla/dlc/mesicic/docs/m@88&ic5_gtm_anexo21.pdf) establece
un tope maximo de Q90 mil —US$11,800— para 26mpras directas.

video

Las entidades suelen caer en esta préctica. Troceani&¥@iratos para evitar entrar a un
proceso publico, abierto y competitivo, donde otrdd&®npresas pueden hacer ofertas y

que la sociedad puede fiscalizar. comp
ras%

Este tipo de contrataciones se da a pesar de que e%Es)te un estdndar internacional para
medir compras de inteligencia artificial. La Open Contracting Partnership —la
organizacién que cred el Open Coniracting Data Standard (OCDS)
(https://www.open-contracting.org /resources/buying-ai-tips-and-tools-for-public-
procurement/)con el que Guatecompras publica sus datos— edité en 2026 una guia
sobre cémo deberia adquirir inteligencia artificial el sector piblico. Las instituciones
deben auditar a los proveedores, especificar por resultados y comprar de forma
incremental solo para pilotar y reducir riesgo.

El Estado guatemalteco usa (https://ocds.guatecompras.gt/) el formato de
transparencia de la Open Contracting Partnership mientras incumple sus
recomendaciones. Adjudica a empresas cuestionadas sin auditoria documentada y
fracciona nueve de cada diez compras para evadir requisitos de licitacién o
cotizacién.

Esto abre la puerta a que se firmen contratos con proveedores cuestionados. Por
ejemplo, la empresa Data Expert fue sefialada en una investigacion

(https: //www.facebook.com /share/p/18sjKKT)vv/) periodistica de elPeriédico
(https://drive.google.com/file/d/1)e2n2iO3bl_0Onh2Ky8ohYE2AIOTM_bv-/view?
usp=sharing) publicada el 28 de octubre de 2019. De acuerdo con esta, la empresa
le pertenecia a Axel Arturo Samayoa Camacho que después, en 2022, fue
sancionado en la Lista Engel por el entonces gobierno demécrata de Estados Unidos.

Segln el documento de la Lista Engel (https://2021-2025.state.gov/reports/section-
353-corrupt-and-undemocratic-actors-report-2022 /), Samayoa «se involucré en una
importante corrupcidn al confabularse indebidamente con funcionarios piblicos y
pagar sobornos para garantizar que sus empresas obtuvieran lucrativos contratos».

De 2011 a 2024 esta empresa recibié Q119,085,162.35 en adjudicaciones.
Principalmente fueron de la Empresa Portuaria Nacional Santo Tomé&s de Castilla
(EMPORNAC), de la EPQ y de la Superintendencia de Administracién Tributaria.

Con la EPQ tuvo dos contratos en 2019 . Uno por Q14,832,000.00
(https: //www.guatecompras.gt/concursos/consultaConcurso.aspx?
nog=10555323&0=>5), para el servicio integrado del sistema de control de acceso.




Otro de ©26,812,800.00

(https://www.guatecompras.gt/concursos /consultaConcurso.aspx?
nog=10555188&0=5) para el servicio integrado de videovigilancia por medio de un
sistema de circuito cerrado de televisién. Actualmente el portal Guatecompras registra
como representante legal de Data Expert a Juan José Pirir Catillo.

Data Expert fue constituida en 2011 por Moises Ayala Peralta y Byron Osberto Azurdia
Ramirez. De acuerdo con documentos del Registro Mercantil, en 2019 aumenté su
capital por Q4 millones.

Agencia Ocote se comunicd al nimero de teléfono que Guatecompras registra a
nombre de la empresa. Respondié una persona que se identificé como Nohe
Vésquez, quien fue representante legal de Data Expert en 2014. Vasquez asegurd
que el nimero no es de la entidad y prometié informarles para que devolvieran la
llamada, algo que al cierre de edicién de esta publicacién no habia sucedido.

Data Expert no es la Gnica empresa con cuestionamientos que ha recibido
adjudicaciones por servicios relacionados con IA para videovigilancia.

Desde los municipios

En 2022 y 2023, la municipalidad de Guatemala adjudicé dos contratos de Q18
millones (https://www.guatecompras.gt/concursos/consultaConcurso.aspx?
nog=1846584680=5) y Q18.8 millones

(https: //www.guatecompras.gt/concursos/consultaConcurso.aspx?
nog=21197989&0=5), a Internet Telecomunication Company de Guatemala, Sociedad
Andénima

La comuna contratd a esta empresa por el servicio de enlaces para 800 camaras,
almacenamiento de imégenes y mantenimiento del sistema de monitoreo del espacio
publico de la ciudad de Guatemala. Los dos eventos suman Q36,848,000 en pagos
mensuales a lo largo de 48 meses.

Ambas compras se adjudicaron bajo la modalidad de proveedor Gnico, justificadas
con el inciso C del articulo 43 de la Ley de Contrataciones del Estado. La norma
establece que este tipo de contrataciones puede darse cuando el servicio o producto
, por su naturaleza y condiciones, solamente puede ser adquirido de un solo
proveedor. Asi, la empresa se convirtié en el Gnico proveedor de ambos eventos.

Las especificaciones técnicas de los servicios dan cuenta de que usa inteligencia de
video y manejo analitico. Cada servicio debe integrar la visualizacién de las cdmaras
de vigilancia y almacenar imagenes. Ademas, tener la capacidad de analizar lo que
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ocurre en el espacio publico, por medio de acercamiento de imégenes,
reconocimiento de placas a gran distancia, estableciendo patrones, alarmas y otras
analiticas.

Desde el 2004 hasta el 2026 la empresa Internet Telecomunication Company de
Guatemala Sociedad Anénima ha recibido al menos 741 adjudicaciones que suman
Q720,955,479.16.

Esta empresa tiene un historial relevante en prestacion de servicios para
videovigilancia. En el pasado recibié adjudicaciones del Ministerio de Gobernacién
(Mingob). En 2009 esta cartera le arrendé con opcién a compra un sistema de
vigilancia electrénica en establecimientos publicos por @38.9 millones. Para 2010 el
Mingob también le arrend6 con opcién a compra un sistema de videovigilancia en
paradas del fransporte piblico por Q95.2 millones.

En marzo de 2017, el medio Prensa Libre

(https: //www.prensalibre.com /guatemala/justicia/sospechas-apagan-los-contratos-de-
videovigilancia/) reporté que, por una denuncia de la Contraloria General de
Cuentas (CGC), los eventos habian quedado suspendidos antes de que se terminaran
de pagar a la empresa.

La CGC argumento (https://drive.google.com/file/d/1rjpDp_6lyPAIZV 5¢-
seENmE1c357L7RM/view?usp=drive_link) que, de acuerdo con el acta de
constitucién de la empresa, esta tenia un capital de Q100 mil, lo cual evidenciaba
que no tenia capacidad financiera para un proyecto de esa magnitud.

En una asamblea general extraordinaria totalitaria de accionistas, celebrada en mayo
de 2018, se registra como accionistas de la empresa Internet Telecomunication
Company de Guatemala, Sociedad Andnima, a Ciro Carlos Estuardo Nicolads Maselli
Cofifio y Luis Pedro Maselli Cofifio.
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Descargar

Ademés de los dos accionistas, Maselli Cofifio estd registrado como representante
legal de la empresa Gregorio Adolfo Zepeda.

Los nombres de Maselli Cofifio también coinciden en otras empresas. Son
representantes legales de Tecnologia en Telecomunicaciones Abiertas Sociedad

Anénima, empresa que ha recibido desde el 2009 al 17 de junio de 2026 un total de

Q31,793,554.61 en adjudicaciones, principalmente por actividades de
telecomunicaciones.

Agencia Ocote tratdé de contactar con los representantes de la empresa. Una secretaria

tomé los datos e informd que las personas encargadas devolveran la llamada para
conceder una entrevista.
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Una de las primeras municipalidades del pais que registré uso de IA para
videovigilancia fue la municipalidad de Santa Catarina Pinula. Al menos asi lo

evidencian las especificaciones técnicas
(https: //www.guatecompras.gt/concursos/files/3489/17443865%40ESPECIFICACIO

NES%20TECNICAS%20MONUMENTO%20DE%20VIGILANCIA.pdf) del evento para
la construccién del monumento de vigilancia para prevencién de la violencia, por el
que la comuna pagé finalmente —tras una ampliacién del costo— Q9,161,514.5. La
liquidacién del evento ocurrié en 2023.

La obra le fue adjudicada y pagada a la empresa Prequind, Sociedad Anénima,
constituida en 2010 con un extenso objeto, que va desde organizacién de eventos
hasta compraventa de granos bésicos y construccién. En el 2012 la empresa empezd
a recibir adjudicaciones de instituciones del Gobierno. Hasta ahora ha vendido Q47
millones.

Segun informé la municipalidad a través de una respuesta a una solicitud de
informacidn piblica, casi tres afios después, en junio de 2026, solo tres cdmaras
componen el monumento de vigilancia. La comuna asegurd que el centro no usa
Inteligencia Artificial.
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Transparencia y participacion ciudadana

«La ciudadania debe estar alerta. Las compras de nuevas tecnologias o inteligencia
artificial, como son temas nuevos y tecnoldgicos, no se comprenden a cabalidad, y
muchas veces estan sobrevalorados. Hacer auditoria social a este tipo de compras es
clave», dice Eddie Cux, quien trabaja para la organizacién Accién Ciudadana y es
exdirector de la Comisidn Presidencial de Gobierno Abierto y Electrénico.

Cux agrega que es importante que la ciudadania tome conciencia de la proteccién de
datos y los riesgos. Considera que la gente puede fiscalizar en su municipalidad
cdmo estan utilizando estos datos obtenidos por la videovigilancia.

Para esto, recalca, estos procesos de compra deben tener una fiscalizacién desde la
gente hacia los recursos piblicos, pero también un monitoreo para saber cémo se
estdn usando y si se hace en un marco de los derechos humanos.
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El Estado tiene obligacién de publicar estas compras en Guatecompras
(https: //www.guatecompras.gt/) y, cuando se abren procesos de licitacién o
cotizacién, la ciudadania puede revisar todos los pasos que se dan desde la
publicacién de las bases hasta la firma del contrato.

Por ejemplo, la municipalidad de Antigua Guatemala tiene un evento abierto para el
control,_monitoreo, andlisis y videovigilancia inteligente
(https://www.guatecompras.gt/concursos/consultaConcurso.aspx?

nog=29953014&0=5).

En 2025, la comuna habia adjudicado

(https: //www.guatecompras.gt/Concursos /consultaConcurso.aspx?
nog=26503999&0=0&Iper=2025&lprv=4673943)un servicio similar a la empresa
Wicom Solutions Sociedad Anénima Q11,888,736. El contrato para el arrendamiento
de un sistema de videovigilancia nunca se firmé. La adjudicacién consta en
Guatecompras —Wicom fue la Gnica oferente y presentd una oferta vélida el 10 de
septiembre de 2025—, pero no hay registro de que el contrato se llegara a suscribir:
el proceso no publica nimero de contrato ni fecha de firma. La municipalidad
justificé que el contrato no se hizo porque la empresa no se presentd.

Se contacté al representante legal de la empresa, Mynor Humberto Cabrera Espino,
para consultar la razén de que no se firmara el contrato. La persona que respondié la
llamada en el teléfono de la empresa indicé que si Cabrera deseaba dar una
entrevista regresaria la llamada.

Hasta la fecha de publicacién de este reportaje, las solicitudes de entrevista con la
Municipalidad de Antigua Guatemala no habian tenido una respuesta del
departamento de Comunicacién Social.

Ahora publicé el nuevo evenio
(https://www.guatecompras.gt/concursos/consultaConcurso.aspx?
nog=29953014&0="5) para el servicio de una plataforma integral para el control,
monitoreo, anélisis y video vigilancia. Recibe ofertas hasta el 15 de julio de 2026. En
el enlace (https://www.guatecompras.gt/concursos/consultaConcurso.aspx?
nog=29953014&0=>5) podrén revisarse las ofertas de las empresas.

En todo caso, Sara Fratti, experta en Derechos Digitales y coordinadora de alianzas
estratégicas de la Iniciativa Latinoamericana por los Datos Abiertos

(https: //ilda.la/equipo/), considera que es necesaria la fiscalizacién ciudadana mas
alld del momento de la compra.

«El tema de transparencia, de rendicién de cuentas, es necesario no solo en el
proceso de adquisicién y de contratacién, también al momento del uso,
implementacién y monitoreo de estos sistemas», dice Fratti.
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Para aprender mas sobre derechos de la ciudadania y proteccién de datos, en la web

de la organizacion Derechos Digitales (https://www.derechosdigitales.org/recursos/)
puedes encontrar variedad de recursos.

Cémo se hizo esta investigacion

Lo ntratacién provienen de Guatecompras, el sistema estatal de compras
publi e publica en el estandar internacional de datos abiertos Open
Contracting Data Standard (OCDS). Sociedad.info extrajo y estructurd esos registros

coMéR QéﬁT{aod‘éC?ﬁ?/&ﬁggégﬁTeseoETL y los cargé en una base de datos

analitica.
VER LAS NOTAS DE ESTE AUTOR

Para no depender de una lectura manual imposible —el universo supera los dos mil
procesos—, se usé una blsqueda seméntica asistida por algoritmos: un conjunto de
términos en espafiol e inglés («reconocimiento facialy, «videovigilanciay,
«biometria», ademés de marcas concretas como Hikvision, Dahua o ZKTeco) rastreé
las compras relacionadas con inteligencia artificial entre 2020 y 2026. Los resultados
se clasificaron autométicamente y luego se verificaron uno a uno de forma manual,
descartando falsos positivos. Los documentos de las compras —bases técnicas,
contratos, anexos— se procesaron con reconocimiento éptico de caracteres (OCR)
para poder leer los PDF escaneados.

TalR6 Rt Ritadaish GQAEsto contra la fuente original en Guatecompras, se duplicé

por nimero de procesos y se triangulé con 180 solicitudes de acceso a la

informacién publica, 23 entrevistas, conggltas en el registro mercantil y reporteo en
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Guatemala compra recog?cimiento facial
y videovigilancia con IA$in control ni ley

de datos;

%2F
En los ultimos cuatro arios, instituciones publicassen Guatemala adjudicaron al
menos Q69 millones en servicios relacionctld%ﬁ cagemteligencia Artificial para
videovigilancia, la mayoria por municipalo. esigocasi siempre por compra
directa, sin licitacion publica. Algunas fuegﬁl J plerur a empresas cuestionadas.
Aunque su proposito es la seguridad ciudaganacesta tecnologia —que en varios
casos incluye reconocimiento facial— tOLmu al_%n i2Eplica riesgos para la privacidad
y el derecho a la protesta, sobre todo en umisg@%w Guatemala, que carece de
ley de proteccion de datos personales. %90 2F20
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El gasto se justifica en una razén legitima y 8§radebor la sociedad: la seguridad
ciudadana Pero lo que esta en juego no apa8RE eWWMgin contrato: la privacidad, la
proteccién de datos personales y el derech@B423 pregsita.
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Municipalidad de San Pablo La Laguna

unicipalidad de Jalapa

Algoritfito§ parh las manifestaciones

Municipalidad de El Asintal I

En octubre de 2025, la Municipalidad de Guatemala compré
(https: // wwowageateeomprad gt /concursos /files /5634 /28167775%40Doctos. %20ia.p
df) un servicio de in’religenjia artificial para 50 cdmaras del Centro de Monitoreo C4,

Mynicipalidad de Totonicapan . . .
la dependencia que se encdrga de monitorear la capital y que tiene a su cargo las

cdmaras-de.segusidaddel punicipio.

Universidad de San Carlos (USAC) . . . ., . .
Justifico la’ compra como Una accién para optimizar la visualizacién en seguridad vial,

peatonal y monitoreo aphiental. Dentro de las bases y especificaciones de la compra,
establecié que necesitaba que los algoritmos de anélisis incluyeran el conteo de
personas &nsaglenhgrdtiones.

SAT
El evento se adjudicé a la empresa Intelligent Camera Unification, Sociedad Anénima,
por Q89,84R:#bédpararunsservicio de 12 meses.

Municipalidad de Santa Mana Visitacion |
La empresa presenté un informe sobre la entrega del servicio en el que describe los

algoritmosvimplementades y su uso. Sobre el conteo de personas, entre otras
funciones, sefiala que se ha utilizado en diversas aplicaciones, como la deteccién de

unnc Ildadde antaLumaM asAhasLJ , . . | .
grandes aglomeraciones que podrian indicar manifestaciones o huelgas.

SAASP
«Esto vulnera el ejercicio de la libertad de expresiéon, de la movilizacién y de la
asociaci O &R SIS ladvierte Sara Fratti, experta en Derechos Digitales y
gerente de alianzas estratégicas de la Iniciativa Latinoamericana por los Dafos
Abiertos (https://ilda.la/equipo/). «Muchas veces este tipo de sistema se utiliza para
monitorear, para saber o infentar saber quién estd detras:deiciertasimanifestaciones y 401

lo que busca es criminalizar el e'l/lercmo de tus derechosy, afade.
Fuente: Guatecompras - Elaboracion: Eduard Martin-Borregén, Sociedad.info (https: //socnedad info/guatemala)




Una de las cdmaras de videovigilancia de la Municipalidad de Guatemala. Foto: Christian Gutiérrez.

Fratfti invita a pensar qué pasaria si estos datos o esta informacidn cayeran en manos
equivocadas en un contexto de represién social o de manifestaciones. «Lo complejo
de este tipo de sistemas es que hoy podemos estar viviendo en democracia, pero
mafiana no sabemosy, dice la experta.

Para Jamila Venturini, co-directora ejecutiva en Derechos Digitales

(https: //www.derechosdigitales.org/), organizacién en América Latina que trabaja la
inferseccién entre derechos humanos y tecnologias, cualquier tipo de sistema de
videovigilancia en espacio pUblico, asesorado por inteligencia artificial y
reconocimiento facial, tiene un impacto critico en el derecho a la libre manifestacién.

«Permite justamente identificar personas en situaciones de protesta politica y a partir
de eso, hacer algin tipo de persecucién, criminalizacién, vigilancia, control,
seguimiento», dice Venturini.

Cinco meses después de la compra del servicio de inteligencia artificial, en marzo de
2026, la Municipalidad de Guatemala adjudicé una compra mas a la misma empresa.
Se trata de la adquisicién de servicio de reconocimiento facial con inteligencia
artificial, también para el Centro de Monitoreo C4. El costo fue de Q89,900.

[



Las céT’EW@fel (Mtpo se reparten de forma uniforme por la ciudad. En la Zona 1, el
Centro"Mistotico,std Hensidad llega a 94 cdmaras por kildmetro cuadrado —frente a
menos de una enweeriferia residencial—, con equipos que apuntan a la

— Procuraduyia de lag®erechos Humanos, la embajada de Estados Unidos yaorB’E)eLETiN
= Sup iai@asegln el anexo técnico de la propia municipalidad.
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Las cdmaras del centro de monitoreo de la capital de Guatemala se pueden observar en el centro del municipio. Foto: Christian Gutiérrez.

Intelligent Camera Unification no tiene mas contratos con instituciones publicas,
aparte de estas dos compras de la municipalidad de Guatemala. La
(https://www.guatecompras.gt/proveedores/consultaDetProvee.aspx?
rqp=8&Iprv=2085987) fue
(https://www.guatecompras.gt/proveedores/consultaDetProvee.aspx?
rqp=8&Iprv=2085987)seis meses antes de la primera adjudicacién, en abril de
2025, por el coreano Jinsu Chang y el estadounidense Jason Andrew Oh. Oh también
se presenté como propietario de la empresa Evo Advisory Services Inc, constituida en
Panamé en 2023.

La comuna no es la Gnica institucién que adquirié sistemas de vigilancia que usan 1A
para reconocimiento facial.



La Uni d(ahﬁpn Carlos de Guatemala, que ha enfrentado protestas en
oposici V@ﬂ 'fraud/ el rector Walter Mazariegos
(https: //www.agememocote.com/blog/2026 /04 /11/por-que-la-reeleccion-de-walter-
— mazariegos-en-la-ge-es-un-fraude/), también esté entre las instituciones q N
- erialogia. Lo justifica como una necesidad de reforzar la se idad.
ocot

uipi&-88s kits

: . é\‘gcomoras at/concursos/consultaConcurso.aspx?
nog 23183985&0 =5) de circuito cerrado de seguridad con 16 cdmaras para el
campus de Retalhuleu, con inteligencia artificial para distinguir rostros y vehiculos. En
ese afio también compré 24 camaras
(https: //www.guatecompras.gt/concursos/consultaConcurso.aspx?
nog=21582378&0=5) con reconocimiento facial para el centro metropolitano, en
ciudad de Guatemala. Un afio después, en 2024, 16 camaras
(https: //www.guatecompras.gt/concursos/consultaConcurso.aspx?
nog=23183985&0=>5) con reconocimiento facial para el campus central, también en
la capital.

Codeca junto a otras organizaciones indigenas participan en una manifestacién pacifica con distintas demandas al Gobierno. Foto: Christian

Gutiérrez



El dmaﬂnﬁﬁm de los datos personales

El reconocimient®¥&¥ial no significa que las instituciones usen cdmaras de mayor

— calidad: eg ideptifd@ion biométrica a distancia, masiva y sin consentimiengg.

= rost efefici¥de una contrasefia, no se puede cambiar.
ocot

Al c ltar 4 Ik MERicipalidad de Guatemala sobre el uso de esta tecnologia en

manitestaciones )m.l.uelgas, a través de la respuesta a una solicitud de informacidn

publica asegurd que Gnicamente se usa por el «<impacto vial», sin dar mayor detalle.

Ofras instituciones publicas que han realizado estas compras justifican las
adquisiciones de forma similar.

En las bases para la contratacidn, explican el uso de la IA en videovigilancia para
diferentes acciones: deteccién de movimiento de personas y vehiculos, identificacién
de rostros, reconocimiento facial, reconocimiento de placas, bisqueda de rostros,
identificacién de personas que cometen delitos, almacenamiento de datos, conteo de
personas y vehiculos.

Nuevas tecnologias como la IA y el reconocimiento facial se usan en la videovigilancia. Foto: Luis Gonzélez.



En algL@@@l:Aasos(hldpse especifica claramente que se usard Inteligencia Artificial, pero
se men la tecpiblogia AcuSense, que utiliza algoritmos de inteligencia artificial
para el anélisis derwmégenes.

e YD
— «Es ialialid H3% medidas de transparencia proactivas relacionadas a la co

al déddli aPa@bnitoreo de esos sistemas» recuerda Venturini.
e.co

de 2024, las

El secretismo dea '?:}r)lln'l'nm:h no es unico en |:: rnglnn an Jlu

organizaciones Electronic Frontier Foundation (EFF), TEDIC y C
Sistema Interamericano |a negativa del Estado paraguayo
(https: //www.eff.org/deeplinks /2026 /06 /eff-tedic-and-cejil-challenge-secrecy-use-
face-recognition-paraguay?language=es) a informar sobre sus tecnologias de
vigilancia, y sostuvieron que los Estados deben dar a conocer sus capacidades y
contratos de vigilancia, y evaluar su impacto en derechos humanos antes de
desplegarlos.

e
EJIL ||evaron ante el

Sin una ley de proteccion de datos, pero con
jurisprudencia internacional

Guatemala no tiene una ley de proteccién de datos personales, como es la tendencia
global y regional
(https://www.oas.org/es/sla/ddi/proteccion_datos_personales_ley_modelo.asp). Las
especialistas recuerdan que una legislacién a nivel nacional seria una solucién para
que las reglas estuvieran mas definidas.

«Necesitamos regulaciones més progresistas que justamente protejan derechos
humanos en el entorno digital», dice Fratti.

Una ley especifica ayudaria a evitar usos indebidos de estos sistemas de
videovigilancia. Ademas, regularia desde el tiempo y la forma de almacenamiento de
las im&genes, hasta quiénes acceden a ellas, las formas de borrado y cémo se
informa a la ciudadania que esté siendo grabada.

También ayudaria a controlar el acceso a los datos de las empresas que venden el
equipo o que lo rentan, como sucede en la Municipalidad de Totonicapéan, que desde
el 30 de diciembre de 2024
(https://www.guatecompras.gt/Concursos/consultaConcurso.aspx?
nog=25031694&0=0&Iper=2024&lprv=8560138) alquila el servicio de
videovigilancia al comerciante Marlon Ivan Tzul Tzul.
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En Guatemala las cdmaras se instalan sin acciones previas que permitan reducir los riesgos. Foto: Luis Gonzélez

A pesar de que Guatemala no tiene esta ley especifica, hay resoluciones
internacionales que ya han confirmado responsabilidades que el Estado debe asumir.

La Corte Interamericana de Derechos Humanos —cuya jurisdiccién Guatemala
reconoce— ya fij6 el piso minimo. En el caso Miembros del Colectivo de Abogados
José Alvear Restrepo (CAJAR)_contra Colombia,
(https://www.eff.org/deeplinks /2024 /04 /historic-victory-human-rights-colombia-inter-
american-court-finds-state-agencies?lan) de 2023, reconocié por primera vez el
derecho a la autodeterminacién informativa como derecho auténomo. También
establecié que ninguna vigilancia estatal es legitima sin autorizacién judicial previa,
necesidad, proporcionalidad y control independiente.

No existe ningn permiso, licencia o autorizacién previa que las municipalidades o
instituciones pUblicas deban tramitar ante el Ministerio de Gobernacién para la
instalaciéon de cdmaras de videovigilancia o la apertura de centros de monitoreo en
Guatemala. Asi lo aseguré Karen Ortiz, viceministra de Tecnologia del Ministerio de
Gobernacidn, en respuesta a una solicitud de informacién piblica para este
reportaje.



ngu:ﬁ ?ﬁ ts ciirtpras de reconocimiento facial documentadas en Guatemala

pasaro rocegds que aseguraran que cumplen con este minimo que propone la
CIDH. WWW
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les ni protocolos en los centros de
videovigilancia
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Analistas consultadas para este reportaje coinciden en que los centros de monitoreo
de videovigilancia deberian ademaés tener protocolos o manuales relacionados con el
uso y el alcance de los datos; documentos que busquen proteger los derechos
humanos. Algo que casi no ocurre.

La mayoria de los centros de monitoreo de videovigilancia de las municipalidades de
Guatemala no cuentan con reglamentos para la proteccién de datos personales,
segln se constatd en esta investigacion a través de solicitudes de informacién
publica.

Existen municipalidades, como la de ciudad de Guatemala y la de Santa Maria
Visitacién, en Solold, que dicen no tener mecanismos de proteccién de datos
personales para los centros de monitoreo o circuitos de cdmaras de videovigilancia.
Lo justifican en que no recaban o capturan datos personales. Aunque en el caso de la
Municipalidad de Guatemala incluso compré Inteligencia Artificial para
reconocimiento facial.

Hay otros casos como el de Antigua Guatemala, que tiene un manual de normas y
procedimientos, pero no incluye detalles técnicos importantes sobre la proteccién de
la informacién al momento del almacenamiento o el tipo de borrado.

«Hay varios tipos de borrado» explica Maria Encalada, analista de tecnologias en la
ONG Derechos Digitales. «Borrado fisico, l1égico, hay respaldos... (y debe haber)
politicas claras de dénde se cifran y dénde se guardany.

Ademés, Encalada considera que «la forma mas segura tanto local como en la nube
es que la informacién sea cifrada». «La informacién se captura, si es que se va a
analizar, se analiza o se procesa, se sella y se guarda. Ese sellado implica que se
necesita una llave para poder después abrirlo y leerlo. Esa llave deberia ser
solamente de acceso o de conocimiento de la municipalidad», afiade. Todo esto es lo
que debe ir en los manuales y protocolos.



Una de las cdmaras de videovigilancia en San Pablo La Laguna, Solola. Foto: Luis Gonzélez.

Otras municipalidades aceptan la necesidad de regulacién en datos personales, pero,
aunque el centro tiene meses o afios en funcionamiento, dicen que aln esté en
construccién de un mecanismo para protegerlos. Asi pasa en las municipalidades de
San Pablo La Laguna o Pastores, en Sacatepéquez.

En algunas de las respuestas recibidas por informacién piblica, las instituciones
hacen referencia a elementos que no tienen relacién con la proteccién de datos
personales. Por ejemplo, la municipalidad de Santa Catarina Pinula dijo usar
«Firewall» como mecanismo de proteccién de datos personales. Un firewall es el
sistema de gestidn de accesos a la red de una computadora y «no tiene nada que ver
con el cuidado de datos personales», confirma Maria Encalada.

Los manuales y documentos que regulen el uso de datos son importantes, pero Jamila
Venturini, de la organizacién Derechos Digitales, hace énfasis en algo alin més
importante y preventivo.

«Recomendamos que se haga un anélisis de impacto en derechos humanos de
manera previa, que involucre un conjunto de actores sociales més amplio que
solamente las autoridades encargadas de la compra y de la implementacién del
sistema. Antes de cualquier tipo de dafio, analizar posibles impactos, si fuera el caso
explorar medidas de mitigacién», dice Venturini.



Las mmml(ﬁ? y los derechos a medias

San Pablo La Lag&Mé*es un municipio con una mayoria de personas mdlgenas el

— 98%,tiege cageia tz'utujil (https://portal.segeplan.gob.gt/segeplan/
/ZD®5/05/0715_PDM_OT_SAN_PABLO_LA_LAGUNA. \A% ene

olv Wse acuerdo con la municipalidad, no supera los 10 mil

a
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En 2024, el concejo aprobé dos proyectos para la videovigilancia: la construccion de

un plan (https://www.guatecompras.gt/concursos/consultaConcurso.aspx?

nog=24881678&o=>5)maestro de monitoreo y vigilancia y la ampliacion
(https://www.guatecompras.gt/concursos/consultaConcurso.aspx?
nog=29521130&0=5) de este. Ambos incluyen el uso de inteligencia artificial. Suman
Q 881,400.

San Pablo La Laguna es uno de los territorios alrededor del Lago de Atitlan, un area turistica.

Aunque este municipio tiene un manual de uso de las cdmaras de seguridad, este no
se cumple completamente. Por ejemplo, uno de sus componentes es el aviso a la
ciudadania sobre la videovigilancia con un cartel visible que indique que hay
cédmaras, quién es el responsable del sistema y donde ejercer los derechos.



Sin emjﬁr@ﬂ en (b visita al municipio, se pudo constatar que las cdmaras estan
instala los miggtes publicos sin informacidn y sin un cartel como lo establece el
documento. (httpseypdrive.google.com/file/d/IXWUw7slyY 6heW|14QY9xaMbp-

— dzWlen9A/view 2age=sharing) Q( souerin
— ncia

fGRT es el alcalde de San Pablo. Llegé al cargo en 2024, con el

s| E®&Ma entrevista en la municipalidad, en junio de 2026, Ixcaya
justitfed qﬂ BU7a informado a la ciudadania sobre las cdmaras de forma oral, en
reuniones del Consejo Municipal de Desarrollo (Comude) y por perifoneo en el
territorio. Considera que es suficiente, aunque al final de la entrevista él y los
infegrantes de su concejo que estdn presentes prometieron revisar el tema.

La realidad es que en el territorio no toda la poblacién esta informada de que
funcionan cdmaras. Consultamos a once personas del municipio que caminaban por
la calle y dijeron desconocer el tema.

Una vecina y un comerciante local aseguraron que si saben de las cdmaras. Ella,
maestra, dijo que se informé porque asiste al Comude, mientras que él aseguré que
fue a través de las redes sociales.

Las cdmaras de videovigilancia de la municipalidad de San Pablo La Laguna son parte de un proyecto que esta en su segunda fase. Foto: Luis

Gonzélez.



Andreaﬂ ijcain(hrqnordinadora de la organizacién de mujeres Estrella Tz'utujil,
lament «cuando se colocan las cosas o se hacen las compras, no hay
comunicacién. Neway un acuerdo con la sociedad civily. «Cuando hay una buena

— coordinacién la papéacién se queda en paz», afiade. Q

ncia

Durgrt¢ |gerftrfv$&%en la municipalidad, tanto el alcalde como los miembros del
condg) n!n clp& &Reguraron que los datos y las grabaciones de las cdmaras estan
protdgidoS'c Y clave de acceso que sélo tiene una persona. Aunque el

monitoreo lo hacen cuatro trabajadores, explicaron que los demas solo vigilan, pero
no pueden ingresar al archivo de las imagenes.

Segun afirmaron, los videos se entregan a la Fiscalia, la Policia, los juzgados o a los
vecinos si hay una denuncia de por medio. Aun asi, en la propia entrevista, el alcalde
se ofrecié a mostrar un video de las cdmaras de seguridad que aseguré tenia en su
celular.

«Lo que aqui es importante es proteger la seguridad de la gente. Aqui esté todo en
orden. Tal vez hay algunos detalles que nosotros no sabemos, no tenemos experiencia
ni conocimiento en cdmaras. Es nuestra primera experiencia», concluyé Ixcaya.

El concejo municipal de San Pablo La Laguna explica cémo funciona el centro de monitoreo. Foto: Luis Gonzélez.



Los mNanggode un mal uso de los datos

El hecho de no comi#¢ con reglamentos tiene riesgos. Por ejemplo, puede usarse el

— centro de ifor@@epara persecucion politica o para criminalizar a la ciud&

ncia
Per | i p%?%fue estd en contacto con los centros de monitoreo también puede
utilizgr FRr gsié?violencia de género, o venta de datos, sin ningdn control.

m

También se debe tomar en cuenta los sesgos de la Inteligencia Artificial. Como ya ha
sucedido en (https://es.wired.com /articulos/escandalo-en-buenos-aires-
revela-los-peligros-del-reconocimiento-facial), donde el sistema de reconocimiento
facial identificd como delincuente a una persona inocente.

La Evaluacién del Panorama de la Inteligencia Artificial (AILA) del Programa de las
Naciones Unidas para el Desarrollo (PNUD) revela que Guatemala presenta rezagos
en regulacién y ética en el desarrollo de la Inteligencia Artificial. Sefala que persiste
la ausencia de marcos normativos y de gobernanza.

«La ley de proteccién de datos, los lineamientos en cuanto al sector piblico, cémo
hacer las evaluaciones, el impacto de los algoritmos, los estdndares de transparencia.
Si no tenés esos elementos, obviamente hace que tus estdndares sean todavia un
poquito bajos», explica Carlos Benitez, representante del PNUD en Guatemala.

\




Las cf videoflg{laacia son usadas para la seguridad ciudadana, pero eso las exime de riesgos. Foto: Christian Gutiérrez.
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— En septiembre dea@®24, el Ministerio de Gobernacién y la Municipalidad éi
= Gua |MfPhfamgiaun convenio para que la Policia Nacional Civil acceda a'unas 4
mil af wiphles y a sus sistemas de reconocimiento facial y lectura de placas.

e.co
El MPhi er Mo (MP) informé aque solo tienen un convenio de funcionamiento
inferinstitucional con centros de monitoreo municipal, con la Municipalidad de
Coban, y que al momento de solicitar imdgenes de cualquier institucién piblica se
trabaja con cadena de custodia como cualquier otra prueba.

El Ministerio de Gobernacién y el MP coinciden en que no han entregado a ninguna
institucién publica o municipalidad bases de datos con datos personales o registros
biométricos. En el caso de la Municipalidad de Guatemala justifica la compra de
reconocimiento facial con inteligencia artificial «para identificar con precisién a
perpetradores de delitos».

Al consultar sobre la base de datos con la que la municipalidad hace la identificacién,
se informd que no cuentan con bases de datos de personas con antecedentes y que
se incluyen imdgenes de personas al sistema de la comuna por comportamientos
sospechosos.

[



A G E N C ‘ A Mul(hiﬂaﬁdades de Guatemala compran tecnologia para videovigilancia. Foto: Luis Gonzélez.
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— En e| Ministerio deg®alud Piblica y en el Instituto Guatemalteco de Seguri oB%iL%ITiN

8aida la Inteligencia Artificial para la videovigilancia. Salud informé
que EPblitica institucional para el control de las grabaciones y la captura
iedzas el IGSS asegurd que estaba contenido en el Acuerdo 1090 de
la JuMta iVl m)

En el sitio web del IGSS el Acuerdo 1090 hace referencia al Reglamento para la
administracién del recurso humano, no menciona los datos personales o el registro
biométrico.

La falta de control, la ausencia de proteccién de datos, la carencia de conocimientos,
el incumplimiento de normas, la poca o nula transparencia, exponen un panorama de
riesgos en Guatemala. Como se ve en ofros paises de la regidén, una adopcién de
videovigilancia basada en IA sin regulacién conlleva a vulneraciones graves de los
derechos.

Como se hizo esta investigacion

Los datos de contratacién provienen de Guatecompras, el sistema estatal de compras
publicas, que publica en el estdndar internacional de datos abiertos Open
Contracting Data Standard (OCDS). Sociedad.info extrajo y estructurd esos registros
con su plataforma de investigacién TeseoETL y los cargd en una base de datos
analitica.

Para no depender de una lectura manual imposible, el universo supera los dos mil
procesos, se usd una bisqueda semantica asistida por algoritmos: un conjunto de
términos en espafiol e inglés («reconocimiento facial», «videovigilancia»,
«biometria», ademés de marcas concretas como Hikvision, Dahua o ZKTeco) rastreé
las compras relacionadas con inteligencia artificial entre 2020 y 2026. Los resultados
se clasificaron autométicamente y luego se verificaron uno a uno de forma manual,
descartando falsos positivos. Los documentos de las compras —bases técnicas,
contratos, anexos— se procesaron con reconocimiento éptico de caracteres (OCR)
para poder leer los PDF escaneados.

Toda cifra citada se contrastd contra la fuente original en Guatecompras, se duplicé
por nimero de procesos y se triangulé con 180 solicitudes de acceso a la
informacién publica, 23 entrevistas, consultas en el registro mercantil y reporteo en



los terrj qudHhiigo Agencia Ocote, ademas, el uso de estas herramientas no
sustituyd el'critermo/Beriodistico: la inteligencia artificial ayudé a encontrar y ordenar
las compras; la veWiacidn y la interpretacién son humanas.

— .age )
- ncia Q
ocot
e.co
Aley
cion y redaccion: Eduard Martin-Borregon y Maria José Longo
Bautista

g Edicion: Carmen Quintela

MARIA JOSE LONGO BAUTISTA
Fotografias: Luis Gonzalez y Christian Gutiérrez
VER LAS NOTAS DE ESTE AUTOR

Diseio: Sofia Cabrera

También te puede interesar

Jimena Pons OZLL,




OPINION \A«G«E MJA (h’r’rp
(HTTPS://W NCIAQCA/TE.COM/BLOG /CATEGORY/

ENSAYOS
(HTTPS: // WWW.AGENCIAOCOTE.COM/BLOG/CATEGOR

OPINION-2/
. www

-La abuela gue nagea apuro a la
ncia
geniciaocote.com/...
e.co

m)

@ agosto 4
Instituto 252

(Htps://Www.Agenciaocote.Com/Blog/Author/Instituto/)

CULTURA
(HTTPS://WWW.AGENCIAOCOTE.COM/BLOG/CATEGORY/

CULTURA/),

César Medina Lara «Urgen
bibliotecas publicas que
funcionen como centros de...

# agosto 22, 2026 |

Pablo Mencos
(Https://Www.Agenciaocote.Com/Blog/Author/Pablomencos/)

Y/OPINION-2/ENSAYOS/)

OPINION
(HTTPS://WWW.AGENCIAOCOTE.COM/@ /C

OPINION-2/).
;Quién vendra a mirarla? Xa jun
ruk’oxomal ganima — Un solo

TatrsdA
1AUL1IU U ...

# agosto 23, 2026 |

Jimena Pons
(Https://Www.Agenciaocote.Com/Blog/Author/Jimenapons/),




www
.age
nC|aA

eco A

Ww  [OS. /

SUSCRIBETE A NUESTRO W f T h 4@
MIRADAS e jagthan
DIVERSAS { d?:cm J4C5
e/ g),ror% JaowOh
%eﬁn@ eg efi4n3H
cia ’r 1abg@YP
306? odeGDS
) " )5|Jli6qX

mmmmmm ters © 2026 / All Rights Reserved 1 Gg

CQ0Da



24/8/26, 7:00 p.m. Compras de Hikvision y Dahua en Guatemala
NOS 7o

KGENCIA  (https://www. 3A%¥%20 OF&4 a
e . t 2F° r% Q
— 0 C * T E agenciaocote. Ovi tle=V
com) ideov
w. aqlar )

Iﬂl "I

-5

(HTTPS://WWW.AGENCIAOCOTE. COM/B@MORV/Q;MOCRACIA/CIUDADANIA/D

STU70
aVal

ocgiecho
(HTTPS://WWW.AGENCIAOCOTE.COM/BLOG/ \ GCQ BMOCRACIA/)
Sl eockicin))

‘725bm %20
Videovigilancia en Guatema&{gm&*@-con empresas chinas
sancionadas por v1@l=mﬂ¢ 1108 humanos

26%Edu
Instituciones publicas de Guatemalmté@églogla de videovigilancia
de las marcas chinas Hikvision y DM estan serialadas y
sancionadas por violaciongsig(leresag w%&?tos del pueblo indigena
Uigur. Estados Unidos, la Ingigpy poiké@pe a han presentado
acciones para intentar frengihsu usag%e_,@tr%%—las dos empresas se han
vuelto populares en variosypgises dgcigeapict betina.

.com en-20vy%

/sen QUPOM
Maria José Longo Bautista (Https: /éWww Agenﬁm gorhlﬂaé/Aufhor/Marlajoselongobauhsia/)

™ julie 1%1@251)]0@ #9@

(2 ()

“KvISION

1O IR CO

Oh”P Qlemositore
s%3A omZF&0Oco

IA (Https://Www.Agenciaocote. Con@ﬁg/ M B
W aog/@@l%:eblos—lndlgenas/ )
Vigilancia (Https:// Www. Agenc:ao@@onwﬁgﬂlgﬁg%@/ )

ciaoc 2FQi de

https://www.agenciaocote.com/blog/2026/07/16/videovigilancia-en-guatemala-se-hace-con-empresas-chinas-sancionadas-por-violar-derechos-h. .. 1/20

Pueblos Indigenas (Https:// Www. A%II’ICICIOCQ

aria%



24/8/26, 7:00 p.m. Compras de Hikvision y Dahua en Guatemala
ViC. VASY =3 —A A" JA" VA
20Jos

RGENCTA (hitps://wwam% 6%8gdulitz *
/ , €%2
—_— 0 C *T EagenaaocoﬁEbl Fvi o2 OLon Q
* — . OLon

com) 0g% ovi Cen g%

20Ba

NronN _ . _kA_al_._ o/
LIT£LYU dIl (] . /0

26% -en%2QPDEn Utista
PRIORIZA AGENCIA OCOTE EN GOOGRFQ7 guateéfte%

o,
%2F1 mal20120los %20
Anade Agencia Ocote como 6% ttpsel Ay @)glgrsggm/preferences/source?
fuente preferida Evi 8§h1[%s: w.ag ote.com)
. erie%

ovigil condtistaent m

Eduard Martin Borregon y Maﬁég&@m%@@%ﬁs/ﬁm
-en- esakstde T

. : nvesti
Esta serie de invesﬁg&%%%s@%%/g&gqyo del Pulitzer Center.

mala- s- eriesmpr

e 5 o, hes%
SC° /0 . . . ,
Entre los documentos de com%&ésé ai uE aln’réﬁmen’ro e inventarios de cdmaras

> )
. .. . . ohad290
de videovigilancia en instituciones como Ia Un

: on- .
Guatemala (Usac), el Instituto &e ua’riganﬁl €CO. ge
Portuaria Quetzal, el Ministeric d8 52

|é/e|rsﬁ:fn%d de San Carlos de
&cadad Social, la Empresa
> |cg n#2nenos 12 municipalidades,

esas; violaesima
hay dos marcas que se repiten: EI ikvisio Dahudel%
y 4 P china - M@.Qm 2

20ap

s deraté%nto o
En Guatemala no son marcas gspefiaiman @no%Y@aé entre la poblacién, pero a
escala internacional su imagen,estd mg /ggoo;QQ%Iamien’ros de violaciones a

derechos humanos y por cuesﬁgnamM@éelé%%%lad de su uso.
R —._ Pulitz

por- 2F)20agario

o,
Las compras que algunas instityglgnes -ogeffta Y%L o las municipalidades de San

Pablo La Laguna y Totonicapdn— hicier@Odg:$as c%%fa'?’as Hikvision y Dahua

incluyen el uso de In’religenciadéréficial,l?‘@@ci%o facial o reconocimiento de

vehiculos o de movimientos. chos- Pulitzara j
re
huma er%2. htt ﬁ

nos% OCei%3 a}

2F) ter. %%2 @
20E%2F —
treZerww. min’r
Zoer 2
%2Qiaoc _, .
doate.c T

https://www.agenciaocote.com/blog/2026/07/16/videovigilancia-en-guatemala-se-hace-con-empresas-chinas-sancionadas-por-violar-derechos-h. ..

>

2/20



24/8/26, 7:00 p.m. Compras de Hikvision y Dahua en Guatemala

nakchina s%3A
s..p- %2F
sanci %2F
onad www.
as  agen
por- ciaoc
Una de las cdmaras Dahua insialadayéﬁl-%u%rl%ﬁ'lala. Foto: Luis Fonzélez
- om/
dere 2Fbl

o _ chos- og%
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En agosto de 2022, un informe de la Oficirgésgcél%&%7Comisionado de las Naciones

Unidas para los Derechos Humanos inform&~" £ oF1
(https://news.un.org/es/story/2022/08/1513822] Sobre graves violaciones de los
derechos humanos en la provincia de Xinjiang, al‘ng?'rces’re de China

video

: vigila
En el informe .
ncia-

(https://www.ohchr.org/sites/default/files/documents /countries /2022-08-31/22-08-
31-final-assesment.pdf), la oficina valid denunciaﬁaﬁé)a’rrones de tortura y malos
tratos en contra del pueblo Uigur, originario de Iarﬁgén. Dentro de estos malos
tratos se incluian tratamientos médicos forzados Wdiciones adversas de
detencién. También dio credibilidad a denuncias aecier]ciden’res individuales de
violencia sexual y de género. o
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on-
r

emp
La organizacién responsabilizé al Gobierno chingaGencluyd que estas violaciones

se producen dentro de un contexto en el que el Esjadg dice perseguir a terroristas
entre la minoria Uigur. s
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No es la “@W@Aentiﬁqugﬁﬁ%vbg pronunciado al asspecto. La Unién Europea a

—thttps:/ www.exteriores. ob.eﬁéEmbajadas/pekin;é@s'/Comunicacion/No’ricias’(Pagi_n

=5s/AfdS MO 1RI0T8portavoz aspx)y Amnistia lyielapcional =
_(h_ﬂps:/w?v.amnes&g/es/ latest/news /2025 /08 /china-still-no-accountability-for-
crimes-against-humanity-in-xinjiang-three-years-aftedergjor-un-report/) también han
denunciado estas violaciones. hos-

huma

En abril de 2026, personas de este pueblo visitarB@s®uatemala para contar su
historia en una conferencia organizada por el Instdfilo Republicano Internacional
(IRI). Jévenes Uigur que viven en el exilio relataron lo que han atravesado sus
familias y las agresiones que han sufrido.

Denunciaron trabajos y esterilizaciones forzadas, detenciones arbitrarias y torturas
por parte del Gobierno de China. Incluso sefialaron que hay centros considerados
como lugares de «reeducacién», donde ocurren estés agresiones, que definen
como «campos de concentracidny.

Aseguraron que las agresiones ocurren por dos motivos: su religién musulmanay la
importancia de su ferritorio, que conecta a China con Europa

(https: //www.rfi.fr/es /asia-pacifico/20220901-uigures-xinjiang-una-regi%C3%B 3n-
estrat%C3%A9gica-para-china) a través de pasos fronterizos y rutas comerciales.

Al menos 500 mil personas Uigur (https://freedomhouse.org/article/looking-home-
around-world-uyghur-diaspora-and-its-needs) han migrado a 38 paises. Amnistia
Internacional registré en 2018 hasta
(https://www.amnesty.org/en/latest/news/2018/09/china-up-to-one-million-
detained/)un millon de personas
(https://www.amnesty.org/en/latest/news/2018/09/china-up-to-one-million-
detained/) detenidas en la campafia masiva de “reeducacién” de China en contra
del pueblo Uigur y ofros grupos étnicos.
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Protesta en Washington DC. Foto: Malcolm Brown, CC BY 2.0 via Wikimedia
Commons

El uso masivo de la tecnologia para videovigilancia ha sido clave para que las
agresiones en contra del pueblo Uigur continGen.

El gobierno de China ha sido sefialado de utilizar celulares y reconocimiento facial
(https: //elpais.com /tecnologia/2022-05-05 /xinjiang-es-el-primer-gran-modelo-en-la-
era-de-la-vigilancia-digital-masiva-nunca-se-ha-visto-nada-igual.html) como herramienta

de espionaje para controlar y vigilar a los uigures
(https: //www.youtube.com/watch ?v=zDSoeRLVGbY).

«Nosotros nos vemos diferentes», explica Rayhan Asat, abogada Uigur y defensora
de derechos humanos. «No tenemos la fisonomia china». Dependiendo de la
region (https://www.anthropol.ac.cn/EN/Y2015/V34/102/253), los Uigur suelen
tener ojos mas redondos y nariz mas prominente. En ocasiones tienen mas vello
corporal que se puede observar con méas barba en los hombres, cabello castafo o
rojizo (https://www.anthropol.ac.cn/EN/Y2015/V34/102/253).

Hay dos empresas que han sido sefialadas de contribuir a vulnerar de esta manera
los derechos del pueblo Uigur: Hikvision y Dahua.

https://www.agenciaocote.com/blog/2026/07/16/videovigilancia-en-guatemala-se-hace-con-empresas-chinas-sancionadas-por-violar-derechos-h. .. 5/20
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«Esas empegsas le (:ﬂ1 al/goblerno la forma en que puedan identificar las
—caracteristicas de Ios U| ur», dice Asat. Q

- OC TEcom) -

El prn\/nri'n An Derechos Humanos U|gur (I IHPD\
_(h_’r’rps.//uhrp.org@por’r/hlkwslons-lmks—’ro-human-righ’rs-abuses—in-eas’r—’rurkis’ran/), ha
denunciado que las autoridades chinas utilizan cdmaras Dahua

(https://uhrp.org /report/dahuas-links-to-human-rights-abuses-in-east-turkistan/) y
Hikvision (https://uhrp.org/report/hikvisions-links-to-human-rights-abuses-in-east-

turkistan/) para rastrear, monitorear y perseguir a este pueblo.

Las investigaciones de esta organizacién y de otras dan cuenta que la policia de
toda la regién Uigur identifica a las personas a través de estas cdmaras de vigilancia
con el fin de detenerlos y arrestarlos.

Las redes de cdmaras, aseguran, estdn configuradas para enviar alertas a la policia
si se detfecta a Uigures en las grabaciones de vigilancia.

—

Siete municipalidades en Guatemala usan cdmaras Hikvision. Foto: Maria José
Longo Bautista
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En 2018, gyrapte I?hﬁrim%ca administracién de Donad Trump, el Gobierno de o
—&stados UWS MBSO iaocote, Q
_(‘hﬂpsﬂ/‘{/\ |1:F;bae com/america/tecno/2018/08/14 /donald-trump-prohibioc-el-
uso-de% equlpos -8 huawei- zte-y-otras-empresas-chinas-en-dependencias-
gubernamentales/) condiciones a las contrataciones federales, en las que prohibié
la compra de equipo Hikvision y Dahua. Exigié que se retiraran los equipos de
estas y dos marcas més. Manifestd la preocupacién de que la tecnologia fuera
utilizada para actividades de espionaje por parte del Gobierno de China. .

Un afio después, en 2019, la Oficina de Industria y Seguridad del Departamento de
Comercio de EE.UU. agregé a Hikvision, Dahua y otras empresas més a la lista de
entidades de empresas (https://www.reuters.com/article/business/eeuu-pone-a-
hikvision-y-oficinas-de-seguridad-chinas-en-lista-negra-comercial-
idUSKBNTWM2AW/)con restricciones para recibir exportaciones estadounidenses
por su papel en violaciones de derechos humanos en la regién Uigur.

Para 2021, el entonces presidente demécrata Joe Biden, emitic una orden ejecutiva
(https: //www.fcc.gov/supplychain /coveredlist) para restringir la inversién en el
extranjero y prohibid a las personas estadounidenses invertir en Hikvision y Dahua,
alegando un asunto de seguridad nacional.

Desde el 6 de febrero de 2023, la Comisién Federal de Comunicaciones (FCC) de
Estados Unidos prohibe autorizar equipo nuevo de Hikvision y Dahua destinado a la
seguridad publica, la proteccién de instalaciones gubernamentales y la vigilancia de
infraestructura critica, una categoria que incluye de forma explicita las cdmaras de
videovigilancia.

El 4 de diciembre de 2025 esa regla se amplio para revocar autorizaciones
(https://www.federalregister.gov/documents/2025/12/04/2025-21928 /protecting-
against-national-security-threats-to-the-communications-supply-chain-through-the) ya
existentes y bloguear los productos de «marca blancay; es decir, el mismo equipo
comercializado bajo otro nombre. Para Washington, el asunto dejé de ser
estrictamente comercial y pasé a tratarse como un problema de seguridad nacional.

Los paises que cuestionan la seguridad de su uso

Estados Unidos no es el Gnico pais que tomé estas medidas. Al menos otros cinco
también han prohibido a Hikvision y Dahua en todo su territorio: Taiwan, Lituania,
Reino Unido, Australia e India. A ellos se suman once estados de Estados Unidos
con vetos propios.

https://www.agenciaocote.com/blog/2026/07/16/videovigilancia-en-guatemala-se-hace-con-empresas-chinas-sancionadas-por-violar-derechos-h. .. 7120
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En Améri\cg@Nle@jina,(ﬁnpcsa /lavi%vyingﬁn pais tiene una restriccién nacional, y esa a

—desproteccidn tiene un efecto ]m'edible. Segin IPVYM

— , agencisacote. , L , q
Thitps{/Yiov re%c?r’rs/ ikua-bans), la firma de anélisis mas reconocida de

@eal E‘/c,o, : . )

sector de la videovigilancia, la regidén se ha convertido en «la mayor fuente de
crecimiento de ingresos» de ambas compafiias chinas. Guatemala encaja de lleno
en ese vacio.

En julio de 2022, un grupo de diputados britanicos pidieron

(https: //www.theguardian.com/world/2023/jun/08/britain-to-remove-chinese-
surveillance-gear-from-government-sites) al gobierno del Reino Unido que prohibiera
la venta y el uso de equipos de vigilancia de Hikvision y Dahua. Cuatro meses
después, el gobierno de ese pais vetd

(https://www.infobae.com /america/mundo/2022/11/24 /el-reino-unido-prohibio-el-
uso-de-camaras-de-seguridad-chinas-en-ministerios-y-departamentos-estatales/) el uso
de cdmaras de seguridad chinas en ministerios y departamentos estatales por
implicar riesgos para el pais.

Un afio después, en junio de 2023, el medio The Guardian
(https://www.theguardian.com/world/2023/jun/08/britain-to-remove-chinese-
surveillance-gear-from-government-sites) anuncié que Gran Bretafia retiraria los
equipos de vigilancia chinos de las instalaciones gubernamentales. En la noticia
informé que se apartarian los equipos que pudieran ser utilizados por la
inteligencia china.

https://www.agenciaocote.com/blog/2026/07/16/videovigilancia-en-guatemala-se-hace-con-empresas-chinas-sancionadas-por-violar-derechos-h. .. 8/20
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Cinco municipalidades en Guatemala usan cdmaras Dahua para vigilancia. Foto:
Luis Gonzélez

En 2025, Canadéa ordené el cierre de Hikvision
(https://www.escudodigital.com /ciberseguridad /canada-prohibe-hikvision.html) en

el pais, por motivos de seguridad.

A partir de abril de 2026, India prohibié las cdmaras de videovigilancia de
Hikvision y Dahua. El medio India Today
(https://www.indiatoday.in/technology/news /story/why-india-is-banning-hikvision-
dahua-tp-link-cctv-cameras-from-today-all-you-need-to-know-2889858-2026-04-01)
informé que la medida se debia a que el pais habia implementado nuevas normas
de certificaciéon de pruebas de estandarizacién y certificacion de calidad para
cédmaras de videovigilancia, lo que bloqueaba la entrada de dispositivos de
empresas chinas como Hikvision y Dahua.

La Secretaria de Comunicacién Social de la Presidencia, del Gobierno de
Guatemala, indicé en una respuesta por escrito que «el presidente ha tenido como
una de sus prioridades la ciberseguridad y ciberdefensa». Mencioné que habian
instruido a las instituciones del Ejecutivo a implementar medidas para proteger los

https://www.agenciaocote.com/blog/2026/07/16/videovigilancia-en-guatemala-se-hace-con-empresas-chinas-sancionadas-por-violar-derechos-h. .. 9/20
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sistemas., Enfre, est %BEQWSR,IRNS «para el control de las adquisiciones de equipo &
—tecnolégico». Anadio %de noOPo'dl'an extender estas acciones a ofras dependeﬁcias,
— claocote.

~por ur@ @1¥le E&%E&n\flon.

Sin embargo, a pesar de que se le consulté especificamente por las compras de
Hikvision y Dahua y se le mencionaron las acciones de otros paises no concreté si a
nivel Gobierno tomarian alguna decisién més contundente.

Hikvision y Dahua niegan las acusaciones de Estados Unidos y otros gobiernos.

Las compras de Hikvision en Guatemala

En una investigacion (https://www.agenciaocote.com/blog/2026/07/08/ia-
videovigilancia-control/) de Agencia Ocote (https://www.agenciaocote.com/) y
Sociedad.info (http://sociedad.info), se analizaron 122 compras relacionadas con
Inteligencia Artificial y reconocimiento facial para videovigilancia. Se identificé que
entre las adquisiciones habia equipos de las marcas Hikvision y Dahua.

Es complicado conocer el nimero exacto de cdmaras y el monto que las
instituciones pagaron a estas marcas especificas: Los contratos de compra o de
servicios que las entidades firmaron —y que son publicos en Guatecompras

(https: //www.guatecompras.gt/)— no siempre incluyen la marca de las cdmaras.
Algunos solo mencionan a los proveedores en Guatemala; empresas o particulares.

Para este reportaje se solicité a cada instituciéon un inventario de sus cdmaras, con
datos especificos, pero no todas respondieron las solicitudes o dieron la
informacién precisa.

Las 16 camaras (https://www.guatecompras.gt/concursos/consultaConcurso.aspx?
nog=23183985&0=5) de videovigilancia con reconocimiento facial que la
Universidad de San Carlos de Guatemala (USAC) compré para el campus
central y otras 16
(https://www.guatecompras.gt/concursos/consultaConcurso.aspx?
nog=21184259&0=>5) para el Centro Universitario de Retalhuleu son Hikvision.

https://www.agenciaocote.com/blog/2026/07/16/videovigilancia-en-guatemala-se-hace-con-empresas-chinas-sancionadas-por-violar-derechos-... 10/20
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Descarga

Por medio de solicitud de informacidn piblica, se conocié que de las 20 cdmaras
que tiene en funcionamiento la Empresa Portuaria Quetzal (EPQ) cinco son de
la marca Hikvision.

El Instituto Guatemalteco de Seguridad Social (IGSS) adjudicé en junio de
2026

Q16,250 para el mantenimiento de 25 camaras

(https: //www.guatecompras.gt/concursos/consultaConcurso.aspx?
nog=30641772&0=>5) de videovigilancia de la marca Hikvision que estan en el
Hospital Modular y sus periferias de la zona 11 de Guatemala.

https://www.agenciaocote.com/blog/2026/07/16/videovigilancia-en-guatemala-se-hace-con-empresas-chinas-sancionadas-por-violar-derechos-... 11/20



24/8/26, 7:00 p.m. Compras de Hikvision y Dahua en Guatemala
Se presepgagen soliﬁpiwpoé,ei/g«%«ivr}formacién publica para saber cuantas cdmaras de &
—asta marca tenia en unc'ionam]je'n’ro el IGSS, pero la institucién se negd a bripdlar la
— agenciaocofe. ,
hfor o) eEochﬁ por temas de seguridad no es recomendable trasladar’a

terceros la i'n‘formamon .
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La Usac, el IGSS, el Ministerio de Salud y la EPQ, son instituciones que
compraron camaras Hikvision. Foto: Maria José Longo Bautista.

En el Ministerio de Salud Publica y Asistencia Social (MSPAS), el caso es
similar. Hay gastos por mantenimiento, pero también por nuevas compras de
cédmaras Hikvision.

En 2025, el MSPAS pagd Q90 mil por cdmaras de videovigilancia de esta marca
con inteligencia artificial y reconocimiento facial para el Hospital Regional de

Zacapa.

En 2026 contraté mantenimiento correctivo y preventivo de un circuito cerrado de
cédmaras de seguridad Hikvision.

https://www.agenciaocote.com/blog/2026/07/16/videovigilancia-en-guatemala-se-hace-con-empresas-chinas-sancionadas-por-violar-derechos-... 12/20
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Se traté dergensult hifhS la as \H afro instituciones si estaban al tanto de los o
—senalamlenf&s con’rga eeﬁcaI a y si se plantearian revisar los contratos. Al ciggre de
—edicid ’r{ rEpor’ra’e no aialan respondido las solicitudes de entrevista..

En las municipalidades Hikvision también se ha vuelto popular para la
videovigilancia, ya sea para compra o renta de cdmaras.

Desde diciembre de 2024

(https: //www.guatecompras.gt/Concursos/consultaConcurso.aspx?
nog=25031694&0=0&lper=2024&Iprv=8560138), la Municipalidad de
Totonicapan renta 115 cdmaras para videovigilancia. La comuna confirmé que «la
mayoria» son marca Hikvision y que usan Inteligencia Artificial para clasificacién
de movimientos humanos y de vehiculos, ademé&s de reconocimiento de placas.

Las municipalidades de Cahabén, en Alta Verapaz y Pastores, en Sacatepéquez,
también compraron cdmaras Hikvision.

Al cierre de edicién de este reportaje ninguna de las tres comunas habia
respondido a las consultas acerca de los sefialamientos a Hikvision.

Dahua en las municipalidades

La marca Dahua también se ha ido instalando en las municipalidades. En Santa
Catarina Pinula hay tres a cargo del Centro de Monitoreo.

Agencia Ocote y Sociedad.Info intentaron hablar con el alcalde, Sebastian Siero —
que también es presidente de la la Asociacién Nacional de Municipalidades de
Guatemala (ANAM)— para consultar si conoce los sefialamientos en contra de esta
empresa. Siero no respondié las llamadas ni los mensajes de texto. Aunque en la

municipalidad se llené un formulario de solicitud para la entrevista, nunca hubo una

respuesta.

En San Pablo La Laguna hay 30 cdmaras Dahua y se adjudicé la compra de 50 més.

La instalacién del segundo grupo de dispositivos no ha sido sencilla. De acuerdo
con la municipalidad hay postes piblicos que estan en &reas privadas y los vecinos
y vecinas no quieren permitir que les instalen cdmaras en sus tierras.

https://www.agenciaocote.com/blog/2026/07/16/videovigilancia-en-guatemala-se-hace-con-empresas-chinas-sancionadas-por-violar-derechos-...
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Cémara Dahua de la Municipalidad de San Pablo La Laguna. Foto: Luis Gonzélez

Segln los documentos de la compra, las cdmaras Dahua en San Pablo La Laguna
tienen reconocimiento facial y bisqueda de imagenes con inteligencia artificial.

En este y en todos los municipios la compra de cdmaras se justifica por la
seguridad ciudadana, aunque estd probado que la videovigilancia también implica
riesgos a la privacidad y los datos personales.

Esa desproteccidn no es solo conceptual. En 73 documentos de contratacién
revisados para esta investigacién, entre bases, dictdmenes y especificaciones
técnicas, no aparece una sola mencién a la «proteccién de datos personalesy, la
«auditoria algoritmica», la «cadena de custodia digital» ni al «consentimiento» de
las personas cuyos rostros serén capturados.

Las compras dirigidas

Existen municipalidades que deciden la adquisicién de estas marcas desde las
bases del evento de la compra, como ocurrié en la municipalidad de San Pablo La
Laguna. En las especificaciones técnicas del evento se pide que la empresa que
oferte sea para cdmaras DH-IPC-HFW1439S1-A-LED-S4, un modelo de Dahua que

https://www.agenciaocote.com/blog/2026/07/16/videovigilancia-en-guatemala-se-hace-con-empresas-chinas-sancionadas-por-violar-derechos-... 14/20
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Algo similar ocurrié con las municipalidades de Amatitlan, Santa Apolonia
Chimaltenango, Fray Bartolomé de las Casas y Concepcién Chiquirichapa, que
desde las bases de la compra especificaron que las cdmaras debian ser de marca
Hikvision.

Durante una entrevista para este reportaje en la municipalidad de San Pablo La
Laguna, se le pregunté al alcalde Gaspar Ixcayd Culum por qué habian escogido a
esta marca desde las bases de la compra.

El alcalde sefialé que fue la marca que les recomendd la empresa a la que
contrataron. Al consultarle si la municipalidad puede hablar con la empresa antes
de crear las bases de una cotizacién cambié el argumento y aclaré que habia sido
una sugerencia de personas expertas y trabajadores municipales a los que habian
consultado.

Concejo de San Pablo La Laguna durante entrevista con Agencia Ocote. Foto
Luis Génzalez.

https://www.agenciaocote.com/blog/2026/07/16/videovigilancia-en-guatemala-se-hace-con-empresas-chinas-sancionadas-por-violar-derechos-... 15/20
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«Cuando, S:E:Nr@ma’ran'tﬁﬁ I?/err\lpresa él nos recomendd que esta seria la buena
—marcadaraﬂ Eu enc‘gger na buena vigilancia con estas marcas», dijo I)@ya

com)

El alcalde v |n< integrantes del concejo explicaron que desconocian sobre los

senalam|en’ros en contra de las marcas Dahua y Hikvision. Aseguraron que su Unica
intencién era velar por la seguridad del municipio y cuestionan que este tipo de
informacidn sobre marcas con sefialamientos por violaciones a derechos humanos
no se comunique al pais y a las autoridades.

«Nuestro conocimiento sobre cdmaras es poco o nada», admitié Ignacio Porén,
concejal tercero de San Pablo La Laguna. «Al momento de tomar la decisién de la
marca tuvimos que investigar un poco. Tal vez recurrimos a personas que no sé si
eran las idéneas».

Las municipalidades de Santa Catarina Palopo, Rio Blanco San Marcos y San Pedro
Sacatepéquez Guatemala, también especificaron desde sus bases de las compras
modelos de cdmaras Dahua.

Para este reportaje consultamos a las comunas sobre su decisiéon de contratar
especificamente a estas marcas. Al cierre de edicién no habian respondido la
consulta.

Lo que implican estas compras

Desde la mirada de Sara Fratti, experta en Derechos Digitales y gerente de alianzas
estratégicas de la Iniciativa Latinoamericana por los Datos Abiertos, las instituciones
publicas deberian tomar en cuenta los sefialamientos contra las marcas al realizar
contrataciones.

«Que el Estado de Guatemala esté adquiriendo de una compaifiia que estd
sancionada por violacién de derechos humanos, dice mucho de la forma en que les
interesa o no el respeto de derechos humanos en el pais», dijo Fratti.

«¢Qué garantias ofrecen las empresas de que no lo harédn otra vez?», pregunta
Jamila Venturini, co-directora ejecutiva en Derechos Digitales.

Para Venturini este es un elemento critico sobre el anélisis previo a la
implementacién de estos sistemas de videovigilancia y la ausencia de una visién
minima sobre si los sistemas han incumplido garantias de derechos humanos en
otros continentes.

https://www.agenciaocote.com/blog/2026/07/16/videovigilancia-en-guatemala-se-hace-con-empresas-chinas-sancionadas-por-violar-derechos-...
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«Es parte deyna nﬁﬁ%csia/:/iv?r\}v%ue deberia estar presente y que deberia ser
—prioritaria, mas all3 gn%slgeolcm%dlso por tener la tecnologia creyendo que vag
_resova/ ' TR Es posible que genere mas problemas, méas disconformidad
social. sinmablarcgg]?zs vulneraciones», dijo Venturini.

Eddie Cux, quien trabaja para la organizacién Accién Ciudadana y es exdirector de
la Comisién Presidencial de Gobierno Abierto y Electrénico, considera que hay que
poner atencidn es a qué empresas se estd contratando y qué tanto compromiso esta
adquiriendo el Estado a futuro.

«Si se adquiere una licencia, es un compromiso porque se le va a seguir
adquiriendo soporte. De entrada, un contfrato pequefio te puede generar un
contrato mucho més a largo plazo», dijo Cux.

a abogada Uigur, se mostré disconforme al saber que las marcas estén
Guatemala y desde instituciones publicas.

Ray
fu

«Yo SRR que son productos baratos, pero han violado los derechos humanos
deNGARI# JOSE YONGOBAUTSTAe! ser complices en contra de los derechos
humanos; también el hecho de que afecten la seguridad nacional y la

cib\¥EBAAS ANPTASRELSTE AT QBr una preocupacién para cualquier paisy, advirtié

También te puede interesaggmqg se hizo esta investigacién

Los datos de contratacién provienen de Guatecompras, el sistema estatal de
compras publicas, que publica en el estdndar internacional de datos abiertos Open
Contracting Data Standard (OCDS). Sociedad.info extrajo y estructurd esos registros
con su plataforma de investigacién TeseoETL y los cargd en una base de datos
analitica.

Para no depender de una lectura manual imposible —el universo supera los dos mil
procesos—, se usd una blisqueda semantica asistida por algoritmos: un conjunto de
términos en espafiol e inglés («reconocimiento facial», «videovigilancia»,
«biometria», ademés de marcas concretas como Hikvision, Dahua o ZKTeco) rastreé
las compras relacionadas con inteligencia artificial entre 2020 y 2026. Los
resultados se clasificaron autométicamente y luego se verificaron uno a uno de

Mot N/ A A e Ny LA /D
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La abuela que nunca apuro a la milpa
(https:/www.agenciaodstedvimitnes Ro26208/24/1a-abuela-que-
nunca-apuro-a-la-milpa/)

Fotografias: Luis Gonzélez y Christian Gutiérrez
& agosi‘o 24' 2026 | Instituto 25a (Https://Www.Agenciaocote.Com/Blog/Author/Instituto/)

tografia de Daniel Lobo, CC BY 2.0 via
Commons
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