
PREVENCIÓN. Imagen ilustrativa sobre delitos de ciberseguridad. (Foto: Archivo )
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Filtración de datos y estafas en Ecuador: ¿por qué circulan y cómo
protegerse?
Luego de que han pasado meses de que se conocieron presuntas filtraciones masivas de datos. Usuarios reportan la llegada de
correos engañosos de la ANT que contienen información personal. 
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La privacidad de los ecuatorianos parece haber quedado expuesta en la red. Desde bases de datos gubernamentales hasta

registros de empresas privadas son las filtraciones de información confidencial que se han dado en Ecuador. Este hecho ha

dejado de ser un incidente aislado para convertirse en una vulnerabilidad sistemática, que ha revelado datos sensibles como

nombres completos, direcciones, hasta números de cédula y huellas dactilares.

SEGURIDAD
Ecuador, cuarto país con más filtraciones de datos: ¿cómo afecta al ciudadano?

Filtraciones de datos aún continúa en Ecuador
En julio todavía circulaban supuestos correos electrónicos de la Agencia Nacional de Tránsito (ANT). Por ejemplo, el 26 de julio

de 2026, a un ciudadano le llegó un correo en el que se mencionaba que tenía una multa de tránsito pendiente de pago.

En el correo se recalcaba que si la multa no era cancelada, el valor de la multa incrementará un 30%, de acuerdo con la normativa

vigente del Código Orgánico Integral Penal (COIP).

Se detallaba que la supuesta infracción cometida era por haberse estacionado en una zona prohibida, lo que constituiría un pago de

$47. Sin embargo, la dirección de correo electrónico no correspondía a una cuenta oficial de la ANT.
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Correo electrónico con una campaña de estafa de multas de tránsito. (Foto: DLH)

Este tipo de correos aún llegan a los ciudadanos, pese a que ya han pasado tres meses desde que se conociera sobre una campaña
masiva con mensajes que simulaban ser oficiales de la ANT.

También se da dos meses después de que se conociera que hubo una filtración masiva de datos del Registro Civil. Dicha
entidad argumentó que se trataba de un hecho que habría ocurrido en otro periodo.

Campañas de estafas circulan de acuerdo con la coyuntura
Alfredo Velazco, director de Usuarios Digitales, expuso que si este tipo de correos electrónicos aún llegan a la ciudadanía es

porque los datos filtrados todavía siguen en circulación. "Campañas como esas van a ser continuas, pues van a aprovechar, ciertas

coyunturas".

El especialista digital recordó que la ANT volvió a la coyuntura debido a la nueva forma de tomar un turno para obtener una licencia

de conducir. Bajo ese escenario, ese tipo de correos llegan a la ciudadanía.
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Velazco recalcó que debe haber una respuesta de las autoridades, que hasta ahora no se han pronunciado. "Lo que más preocupa es

que uno accede a estos sitios web que siguen funcionando, que son fraudulentos y después de algunos meses vemos toda la

información de la gente que debería estar custodiada".

Las campañas de estafas son transnacionales
El director de Usuarios Digitales aseguró que este tipo de campañas de estafa masivas no son locales, sino que son de

operaciones transnacionales. Por lo que ha notado que, en los casos de campañas masivas fraudulentas están mucho más atentos

a las coyunturas del país.

Por eso, las campañas fraudulentas se desarrollan a la par de lo que ocurra para así confundir a la gente y dar una supuesta

legitimidad de lo que ocurre y se aprovechan de que la gente está más desesperada.

"Ha habido otras filtraciones nuevas en este último periodo. Pero, este mayo fue realmente el mes en el cual explotó el tema de

filtraciones. Hasta ahora, meses después, se esperan los resultados de esas investigaciones, se esperan las sanciones y se

esperan los sancionados y las compensaciones a los perjudicados", manifestó Alfredo Velazco.

Filtración de datos puede conectarse con delitos
Ximena Cuzcano, analista en seguridad y resiliencia digital en Derechos Digitales, expuso que las campañas de fraude
siempre parten de un ciberataque llamado ‘phishing’, donde los ciberdelincuentes envían un link a las personas de forma masiva,

pero la obtención de los correos y datos se dio a través de filtraciones de información. "Crean estos sitios web fraudulentos usando

la información real de los clientes, propietarios, para hacer más convincente la estafa", puntualizó.

El hecho de que las filtraciones ocurran seguidas en Ecuador puede provocar que las personas lo normalicen, sin tomar en cuenta

el impacto que puede tener. Cuzcano enfatizó que es responsabilidad de las entidades hacer un monitoreo.

La analista indicó que las filtraciones de datos pueden ocasionar suplantación de identidades, abrir cuentas bancarias a nombre

de otra persona, obtener créditos, e incluso cometer extorsiones haciéndose pasar por otra persona.

La inteligencia artificial perfecciona el engaño
Diana Maldonado, especialista en ciberseguridad, recomendó cambiar las contraseñas de todos sus servicios digitales cada dos

o tres meses. Además, detalló que es necesario la autenticación en doble factor.

Sin embargo, aseguró que con la Inteligencia Artificial (IA) también se pueden lanzar ataques automatizados y que hay agentes

de IA que pueden alojarse en una tarjeta de video que se puede colocar en el computador y con ello se pueden descifrar contraseñas.
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Por ello, también considera necesario que haya un proceso de alfabetización digital en la población, para que tenga herramientas

de reconocimiento de ese tipo de engaño. (PSR)
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