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.Como la Inteligencia Artificial facilita la suplantacion de identidad en
Ecuador?

La clonacion de voz en tres segundos y el uso de ‘deepfakes’ sofistican la suplantacion de identidad en Ecuador. A través de este
delito se pueden cometer otros como amenazas, extorsiones y obtencion fraudulenta de créditos bancarios.
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DELITO. Imagen referencial sobre el robo de datos y suplantacién de identidad. (Foto: Archivo)
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Las denuncias por suplantacion de identidad se concentran en Quito y Guayaquil. De acuerdo con las estadisticas de la
Fiscalia, en 2026, la capital acumulé 723 denuncias por este delito, mientras que el Puerto Principal registr6 656.
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En 2023, la Policia Nacional alert6 a la ciudadania sobre mecanismos de estafa a través de suplantacion de

identidad, en ese momento, los delincuentes utilizaban con mas fuerza las redes sociales.

En 2023 hubo 6.473 denuncias por este delito, para 2024 |a cifra disminuyé a 5.917 y para 2025 se receptaron 5.565 denuncias.

Si se incluye a las cifras del quimestre de 2026, en Ecuador se han contabilizado 20.345 denuncias desde hace tres afios.

Menos denuncias a causa de impunidad

Para la especialista en ciberseguridad, Diana Maldonado, que las denuncias por suplantacion de identidad
hayan disminuido, no necesariamente significa que el delito no se cometa, sino que las victimas se dan cuenta que las

denuncias no tienen mayor resultado.

Maldonado explicé que para determinar si existié una suplantacion, la Fiscalia tendria que contratar a un ethical hacker o, en
su defecto, a un informatico forense, ya que cualquier investigador no va a saber qué es eso. “Entonces, la investigacioén, en

teoria, se va a quedar hasta alli”, cuestiond.
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Otro factor que influye en que haya menos denuncias, segun Maldonado, se puede deber a que la suplantacion de
identidad se hace de forma digital y, a veces, las personas no se dan cuenta de lo que ha ocurrido. Un ejemplo son las redes

sociales, donde se duplican perfiles.

Ximena Cuzcano, analista en seguridad y resiliencia digital en Derechos Digitales, descarté que el delito
haya disminuido y cree que en Ecuador, al igual que en otros paises, no se transparenta bien la informacion.

La analista comento que las personas no se animan a denunciar por el contexto de cada pais. “Con la inteligencia artificial,
el nivel de fraudes cometidos donde la suplantacion de identidad es uno de los que mas ocurre, es muy probable que haya
subido mas que haber bajado”.

Sefalé que hoy en dia es mucho mas facil suplantar con inteligencia artificial a nivel de voz y de imagen, por lo que al
hacer uso de esta herramienta los casos pueden crecer.

La suplantacion de identidad se usa para cometer mas delitos

Diana Maldonado destaco que la suplantacion de identidad no solo se da para robar o estafar, sino también para
obtener mas informacion sobre una empresa, actividades comerciales, entre otros.

Detall6 que hay diferentes formas de suplantar la identidad y distintos motivos. Las maneras son a través de la obtencion de
los datos personales, usurpacion de cuentas en redes sociales o generando videos o audios atribuidos a las personas a los que

se les conoce como ‘deepfakes’, o también llegan a robar las cuentas de WhatsApp, para hacerse pasar por otra persona.

Maldonado dijo que con la filtracion de datos del Registro Civil, los datos de los ecuatorianos quedaron expuestos y

que son datos biométricos, lo que vuelve a la situacion mas grave.

Destaco que en internet siempre queda una huella digital y eso crea una vulnerabilidad para la seguridad. Y para disminuir
el peligro recomendo que, en todas las cuentas de correo, cuenta de WhatsApp y de redes sociales, entre otros, se active una

autenticacion en doble factor.
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Detallo que los delincuentes toman el nombre, la foto, los datos de las personas e incluso se sirven de filtraciones de
datos, como la que ocurrio en el Registro Civil, y agregé que hay otras fuentes para apropiarse y suplantar a una persona.
Los delincuentes pueden tomar el nombre o la fecha de emision de la cédula de una persona para abrir créditos, solicitar

transferencias, crear contenido difamatorio o comprometedor o para generar desinformacion.

El delito se perfecciona con la tecnologia

Ximena Cuzcano recordd que antes, cuando hacian suplantacion de identidad y llamaban a las personas haciéndoles creer
que eran sus familiares, manipulaban su voz, pero era a través de una imitacion. Ahora, en cambio los ciberdelincuentes solo
necesitan un audio de segundos y con la IA replican la forma de hablar y crean un discurso.

Asi también, Diana Maldonado recalcé que la inteligencia artificial permite suplantar las identidades en clonacion de voz en

cuestion de segundos. (PSR)

En el articulo 212 del Cédigo Organico Integral Penal (COIP) se establece a la suplantacién de identidad como
un delito. Por lo que la sancién de este es con pena privativa de libertad de uno a tres afios.
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