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SEGURIDAD

Filtracion de millones de datos: ;se puede proteger ante la vulneracion?

La vulneracién de datos en Ecuador no es nueva, pues los sistemas del pais han estado expuestos. Sin embargo, especialistas

en ciberseguridad alertan que esta vulneracion es critica por los datos biométricos que se pueden obtener.
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Millones de datos de ecuatorianos han quedado expuestos: desde informacion de identidad hasta fotografias de las

cédulas circulan abiertamente en internet. Pero ¢ por qué esta filtracion es tan critica?


https://lhra.ec/wpp-web-4
https://www.lahora.com.ec/seccion/seguridad
https://lhra.ec/wpp-web-4
https://www.facebook.com/lahoraecuador
https://www.youtube.com/user/TheLAHORAECUADOR
https://www.lahora.com.ec/
https://www.lahora.com.ec/buscar
https://www.lahora.com.ec/
https://www.lahora.com.ec/quito
https://www.lahora.com.ec/vibequito
https://www.lahora.com.ec/imbaburacarchi
https://www.lahora.com.ec/tungurahua
https://www.lahora.com.ec/esmeraldas
https://www.lahora.com.ec/santodomingo
https://www.lahora.com.ec/losrios
https://www.lahora.com.ec/loja
https://www.lahora.com.ec/zamora
https://www.lahora.com.ec/seccion/ediciones

Ediciones: Nacional | Quita | Vibe Quita | Imhahura - Carchi | Tunaurahua | Fsmeraldas | Santa Dominao | | as Rios | | aia | Zamora Q a3 >

= La Hora

La noche del 4 de mayo de 2026, la empresa de ciberseguridad Vecert Analyzer alerto sobre una filtracion masiva
de datos de identidad del Registro Civil en Ecuador. Segun la entidad, esta vulneracion de informacion esta categorizada
como una “amenaza critica”’. La filtracion seria de 14,8 millones de registros de datos y 10,6 millones de imagenes en alta
definicion de tarjetas de identidad. “La magnitud de este ataque implica que los atacantes poseen la capacidad de reconstruir la

identidad legal de la mayoria de los ecuatorianos”.

El Registro Civil indico que no se ha detectado una vulneracion de datos en su sitio web, pero que hay una

vulneracién externa por lo que se inicié una investigacion.

En las Ultimas semanas, los ciudadanos han sido ‘blanco’ de ataques digitales, pues a finales de abril se conocié de una
campanfa de estafas masivas en las que los ecuatorianos recibian supuestos mensajes o correos electronicos con deudas
de la Agencia Nacional de Transito (ANT) y se les instaba a pagar de forma inmediata. La ANT descarté un hackeo del
sistema y sefal6 que la informacién difundida no proviene de accesos directos a la infraestructura actual de la Agencia, y

evaluan posibles fuentes externas, mientras se mantiene una indagacion en curso.

Datos biomeétricos expuestos a robo de identidad

La filtracion masiva de los datos del Registro Civil abre la puerta a que las personas puedan ser victimas de robo de
identidad.

Rafael Bonifaz, lider del Programa Latinoamericano para la Defensa Digital en Derechos Digitales, detallo
que con esta vulneracion hay que ser mas cautelosos cuando se reciba llamadas o correos electronicos y seran posibles
videollamadas con deep fakes, es decir con imagenes de los rostros de las personas de las que se filtré la informacion, incluso

para desbloquear un sistema con reconocimiento facial.
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“Evidentemente hay un riesgo alto, son 10,6 millones de imagenes en alta resolucién. Estan los datos biométricos y el

problema de estos datos es que no son informacién que podamos cambiar”, sefialé.

¢, Quién puede acceder a la base de datos filtrada? Bonifaz expuso que, seguramente, esos datos estaran en la Deep Web
(contenido profundo de internet que no esta en los buscadores tradicionales) y hay personas que pueden comprarlos. Agregoé que
ya ha habido filtraciones de datos en el pais, pero que la mas critica es justamente la de datos biométricos. Estos son los
rasgos con los que se crea la identidad de una persona como sus caracteristicas fisicas de su rostro o sus huellas

digitales.

Afectacion a escala nacional

Diana Maldonado, especialista en ciberseguridad y ethical hacker, destaco que la vulneracion es una

afectacion nacional sean o no ecuatorianos y el nivel es “muy grande”.

“Podemos estar hablando de que una sola persona, o un solo grupo de atacantes puede tener toda esa informacion. Es decir,
tendria a todos los habitantes de Ecuador en la palma de su mano para hacer estafas, suplantaciones de identidad y
otras cosas sin limite, y hay bastante informacién”, resalto.

Para Maldonado, la vulneracién es grave porque con los datos biomeétricos se pueden hacer otro tipo de ataques como la
suplantacion de identidad, ingreso a areas restringidas, donde solo se podia ingresar con seguridad biométrica,
perfiles falsos o perfiles de troll. Incluso sefialé que personas con identidades protegidas por temas de narcotrafico o lavado

de dinero quedarian expuestas.

:.Como protegerse ante la filtracion?

Los especialistas en ciberseguridad enfatizaron en que las instituciones son las que deben mantener la seguridad y proteger
los datos de la ciudadania. Incluso, desde 2021 con la vigencia de la Ley de Proteccion de Datos Personales, se
aseguro que la normativa buscaba cuidar a las personas titulares de los datos, para que ellas puedan decidir a quién entregar su
informacion personal.
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porque no hay forma de autoproteccion”.

Aunque mencioné que se puede activar el doble factor de autenticacion en redes sociales y cuentas bancarias,
ademas, de cambiar las contrasefas. Sin embargo, aclaré que los esfuerzos terminan siendo insuficientes porque “no se sabe en

qué manos han caido nuestros datos”.

Rafael Bonifaz, asimismo, recomendd usar el doble factor de autenticacion y evitar usar los datos biométricos, y usar Google
Authenticator que da una contrasefa de un solo uso, usar gestores de contrasefias. También dijo que hay que estar pendientes

ante estafas que apelan a las emociones.

Diana Maldonado afirmé que en el caso del Registro Civil se puede cambiar la contrasefa si se tiene una cuenta, bloquear
teléfonos o correos electronicos que sean maliciosos y configurar opciones en el celular para que nimeros no registrados no

puedan ver la informacion. (PSR)

Tags: Ecuador Registro Civil
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En 2024, cuando la carcel de Santa Elena se construia esta fue atacada con explosivos. La madrugada de este 6 de mayo se captur6 a los r...
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SEGURIDAD

Ejército captura a presuntos integrantes de Los Lobos y destruye maquinaria de mineria ilegal

Estos resultados se obtuvieron tras operaciones ejecutadas en las provincias de Los Rios y Napo, respectivamente.

Redaccion La Hora - 05 mayo 2026
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Armada del Ecuador recibio tres lanchas interceptoras como donacion de Estados Unidos

EE.UU. donara en total 12 embarcaciones interceptoras, tipo Eduardofio, el resto de lanchas seran entregadas durante los proximos meses d...

Redaccion La Hora - 05 mayo 2026
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SEGURIDAD
Millones de datos de identidad del Registro Civil fueron filtrados

Una empresa de ciberseguridad alerté que 14,8 millones de registros de datos y 10,6 millones de imagenes de identificacion se han filtra...

Redaccién La Hora - 05 mayo 2026
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Allanamientos en el Complejo Judicial Norte por presunta corrupcion

El operativo fue denominado Citaciones y se dio bajo una investigacion por el presunto delito de concusion. Los allanamientos fueron rea...
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SEGURIDAD

Crisis Ecuador y Colombia: ;como el alza de aranceles impulsa el reclutamiento criminal?

El crimen organizado aprovecha para reclutar masivamente a personas que se dedicaban a otras actividades. Segun el especialista en segur...

Redaccion La Hora - 05 mayo 2026
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Ambato: dos detenidos por asesinato en Ambatillo
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