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La ANT no envia SMS para cobrar
multas: es un esquema de
phishing

Un mensaje de SMS suplanta a la Agencia Nacional de Transito para
exigir el pago de multas mediante un enlace externo. La ANT confirmo
que no utiliza ese mecanismo y el enlace conduce a una pagina clonada
disenada para robar datos personales.
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LO QUE DEBES SABER:

e Circula un SMS que suplanta a la Agencia Nacional de Transito (ANT) y
exige el pago de multas a traves de un enlace externo.

e La ANT confirmo que no utiliza SMS ni correos electronicos para
notificar deudas ni gestionar cobros; los pagos solo se realizan en
instituciones autorizadas.

e Elenlace incluido en el mensaje conduce a una pagina clonada
disenada para robar datos personales.

Si recibes un mensaje similar, recuerda que puedes enviarnoslo a

nuestro WhatsApp (+593 96 239 6425) y te ayudamos a verificarlo de manera
directa y sencilla.


https://api.whatsapp.com/send/?phone=593962396425

;Qué verificamos?

Un mensaje de SMS que se presenta como un comunicado de la Agencia
Nacional de Transito (ANT) informa al destinatario de un supuesto adeudo
pendiente por infracciones de transito y advierte que «el plazo legal para
regularizar ha finalizado». EL mensaje solicita realizar el pago a traves de un
enlace web externo.

(Por qué es completamente falso?

La ANT no utiliza SMS ni correos electronicos para notificar deudas ni gestionar
cobros de multas de transito. Los pagos deben realizarse exclusivamente en
instituciones autorizadas como el SRI, el SPPAT y los GADs municipales, nunca a
traves de enlaces externos. EL mensaje emplea urgencia artificial y conduce a
una pagina clonada disenada para capturar datos personales, sin hingun
respaldo institucional real.

;Que dice la evidencia?

e La ANT confirmé que no envia SMS ni correos electronicos para notificar
deudas ni gestionar cobros de multas. El sitio web oficial de la institucion es
ant.gob.ec.

e Los pagos de multas de transito deben realizarse directamente ante el
Servicio de Rentas Internas (SRI), el Servicio Publico para Pagos de Accidentes
de Transito (SPPAT) y los Gobiernos Autonomos Descentralizados Municipales
(GADs). La ANT registra esos valores, pero no los recauda ni los condona.

e El mensaje impone urgencia artificial al advertir sobre «cobros adicionales,
tramites administrativos complejos y restricciones de circulacions, pero estas
consecuencias no se aplican de forma inmediata ni automatica ante una multa
impaga. Lo que si ocurre es el bloqueo de tramites como la matriculacion o la
transferencia de dominio, y la acumulacion de recargos con el tiempo.


https://x.com/ANT_ECUADOR/status/2048760810269245592
https://lupa.com.ec/verificaciones/ant-amnistia-tributaria/

e Usuarios en X reportaron haber recibido el mensaje y alertaron de que el
enlace conduce a una pagina clonada disenada para capturar datos
personales.

e Lupa Media verifico con anterioridad un esquema de phishing_similar que
tambien suplantaba la identidad de la ANT, lo que indica que esta modalidad

de estafa es recurrente.
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Contexto importante

EL 3 de abril de 2026, Vecter Analyzer, una plataforma de ciberseguridad basada
en inteligencia artificial, alerté sobre una presunta filtracion masiva de datos de
la ANT. Segun el reporte, un actor identificado como «GordonFreeman» habria
puesto a la venta una base con 17 millones de registros de vehiculos

matriculados en Ecuador entre 2018 y 2026, que incluiria nombres, cedulas,
placas, numeros de motor y datos de contacto.

Tras la alerta, la organizacion Usuarios Digitales senald a Lupa Media que los
datos habrian sido ofertados en foros especializados y que existe evidencia de
una campana de phishing activa. Ximena Cuzcano, Analista en Seguridad y
Resiliencia Digital de Derechos Digitales, senala que el reporte es limitado,
como advierte la propia alerta de Vecter Analyzer. La herramienta confirma la
existencia del anuncio de venta de datos, pero no valida su autenticidad ni el
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volumen declarado de 17 millones de registros. Para verificar la informacion seria
necesario acceder a la base de datos, lo que implicaria un pago.

En respuesta, la ANT informo que activo sus protocolos de seguridad el 7 de
abril. Segun su informe técnico, no hay evidencias de vulneraciones directas a
sus sistemas durante la actual administracion. Los analisis preliminares apuntan
a que la informacion no provendria de accesos a su infraestructura, por lo que se
investigan posibles fuentes externas, como registros historicos o integraciones
con terceros. La investigacion continua con acompanamiento de las autoridades

competentes, mientras procesos de fiscalizacion en la Asamblea Nacional
advierten sobre posibles redes irregulares e incluso vinculos con la delincuencia
organizada.

Este contexto es relevante porque el acceso a datos reales de propietarios de
vehiculos podria hacer que los mensajes fraudulentos lleguen a personas con
vehiculos registrados, lo que aumenta su apariencia de legitimidad. Sin
embargo, Lupa Media no pudo confirmar de forma independiente la magnitud
de la fuga ni la relacion directa entre esta y el SMS verificado.

Conclusion

COMPLETAMENTE FALSO: EL SMS que suplanta a la ANT para exigir el pago de
multas a través de un enlace externo es un esquema de phishing. La ANT
confirmo que no utiliza ese mecanismo para cobros. El enlace conduce a una
pagina clonada disenada para robar datos personales. El mensaje aprovecha el
lenguaje de urgencia institucional, pero las consecuencias que describe no se
aplican de forma inmediata ante una multa impaga.

FUENTES:

e Consulta a Usuarios Digitales

¢Viste algo sospechoso y quieres que lo revisemos por ti? Haz tu pedido
de #VerificacionAlaCarta a traves de nuestra linea en WhatsApp (+593 96 239 6425)



https://drive.google.com/file/d/1WmnTUhVubeiNkaobFz7wYJlmO4qqh0Qm/view?usp=sharing
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Recibe nuestro contenido directo en tu celular. iUnete a la comunidad
verificadora en nuestro canal de WhatsApp!
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Investiga, contrasta datos y construye contenido basado en evidencia para
aportar claridad al debate publico. Cuenta con experiencia de mas de siete
anos en periodismo en medios como El Comercio y Mach Deportes. Fuera del

trabajo, le interesan las culturas asiaticas y el futbol femenino.
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La fotografia de Uribe con Noboa es real, pero fue tomada
en noviembre de 2024, meses antes de la crisis arancelaria
POR CAROLINA BAZANTE e VERIFICACIONES e 27/04/2026

El medio colombiano Noticias UNO publicé una fotografia de Alvaro Uribe y Daniel Noboa
vinculandola a la crisis arancelaria entre Ecuador y Colombia. La imagen es auténtica, pero
fue tomada en noviembre de 2024, mas de un ano antes de que esa disputa comenzara.
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El gobierno no lanzé un bono de USD 800 para productores
afectados por el invierno
POR CINDY BERMEO e COMPLETAMENTE FALSO e 26/04/2026

Un video viral en TikTok afirma que el gobierno entregara un bono de USD 800 a
productores afectados por el invierno a partir de mayo. El Ministerio de Desarrollo Humano
confirmo a Lupa Media que ese beneficio no existe.
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La “convocatoria laboral” atribuida al Registro Civil es falsa
POR GIULIANA M. ANDRADE e VERIFICACIONES e 25/04/2026

El Registro Civil confirmo que no usa redes ni enlaces externos para ofertas laborales.
Ademas, el contenido viral ofrece cargos con precios y dirige a paginas no oficiales que
piden datos personales.
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La ANT no envia SMS para cobrar multas: es un esquema de phishing
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32 anos de deportaciones en Estados Unidos: ;:Obama deporté mas
que Trump?
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ﬁ Media

Lupa Media es una organizacion independiente de Ecuador que combate la
desinformacion con verificacion, educacion y analisis basado en evidencia.

Suscribete a nuestro boletin.
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