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Derechos digitales

Identidades enventa: el negociode
los datos personales en Telegram

Grupos, bots y sistemas de pago sostienen un mercado
ilegal que permite acceder a informacion sensible en
segundos en América Latina. El fendmeno expone
problemas estructurales en la proteccion de datos
personales

‘ Charo Solis

A partir de una consulta con un nombre y un
numero de documento, en segundos,

21/04/26 | 10:00



un bot devuelve direccién, vinculos familiares,
historial financiero. Esta operacion ocurre dentro
de la plataforma de mensajeria Telegram, donde
la informacion personal se comercializa. Una
investigacion de Derechos Digitales permite
reconstruir el funcionamiento de redes dedicadas
a la compraventa ilegal de datos personales en
Ameérica Latina y dimensionar el alcance de un
mercado que opera de forma sostenida en
plataformas de uso masivo.

Entre octubre de 2024 y febrero de 2025, el equipo
relevo 27 grupos y canales activos dedicados a la
comercializacion de datos personales en Brasil,
Peru y Argentina. El analisis muestra un
ecosistema organizado, con distintos niveles de
automatizacion y estrategias de monetizacion que
convierten la identidad en un recurso disponible
bajo demanda.

Como funciona el mercado de datos en América
Latina

Quien consulta ingresa un dato que puede ser un
nombre, un numero de documento o un teléfono,
y accede a informacion personal que puede incluir
direccioén, situacién laboral, datos financieros,
antecedentes judiciales o vinculos familiares,
obtenida a partir de bases de datos externas.

Este acceso se sostiene en estructuras
organizadas que automatizan consultas y aceleran
la entrega de resultados. Los bots ocupan un lugar
central en ese esquema: ejecutan busquedas,



ordenan la informacién y permiten escalar el
acceso sin intervencion constante. Su
funcionamiento responde a configuraciones
disenadas por personas o grupos que los
programan y los conectan con distintas bases de
datos para sostener la circulacion de informacion.
Enla forma de pago, predominan

esquemas freemium, con busquedas limitadas sin
costo y el cobro para acceder a informacion mas
detallada, junto con suscripciones, paquetes por
volumen de consultas y sistemas de

créditos. Durante anos, la compraventa de datos
personales circul6 en foros cerrados de

la deep web, espacios de acceso restringido y con
mayores barreras técnicas. Con su traslado

a Telegram, la actividad se inserta en una
plataforma de uso cotidiano, accesible sin
conocimientos especializados, 1o que amplia su
alcance y facilita su expansion.

A partir de una consulta con un nombre
y un numero de documento, en
segundos, un bot devuelve direccion,
vinculos familiares, historial
financiero. Esta operacion ocurre
dentrodela plataformade

mensajeria Telegram, dondela
informacion personal se comercializa

La investigacion se centroé en los casos de Brasil,
Peru y Argentina, donde identificé distintas
formas de organizacion. En Brasil, los grupos
funcionan con altos niveles de automatizacion,
con bots que administran consultas en tiempo



real y esquemas freemium que ordenan el acceso.
En Per, la disponibilidad de datos incluye
documentos completos y registros biométricos, lo
que amplia las posibilidades de uso indebido y
sugiere accesos irregulares a sistemas estatales.
En Argentina, el funcionamiento incorpora mayor
intervencion humana, con canales que difunden
servicios y transacciones que se concretan a
través de contactos directos entre vendedores y
compradores.

Estas diferencias responden a condiciones locales
y a marcos regulatorios especificos, pero
comparten un mismo resultado: la existencia de
leyes de proteccion de datos no impide la
circulacion de informacion personal en estos
circuitos, lo que expone una brecha persistente
entre regulacion y practica.

El estudio identifica tres dimensiones que
explican la expansion de este fenomeno en
Ameérica Latina. La primera es normativa. Aunque
existen leyes de proteccion de datos y marcos de
ciberseguridad, persisten vacios en su aplicacion,
especialmente en el tratamiento de informacién
por parte del sector publico. La segunda es
institucional. Las autoridades encargadas de
supervisar el cumplimiento de estas normas
enfrentan limitaciones en términos de
independencia, recursos y capacidad de
fiscalizacion. La tercera se vincula con la
seguridad de la informacion. Los organismos que
administran grandes volimenes de datos carecen,
en muchos casos, de politicas robustas de



proteccion, lo que incrementa los riesgos de
accesos indebidos y filtraciones.

En Argentina, estas limitaciones se profundizan
con cambios recientes en la gobernanza de la
ciberseguridad. La absorcion de estas funciones
por parte del sistema de inteligencia, bajo
estructuras con menor nivel de control publico,
introduce interrogantes sobre la capacidad
efectiva de supervision y proteccion de los datos
que administra el propio Estado.

Datos, desigualdad y control

La investigacion también se inscribe en un trabajo
mas amplio de Derechos Digitales sobre las
implicancias del acceso a datos personales en
contextos de creciente digitalizacion. La
circulacion de esta informacion se inserta en
sociedades atravesadas por desigualdades
estructurales que condicionan su impacto.

Entreoctubrede 2024 y febrerode
2025, el equipo relevé 27 grupos y
canales activos dedicados ala
comercializacion de datos personales
en Brasil, Perii y Argentina

Ameérica Latina es una de las regiones mas
desiguales del mundo, y la desigualdad de género
constituye una de sus dimensiones mas
persistentes. En ese contexto, la disponibilidad de
datos personales refuerza dinamicas de violencia
ya existentes. El informe documenta casos en los



que lainformacion obtenida en estos canales fue
utilizada para extorsionar, amenazar o acosar a
mujeres, asi como situaciones que involucran a
ninas, ninos y adolescentes. El acceso a
direcciones, vinculos familiares o condiciones de
vida habilita formas de control que se proyectan
mas alla del entorno digital.

La organizacion también analiza como el uso de
datos personales puede derivar en vulneraciones
de derechos en otros contextos. Uno de los casos
que sigue es el del ICE en Estados Unidos, donde la
informacion se integra en un sistema de vigilancia
orientado a la persecucion de personas migrantes.
La agencia construyo, a lo largo de los afios, un
sistema de datos que articula informacion
proveniente de multiples fuentes. Se alimenta de
datos que las propias personas generan, como
remesas, registros vehiculares o ubicaciones de
celular, los cruza con bases gubernamentales 'y
comerciales, y los traduce en operativos concretos
en el territorio. El resultado es un proceso en el
que un agente puede, desde un dispositivo movil,
definir el destino de una persona en cuestion de
segundos.

En ese recorrido, el sistema no distingue entre
quienes tienen una orden de deportacion y
quienes simplemente aparecen en sus bases de
datos. La informacion se convierte en un punto de
partida para la accidn, en un proceso que reduce la
distancia entre registro y decision. En ese proceso,
también se debilitan los mecanismos de
proteccion y defensa de los derechos humanos.



Proteccion de datos y derechos digitales en
América Latina

La investigacion de Derechos Digitales
reconstruye el funcionamiento de un mercado de
datos personales en América Latina que opera de
forma sostenida sobre brechas regulatoriasy
capacidades desiguales de control. Los casos
relevados en Brasil, Pert y Argentina permiten
dimensionar su alcance, informacioén sensible
disponible en segundos. Los marcos normativos
presentan limites en su aplicacion, los
mecanismos de supervision resultan insuficientes
y persisten zonas opacas en torno al origen de los
datos, en particular cuando se trata de
informacién que podria provenir de articulaciones
entre actores publicos y privados.

Durante anos, la compraventa de datos
personales circulé en foros cerrados de
la deep web, espacios de acceso
restringido y con mayores barreras
técnicas. Con su traslado a Telegram, la
actividad se inserta en una plataforma
de uso cotidiano, accesible sin
conocimientos especializados, lo que
amplia su alcance y facilita su
expansion

El acceso ilegal a datos personales no es un
fendmeno nuevo, pero el informe permite
observar un cambio en sus condiciones de
funcionamiento: la rapidez, la escala y la facilidad
con la que esa informaciéon puede ser obtenida. La
Unica barrera visible es la econémica, en un



sistema que estructura la informacion como un
bien disponible para quien pueda pagar por ella. El
problema también involucra a los Estados, y la
informacién que los gobiernos retinen y emplean
en distintas areas de gestion. Definir bajo qué
condiciones los gobiernos pueden recolectar,
cruzar y utilizar la informacioén de las personas, y
qué mecanismos existen para monitorear esos
usos se vuelve un punto central en la agenda de
derechos humanos del presente.

ETIQUETAS: AmeéricaLatina, Telegram, bots, derechos
digitales
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