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Radiografía de la comercialización ilegal de
datos en Perú: Estudio internacional describe

su venta en Telegram

La ONG Derechos Digitales analizó ocho grupos y dos canales de la app de mensajería en el país, donde
información sensible, incluyendo datos biométricos, se envía al instante a través de bots. El informe

revela un mercado ilegal que opera en toda Lationamérica.

Por José Cayetano Chávez

18/03/2026, 06:56 a.m.

Escuchar Únete a El Comercio

/ Noticias

álisis de la insostenible medida de clases virtuales del gobierno•
El peligroso truco de usar GLP con adaptadores que puede destruir tu vehículo GNV•

Leer resumen Compartir

PUBLICIDAD

https://archive.today/
https://archive.today/
https://archive.today/
https://archive.today/
https://archive.today/
https://archive.ph/elcomercio.pe
https://archive.ph/B8Iz0/share
https://archive.ph/B8Iz0/share
https://archive.ph/download/B8Iz0.zip
https://archive.ph/download/B8Iz0.zip
https://archive.ph/B8Iz0/abuse
https://archive.ph/B8Iz0/abuse
monero:84vJcSqoqf2Uyfv3vKmQLmVM2fEQU5nCq9bsrpB8enHuhVcR2fXZAgmDX1REwWRh68bGQJgKh2SSZQfsoCWTG6qFGvSuUjy
monero:84vJcSqoqf2Uyfv3vKmQLmVM2fEQU5nCq9bsrpB8enHuhVcR2fXZAgmDX1REwWRh68bGQJgKh2SSZQfsoCWTG6qFGvSuUjy
https://archive.ph/B8Iz0
https://archive.ph/B8Iz0/image
https://archive.ph/o/B8Iz0/https://elcomercio.pe/
https://archive.ph/o/B8Iz0/https://elcomercio.pe/merlin
https://archive.ph/o/B8Iz0/https://elcomercio.pe/suscripciones/
https://archive.ph/o/B8Iz0/https://elcomercio.pe/politica/gobierno/en-vivo-jose-maria-balcazar-toma-juramento-a-su-nuevo-gabinete-ministerial-tras-renuncia-de-denisse-miralles-voto-de-confianza-congreso-ultimas-noticia/
https://archive.ph/o/B8Iz0/https://elcomercio.pe/politica/denisse-miralles-renuncia-como-presidenta-del-consejo-de-ministros-a-un-dia-de-solicitar-el-voto-de-confianza-ante-el-congreso-ultimas-noticia/
https://archive.ph/o/B8Iz0/https://elcomercio.pe/politica/gobierno/en-vivo-jose-maria-balcazar-toma-juramento-a-su-nuevo-gabinete-ministerial-tras-renuncia-de-denisse-miralles-voto-de-confianza-congreso-ultimas-noticia/
https://archive.ph/o/B8Iz0/https://elcomercio.pe/politica/gobierno/en-vivo-jose-maria-balcazar-toma-juramento-a-su-nuevo-gabinete-ministerial-tras-renuncia-de-denisse-miralles-voto-de-confianza-congreso-ultimas-noticia/?ref=ecr
https://archive.ph/o/B8Iz0/https://elcomercio.pe/politica/elecciones-2026-en-vivo-foro-candidatos-presidenciales-al-menos-25-postulantes-exponen-propuestas-en-foro-electoral-en-la-sni-video-detalles-tlc-audio-noticia/
https://archive.ph/o/B8Iz0/https://elcomercio.pe/economia/mercados/precio-del-dolar-hoy-en-peru-a-cuanto-esta-el-dolar-y-tipo-de-cambio-este-lunes-16-de-marzo-tasa-cotizacion-compra-y-venta-segun-bcrp-dolares-a-soles-sbs-ocona-lbposting-noticia/
https://archive.ph/o/B8Iz0/https://elcomercio.pe/deporte-total/seleccion/conferencia-de-prensa-de-mano-menezes-en-vivo-hoy-horarios-canales-tv-y-donde-ver-lista-de-convocados-seleccion-peruana-noticia/
https://archive.ph/o/B8Iz0/https://elcomercio.pe/
https://archive.ph/o/B8Iz0/https://elcomercio.pe/peru/
https://archive.ph/o/B8Iz0/https://elcomercio.pe/autor/jose-cayetano
https://archive.ph/o/B8Iz0/https://whatsapp.com/channel/0029Va43BaoDJ6GxDREkbp3k
https://archive.ph/o/B8Iz0/https://whatsapp.com/channel/0029Va43BaoDJ6GxDREkbp3k
https://archive.ph/o/B8Iz0/https://whatsapp.com/channel/0029Va43BaoDJ6GxDREkbp3k
https://archive.ph/o/B8Iz0/https://whatsapp.com/channel/0029Va43BaoDJ6GxDREkbp3k
https://archive.ph/o/B8Iz0/https://whatsapp.com/channel/0029Va43BaoDJ6GxDREkbp3k
https://archive.ph/o/B8Iz0/https://profile.google.com/cp/CgkvbS8wMmY0ejY/
https://archive.ph/o/B8Iz0/https://elcomercio.pe/lima/un-error-sin-sustento-tecnico-y-perjudicial-para-millones-de-alumnos-el-analisis-de-la-insostenible-medida-de-clases-virtuales-del-gobierno-clases-presenciales-gnv-minedu-noticia/
https://archive.ph/o/B8Iz0/https://elcomercio.pe/lima/sucesos/escasez-de-gnv-en-peru-que-le-pasa-a-un-vehiculo-que-recibe-glp-a-traves-de-un-adaptador-y-por-que-puede-ser-una-bomba-de-tiempo-noticia/


Documentos de identidad, números telefónicos, direcciones, datos
bancarios e incluso huellas dactilares de millones de peruanos circulan sin
consentimiento en plataformas digitales, exponiendo a los ciudadanos a
distintos tipos de riesgos. Pero esto no solo es un problema en nuestro país,
sino en toda Latinoamérica. Un informe de la ONG Derechos Digitales revela
un mercado ilegal de datos personales que opera en Telegram y que tendría
vínculos con bases estatales.

La investigación identificó 27 grupos y canales activos en Brasil, Perú y

Argentina dedicados a la comercialización de información sensible
mediante bots automatizados y pagos digitales. En esos espacios,
cualquier persona puede obtener en segundos datos asociados a un
número de identidad, nombre o teléfono bajo un modelo que combina
consultas gratuitas limitadas y acceso completo mediante pago.

Suplantaciones de identidad, vulneración de cuentas bancarias, fraudes,
extorsiones y amenazas digitales son algunos de los posibles impactos que
enfrentan las personas que ven comprometida su información.

Por eso, el informe también busca generar conciencia crítica de su impacto
y demandar respuestas urgentes y mecanismos de reparación.

El informe al detalle

Paloma Lara-Castro, directora de políticas de Derechos Digitales, explicó a

El Comercio que el objetivo del estudio fue evidenciar la existencia y
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funcionamiento del mercado de comercialización ilegal de datos personales
en América Latina a través de Telegram.

“Demuestra una tendencia regional, porque si bien la investigación se
focalizó en tres países, se identificaron datos de personas de otros países
que también estaban circulando en estos grupos”, declaró.

La investigación se desarrolló entre octubre de 2024 y noviembre de 2025,
con foco en Brasil, Perú y Argentina. El objetivo fue identificar las dinámicas
de comercialización de datos personales a través de canales y grupos
públicos de Telegram.

Además…
Principios de la investigación

Al tratarse de una investigación sobre dinámicas ilegales de compra y
venta, la ONG Derechos Digitales adoptó medidas para proteger la
seguridad tanto de las personas cuyos datos pudieron verse
comprometidos como de quienes realizaron el trabajo de investigación.
Por eso, se aplicaron los siguientes principios:
No se incluyó nombres ni enlaces de grupos o canales para evitar la
reproducción del daño
La investigación fue de carácter no participante: no se estableció
contacto con administradores de los espacios ni compradores,
evitando cualquier forma de interacción directa
Se desactivó la descarga automática de archivos, ya que durante la
exploración se detectaron espacios con contenido violento y
sexual.

El documento completo de la investigación ya está en la web de la ONG
Derechos Digitales.

El diagnóstico del mercado ilegal de datos en Perú

¿Por qué Perú fue uno de los países
escogidos?

Lara-Castro explicó que uno de los criterios para seleccionar a los países en
los que se focalizó el estudio fue la existencia de normativa de protección
de datos y ciberseguridad, así como reformas en el ámbito penal en relación
a esta problemática.

“Perú cumple con estos requisitos. Además, otro factor es que la
ciudadanía peruana ha sido víctima de filtraciones masivas de datos en
varias ocasiones. En ese sentido, nos pareció también que era un elemento

https://archive.ph/o/B8Iz0/https://www.derechosdigitales.org/
https://archive.ph/o/B8Iz0/https://www.derechosdigitales.org/


muy interesante de incluir porque hay un contexto que demuestra la
importancia de profundizar en este tipo de investigaciones”, indicó la
experta.

Cabe recordar que la Ley N.° 29733 - Ley de Protección de Datos Personales
fue promulgada en 2011 con el objetivo de garantizar el derecho
fundamental a la protección de los datos personales. La aplicación de la ley
está a cargo de la Autoridad Nacional de Protección de Datos (ANPD),
adscrita al Ministerio de Justicia.

¿Cómo funciona la venta ilegal de datos
en Telegram?

En Perú, se analizaron ocho grupos y dos canales de Telegram. La mayoría
de los grupos opera bajo una lógica de cobro con funciones básicas y
funciones Pro o VIP de pago.

“Los precios oscilan desde $2.20 USD por acceso de tres días hasta montos
anuales como $116.20 USD, siendo este último uno de los valores más
altos registrados en toda la investigación”, destacó Lora-Castro.



Los métodos de pago más comunes para dichos planes son y Plin. Al
respecto, la ONG Derechos Digitales hace una observación importante. “Si
bien estas billeteras digitales permiten cierto nivel de trazabilidad, ya que el
nombre completo del titular aparece al momento de realizar la
transferencia, su uso sigue siendo frecuente en los mercados ilegales
observados”.

En los grupos, se identificaron bots con funciones de administración,
encargados de responder consultas o ejecutar búsquedas. Los bots
generan en segundos una respuesta automática con una ficha de datos
personales detallados, que deberían encontrarse únicamente en los
registros oficiales.

Evidencia sobre venta de datos a través del comando /dni. Foto: ONG Derechos Digitales.



El comando más común para consultar y comprar datos en los grupos y
canales peruanos es /dni, que permite acceder a una gran variedad de datos
de cualquier ciudadano a partir de su documento de identidad. A diferencia
de Brasil, la respuesta automatizada incluye datos biométricos como
huellas dactilares de las personas, incrementando exponencialmente el
nivel de exposición y vulnerabilidad de los derechos afectados.

“Es muy preocupante la calidad de los documentos descargados observada
es suficientemente alta como para ser utilizados en falsificaciones,
clonación de identidad, acceso a servicios bancarios o cualquier trámite
digital”, advirtió Lara-Castro.

En la investigación también se observó la venta de certificados oficiales

con elementos distintos de instituciones del Estado como el Poder Judicial
o la Policía Nacional del Perú. “Este de registro apunta a la posibilidad de
que, en algunos casos, los bots empleados en los grupos de Telegram
podrían estar operando con credenciales institucionales válidas, lo que
permitiría realizar consultas directas a sistemas oficiales y extraer datos en
tiempo real para su posterior venta”, indica el informe.

Así también, llama la atención que, en algunos casos encontrados en la
investigación, los certificados fueron generados en la misma fecha y hora
que la consulta realizada al bot en Telegram. “Eso podría indicar que estos

sistemas podrían estar directamente vinculados, de manera no autorizada,
con bases de datos oficiales”, manifestó Lara-Castro. En esa línea, la ONG
determina que el acceso podría no provenir de una base filtrada estática,
sino de una interacción directa con los sistemas oficiales.

“Hay una fragilidad en la exposición de los datos en Perú y una brecha entre
lo que dice la legislación y cómo está siendo aplicada en términos de

Evidencia sobre venta de datos con certificados oficiales de antecedentes policiales y judiciales. Foto: ONG Derechos Digitales.
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protección a la ciudadanía sobre sus datos personales”, refiere la experta.

Recomendaciones para autoridades y
empresas privadas

Por todo ello, el estudio propone fortalecer la gobernanza y seguridad de los
datos públicos, y dotar de mayor autonomía y recursos a las autoridades de
protección de datos.

También sugiere incorporar enfoques de género y niñez en las políticas de
ciberseguridad y exigir mayor responsabilidad a las plataformas digitales
frente a la circulación de información ilícita.

Adicionalmente, Lara-Castro afirma que las empresas privadas, como los
bancos a cargo de Yape y Plin, también tienen una responsabilidad en el
cumplimiento de la ley y la protección de sus usuarios que utilizan sus
servicios.

“Estos sistemas de pago deben adecuarse a las legislaciones y asegurar
que sus servicios no sean utilizados para fines ilegales, como es el caso en
Perú”, expresó.

T E  P U E D E  I N T E R E S A R
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