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RESUMO EXECUTIVO

Este relatério documenta a existéncia e funcionamento de um mercado ilegal de
compra e venda de dados pessoais na América Latina atraveés da plataforma Tele-
gram. A partir de uma pesquisa empirica realizada entre outubro de 2024 e feve-
reiro de 2025 no Brasil, Peru e Argentina, foram identificados vinte e sete grupos
e canais ativos dedicados a comercializagdo de informagéo pessoal. Os resultados
revelam um ecossistema altamente automatizado, operado por bots e esquemas de
pagamento digital, gue permite o acesso imediato a dados pessoais -inclusive dados
sensfveis- como documentos de identidade, enderecos, informacdes financeiras, de
emprego, de salde ou histdricos familiares, transformando a identidade das pessoas
em um insumo de valor econdémico.

Os indicios observados sugerem que algumas das informacoes em circulacao podem
ter origem, direta ou indireta, em bases de dados publicas ou registros oficiais. Embora
nao seja possivel afirmar isso com certeza, a similaridade em formatos, terminologia
e estruturas técnicas, juntamente com a presenca de marcas institucionais, aponta
para potenciais vulnerabilidades na gestao da informacéao estatal. Esse fendbmeno
se desenvolve em um contexto regional de digitalizacao acelerada de servigos pu-
blicos sem mecanismos equivalentes de seguranca, auditoria ou transparéncia, o
que amplia a superficie de exposi¢cado e os riscos de uso secundario -e até mesmo
imprevisto- dos dados.

Osresultados da pesquisa revelam trés dimensoes que apontam para uma fragilida-
de estrutural caracteristica da América Latina, e que requerem mais pesquisas para
estabelecer suas origens, causas e solugoes. A primeira € normativa: embora os trés
paises possuam leis de protecao de dados, estratégias de ciberseguranca e marcos
penais para crimes cibernéticos, persistem lacunas significativas, especialmente no
gue diz respeito ao processamento de dados pelo setor publico. A segunda € ins-
titucional: as autoridades responsaveis pela aplicacdo dessas normas geralmente
carecem de independéncia, recursos e capacidade para fiscalizar o proprio Estado.
A terceirarelaciona-se a seguranca da informagao: 0s érgaos publicos responsaveis
pela gestdo de grandes volumes de informacao carecem de politicas de seguranca
robustas, o que, aliado a um histdrico extenso e amplamente conhecido de vazamen-
tos de dados, reflete a auséncia de uma cultura de protegao da informacao solida
na regiao e a conseqguente necessidade de seu aprofundamento.
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Os riscos derivados deste mercado ilegal ndo sao meramente técnicos. A disponibili-
dade e circulacdo de dados pessoais no Telegram potencializou formas de violéncia,
incluindo a violéncia de género facilitada por tecnologias (VGFT) e a exposicao de
criancas e adolescentes a novas formas de violagao a seus direitos. Nos trés paises,
foram identificados casos concretos em que dados pessoais obtidos ou divulgados
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no Telegram foram usados para extorquir, assediar ou ameacar mulheres, além de
evidéncias da venda e uso de informagoes que afetam diretamente criangas, ado-
lescentes e suas familias. Esses eventos demonstram como a exploracao de dados
se cruza com estruturas preexistentes de desigualdade e poder, tornando-se um
mecanismo de controle, silenciamento e revitimizagao.

Em conjunto, as conclusoes demonstram que a regiao enfrenta um déficit estrutural
na traducao dos quadros regulamentares existentes em garantias de protecao efe-
tivas. Superar essa lacuna exige fortalecer a governanca e a segurancga dos dados
publicos, dotar as autoridades competentes de autonomia e recursos, e integrar
abordagens centradas em género e na infancia nas politicas de seguranca ciber-
nética e protecao de dados. A dimensao transnacional do fenémeno também exige
cooperacao regional, mecanismos de responsabilizagdo e acoes decisivas por parte
das plataformas tecnoldgicas. Em resposta, este relatdrio oferece um conjunto de
recomendacgoes concretas cuja orientacao ¢é fortalecer as capacidades institucio-
nais, garantir reparagoes as vitimas e promover processos de digitalizacao a nivel
estatal ancorados nos direitos humanos.



INTRODUGAO
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A venda de dados pessoais tornou-se um negocio lucrativo na economia digital clan-
destina. Documentos de identidade, enderecos, nimeros de telefone, informacgoes
bancarias e até mesmo registros médicos circulam sem consentimento, expondo
milhoes de pessoas a diversos tipos de riscos.

Inicialmente, esse comércio ilicito se concentrava em féruns clandestinos da dark
web, em que agentes maliciosos compravam e vendiam bases de dados filtradas
tanto de governos como de empresas privadas. No entanto, nos Ultimos anos, essa
atividade migrou para espacos digitais mais acessiveis, incluindo o Telegram, uma
plataforma que oferece aos vendedores maior facilidade de conexao com os com-
pradores sem a necessidade de conhecimento avancado.

A exposicao de dados pessoais constitui uma séria ameaca a seguranca dos indivi-
duos e ao exercicio de seus direitos fundamentais. Roubo de identidade, violagoes
de contas bancérias, fraudes, extorsdo e ameacas digitais estao entre os impactos
potenciais enfrentados por individuos que veem suas informacoes comprometidas.
Essas experiéncias podem gerar impactos emocionais, financeiros e de desconfianga
em relacao aos ambientes digitais e a participacao neles.

Na América Latina, a situacao se agrava devido a condigoes estruturais preexisten-
tes. Fatores como fragilidade institucional, deficiéncias na gestao de dados e lacu-
nas tecnoldgicas criam um ambiente fértil para a exploracéo digital. Essa situacao
é agravada pela falta de uma cultura robusta de protegcéo de dados e seguranca
cibernética, bem como pelo desenvolvimento relativamente recente e desigual da
legislagdo nessa area, o que limita a capacidade de prevenir e remediar abusos.

Essas condicoes estao interligadas com desigualdades histdricas -socioeconomi-
cas, de género, étnicas ou territoriais- que fazem com que 0s impactos recaiam
desproporcionalmente sobre as populacoes em situagao historicamente vulneravel.
Assim, o tréfico de dados nao constitui apenas uma ameaca técnica, mas também
uma forma contemporanea de violéncia que aprofunda as desigualdades histéricas.

Este relatorio busca evidenciar a existéncia e funcionamento do mercado de comer-
cializacao ilegal de dados pessoais na América Latina através da infraestrutura do
Telegram. Com base em pesquisa empirica apoiada por observagéao nao participante
de grupos e canais dentro da plataforma, foram identificados padroes, modos de
operacéao, precgos e tipos de dados, permitindo tragar um mapa dessa economia
digital ilegal.
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Além de documentar esse fenémeno, o principal objetivo € gerar uma consciéncia
critica sobre seu impacto e exigir respostas urgentes, bem como mecanismos de
reparacao. A falta de regulamentacéao eficaz, a fragilidade das politicas publicas
em matéria de protecao de dados e ciberseguranca, e a inacao das plataformas di-
gitais tém o potencial de contribuir para a expansao dessas praticas. Diante desse
cenario, sao necessarias respostas abrangentes sob a perspectiva dos direitos hu-
manos: centradas nas pessoas, com mecanismos de responsabilizacao e reparacao,
e atengao especial aos setores vulneraveis.

Este relatdrio se divide em quatro segoes. A primeira secao aborda a infraestrutura
do Telegram e explica as razoes pelas quais se converteu em um espaco propicio
para a compra e venda ilegal de dados. O segundo detalha a metodologia utilizada
na pesquisa empirica. A terceira segao apresenta as conclusoes, com foco em gru-
pos e canais de trés paises da regigo: Brasil, Peru e Argentina. Além de identificar a
dindmica de vendas observada, sdo incluidos aspectos relevantes do contexto socio-
técnico, politico e jurfdico de cada pafls. Por fim, séo apresentadas recomendacoes,
dirigidas principalmente as autoridades nacionais desses pafses, embora relevantes
para toda a regiao, em relagao aos casos identificados e a necessidade de estruturas
e infraestruturas regulatdrias robustas e autbnomas para a implementagao. Assim,
também sao formuladas propostas para érgaos regionais, considerando o carater
transfronteirico das politicas de protecdo de dados e seguranca cibernética, bem
como a alta probabilidade de que essas préaticas se espalhem para outros pafses
da América Latina.



TELEGRAM COMO
MERCADO ILICITO
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O Telegram € um dos aplicativos de mensagens instantdneas mais utilizados no
mundo, com mais de um bilhao de usuérios'. Seu crescimento também se acelerou
na América Latina, onde paises como Brasil, México e Coldémbia? lideram o ndimero
de downloads na regiao. Lancado em 2013 pelos irmaos russos Pavel e Nikolai Du-
rov®, inicialmente Telegram foi concebido como uma alternativa segura e privada
frente a outras plataformas, ao se apresentar como um espago de comunicacoes
sem vigilancia estatal.

Diferente de outros aplicativos, o Telegram permite criar grupos com até 200.000
membros e enviar arquivos de até 2 GB. Sua estrutura foi projetada para facilitar a
criacdo de espacos de interagéo massivos, com poucos controles de moderagao
ou restricoes de conteuddo.?, o que cria um ambiente favoravel para a disseminagao
de informagdes em larga escala. Essas funcionalidades néo apenas incentivam a
formacao de comunidades e a troca massiva de links, mas também tornaram o Te-
legram uma plataforma atraente para multiplos usos, inclusive ilegais.

Diferentemente de outros aplicativos de mensagens, o Telegram nao criptografa as
mensagens de ponta a ponta por padrao; apenas os “chats secretos” possuem essa
protecao, que precisa ser ativada manualmente e nao esté disponivel para grupos
ou canais. Além disso, a plataforma armazena conversas, metadados e dados do
usudrio (como nome, nimero de telefone, contatos e endereco IP) em seus servicos
em nuvem. Essas limitagcdes contradizem parcialmente a promessa de privacidade.
No entanto, o Telegram mantém atraente para agueles que buscam um certo grau de
anonimato em interagoes superficiais, j& que ndo exige a exibicao de um numero de
telefone e permite que os usudrios operem exclusivamente com um nome de usuario.

Além da comunicacgao direta entre usuarios, o Telegram facilita a interacdo em mas-
sa por meio de grupos e canais, cada um com recursos projetados para diferentes
tipos de comunicagao. Os grupos sao projetados para interacédo em tempo real
entre varias pessoas, chamadas de “membros”, que podem participar ativamente
enviando mensagens, compartilhando arquivos e vendo quem mais integra o grupo.
Esses podem ser publicos, visiveis no buscador de Telegram, ou privados, acessiveis

1. Para mais informacao, ver: https://telegram.org/fag/es

2. Para mais informacao, ver: https://www.statista.com/statistics/1336855/telegram-downloads-
-by-country/

3. Disponivel em: https://telegram.org/faq/es#p-quienes-son-las-personas-que-estan-detras-de-
-telegram

4. El Pais (2024). Algo pasa con Telegram. Disponivel em: https://elpais.com/opinion/2024-08-26/
algo-pasa-con-telegram.html


 https://telegram.org/faq/es
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https://telegram.org/faq/es#p-quienes-son-las-personas-que-estan-detras-de-telegram 
https://elpais.com/opinion/2024-08-26/algo-pasa-con-telegram.html  
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somente mediante um link de convite. Os canais, por outro lado, sdo projetados para
comunicacao unidirecional: apenas os administradores podem postar mensagens,
enguanto aqueles que entram atuam como “assinantes”. Diferentemente dos gru-
pOS, 0S inscritos ndo podem ver quem mais estd no canal, apenas o numero total
de inscritos.

Um dos elementos centrais do ecossistema Telegram -tanto em usos legitimos quan-
to ilicitos- € 0 uso de bots: programas automatizados capazes de executar tarefas
sem intervencao ou supervisdo humana direta. Funcionam mediante comandos
predefinidos, se integrando com bases de dados externas para entregar resultados
instantaneamente. Embora originalmente concebidos para melhorar a experiéncia
das pessoas usuadrias (por exemplo, moderando chats, enviando lembretes ou faci-
litando interacoes em canais de informacéo), na pratica muitos deles foram adap-
tados para fins ilicitos®.

No caso da compra e venda de dados pessoais, 0s bots permitem acesso rapido a
informacoes, incluindo dados sensiveis. Basta digitar um numero de identificacao,
nome completo ou nimero de telefone no chat do bot para receber automaticamen-
te seu endereco, informacoes familiares, detalhes de emprego e histdrico criminal
ou financeiro. Essa automatizagéo facilita o acesso e a circulagdo de informagoes
pessoais fora dos marcos de protecao legal, o que incrementa os riscos de uso
indevido, roubo de identidade ou violagao de direitos em contextos marcados por
grandes lacunas de seguranca institucional®.

Considerando o tema deste relatério, € importante mencionar que, nos Ultimos anos,
o Telegram tem sido associado a eventos de grande repercussao relacionados a
atividades ilicitas. Em agosto de 2024, Pavel Durov foi detido” em Paris no marco
de uma pesquisa sobre delitos facilitados pela plataforma, como a distribuicao de
material de abuso sexual infantil e tréfico de drogas. Poucos meses depois, em no-
vembro do mesmo ano, uma pesquisa® revelou o funcionamento de um grupo com
mais de 70.000 homens no Telegram que compartilhavam estratégias para drogar
e agredir mulheres sexualmente.

Esse episddio marcou uma virada na politica histérica do Telegram de ndo cooperar
com agentes estatais. Apds a detencao de Durov, a plataforma anunciou® que co-
megaria a colaborar com autoridades sob ordem judicial, entregando dados como
0 numero de telefone ou o0 endereco de IP de pessoas usuarias.

5. Flare (2023). The Typology of Illicit Telegram Channels. Disponivel em: https://flare.io/wp-con-
tent/uploads/The-Typology-of-Illicit-Telegram-Channels.pdf

6. Ibid.

7. ElMundo (2024). El CEO de Telegram, Pavel Durov, arrestado en Francia. Disponivel em: https://
www.elmundo.es/tecnologia/2024/08/25/66ca5dcffc6c83fe1b8b4594.html

8. Publico (2024). Una investigacion destapa una red de hasta 70.000 hombres en Telegram que
comparten estrategias para drogar y agredir sexualmente a mujeres. Disponivel em: https://www.
publico.es/mujer/violencia-machista/investigacion-destapa-red-70-000-hombres-telegram-com-
parten-estrategias-drogar-agredir-sexualmente-mujeres.html

9. El Mundo (2024). Durov se rinde, Telegram comenzara a compartir datos con las autoridades.
Disponivel em: https://www.elmundo.es/tecnologia/2024/09/24/66f2c8dde85ece674a8b457e.
html
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Casos como este reforcam as preocupacoes sobre a postura passiva da platafor-
ma diante de formas organizadas de violéncia'®. A existéncia de ferramentas de
privacidade é fundamental para garantir a liberdade de expressao, a seguranca e
a protecao dos usuarios, especialmente em contextos de vigilancia ou perseguicao
politica. No entanto, € também essencial exigir que as empresas de tecnologia cum-
pram o seu dever de agir perante os danos que se originam ou s&o reproduzidos
nos seus ambientes. Além da prevencao, devem assumir a responsabilidade pela
deteccao precoce, mitigacao e reparacao dos impactos que suas proprias arquite-
turas facilitam ou amplificam.

Assim como outras tecnologias voltadas para a protecao da privacidade, o Telegram
tem o potencial de servir tanto para a protecao legitima de direitos quanto para
facilitar abusos e perpetuar a violéncia. Este relatdrio nao pretende desqualificar
praticas ou espagos digitais que defendam a privacidade e o anonimato, uma vez
gue ambos constituem direitos fundamentais e, ao mesmo tempo, condigdes que
possibilitam o exercicio de outros direitos humanos no ambiente digital, como a li-
berdade de expresséo e de associacao. Em outras palavras, o potencial de uso duplo
nao invalida a importancia de sua existéncia, mas exige uma analise critica de como
as decisoes de design, governanca e transparéncia impactam seu uso cotidiano.

10. Centro de Empresas y Derechos Humanos (2025). Violencia digital contra mujeres a través de
redes sociales y la insuficiencia de los mecanismos de denuncia. Disponivel em: https://www.busi-
ness-humanrights.org/es/%C3%BAltimas-noticias/m%C3%A9xico-violencia-digital-contra-muje-
res-a-trav%C3%A9s-de-redes-sociales-por-parejas-y-exparejas-y-la-insuficiencia-de-los-meca-
nismos-de-denuncia/


https://www.business-humanrights.org/es/%C3%BAltimas-noticias/m%C3%A9xico-violencia-digital-contra-mujeres-a-trav%C3%A9s-de-redes-sociales-por-parejas-y-exparejas-y-la-insuficiencia-de-los-mecanismos-de-denuncia/
https://www.business-humanrights.org/es/%C3%BAltimas-noticias/m%C3%A9xico-violencia-digital-contra-mujeres-a-trav%C3%A9s-de-redes-sociales-por-parejas-y-exparejas-y-la-insuficiencia-de-los-mecanismos-de-denuncia/
https://www.business-humanrights.org/es/%C3%BAltimas-noticias/m%C3%A9xico-violencia-digital-contra-mujeres-a-trav%C3%A9s-de-redes-sociales-por-parejas-y-exparejas-y-la-insuficiencia-de-los-mecanismos-de-denuncia/
https://www.business-humanrights.org/es/%C3%BAltimas-noticias/m%C3%A9xico-violencia-digital-contra-mujeres-a-trav%C3%A9s-de-redes-sociales-por-parejas-y-exparejas-y-la-insuficiencia-de-los-mecanismos-de-denuncia/

METODOLOGIA
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A pesquisa foi realizada entre outubro de 2024 e novembro de 2025, com foco no
Brasil, Peru e Argentina. O objetivo foi identificar a dinamica da comercializacdo de
dados pessoais por meio dos canais e grupos publicos do Telegram na América La-
tina, em contextos em que as desigualdades estruturais, a fragilidade institucional
e a limitada eficacia da protecao de dados amplificam os riscos para os cidadaos.

A abordagem metodoldgica e o trabalho de campo foram organizados em trés fases
principais: exploracao, observagao e analise.

1. Afase de exploragao permitiu identificar os espacos publicos onde se realiza
acompra e venta de dados dentro do Telegram. Para isso, grupos e canais foram
localizados utilizando quatro estratégias: a aplicacao da técnica de amostragem
em bola de neve (snowball sampling)", ferramentas de busca automatizadas e
manuais no Telegram, bem como o monitoramento de dendncias em redes so-
ciais sobre a venda de dados pessoais.

Com relagao as ferramentas de busca automatizadas, foi utilizada uma técnica de
extracao automatizada de contelido publico por meio do desenvolvimento de scripts
ou cddigos personalizados em Python.'”?. Palavras-chave como “venda” ou “dados”
foram usadas para identificar grupos e canais potencialmente dedicados & compra
e venda de dados pessoais. Essas palavras também guiaram a busca manual dos
espacos no buscador de Telegram.

O monitoramento de denuncias nas redes sociais, por sua vez, possibilitou identificar
links que levavam a grupos publicos do Telegram relacionados a venda de dados,
bem como tornar visiveis as narrativas das pessoas usuarias sobre a exposicao de
seus dados pessoais e as consequéncias daf resultantes.

2. Unavezidentificados os espacaos, fol empregada uma técnica de observacao
nao participante'®*das dindmicas durante os meses de pesquisa, tanto por meio
de monitoramento em tempo real (capturando interacoes entre vendedores e
compradores, bem como mensagens promaocionais, respostas automatizadas

11. A aplicacado dessa técnica consistiu no rastreamento de links compartilhados dentro dos
proéprios grupos identificados. Ao se seguir essas conexdes, foram descobertos outros espacos
similares. Em diversos casos, um canal levava a varios outros, permitindo a construcdo de uma ampla
rede de observacao. Essa estrategia se mostrou a mais efetiva para localizar a maioria dos grupos e
canais analisados.

12. Junger, J. (2023). Scraping social media data as platform research: A data hermeneutical pers-
pective. In C. Strippel, S. Paasch-Colberg, M. Emmer, & J. Trebbe (Eds.), Challenges and perspectives
of hate speech research (pp. 427-441). Berlin https://doi.org/10.48541/dcr.v12.25

13. Hine, C. (2015). Ethnography for the Internet: Embedded, Embodied and Everyday. Disponivel
em: https://www.taylorfrancis.com/books/mono/10.4324/9781003085348/ethnography-inter-
net-christine-hine


https://doi.org/10.48541/dcr.v12.25
https://www.taylorfrancis.com/books/mono/10.4324/9781003085348/ethnography-internet-christine-hine
https://www.taylorfrancis.com/books/mono/10.4324/9781003085348/ethnography-internet-christine-hine

e comportamentos de consulta), quanto por meio da revisdo do histérico de
mensagens, detalhando tendéncias, estruturas organizacionais e mudancas
nos meétodos de marketing.

3. Finalmente, apds a saturacao das informacoes, foi realizada a analise dos
dados coletados, com base na construgédo de um registro comparativo com
critérios que incluiam: o alcance dos grupos e canais, seus administradores, 0s
tipos de dados comercializados, o modelo de negdcios, 0s precos e 0s métodos
de pagamento.

Durante a fase de anéalise, foi realizada uma pesquisa documental para aprofundar
0 conhecimento sobre os contextos tecnopolitico, social e legais do Brasil, Peru
e Argentina em relacao a protecao de dados pessoais. Este trabalho possibilitou
identificar, entre outros elementos, os atuais marcos regulatorios e os histéricos de
vazamentos de dados em instituicoes publicas nesses palses.

Por se tratar de uma pesquisa sobre praticas ilegais de compra e venda, foram to-
madas medidas para proteger a seguranca tanto das pessoas cujos dados poderiam
ser comprometidos quanto dagueles que realizaram o trabalho de pesquisa. Nesse
marco, foram adotados os seguintes principios:

* Este relatdrio ndo inclui nomes ou links para grupos ou canais para evitar a
reproducao do dano.

* A pesquisa foi de natureza nao participante: nenhum contato foi estabelecido
com administradores de espacos ou compradores, evitando qualquer forma de
interacéao direta.

* O download automéatico de arquivos foi desativado porque foram detectados
espacos com conteldo violento e sexual durante a verificagao.
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A pesquisa concentrou-se em 27 espacos ativos dedicados a comercializagdo de
dados pessoais no Telegram, distribuidos entre o Brasil, o Peru e a Argentina. Durante
o trabalho de campo, constatou-se que em diversos grupos e canais dedicados a
venda de dados nesses paises, também circulavam informagdes correspondentes a
outros territdrios, como Venezuela, Bolivia, Republica Dominicana, Chile e Uruguai,
sugerindo gue se trata de um fenémeno regional mais amplo que ultrapassa os trés
paises analisados em detalhe. No entanto, a andlise que se segue centra-se nos
principais achados no Brasil, Peru e Argentina.

Esses 27 espacos foram classificados de acordo com o pafs de origem, o tipo de
interacao (grupo ou canal) e o idioma utilizado para a comunicacao:

Tabela 1. Descricao dos espacos observados

Pais Grupos Canais Idioma
Brasil 10 0 Portugués
Peru 8 2 Espanhol
Argentina 1 6 Espanhol

E importante ressaltar que esse nimero nao representa todos 0s grupos e canais
usados para a venda de dados no Telegram, mas sim uma amostra intencional definida
de acordo com critérios de acessibilidade, atividade continua e observacao segura,
ética e nao intrusiva.'*. Foi dada prioridade a analise de espacos que permitissem
a avaliacao comparativa sem comprometer a seguranca das pessoas usuarias ou
dagueles que conduziram a pesquisa.

41 Brasil

No Brasil, foram identificados dez grupos, varios deles com um ndmero consideravel
de membros, revelando um alto nivel de trafego e permanéncia:

14. lbid.
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Tabela 2. NUmero de membros dos grupos observados

Grupol Grupo2 Grupo3 Grupo4 Grupo5
39.155 33.333 34.403 11.882 9.587
Grupo6 Grupo7 Grupo8 Grupo9 Grupo10
35.982 690 24775 47356 10.031

Nesses grupos, observou-se um alto grau de automacao na administragéao. Todos 0s
espacos analisados possuem pelo menos um bot configurado como administrador,
0 que garante atencao constante as solicitacdes de dados, sem a necessidade de
intervencao e supervisdo humana permanente. Essa estrutura facilita o funciona-
mento do grupo como uma loja ativa 24 horas por dia, com comandos operacionais
preestabelecidos para realizar buscas ou compras.

Juntamente com os bots, foi identificada a presenca de administradores humanos
operando sob uma hierarquia reconhecivel. Sao utilizadas etiquetas como “dono”,
“admin”, “suporte” ou “help” [ajudal, gue permitem delimitar fungdes dentro do espaco.
A gestao ndo parece estar centralizada em uma Unica pessoa, mas sim articulada
por uma equipe. Observou-se que essa equipe opera anonimamente por meio do uso
desses pseuddnimos genéricos e da fragmentacao de responsabilidades. Assim, a
coordenacao ocorre na medida em que cada fungdo cumpre um papel especifico

sem a necessidade de revelar identidades, o que dificulta o rastreamento.

O modelo de negdcio predominante identificado nos grupos é o freemium, em que as
pessoas usudrias podem realizar um ndmero limitado de consultas gratuitas usando
bots no Telegram, que geralmente fornecem resultados basicos (por exemplo, nome
e CPF'®). No entanto, para acessar dados mais detalhados, como endereco, datas de
nascimento, vinculos profissionais ou informacoes financeiras, é necessario pagar.

Os grupos oferecem diferentes planos dependendo do tempo de acesso (diario,
semanal, mensal, trimestral, etc.) e, em alguns casos, por niveis de funcionalidade
relacionados ao tipo de dados consultados. Essa abordagem se assemelha a um
modelo freemium escalonado, no qual funcionalidades limitadas sao acessadas gra-
tuitamente e o pagamento é incentivado para obter consultas mais detalhadas. Os
precos mais baixos identificados variam de USS 1 (por uma semana) a USS 78,80
(por dois anos). Foram identificados promocodes e anlincios de compras urgentes
(por exemplo, “somente hoje”), refletindo o uso de estratégias tipicas de marketing
digital adaptadas a um mercado ilicito.

Em relacéo ao método de pagamento, todos os grupos analisados utilizam o sistema
PIX, um mecanismo de pagamento instantaneo langado pelo Banco Central do Brasil
em 2020.'° Este sistema permite transferéncias em tempo real entre individuos ou
empresas, utilizando identificadores Unicos (como niimero de telefone, e-mail, CPF
ou cddigos QR), sem a necessidade de intermediarios bancérios tradicionais. Embo-
ra o PIX tenha sido projetado para garantir a rastreabilidade e reduzir os custos de

15. CPF equivale a “Cadastro de Pessoa Fisica”, o nimero de identificacao fiscal no Brasil.

16. Para mais informacao, ver: https://www.bch.gov.br/estabilidadefinanceira/pix


https://www.bcb.gov.br/estabilidadefinanceira/pix
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transacao, seu uso em contextos informais demonstra como ferramentas financeiras
legitimas podem ser exploradas para operacoes ilicitas ou ndo regulamentadas. Nos
grupos analisados, os pagamentos sao geralmente executados usando um codigo
aleatdrio gerado por meio de plataformas intermediérias, como a iugu.com, que inte-
gram solucoes de faturamento eletronico.

Observou-se 0 Uso intensivo de bots automatizados para a venda de dados pessoais.
O comando mais comum é /epf, que permite consultar informacoes relacionadas ao
numero de identificacao fiscal no Brasil. Ao inserir esse comando seguido do nime-
ro do CPF da pessog, o bot gera um formulario estruturado que pode ser baixado
em formato .txt, o qual revela imediatamente os dados pessoais vinculados ao CPF.

Os dados fornecidos através do comando /epf criam um perfil extremamente detal-
hado da pessoa consultada (ver Imagem 1). Em primeiro lugar, inclui-se informacéao de
identificacao civil: nome completo, RG (Registro Geral), data de nascimento, sexo'’,
municipio e estado de origem. O registro dos CPFs € administrado pela Receita
Federal do Brasil, entidade encarregada da gestao fiscal e tributéria e responsavel
pela base nacional de contribuintes.

Imagem 1. Evidéncia visual sobre venda de dados através do comando /cpf

DADOS DO CPF

[ INFORMACOES PESSOAIS]
Nome

RESULTADO DA SUA CONSULTA! §F

® NOME:
® pmoDULO:

USUARIO:
BY:

juge
Renda

A execucado do comando também fornece acesso a informacoes econémicas, como
uma estimativa da renda mensal da pessoa consultada. Além disso, inclui-se uma
categorizacao do poder aquisitivo em niveis (“baixo”, “médio” ou “alto”), juntamente
com uma faixa monetéria que indica o intervalo de renda estimado. Essa classificacao
pode ser obtida a partir de registros fiscais ou de consumo e pode ser usada para
inferir o status socioecondmico da pessoa afetada, expondo-a a riscos de discrimi-

nacao, estigmatizacéo e praticas de exclusao ou de busca por vantagens financeiras.

Juntamente com os dados econdémicos, o arquivo revela um sistema de pontuagao
financeira, ou seja, um sistema que classifica a pessoa de acordo com seu nivel de

17. Ao longo deste relatério, sao feitas referéncias tanto a “sexo” quanto a “género”. Essa variacao
se deve a forma como as informagdes aparecem em cada grupo ou canal analisado no Telegram e
a maneira como os programadores de cada bot definem as varidveis em seus sistemas de consulta.
Portanto, ambos os termos sdo mantidos de acordo com seu uso original nas fontes observadas.


http://iugu.com
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risco de crédito. Esse sistema utiliza modelos como CSB'™® e CSBA'®, em que se de-
signam pontuacgoes qualitativas. A presenca dessas métricas especificas sugere que
0s bots supostamente estao acessando bancos de dados de crédito institucionais,
como o Serasa®® ou SPC Brasil?', permitindo construir perfis financeiros detalhados
sem o consentimento da pessoa titular.

O perfil financeiro da pessoa consultada parece ser complementado por informagoes
supostamente extraidas do sistema Serasa Mosaic, ferramenta utilizada no Brasil para
segmentar consumidores de acordo com seu comportamento e capacidade de consu-
mo.?? Os registros analisados incluem a descricao do perfil, a classe socioeconémica,
diferentes cédigos de categorizacao (“novo”, “secundério”, “primario”) e observacoes
adicionais que podem ser vinculadas ao histérico de compras, pagamentos ou dividas
-campos semelhantes aos disponfveis no proprio sistema Serasa Mosaic-.

Constatou-se gue, por meio desse mecanismo de consulta, também é possivel
acessar informacoes financeiras relacionadas ao ambiente de trabalho das pes-
soas. O comando revela a profissao declarada, juntamente com o Codigo Brasileiro
de Ocupacoes (CBO), uma classificacédo oficial utilizada no Brasil para padronizar
as atividades laborais. Além disso, os bots acessam informacoes de emprego alta-
mente detalhadas, como as encontradas em registros oficiais, como a Carteira de
Trabalho e Previdéncia Social (CTPS), para citar um exemplo. Assim, a estrutura de
dados coincide com os campos presentes nesses registros: multiplas entradas de
trabalho por pessoa, nome da empresa empregadora, identificacao fiscal (CNPJ),
municipio e estado, datas de admissao, cargo, saldrio mensal, nivel de escolaridade
e até varidveis censitarias como raca e sexo (ver Imagem 2). Esses elementos per-
mitem identificar com precisao o nicho profissional da pessoa.

Imagem 2. Evidéncias visuais da venda de dados contendo informacoes sobre trabalho.

Empregos

18. CSB (Credit Score Basico): Indicador utilizado no Brasil que qualifica o risco de credito de una
persona em funcao de varidveis basicas, como histérico de pagamentos e dividas registradas.

19. CSBA (Credit Score Basico Ampliado): Uma variante do CSB que incorpora mais variaveis,
incluindo informacoes sobre o comportamento do consumidor e seus relacionamentos com insti-
tuicoes financeiras, proporcionando uma anélise de crédito mais abrangente.

20. SERASA: Empresa brasileira especializada em anélise e gestado de dados financeiros, reconhe-
cida por operar um dos principais bancos de dados de crédito do pais, utilizado por entidades para
avaliar a capacidade de crédito do consumidor.

21. SPC Brasil (Servigo de Protegao ao Crédito): Sistema de crédito gerenciado pelas camaras de
comércio brasileiras, que centraliza dados sobre dividas, pagamentos e comportamento de crédito
de pessoas fisicas e juridicas.

22. Disponivel em: https://www.serasaexperian.com.br/solucoes/mosaic/


https://www.serasaexperian.com.br/solucoes/mosaic/
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Em vérios desses registros de emprego, a data de safda aparece como “nula”, o que
pode indicar que a pessoa ainda trabalha nessa empresa ou que o sistema de origem
nao atualizou esse campo. No entanto, o ponto mais relevante € que o uso do termo
“null” é caracteristico de bancos de dados estruturados, como aqueles baseados em
SQL?3%, o que sugere que a informacgao provém de sistemas ou respaldos de bases
de dados e nao de simples capturas ou recolecc¢oes informais.

A divulgacédo do nimero do Programa de Integracdo Social (PIS), um identificador
fundamental para 0 acesso a beneficios estatais como pensoes, subsidios e fundos
de aposentadoria, foi considerada um dado altamente sensivel. Além disso, h& infor-
macoes detalhadas sobre 0 acesso a beneficios sociais como o Auxilio Emergencial
(beneficio concedido durante a pandemia), o Bolsa Familia (programa histérico de
transferéncia de renda) e as contribuicdes ao Instituto Nacional do Seguro Social
(INSS). Em cada caso, sdo especificados o montante total recebido pela pessoa e o
numero de prestagoes efetuadas, o que permite rastrear os padroes de utilizagcao
da assisténcia social (ver imagem 3). Essa informacéo ndo apenas expde o nivel de
vulnerabilidade econémica da pessoa, mas também permite inferir sobre sua situacao
de emprego, histérico de renda e grau de dependéncia de programas estatais, po-
tencialmente expondo-a a fraudes e discriminagao direcionadas.

Imagem 3. Evidéncias visuais sobre venda de dados contendo informacao de aces-
so a beneficios sociais

BENEFICIOS

TIPO: auxilioEmergencial
BENEFICIO: AUXILIO EMERGENCIAL
TOTAL RECEBIDO: R

TOTAL PARCELAS RECEBIDS

TIPO: bolsaFamilia
BENEFICIO: BOLSA FAMILIA
TOTAL RECEBIDO: R
TOTAL PARCELAS RECEBIDS

TIPO: inss

BENEFICIO: INSTITUTO NACIONAL DO SEGURO SOCIAL
TOTAL RECEBIDO: R

TOTAL PARCELAS RECEBIDS

A estrutura dessas fichas de dados fornecidas pelos bots dos grupos analisados
pOssui campos como “tipo; auxilioEmergencial” e “beneficio; AUXILIO EMERGENCIAL”,
Isso evidencia uma nomenclatura especifica de banco de dados, caracterizada pelo
uso de etiguetas no formato “campo:valor” e por convencoes técnicas como camel-
Case?* (“auxilioEmergencial”). Mais uma vez, essas caracteristicas sugerem que as
informacoes podem ter sido extraldas diretamente de bancos de dados estrutura-
dos, possivelmente vazadas ou conectadas em tempo real, do sistema financeiro
ou de protecao social.

O mesmo arquivo de consulta por meio do CPF também revela linhas telefonicas

23. SQL (Structured Query Language) é uma linguagem padrao usada para gerenciar bancos de
dados estruturados, permitindo consultar e atualizar informagdes armazenadas.

24. Uma convencao de escrita em informéatica em que a primeira palavra é escrita em minUsculas e
as palavras seguintes comecam com letra maidscula, sem espacos ou hifenes.
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celulares associadas a pessoa consultada. Para cada linha, sdo indicados o tipo de
servigo e arespectiva operadora de telecomunicacoes. O aparecimento de multiplos
registros associados a mesma pessoa pode ser devido a uma comparacao entre
bancos de dados, possivelmente de provedores de servicos maéveis ou registros
histéricos de linhas ativas e inativas.

O acesso aos enderecos registrados constitui outra dimenséao critica da exposicao
de dados. No mesmo arquivo .txt de resposta, sao identificados varios registros por
pessoa, indicando que os bancos de dados armazenam um histérico de enderecos
ao longo do tempo. Cada entrada contém informagoes detalhadas como cdodigo
postal (CEP), estado federal (UF), municipio, rua (logradouro), bairro (bairro), nimero
da residéncia e complemento, permitindo localizar uma pessoa com alta precisado
geogréfica. Além do endereco atual, o0 municipio de nascimento é incluido, o que
amplia a rastreabilidade da trajetdria de vida da pessoa.

A exposicao de varios domicilios permite o rastreamento de movimentos passados
e presentes, o que pode levar a riscos de assédio, extorsao ou vigilancia. Em con-
textos como o do Brasil -e, de modo geral, em diversos paises da América Latina-
onde convergem altos niveis de violéncia urbana, crime organizado, desigualdade
e polarizacao politica®®, esse tipo de vazamento pode expor as pessoas a diversas
ameacas: desde fraudes direcionadas e ataques fisicos ou digitais até assédio dire-
cionado, motivado por razoes politicas, de género ou étnicas, entre outras.

A exposicao nao se limita a pessoa consultada. Os registros analisados também
mostram informacoes sobre sua rede familiar direta (como irmas, irméaos, sobrinhas,
sobrinhos) e outros lacos de parentesco. Cada familiar aparece identificado por seu
nome completo e nimero de CPF. Além disso, sob o rotulo “vizinhos”, os bots divul-
gam dados de pessoas gue residem nas proximidades do proprietério consultado. A
inclusdo desses terceiros amplia o0 escopo do vazamento e pode facilitar a criacao
de perfis relacionais, capazes de mapear lacos familiares e comunitarios, e even-
tualmente serem combinados com outros dados para fins como fraude direcionada,
roubo de identidade, extorsao ou vigildncia por atores ndo estatais.

Outra descoberta alarmante nesse arquivo de texto € a exposicao do histdrico de
vacinacao, no qual sao apresentados dados estruturados que replicam a légica
de um registro oficial do sistema de saude brasileiro, como o do Sistema Unico de
Salde (SUS), o que indicaria um possivel acesso ou vazamento por parte de fontes
estatais. Sdo fornecidos detalhes sobre o tipo de dose (primeira ou segunda), 0 nome
da vacina administrada, o nimero do lote, o fabricante, a data exata da aplicagédo e o
estabelecimento de salide onde foi administrada (ver Imagem 4). Além de constituir
uma grave violacao de privacidade, esse tipo de informacao pode ser usado para
diversos fins indevidos, incluindo a falsificagdo de atestados médicos ou 0 roubo
de identidade para acesso a servicos medicos.

25. WOLA (2011). Enfrentando la violencia urbana en América Latina: Revirtiendo la exclusion a
través de la actuacion policial inteligente y la inversién social. Disponivel em: https://www.wola.org/
sites/default/files/downloadable/Citizen%20Security/2011/Enfrentando_la_Violencia_Urbana.pdf


https://www.wola.org/sites/default/files/downloadable/Citizen%20Security/2011/Enfrentando_la_Violencia_Urbana.pdf
https://www.wola.org/sites/default/files/downloadable/Citizen%20Security/2011/Enfrentando_la_Violencia_Urbana.pdf
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Imagem 4. Evidéncias visuais da venda de dados relacionados ao histdérico de va-
cinacao.

C/BUTANTAN - COROMAVAL

FABRICANTE : SINOVAC BUTANTAN
DATA
ESTABELECIMENTO

DOSE: 1* [Dose

VACINA: COVID-19 SINOVAC/BUTANTAN - COROMAVAC
LOTE

FABRICANTE : SINOVAC/BUTANTAN

DATA

ESTABELECIMENTO

Além do comando /epf, que exige o nimero de identificacado da pessoa, os bots tam-
bém permitem executar o comando /nome, ou seja, pesquisar registros de dados
pessoais de alguém a venda usando o nome e sobrenome, sem precisar saber o
CPF O bot responde com uma lista de correspondéncias que inclui nome completo,
numero do CPF, género e data de nascimento.

Nos grupos investigados, também & possivel consultar dados pessoais utilizando
numeros de telefones celulares e placas de veiculos. Além disso, o comando /cnpj
permite 0 acesso a informacodes detalhadas sobre pessoas juridicas (empresas, fun-
dacbes ou associacoes) utilizando o seu nimero de identificacao fiscal. A consulta
devolve uma ficha com dados como a razéo social (nome legal da empresa), o nome
comercial, a natureza juridica (associacao civil, sociedade andnima ou cooperativa),
a situacéo atual da empresa (“ativa” ou “inativa”), a data de abertura, o capital social
declarado e o porte da empresa, categorizado de acordo com seu tamanho (micro,
pequena, média, etc.).
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411 Contexto tecnopolitico e legal

Segundo a empresa global de ciberseguranca Surfshark, em 2024, o Brasil ocupou o
sétimo lugar no mundo em vazamentos de dados?®. Isso demonstra que os incidentes
de vazamento ndo sédo nem algo novo nem raro no pais e podem ter contribuido para
alimentar e viabilizar o mercado ilegal de informagoes pessoais. Um dos casos mais
emblematicos de vazamento de informacoes ocorreu em 2021, quando dados de
mais de 223 milhoes de pessoas foram expostos, incluindo nimero do CPF, nome,
data de nascimento e género. O numero ultrapassa a populacao total do Brasil,
indicando que os registros de pessoas falecidas também foram comprometidos?”.

A magnitude dos vazamentos no Brasil deve ser analisada considerando um ecos-
sistema digital caracterizado pelo uso massivo de aplicativos de mensagens e redes
sociais®®, assim como por altos indices de fraude e criminalidade digital. Segundo
dados do Senado Federal, um em cada quatro brasileiros com mais de 16 anos re-
latou ter sido vitima de um ataque cibernético em 2023%°, e estudos recentes esti-
mam perdas anuais superiores a 70 bilhdes de reais (equivalente a quase 13 bilhdes
de ddlares em outubro de 2025) devido a fraudes financeiras e roubo de dados de
cidadaos brasileiros®®. Este contexto combina uma penetracdo tecnolégica muito
elevada com baixos niveis de alfabetizacao digital e uma crescente sofisticagdo dos
mecanismos de fraude e roubo de identidade®".

Nesse contexto, o uso do Telegram -um dos aplicativos mais populares do pafs-
tem sido acompanhado de tensdes com instituicdes nacionais em relacéo a
circulacao de informacoes ilicitas e ao descumprimento de decisoes judiciais.
Em marco de 2022, o Supremo Tribunal Federal (STF) ordenou a suspensao tem-
pordria da plataforma devido a falta de cooperacdo com o sistema judicial.®?. A
medida foi revertida dois dias depois, apds a empresa se comprometer a nomear
um representante legal no pafs, cumprir as ordens judiciais e estabelecer meca-
nismos de cooperacdo com o Tribunal Superior Eleitoral (TSE)®®.

26. Para mais informacao, ver: https://surfshark.com/research/data-breach-monitoring?coun-
try=br

27. andro4all (2024). Una filtracién masiva expone los datos de 223 millones de personas: la po-
blacién de Brasil al completo. Disponivel em: https://andro4all.com/tecnologia/una-filtracion-masi-
va-expone-los-datos-de-223-millones-de-personas-la-poblacion-de-brasil-al-completo

28. Folha de S. Paulo (2023). Brasil é o pais do WhatsApp, diz presidente do aplicativo. Disponivel
em: https://www1.folha.uol.com.br/mercado/2023/11/brasil-e-o0-pais-do-whatsapp-diz-presiden-
te-do-aplicativo.shtml

29. Agéncia Senado (2024). Golpes digitais atingem 24% da populacéao brasileira, revela Data-
Senado. Disponivel em: https://www12.senado.leg.br/noticias/materias/2024/10/01/golpes-digi-
tais-atingem-24-da-populacao-brasileira-revela-datasenado

30. Folhade S. Paulo (2024). Fraude e roubo dao prejuizo de RS 71 bi — UOL. Disponivel em: https://
www1.folha.uol.com.br/cotidiano/2024/08/fraude-digital-e-roubo-de-celular-dao-prejuizo-de-r-
71-bi-em-1-ano-aponta-datafolha.shtml

31. WOMCY (2025). Brasil na mira: por que o pais é tao visado por ataques cibernéticos? Disponivel
em: https://womcy.org/pt/brasil-na-mira-por-que-o-pais-e-tao-visado-por-ataques-ciberneticos/

32. Supremo Tribunal Federal (2022). Ministro Alexandre de Moraes suspende funcionamento do
Telegram no Brasil. Disponivel em: https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idCon-
teudo=483659&ori=1

33. Supremo Tribunal Federal (2022). Ministro Alexandre de Moraes revoga bloqueio apds Tele-
gram cumprir determinacoées do STF
Disponivel em: https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=483712&ori=1
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Diante desse cenario de vazamentos de dados e riscos crescentes, é crucial consi-
derar o atual marco regulatdrio vigente no Brasil. O pais conta com a Lei n. 13.709
- Lei Geral de Protecao de Dados Pessoais (LGPD), promulgada em 2018 e em vigor
desde 2020.%4 A LGPD regula o tratamento de dados pessoais, inclusive em meios
digitais, por pessoas fisicas e juridicas, publicas ou privadas, com o objetivo de pro-
teger os direitos fundamentais a liberdade, a privacidade e ao livre desenvolvimento
da personalidade. Entre seus principios figuram a seguranca, a prevencgao e a nao
discriminacao.

A LGPD define dados sensiveis como aqueles relacionados & “origem racial ou ét-
nica, crenca religiosa, opiniao politica, filiagao sindical, salde, vida sexual, dados
genéticos ou biométricos vinculados a uma pessoa”. Considerando essa definigao,
informacao como os histéricos de vacinacao -que circulam nos mercados ilegais do
Telegram- constitui informacao sensivel. Os regulamentos estabelecem obrigacoes
mais rigorosas para esses casos, incluindo medidas especificas de seguranca da
informacao.

A lei também dedica um capitulo ao tratamento de dados por entidades publicas,
embora sem estabelecer regras muito diferenciadas ou rigorosas. Entre as suas
disposicoes mais relevantes estéd a possibilidade de, em casos de infragcoes co-
metidas por entidades estatais, a Agéncia Nacional de Protecdo de Dados (ANPD)
emitir recomendagdes com o objetivo de cessar a violacao. Isso indicaria que, se
fosse encontrada alguma ligacao entre a circulagao indevida de dados pessoais
em grupos do Telegram e a responsabilidade do Estado no tratamento ou protegéao
desses dados, o 6rgao teria o poder de intervir em nivel administrativo para mitigar
os danos e promover medidas especificas de reparacao para o caso.

A ANPD foi criada em 2019, inicialmente sob a estrutura da Presidéncia da Republi-
ca, sem efetiva independéncia®®. Em 2022, adquiriu carater de autonomia especial,
passando a estar vinculada ao Ministério da Justica e Seguranca Publica. No entanto,
continuou a enfrentar limitacdes em termos de recursos humanos e financeiros®® e
sua atuacao sancionadora tem sido timida até o momento. Muito recentemente, em
setembro de 2025, com a Medida Provisoria 1.317/2025%7, a ANPD foi transformada
oficialmente em agéncia reguladora, deixando de estar subordinada ao Ministé-
rio e obtendo total autonomia técnica, funcional, administrativa e decisoria. Essa
reforma institucional também criou novos cargos especializados e fortaleceu sua
capacidade operacional, o que pode ampliar seu escopo de atuacao futura diante
de intervencoes estatais em casos de tratamento inadequado de dados.

Em paralelo, o Cédigo Penal brasileiro criminaliza a invaséo de dispositivos infor-
maticos desde 2012, com penas de 1 a 4 anos de priséo e multa. As penas para o
crime sdo agravadas guando resultam na obtencéo e comercializagdo de dados,

34. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l113709.htm

35. Para mais informacao, ver: https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/
113853.htm

36. tele.sintese (2023). Em aniversario de 3 anos, ANPD reivindica estrutura proporcional ao desa-
fio. Disponivel em: https://telesintese.com.br/em-aniversario-de-3-anos-anpd-reivindica-estrutu-
ra-proporcional-ao-desafio/

37. Disponivel em: https://www.planalto.gov.br/ccivil_03/_At02023-2026/2025/Mpv/mpvi317.
htm
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https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Mpv/mpv1317.htm
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Mpv/mpv1317.htm
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especialmente se envolverem entidades publicas ou servigos financeiros, situagoes
gue podem estar relacionadas com as préticas descritas neste relatorio.®®

Em matéria de ciberseguranca, o Brasil adotou em agosto de 2025 a nova Estratégia
Nacional de Ciberseguranca (E-Ciber), que atualiza a anterior de 2020.%° A estraté-
gia esta estruturada sob os projetos tematicos de protecdo e conscientizagao da
cidadania; seguranca e resiliéncia dos servicos essenciais e infraestruturas criticas;
cooperacao e integragao entre 6rgaos e entidades publicas e privadas; e soberania
nacional e governanca. Entre as agoes previstas esté incluido o incentivo a expansao
dos servigos de apoio as vitimas de crimes ilicitos em espacos digitais.

Em 2023, ainda sob a vigilancia da Estratégia anterior, foi criado o Comité Nacional
de Ciberseguranca (CNCiber). Este 6rgao colegiado, presidido pelo Gabinete de
Seguranca Institucional da Presidéncia da Republica, reline representantes do go-
verno, da academia, do setor privado e da sociedade civil. Seu mandato inclui propor
atualizacoes na estratégia, formular medidas para prevenir e responder a incidentes
e promover a cooperacao internacional em relacdo ao tema.*°

Em sintese, o Brasil conta com uma arquitetura legal e institucional relativamente
robusta, que inclui uma lei moderna de protecao de dados, um marco penal espe-
cifico para delitos informaticos e uma estratégia nacional de ciberseguranca. No
entanto, a escassa cultura de protecao de dados e de ciberseguranca, somada a
capacidade limitada operativa da ANPD e sua recente independéncia, reduzem a
efetividade dos marcos vigentes. Num pais de dimensoes continentais, marcado por
um histérico recorrente de vazamentos massivos e fraudes digitais, 0s riscos para
a cidadania aumentam.

38. Para mais informacao, ver: https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/
112737.htm

39. Disponivel em: https://www?2.camara.leg.br/legin/fed/decret/2025/decreto-12573-4-agos-
t0-2025-797813-publicacaooriginal-176048-pe.html

40. Para mais informacao, ver: https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/de-
creto/D11856.htm


https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
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4.2 Peru
No Peru, oito grupos e dois canais de Telegram foram analisados. Os grupos apre-
sentam um alcance amplo em relacao a extensao do pais, enquanto os canais tém

uma base de assinantes muito menor:

Tabela 3. NUmero de assinantes dos canais observados

Grupol Grupo?2 Grupo3 Grupo4 Grupo5
8.698 3.109 915 539 12.847
Grupo6 Grupo?7 Grupo8 Canall Canal2

2.395 1.280 3.390 71 74

Assim como no Brasil, foram identificados bots com funcdes de administracao,
encarregados de responder consultas ou executar pesquisas. Paralelamente, os
administradores humanos parecem manter estruturas hierdrquicas com denomi-

nagoes como “owner”, “founder”, “admin”, “moderador” ou “dev”, replicando o esquema
funcional de muitas comunidades digitais formais.

Um elemento socialmente significativo observado em alguns grupos foi o uso de
linguagem discriminatéria nas funcoes atribufdas, com nomes como “Gato Gay” ou
“Cabro” (térmo pejorativo na giria local) atribuidos a contas administradoras. Essas
denominagoes refletem um imaginario marcado por légicas machistas, LGBTQIA+-
fébicas e excludentes em geral, comuns em ambientes altamente masculinizados,
que normalizam a burla a respeito de identidades diversas. Sua presenga revela que,
além da estrutura técnica, esses espacos também reproduzem dinamicas sociais
de discriminagéao baseadas em género e orientagéo sexual.

O modelo de negdcio predominante no Peru também € o freemium, embora com
algumas diferencas em relagao ao Brasil. Em alguns grupos, o bot permite realizar
pesquisas gratuitas, mas os resultados aparecem parcialmente ocultos: sao exibidos
nomes e titulos, enguanto o resto dos dados pessoais (como data de nascimento,
direcéo e idade) aparecem substituidos por asteriscos (***). Para desbloquear essas
informacoes, o bot sugere a compra de créditos. Esse modelo gera una experiéncia
de “prova parcial” gue motiva a compra.

A maioria dos grupos opera sob uma légica de cobranga por funcionalidade -por
exemplo, com fungoes basicas e fungodes Pro ou VIP-, ainda que tenham sido encon-
trados planos baseados em periodos de tempo (por dias ou meses). Os precos osci-
lam entre 2,20 ddlares por acesso de trés dias até montes anuais de 116,20 délares,
sendo este o Ultimo um dos valores mais altos registrados em toda a pesquisa. Além
disso, existem pacotes que oferecem créditos, o que permite acumular saldo virtual
para consultas especificas. A apresentacéo de planos em niveis (Basico, Padrao e
Premium) sugere uma estratégia de escalonamento de beneficios vinculada ao pa-
gamento, em uma logica semelhante as plataformas legitimas de servicos digitais.

Os métodos de pagamento mais comuns sao as carteiras digitais Yape e Plin, am-
plamente utilizadas a nivel nacional no Peru. Ambas plataformas permitem enviar
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dinheiro penas com um numero de celular ou um cédigo QR, sem necessidade de
conhecer o nome ou nimero de conta bancéria da pessoa destinatéria. Se por um
lado essas faturas digitais permitem um certo nivel de rastreamento, ja gue o nome
completo do titular aparece no momento da realizacao da transferéncia, seu uso
continua sendo frequente nos mercados ilegais observados.

O comando mais comum para consultar e comprar dados em grupos e canais pe-
ruanos € /dni, que permite acessar uma grande variedade de dados de qualquer
pessoa cidada a partir de seu Documento Nacional de Identidade (DNI). O DNI é o
numero Unico de identificacdo designado a cada persona no Peru pela Reniec*', que
atua como entidade oficial encargada.

Apds esse tipo de consulta, observou-se que os bots geravam em segundos uma
resposta automéatica com uma ficha de dados pessoais detalhados, que sé deveriam
ser encontrados nos registros oficiais. Isso sugere um possivel acesso indevido a
bases de dados do Estado ou a filtragem desses registros por parte de atores mali-
ciosos. A resposta inclui nomes completos (home, nome paterno e materno), sexo e
data de nascimento. Além disso, estao incluidos dados sobre o local de nascimento,
como departamento, provincia e distrito.

Outros campos revelam detalhes adicionais como o estado civil, o grau de instrucgao,
a estatura, e diversas datas importantes: inscrigéo, emissao, validade do DNI e em
alguns casos até a data de falecimento da pessoa. Também mostra se a pessoa &
doadora de drgaos. Em nivel familiar, se listam os nomes e nimeros de DNI do pai
e da mae. O sistema também fornece informacoes completas sobre o domicilio re-
gistrado, incluindo departamento, provincia, distrito e endereco.

Diferente do Brasil, a resposta automatica inclui dados biométricos como impressoes
digitais das pessoas, aumentando exponencialmente o nivel de exposicao e vulne-
rabilidade dos direitos afetados. Em alguns casos, a fotografia também € acompan-
hada da assinatura manuscrita das pessoas (ver Imagem 5).

Imagem 5. Evidéncia visual sobre venda de dados através do comando /dni

41. Registro Nacional de Identificacao e Estado Civil (Reniec): organismo auténomo do Estado
peruano encarregado da identificacao de pessoas naturais, da emissdo do Documento Nacional de
Identidade (DNI) e do gerenciamento do registro civil. Administra uma das principais bases de dados
pessoais do pais, incluindo nomes, datas de nascimento, domicilios e dados biométricos.
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Além disso, observou-se que 0s bots Nos grupos e canais peruanos também permi-
tem obter imagens completas do DNI, tanto no formato eletronico guanto na versao
fisica ou virtual; até de criancas e adolescentes. Para isso, use comandos como /
dniel para o DNI eletronico (DNle) e /dniv ou /dnivir para o DNI azul ou virtual, rece-
bendo arguivos digitais em formato de imagem (jpg ou .png) com a frente e o verso
do documento. No caso do comando /dniel, os resultados mostram o DNI eletroni-
co completo de uma pessoa adulta, gue conta com um chip integrado e € utilizado,
entre outras coisas, para firmar documentos digitalmente.

E especialmente preocupante a qualidade dos documentos baixados observados,
sendo suficientemente alta para utilizagdo em falsificacoes, clonagem de identidade,
acesso a servicos bancarios ou qualguer trafego digital. Além dos dados biométri-
cos, o documento inclui informacoes detalhadas (como nomes, sobrenomes, sexo,
data e local de nascimento), grau de instrucao, estado civil, estatura, nome do pai
e/ou mae, endereco completa e situagao de registro.

Em alguns casos, as fotografias e fichas de dados apresentam distintivos de érgaos
oficiais do Estado peruano. Ainda ndo € possivel determinar com certeza a origem
dos dados comercializados, a presenca de marcas, formatos e codificacdes coinci-
dentes com os usados por entidades publicas gera alarmes sobre um possivel acesso
indevido a bases de dados oficiais ou a vazamento de documentos processuais. Um
indicio particularmente relevante aparece nas fichas de tipo C4%?, em que figura um
apartado intitulado “Informacodes da consulta”, que detalha quem realizou a pesquisa
(nome do usudrio), de qual entidade e com qual nimero da transacao. Esse tipo de
registro aponta para a possibilidade de gue, em alguns casos, 0s bots empregados
nos grupos do Telegram possam estar operando com credenciais institucionais va-
lidas, o que permitiria realizar consultas diretas a sistemas oficiais e extrair dados
em tempo real para sua posterior venda.

Também foi identificada a utilizacao de outros comandos que permitem o acesso
a dados pessoais sem a necessidade de conhecer o nimero de identificacdo do
proprietério; por exemplo, através do nome, da placa do veiculo ou do nimero de
telefone celular. Em relacao a este Ultimo mecanismo de consulta, os dados séao
apresentados sob a etiqueta “OSIPTEL DATABASE - CEL”. E importante ressaltar
que o Orgao Supervisor de Investimentos Privados em Telecomunicacoes (OSIPTEL)
é a entidade estatal responsavel pela regulamentagédo e supervisao dos servicos
de telecomunicacoes no Peru, incluindo o registro de linhas mdéveis associadas a
pessoas fisicas ou juridicas.

Outros comandos identificados nos bots fueron /hogar [lar] e /ag, que permitem
acesso a redes completas de vinculos familiares. Ao inserir o nimero do DNI no co-
mando /hogar, o bot fornece informacodes sobre o endereco cadastrado, a situagéo
econodmica da familia, sua classificacdo socioecondémica (“extremamente pobre”,
“pobre” ou “nao pobre”, de acordo com a classificacao do Sistema de Focalizacion
de Hogares - SISFOH, no Peru), detalhes sobre se estd em uma &rea rural ou ur-
bana, bem como os dados de cada um dos membros da unidade familiar: nomes,
sobrenomes, DNI e data de nascimento.

42. O certificado C4 contém informacao bdsica do DNI de uma pessoa. Trata-se de um certificado
informativo, que nao substitui o documento de identidade (DNI), mas ¢ utilizado como medida de
seguranca para verificar a identidade em alguns servicos digitais. Disponivel em: https://www.gob.
pe/8803-solicitar-certificado-de-inscripcion-c4


https://www.gob.pe/8803-solicitar-certificado-de-inscripcion-c4
https://www.gob.pe/8803-solicitar-certificado-de-inscripcion-c4
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Por fim, a pesquisa também revelou a venda do que parecem ser certidoes oficiais
de antecedentes criminais policiais e judiciais, documentos que, em circunstancias
normais, s poderiam ser emitidos por meio de procedimentos formais (com preco
e prazo de emissao) perante o Ministério do Interior (PNP) ou o Poder Judiciério do
Peru. Em ambos os casos, os bots geram arguivos em formato PDF, supostamente
emitidos pela Policia Nacional do Peru e pelo Poder Judicidrio Nacional, respectiva-
mente. Os documentos incluem dados como imagem facial, nome completo, assina-
tura digital, nimero do documento, nacionalidade e o resultado da verificacao se a
pessoa possui condenacoes ou antecedentes criminais (ver Imagem 6).

Imagem 6. Evidéncia visual da venda de dados com certificados oficiais de ante-
cedentes policiais e judiciais.
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O acesso imediato a esses certificados, sem passar pelo processo oficial de solici-
tacao gue normalmente exige autenticacao, pagamento de uma taxa e um tempo
de espera de horas ou dias, levanta questdes sobre sua possivel origem e sobre
possiveis violagoes das plataformas estatais de emissao digital. Em alguns casos, 0s
certificados foram gerados na mesma data e hora da consulta feita ao bot no Tele-
gram, como mostra a Imagem 6, o que levanta a questao se esses sistemas poderiam
estar diretamente vinculados, de forma nao autorizada, a bancos de dados oficiais,
ou se trata-se de uma simulacéo tecnicamente avancada de formatos institucionais.

A coincidéncia temporal entre o pedido e a emissao, juntamente com a fidelidade
dos formatos, pode indicar a hipdtese de que 0 acesso ndo provém de uma base de
dados estética filtrada, mas sim de uma interacao direta com os sistemas oficiais.
No entanto, na auséncia de provas conclusivas, ambos 0s cenérios permanecem em
aberto e requerem verificacao técnica adicional.
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4.21Contexto tecnopolitico e legal

No Peru, assim como em outros pafses da regiao, vazamentos massivos de dados
pessoais sao um fendémeno recorrente que afeta tanto instituigées publicas quanto
privadas.*®* Em junho de 2025, a Autoridade Nacional Peruana de Protecao de Da-
dos Pessoais (ANPDP) emitiu um alerta urgente apds um vazamento que expos 16
bilhdes de senhas vinculadas a servicos como Apple, Google e Facebook, instando
os cidadaos a alterarem suas senhas imediatamente para reduzir o risco de fraude
e roubo de identidade**.

Esse cendrio geral também se reflete no uso de aplicativos de mensagens, nos
guais foram documentados incidentes que mostram como vazamentos podem
alimentar diretamente o mercado ilegal de dados. En 2024, durante a emissao de
uma reportagem televisiva®®, jornalistas foram ameacados via WhatsApp por indi-
viduos mal-intencionados que lhes enviaram dados pessoais obtidos no Telegram.
As ameacas consistiam no envio de fichas da RENIEC com dados completos dos
jornalistas, acompanhadas de mensagens intimidatdrias. Ao exibirem seu acesso a
essas informacoes pessoais, 0s responsaveis buscaram incitar o medo e demons-
trar suas capacidades de rastreamento. A mesma reportagem televisiva revelou que
0s dados desses jornalistas estavam disponiveis em grupos do Telegram, como os
analisados nesta pesqguisa, nos guais basta inserir um ndmero de documento para
acessar os dados pessoais de qualquer pessoa“®.

Meses depois, ainda em 2024, outro incidente grave foi relatado no Peru: os dados de
mais de 3 milhoes de clientes do Interbank foram roubados e publicados na dark web.
Segundo a cobertura jornalistica do caso*’, um usudrio anunciou que esses dados
podiam “ser obtidos” via Telegram, sem que a reportagem tenha verificado sua comer-
cializagao efetiva em tal plataforma. Além do alerta, a cobertura fornece um elemento
técnico relevante para a andlise. Os arquivos relacionados ao caso contém um script
gue descreve o acesso a um banco de dados hospedado no New Relic (provedor do
Interbank) usando credenciais (nome de usudrio e senha), e revela conhecimento de
detalhes internos da estrutura do servidor que se tentava ter acesso*®. Esses indicios
n&o constituem prova conclusiva da rota de vazamento, mas reforcam a hipdtese de
acesso com informacoes interna ou uma configuragéo de seguranga vulneravel, e
ajudam a explicar como vazamentos dessa magnitude podem alimentar, direta ou
indiretamente, circuitos de dados ilegais em mensagens e foruns.

43. Cuzcano, X. (2025). Filtraciones de datos: el costo ciudadano de la negligencia digital. Dispo-
nivel em: https://www.derechosdigitales.org/recursos/filtraciones-de-datos-el-costo-ciudada-
no-de-la-negligencia-digital/

44, Infobae (2025). Gobierno del Pert lanza alerta urgente por filtracion de 16 mil millones de
contrasenas: ANPD pide cambiar claves de inmediato. Disponivel em: https://www.infobae.com/
peru/2025/06/24/gobierno-del-peru-lanza-alerta-urgente-por-filtracion-de-16-mil-millo-
nes-de-contrasenas-anpd-pide-cambiar-claves-de-inmediato/

45. Disponivel em: https://www.youtube.com/watch?v=9UvS9SBuMVA
46. Ibid.

47. Ojo Publico (2024). El negocio ilegal de la informacién personal: la ruta detras del robo de
datos de Interbank. Disponivel em: https://ojo-publico.com/5390/ciberdelincuencia-la-ruta-de-
tras-del-robo-datos-interbank

48. Infobae (2024). Caso Interbank: ;Qué habria detras de la extorsion vy la filtracion de datos de
clientes por el supuesto ‘hacker’? Disponivel em: https://www.infobae.com/peru/2024/10/31/ca-
so-interbank-filtracion-de-datos-de-millones-de-clientes-se-habria-dado-tras-fallidas-negocia-
ciones-con-extorsionador-digital/


https://www.derechosdigitales.org/recursos/filtraciones-de-datos-el-costo-ciudadano-de-la-negligencia-digital/
https://www.derechosdigitales.org/recursos/filtraciones-de-datos-el-costo-ciudadano-de-la-negligencia-digital/
https://www.infobae.com/peru/2025/06/24/gobierno-del-peru-lanza-alerta-urgente-por-filtracion-de-16-mil-millones-de-contrasenas-anpd-pide-cambiar-claves-de-inmediato/
https://www.infobae.com/peru/2025/06/24/gobierno-del-peru-lanza-alerta-urgente-por-filtracion-de-16-mil-millones-de-contrasenas-anpd-pide-cambiar-claves-de-inmediato/
https://www.infobae.com/peru/2025/06/24/gobierno-del-peru-lanza-alerta-urgente-por-filtracion-de-16-mil-millones-de-contrasenas-anpd-pide-cambiar-claves-de-inmediato/
https://www.youtube.com/watch?v=9UvS9SBuMVA
https://ojo-publico.com/5390/ciberdelincuencia-la-ruta-detras-del-robo-datos-interbank
https://ojo-publico.com/5390/ciberdelincuencia-la-ruta-detras-del-robo-datos-interbank
https://www.infobae.com/peru/2024/10/31/caso-interbank-filtracion-de-datos-de-millones-de-clientes-se-habria-dado-tras-fallidas-negociaciones-con-extorsionador-digital/
https://www.infobae.com/peru/2024/10/31/caso-interbank-filtracion-de-datos-de-millones-de-clientes-se-habria-dado-tras-fallidas-negociaciones-con-extorsionador-digital/
https://www.infobae.com/peru/2024/10/31/caso-interbank-filtracion-de-datos-de-millones-de-clientes-se-habria-dado-tras-fallidas-negociaciones-con-extorsionador-digital/
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Em termos regulatérios, o marco de protecao de dados em vigor no Peru existe ha
mais de uma década. Esté definida pela Lei n. 29733 - Lei de Protecéo de Dados
Pessoais, promulgada em 2011, cujo objetivo é garantir o direito fundamental a pro-
tecdo de dados pessoais reconhecido na Constituicao*®. A norma considera como
dados sensiveis agueles que incluem informacdes biométrica, renda econémica,
opinides politicas, conviccoes religiosas, filosdficas ou morais, filiacao sindical, bem
como informacoes relacionadas a salde ou a vida sexual; categorias que corres-
pondem a varios dos tipos de dados identificados como sujeitos a comercializagéo
nesta pesquisa.

Entre os principios orientadores da lei esta a seguranca, que obriga os responsaveis
pelas atividades de tratamento a implementar medidas técnicas, organizacionais e
legais para evitar acessos nao autorizados e garantir a integridade dos dados. As-
sim, a norma reconhece expressamente o direito das pessoas titulares de serem
indenizados quando um tratamento indevido de dados lhes causar danos.

Em novembro de 2024 se aprovou uma nova regulamentacao da Lei de Protecao de
Dados Pessoais®® no Peru, que introduz avancos relevantes, como a obrigacao de
comunicar incidentes de seguranca a ANPDP, a exigéncia de politicas de seguranca
documentadas e a implementagao de controlos de acesso mais rigorosos. Embora
essas reformas busquem fortalecer a protecao dos titulares dos dados, a auséncia
de regras diferenciadas para agentes publicos de tratamento de dados continua
sendo uma limitacao fundamental da lei.

Essa falta de especificidade é relevante porque as entidades estatais gerenciam
grandes volumes de dados -incluindo dados sensiveis- o que amplifica o impacto
potencial de qualguer vazamento ou uso indevido. Sem critérios mais rigorosos de
seguranca, transparéncia e responsabilizacao aplicéveis ao setor publico, a lei corre
o risco de oferecer um nivel desigual de protecao, deixando os cidadaos mais vul-
neraveis justamente diante daqueles que detém os maiores repositérios de dados
pessoais.

A aplicacéo da lei estéd a cargo da ANPDP, vinculada ao Ministério da Justica e dos
Direitos Humanaos, por meio da Diregéo Nacional de Justica®'. A ANPDP possui po-
deres de sancao e coercao e, em teoria, independéncia para supervisionar tanto
atores publicos quanto privados. No entanto, como esté institucionalmente vinculada
ao referido Ministério, essa autonomia pode ser limitada na pratica, especialmente
quando se trata de supervisionar entidades estatais ou impor sancoes dentro da
mesma esfera governamental.

Em paralelo, desde 2013 esté vigente a Lei n. 30096 - Lei de Delitos Informaticos®?,
que criminaliza condutas como o acesso ilegal a sistemas e a interceptacéao de da-
dos informaticos, estabelecendo penas agravadas quando os atos envolvem infor-
magoes classificadas ou afetam a defesa e a seguranca nacional. Reformas recen-

49. Para mais informacao, ver: https://www.gob.pe/institucion/congreso-de-la-republica/nor-
mas-legales/243470-29733

50. Disponivel em: https://www.gob.pe/institucion/smv/normas-legales/6426760-016-2024-jus
51. Disponivel em: https://www.gob.pe/institucion/anpd/normas-legales/2018427-29733-2011

52. Disponivel em: https://www.gob.pe/institucion/mpfn/informes-publicacio-
nes/1678028-ley-n-30096


https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/243470-29733
https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/243470-29733
https://www.gob.pe/institucion/smv/normas-legales/6426760-016-2024-jus
https://www.gob.pe/institucion/anpd/normas-legales/2018427-29733-2011
https://www.gob.pe/institucion/mpfn/informes-publicaciones/1678028-ley-n-30096
https://www.gob.pe/institucion/mpfn/informes-publicaciones/1678028-ley-n-30096
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tes, introduzidas por meio de decretos e acordos interinstitucionais, fortaleceram a
coordenacéo entre a Policia Nacional, o Ministério Publico e ¢rgaos especializados,
criando unidades de combate ao cibercrime e protocolos de troca de informacgoes.
Além disso, foram incorporadas obrigacoes de formacao técnica para funcionarios
e autoridades judiciais na édrea de pesquisa digital.

Por fim, na érea de ciberseguranca, o Peru desenvolveu a Estratégia Nacional de
Seguranca e Confianca Digital 2021-2026°%, cujos pilares incluem a promogéao de
uma cultura de seguranca, a protecao de ativos criticos, o desenvolvimento de capa-
cidades e a prestagao de servicos digitais. O documento, no entanto, néo foi adotado
formalmente como politica de Estado®*. Essa omissao limita sua forca normativa e
proativa e reflete a fragilidade institucional para articular respostas eficazes em
guestoes de seguranca cibernética. Essa falta de implementacao também eviden-
cia a desconexao entre as politicas de ciberseguranga e as politicas de protegéo
de dados pessoais, que, na pratica, deveriam ser abordadas em conjunto como di-
mensdes complementares da seguranca e da confianca digitais.

Nos desafios da pesquisa, essa fragilidade institucional se manifesta na ampla circu-
lacao de dados pessoais e de documentos que parecem reproduzir o formato ou 0s
atributos dos emitidos por entidades publicas. Embora ndo seja possivel determinar
com certeza sua origem, a semelhanca com registros oficiais sugere deficiéncias
nos controles de seguranca e na supervisao sobre o tratamento de dados, inclusive
de dados sensiveis.

53. Disponivel em: https://www.gob.pe/7025-presidencia-del-consejo-de-ministros-secreta-
ria-de-gobierno-digital

54. Derechos Digitales (2025). Ciberseguridad en América Latina: Estrategias nacionales en 2024.
Disponivel em: https://www.derechosdigitales.org/wp-content/uploads/DD_CYRILLA_ESP_2024.
pdf


https://www.gob.pe/7025-presidencia-del-consejo-de-ministros-secretaria-de-gobierno-digital
https://www.gob.pe/7025-presidencia-del-consejo-de-ministros-secretaria-de-gobierno-digital
https://www.derechosdigitales.org/wp-content/uploads/DD_CYRILLA_ESP_2024.pdf
https://www.derechosdigitales.org/wp-content/uploads/DD_CYRILLA_ESP_2024.pdf
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4.3 Argentina

Na Argentina foram identificados seis canais e um grupo, com um modelo de ope-
racao distinto do observado no Brasil e no Peru. Nesse caso, o esquema prioriza a
comunicacao direta e discreta entre vendedores e compradores. Observou-se que
0s canais funcionam como ponto de entrada: ali se difundem anuncios, planos e
evidéncias de venda, ao passo que as transagoes sao concretizadas de maneira
personalizada por meio de chats um a um. O alcance dos espacos investigados &
0 seguinte:

Tabela 4. NUmero de assinantes dos canais observados

Canall Canal2 Canal3 Canal4 Canal5 Canal6 Grupol

8.698 3.109 915 539 12.847 2.395 1.280

Como predominam 0s canais sobre os grupos, a visibilidade das figuras adminis-
tradoras muda, pois nos canais do Telegram nao & possivel ter acesso a lista de
assinantes nem identificar quem gerencia o espaco, o que dificulta a compreensao
de como se estrutura.

Foi identificado que o modelo na Argentina € muito mais centralizado em vendedores
humanos. Assim, em vez de permitir pesquisas gratuitas ou interacoes autbnomas
com bots do grupo, as operagoes sao canalizadas através do chat privado entre
cliente e vendedor. Uma vez iniciado o contato, o vendedor envia 0os precos e meios
de pagamento disponiveis e logo apds a transagao se concretizar, o bot é adiciona-
do e ativado nesse mesmo chat privado. Esse funcionamento pode ser observado
a partir das referéncias que os proprios vendedores publicam nos canais abertos,
nos quais explicam o modo de operacéo e 0s passos que devem seguir as pessoas
interessadas. A estratégia empreendida elimina por completo as buscas gratuitas
ou parciais e se estabelece como regra que todo o processo é pago, com base em
uma légica de trato personalizada que simula uma “atencao direta ao cliente”.

Nessa linha, os vendedores geralmente oferecem diferentes “planos” dependendo
do tipo e volume de informacoes necessarias. Em alguns casos, o modelo inclui
acessos temporais, ou seja, permissoes de uso limitadas por um periodo determina-
do (como horas ou dias) durante o qual o comprador pode realizar consultas e, em
certos casos, baixar os resultados. Em outros casos, sdo comercializados pacotes
por volume de buscas, que restringem a quantidade de dados obtidos em funcéao
do valor do pagamento realizado. O esquema de precos € mais orientado ao uso de
tokens como moeda interna, entendido como unidades virtuais de pagamento que
sdo adquiridas previamente e depois consumidas dentro do bot para habilitar funcoes
ou consultas especificas. Este sistema rejeita um modelo transacional imediato, no
gual a pessoa usuéria compra apenas o que precisa.

Foram identificados pacotes que oferecem acesso a partir de 3,5 ddlares por dia
-com uso do bot habilitado somente por 24 horas- até servicos “permanentes” por
15 ddlares, que outorgam acesso continuo sem limite de tempo. Também é possivel
encontrar modalidades baseadas em tokens, como a venda de 1000 unidades por
100 dolares, em que cada token equivale a uma consulta ou uma fungéo habilitada
dentro do bot. O método mais utilizado é Mercado Pago, plataforma digital de paga-
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mentos desenvolvida por Mercado Livre. Essa ferramenta se converteu em uma das
mais populares da Argentina (e toda América Latina)®® para transacdes eletronicas.

Diferente entre os sistemas de pagamento predominantemente usados no Brasil e no
Peru (que funcionam, respectivamente, como mecanismos de pagamento instantaneo
entre pessoas e boletos digitais), Mercado Pago opera como intermediario financeiro
dentro de uma plataforma comercial, gerenciando contas de usuarios e oferecendo
maior formalidade nas transacoes. No entanto, seu uso por vendedores nos canais
ilicitos sugere que, apesar de sua estrutura empresarial e rastreabilidade potencial,
também pode ser aproveitado para operacoes desse tipo. Na pratica, no momento
de realizar o pagamento, € visualizado o nome da pessoa ou empresa receptora, o
gue indica gue, assim como nos casos dos outros pafses investigados, ndo se trata
de um sistema completamente anénimo, embora sua intermediacao introduza um
nivel diferente de opacidade operativa.

No entanto, alguns espacos analisados também migraram para o uso de criptomoe-
das, o que representa um nivel maior de encobrimento transacional e menor ras-
treabilidade, em consonéancia com préticas comuns em mercados ilicitos globais®®.
Esta diversidade de meios de pagamento responde as restricoes locais, como 0s
controles bancérios e os limites para o envio de dinheiro vivo ou digital e sugere a
necessidade dos vendedores de evadir a rastreabilidade das transacoes através do
sistema financeiro formal.

A presenca de registros de compras anteriores e respostas automaticas compartil-
hadas como “demonstragao” em canais publicos observados -isto é, exemplos de
consultas reais compartilhados pelos vendedores para mostrar gue o servigo fun-
ciona (chamadas “referéncias”)- evidencia que nao se trata de transacoes isoladas.
Pelo contrério, a repeticao desses exemplos indica um fluxo continuo de aquisicao
de dados, refletindo a regularidade com que esses mercados digitais estao sendo
utilizados.

Em diversos exemplos identificados, os bots retornam resultados que incluem da-
dos supostamente obtidos do Cadastro Nacional de Pessoas (Renaper), entidade
responsavel pelo banco de dados de identidade na Argentina. Essa inferéncia é
corroborada tanto pelo fato de que tais dados (fotografia, nimero do documento,
afiliacdo e outros) sé deveriam ser registrados no Renaper, quanto pelo fato de
alguns dos arquivos analisados apresentarem formatos e marcas que coincidem
com os utilizados oficialmente por essa instituigéo. Entre esses elementos esta a
presenca de um codigo chamado “IDARG” pelos bots, um identificador alfanumérico
incluido no documento de identidade eletréonico argentino e usado para validar a
autenticidade do documento.

Um dos comandos mais usados nos canais argentinos € /dni, que, dentro dos pacotes
pagos oferecidos pelos vendedores, permite 0 acesso a informagoes detalhadas
sobre qualquer pessoa, bastando inserir o nimero do seu documento de identida-

55. Para mais informacao, ver: https://paymentscmi.com/insights/metodos-pagamento-mais-uti-
lizados-america-latina-brasil-mexico-chile-peru-colombia-argentina/

56. Infobae (2025). Criptomonedas: el arma financiera de los céarteles. Disponivel em: https://www.
infobae.com/mexico/2025/07/20/criptomonedas-el-arma-financiera-de-los-carteles/


https://paymentscmi.com/insights/metodos-pagamento-mais-utilizados-america-latina-brasil-mexico-chile-peru-colombia-argentina/
https://paymentscmi.com/insights/metodos-pagamento-mais-utilizados-america-latina-brasil-mexico-chile-peru-colombia-argentina/
https://www.infobae.com/mexico/2025/07/20/criptomonedas-el-arma-financiera-de-los-carteles/
https://www.infobae.com/mexico/2025/07/20/criptomonedas-el-arma-financiera-de-los-carteles/
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de nacional. Assim como no Peru, a resposta do bot inclui a imagem facial oficial
extraida do documento e, em alguns casos, sua assinatura digitalizada.

Em diversos canais, essas imagens compartilham um padrao visual: recursos de
seguranca e marcas d’agua institucionais, ou seja, elementos graficos comumente
usados para autenticar documentos oficiais e prevenir sua falsificacao, como selos
digitais, fundos padronizados ou escudos em relevo. H& casos de fotografias com
inscricoes de entidades como escolas e ministérios especificos, o que sugere vaza-
mentos de dados que podem vir de sistemas internos dessas instituicoes escolares
e da administracéo publica (ver Imagem 7).

Imagem 7. Evidéncia visual sobre venda de dados através do comando /dni

Particularmente alarmante € um caso em gue a imagem de um adolescente é exibida,
juntamente com dados como nome, nimero de identificacao e data de nascimento,
com uma marca d’'agua que indica “Sistema Federal de Comunicagoes Policiais”
(SIFCOP). Esse sistema é uma ferramenta oficial restrita, utilizada exclusivamente
para a troca de informacoes de interesse criminal entre as forcas policiais e 0s or-
g&os judiciais®’. Seu acesso estd regulado por protocolos estritos, o que agrava o
potencial vazamento ocorrido.

Além disso, os bots fornecem um formulario estruturado com dados como nome
completo, nimero de identificacao, CUIL (Cédigo Unico de Identificacéo Laboral,
equivalente ao CNPJ), nimero da transacao, nimero da copia, data de emissédo e
validade do documento, nacionalidade, sexo, data de nascimento e situacao cadas-
tral, que pode incluir certidao de ébito.

Essas informagoes sao complementadas pelo endereco completo da pessoa: rua,
numero, bairro, cédigo postal, cidade, municipio, provincia e até mesmo andar ou
bloco de prédio (monoblock)®®. Em alguns casos, a resposta inclui um link direto
para o Google Maps, o que facilita a geolocalizacao do endereco, aumentando sig-
nificativamente o risco de praticas como rastreamento, vigilancia privada, assédio

57. Para mais informacgao, ver: https://www.argentina.gob.ar/seguridad/secretaria-seguridad/
subsecretaria-de-investigacion-criminal-y-cooperacion-judicial-4

58. Na Argentina, um “monoblock” é um bloco de apartamentos dentro de um complexo habita-
cional, geralmente parte de edificios estatais ou de habitacdes sociais. Geralmente, é identificado
junto com o andar e nimero da unidade para localizar com precisdo um endereco em complexos de
edificios.


https://www.argentina.gob.ar/seguridad/secretaria-seguridad/subsecretaria-de-investigacion-criminal-y-cooperacion-judicial-4
https://www.argentina.gob.ar/seguridad/secretaria-seguridad/subsecretaria-de-investigacion-criminal-y-cooperacion-judicial-4
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ou sequestro. A consulta também inclui informagoes detalhadas contidas na car-
teira de habilitacdo da pessoa que possui o0 DNI (como nimero, categoria e datas
de emissao e validade).

Em alguns locais, também é possivel acessar informagoes financeiras detalhadas
de pessoas através do comando /nesis seguido pelo CUIT (Cédigo Unico de Identifi-
cacao Fiscal) ou nimero de DNI. Este comando parece se referir ao banco de dados
do sistema de crédito “NOSIS”, uma das plataformas mais conhecidas na Argentina
para relatdrios de risco financeiro e de crédito.

Apo6s esse comando, em primeiro lugar, o bot mostra informacao pessoal bésica.
O relatdrio detalha entéo a situagao profissional da pessoa: se é empregadora, se
pertence a uma sociedade, se estd empregada ou trabalha de forma autdénoma, e
se teve conta bancéria nos Ultimos meses. A antiguidade no base de dados da Ad-
ministracao Federal de Ingressos Publicos (Afip) também ¢ indicada. Além disso,
a situacéo de crédito da pessoa € avaliada (ver Imagem 8). A “pior situagao” regis-
trada € apresentada, juntamente com o numero de bancos envolvidos, o valor total
devido, o compromisso mensal (relacdo renda/divida), a pontuacao de crédito e sua
evolucdo ao longo do tempo. Em outras palavras, essa secdo fornece um retrato
claro do comportamento financeiro da pessoa.

Imagem 8. Evidencia visual sobre venda de dados com informagéo da situacao de
crédito

O B

Tarcercs

59. “NOSIS foi fundada em 1988 com o objetivo de fornecer informacdes sobre o contexto empre-
sarial, os mercados financeiros online e o comércio exterior, a fim de oferecer ferramentas analiticas
que facilitem a tomada de decisdes. Mais de 25.000 clientes comprovaram que nossos bancos de
dados, tanto de fontes préprias quanto publicas, sdo os mais completos e atualizados do mercado”.
Disponivel em: https://www.nosis.com/es/institucional/quienes-somos


https://www.nosis.com/es/institucional/quienes-somos
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O bot também revela campos técnicos do documento de identidade (como o cédigo
de barras e as linhas completas do sistema de leitura mecanica MRZ), elementos
gue nao apenas validam o documento, mas também permitem sua clonagem ou re-
plicagdo para fins maliciosos. Além disso, como j& mencionado, um dos elementos
técnicos mais alarmantes retornados pelo bot € o IDARG, um cédigo alfanumérico
presente no documento de identidade eletronico argentino, usado para validar a
autenticidade do documento. A inclusao deles nessas respostas indica acesso a
camadas profundas do sistema de emissao de identidade do pafs.

Em alguns casos, 0 uso do mesmo comando de consulta, seja /dni, /consulta ou va-
riantes, pode retornar informacoes ainda mais sensiveis e detalhadas, incluindo lagos
familiares de criangas e adolescentes, como filhos e filhas da pessoa procurada.
Também se identificou o comando /familia ou /familiares seguido do nimero de
DNI, por meio do qual o bot consegue retornar tanto os dados da pessoa consultada
guanto os de seus familiares diretos, como se vé na Imagem 9. As respostas gera-
das incluem informacoes detalhadas, como nomes completos, datas de nascimento,
endereco, provincia e, em varios casos, também os numeros de telefone associados
a cada pessoa. Em alguns casos, inclusive é mostrada a idade atual dos familiares.

Imagem 9. Evidéncia visual sobre venda de dados através do comando /familia

/familiares

10 § 3

» Personas relacionadas:

Outros comandos de busca observados incluem nome, nimero de telefone e placa
do veiculo. As informacgoes fornecidas incluem dados pessoais, endereco completo,
contatos telefonicos com o nome da operadora, e-mails, lacos familiares (com nomes,
idades e parentesco) e até mesmo historico profissional, com o nome da empresa,
situacao empregaticia e nimero CUIT (equivalente ao CNPJ) do empregador.

Finalmente, na Argentina, também se documentou a venda de informagéao vinculada
a pessoas juridicas. Utilizando o comando /company seguido de um nimero CUIT, os
bots retornam dados detalhados sobre uma entidade oficialmente registrada no pafs.
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4.31Contexto tecnopolitico e legal

Assim como outros paises da regiao, a Argentina tem um histérico de graves inci-
dentes de seguranca de dados. Em 2021, por exemplo, mais de 116 mil fotografias
da Renaper foram compartilhadas indevidamente no Telegram. El episddio deu lu-
gar a uma pesquisa judicial e a apertura de um relatdério interno®, embora nenhum
resultado conclusivo sobre seu alcance ou sobre os possiveis responsaveis tenha
sido publicado até setembro de 2025.

Nagquele mesmo ano, outro atague comprometeu o banco de dados publico do
sistema de carteiras de habilitacao, colocando mais de 6 milhdes de pessoas em
risco®’. Esses incidentes destacam a fragilidade dos mecanismaos de seguranca dos
bancos de dados estatais e também mostram que o problema € anterior e trans-
cende o uso do Telegram.

No entanto, € importante destacar que o pafs foi pioneiro na regido em matéria regu-
latéria: em 2000, promulgou a Lei n. 25.326 sobre a Protecao de Dados Pessoais®?,
uma das primeiras da Ameérica Latina. A norma “tem por objeto a protecao integral
dos dados pessoais contidos em arquivos, registros, bancos de dados ou outros
meios técnicos de processamento de dados, sejam publicos ou privados, destinados
a fornecer relatoérios, a fim de garantir o direito a honra e a privacidade dos indivi-
duos, bem como o acesso as informacoes registradas sobre eles”.

Estabelece direitos para os titulares dos dados, como acesso, retificacao, eliminacao,
confidencialidade e atualizacdo dos dados, e impde obrigacoes de seguranca da
informacao aqueles que os processam. No entanto, a lei néo estabelece um regime
diferenciado para agentes publicos, embora o Estado seja o principal responsavel
pela coleta e custddia dos dados dos cidadaos.

A aplicacdo da Lein. 25.326 cabe a Agéncia de Acesso a Informacao Publica (AAIP),
uma autoridade criada em 2016°%, que € dependente da Chefatura de Gabinete de
ministros. De acordo com o Artigo 29 da Lei de Protecao de Dadas, entre as fungoes
da Agéncia estd monitorar o cumprimento das normas de seguranca de dados e
aplicar sancoes administrativas em caso de descumprimento. No entanto, por es-
tar inserida na propria estrutura do Poder Executivo, sua capacidade de monitorar
violagoes originadas em agéncias estaduais pode ser limitada.

Em 2008, a Argentina fortaleceu seu arcabouco penal com a promulgacéo da Lei
n. 26.388, que alterou o Cédigo Penal e incorporou os crimes cibernéticos ao ca-
pitulo sobre “Vicolagdo de Segredos e Privacidade™. Entre eles, o artigo 153 bis

60. Infobae (2024). Volvieron a publicar mas de 116 mil fotos y nimeros de DNI y pasaporte de
argentinos robados al Renaper. Disponivel em: https://www.infobae.com/politica/2024/04/03/vol-
vieron-a-publicar-mas-de-116-mil-fotos-y-numeros-de-dni-y-pasaporte-de-argentinos-robados-
al-renaper/

61. Voces Criticas (2024). Robaron del RENAPER 116 mil fotos de ciudadanos argenti-

nos para venderlas por Telegram. Disponivel em: https://www.vocescriticas.com/noti-
cias/2024/04/03/156677-robaron-del-renaper-116-mil-fotos-de-ciudadanos-argentinos-pa-
ra-venderlas-por-telegram

62. Disponivel em: https://www.argentina.gob.ar/normativa/nacional/ley-25326-64790
63. Disponivel em: https://www.argentina.gob.ar/normativa/nacional/ley-27275-265949
64. Disponivel em: https://www.argentina.gob.ar/normativa/nacional/ley-26388-141790/texto


https://www.infobae.com/politica/2024/04/03/volvieron-a-publicar-mas-de-116-mil-fotos-y-numeros-de-dni-y-pasaporte-de-argentinos-robados-al-renaper/
https://www.infobae.com/politica/2024/04/03/volvieron-a-publicar-mas-de-116-mil-fotos-y-numeros-de-dni-y-pasaporte-de-argentinos-robados-al-renaper/
https://www.infobae.com/politica/2024/04/03/volvieron-a-publicar-mas-de-116-mil-fotos-y-numeros-de-dni-y-pasaporte-de-argentinos-robados-al-renaper/
https://www.vocescriticas.com/noticias/2024/04/03/156677-robaron-del-renaper-116-mil-fotos-de-ciudadanos-argentinos-para-venderlas-por-telegram
https://www.vocescriticas.com/noticias/2024/04/03/156677-robaron-del-renaper-116-mil-fotos-de-ciudadanos-argentinos-para-venderlas-por-telegram
https://www.vocescriticas.com/noticias/2024/04/03/156677-robaron-del-renaper-116-mil-fotos-de-ciudadanos-argentinos-para-venderlas-por-telegram
https://www.argentina.gob.ar/normativa/nacional/ley-25326-64790
https://www.argentina.gob.ar/normativa/nacional/ley-27275-265949
https://www.argentina.gob.ar/normativa/nacional/ley-26388-141790/texto

IDENTIDADES A VENDA: O MERCADO ILEGAL DE COMPRA E VENDA DE DADOS PESSOAIS LATINO-AMERICANOS NO TELEGRAM

(%)
L
—
<
=
1)
=)
()
o
I
o
L
o
L
=}

pune com pena de prisao de quinze dias a seis meses 0 acesso ilegitimo a sistemas
informaticos ou dados de acesso restrito, e agrava a pena guando envolve dados
de entidades publicas ou prestadores de servicos financeiros. Da mesma forma, o
Artigo 157 bis penaliza com pena de prisdo de um a dois anos 0 acesso indevido a
bancos de dados pessoais.

Na area de ciberseguranca, em setembro de 2023, a Argentina aprovou sua Segun-
da Estratégia Nacional de Ciberseguranca®, um documento que, a primeira vista,
representou um avanco significativo na regido. A estratégia inclufa, entre seus ob-
jetivos e diretrizes, principios de direitos humanos, perspectiva de género, protegéo
de setores vulneraveis, cooperacao internacional, soberania digital e salvaguarda
de infraestruturas criticas. O estudo também considerou objetivos como o fortale-
cimento institucional, a protecdo dos sistemas do setor publico, a conscientizagao
dos cidadaos e o desenvolvimento de um quadro regulatério alinhado aos novos
desafios tecnoldgicos.

No entanto, esses avancos foram questionados apds uma série de reformas recentes
na governanga da seguranca cibernética.®® Em julho de 2024, a reestruturagao do
Sistema Nacional de Inteligéncia dissolveu a Agéncia Federal de Inteligéncia e res-
taurou as fungdes da antiga Secretaria de Estado de Inteligéncia (SIDE), bem como
da AAIP, sob o controle direto do Poder Executivo®’. No ano seguinte, por meio do
Decreto 274/2025, a SIDE assumiu o controle da Agéncia Federal de Ciberseguranca,
a implementacao da Estratégia Nacional e a operacado do CERT.ar®®. Pouco tempo
depois, em maio de 2025, a SIDE aprovou o Plano de Inteligéncia Nacional (PIN),
declarado “secreto”, ao qual apenas o presidente, a SIDE e uma comissao bicameral
tém acesso.°?. Segundo informacoes vazadas para a imprensa, esse plano conce-
de poderes para coletar informacoes sobre pessoas que, na opiniao do governo,
“minam” a confianca publica em suas politicas’®, aprofundando as preocupacoes
com a falta de transparéncia e controle democratico.

Nesse contexto, colocar a politica de ciberseguranca sob uma estrutura fechada de
inteligéncia estatal, sem controles democraticos, implica que a estratégia nacional
perde a independéncia e a capacidade de implementacao eficaz. Em vez de garantir
a protecao das pessoas e das infraestruturas criticas, conforme estabelecido pelos
objetivos formais da Estratégia argentina, a falta de autonomia limita seriamente sua
capacidade de resposta a violagbes como as documentadas nessa pesquisa, que
apontam para um possivel uso indevido de informacdes de bases de dados publicas
e sua subsequente circulacao no Telegram.

65. Disponivel em: https://www.boletinoficial.gob.ar/detalleAviso/primera/293377/20230904

66. Mantilla-Leon, L.y Meira, M. (2025). Cuando la ciberseguridad es cooptada por la inteligen-
cia estatal. Disponivel em: https://www.derechosdigitales.org/recursos/cuando-la-ciberseguri-
dad-es-cooptada-por-la-inteligencia-estatal/

67. DEF (2024). Dentro de la SIDE, asi sera la Agencia Federal de Ciberseguridad. Disponivel em:
https://defonline.com.ar/seguridad/dentro-de-la-side-asi-sera-la-agencia-federal-de-cibersegu-
ridad/

68. Disponivel em: https://www.boletinoficial.gob.ar/detalleAviso/primera/5870460/202504167?-
suplemento=1

69. Para mais informacao, ver: https://www.argentina.gob.ar/noticias/comunicado-oficial-nume-
ro-101

70. La Nacién (2025). El Gobierno niega que la SIDE haga espionaje interno, pero el Congreso
revisa el Plan de Inteligencia. Disponivel em: https://www.lanacion.com.ar/politica/el-gobierno-nie-
ga-que-la-side-investigue-a-opositores-o-quienes-manipulen-la-opinion-publica-nid25052025/


http://CERT.ar
https://www.boletinoficial.gob.ar/detalleAviso/primera/293377/20230904
https://www.derechosdigitales.org/recursos/cuando-la-ciberseguridad-es-cooptada-por-la-inteligencia-estatal/
https://www.derechosdigitales.org/recursos/cuando-la-ciberseguridad-es-cooptada-por-la-inteligencia-estatal/
https://defonline.com.ar/seguridad/dentro-de-la-side-asi-sera-la-agencia-federal-de-ciberseguridad/
https://defonline.com.ar/seguridad/dentro-de-la-side-asi-sera-la-agencia-federal-de-ciberseguridad/
https://www.boletinoficial.gob.ar/detalleAviso/primera/5870460/20250416?suplemento=1
https://www.boletinoficial.gob.ar/detalleAviso/primera/5870460/20250416?suplemento=1
https://www.argentina.gob.ar/noticias/comunicado-oficial-numero-101
https://www.argentina.gob.ar/noticias/comunicado-oficial-numero-101
https://www.lanacion.com.ar/politica/el-gobierno-niega-que-la-side-investigue-a-opositores-o-quienes-manipulen-la-opinion-publica-nid25052025/
https://www.lanacion.com.ar/politica/el-gobierno-niega-que-la-side-investigue-a-opositores-o-quienes-manipulen-la-opinion-publica-nid25052025/

TENDENCIAS
REGIONAIS
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Esta secéo destaca trés tendéncias que permeiam os resultados das pesquisas
nacionais, relacionando-as a caracteristicas especificas da América Latina como
regigo. A primeira aponta para a possivel origem de uma parcela significativa dos
dados que circulam em grupos e canais do Telegram a partir de bases de dados pu-
blicas. Embora n&o seja possivel confirmar isso de forma conclusiva, varios indicios
(como formatos, codificagdes e referéncias institucionais) sugerem que algumas
das informacdes podem ter sido obtidas por meio de raspagem de dados (scraping),
vazamentos ou uso indevido de credenciais. Esse cenério revelaria ndo apenas limi-
tacoes na aplicacao das normas de protegao de dados, mas também fragilidades
na seguranca dos sistemas que armazenam e gerenciam informacgoes pessoais, em
um contexto de avanco acelerado das politicas de digitalizagdo do Estado em pai-
ses da América Latina. A segunda tendéncia esta ligada ao género e mostra como
o mercado ilegal de dados funciona como um insumo para a violéncia de género
facilitada pela tecnologia, intensificando o controle, a extorsao e o silenciamento de
mulheres e pessoas LGBTQIA+ Por fim, o terceiro ponto destaca a vulnerabilidade
especial de criancas e adolescentes, agravada por praticas que os infantilizam e
hipersexualizam em relacdao ao mercado ilegal de seus dados.

5.1 Indicios de origem publica dos dados
e fragilidades na gestao da informagao

Embora nédo seja possivel determinar com certeza a origem dos dados comercia-
lizados nos grupos e canais analisados, diversos indicios sugerem que uma parte
significativa das informacoes pode ter sido obtida de bancos de dados publicos ou
registros oficiais. A coincidéncia no formato dos campos, na terminologia utilizada
e na estrutura dos arquivos sugere a possivel existéncia de vazamentos, acessos
nao autorizados ou uso indevido de informacoes estatais, 0 que representa sérios
desafios em termos de segurancga da informacao e governanca de dados, especial-
mente considerando as politicas de digitalizagao do Estado e dos servicos publicos
que estdo sendo intensificadas na América Latina.

Uma das pistas mais importantes sobre a possivel origem de dados comercializados
ilegalmente pode ser encontrada nos proprios espacos onde o uso de bots é promo-
vido. Em alguns canais, especialmente na Argentina, os administradores reconhecem
explicitamente que os dados provém de técnicas de raspagem de dados (scraping)
-uma técnica automatizada que permite extrair grandes volumes de dados de sites- o
gue nos permite inferir que as informacoes coletadas incluiriam dados de bancos de
dados oficiais, com base na natureza dos registros e na presenga de marcas d'agua e
formatos oficiais. O termo “scrap” aparece em mensagens disseminadas nesses canais
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como uma habilidade técnica fundamental para acessar, coletar e, posteriormente, co-
mercializar informacoes pessoais em larga escala. Nesse contexto, seria um processo
pelo qual informagoes pessoais sao coletadas sistematicamente de bancos de dados.

Além disso, algumas das evidéncias visuais analisadas apresentam estruturas de
dados em formato JSON, um padréo amplamente utilizado para troca de informacoes
entre sistemas, pois organiza os dados em pares “chave:valor”. A identificacao desse
formato sugere que a informacao pode ter sido extraida e processada diretamente
de bases de dados ou sistemas automatizados, uma vez gue sua estrutura uniforme
e massiva ¢ tipica de ambientes digitais e nao de compilagdoes manuais. Também é
mencionado que o robo € atualizado regularmente, o que exige um mecanismo de
alimentagéo constante que dificilmente pode ser mantido manualmente.

Outro fator € que, no caso dos trés paises analisados, a identificacao de dados cuja
natureza e nivel de detalhe coincide com aqueles que, em principio, sé deveriam
ser encontrados em bases de dados publicos ou em registros administrativos do
Estado. O histérico de vacinagao ou de beneficios sociais no Brasil, as certidoes de
antecedentes criminais da policia e do judicidrio peruanos e os registros do Renaper
na Argentina com o codigo Idarg sdo alguns dos exemplos mais relevantes.

A presenca dessas informacoes nos ambientes de compra, venda e automagao do
Telegram pode refletir falhas estruturais nas arquiteturas legais e institucionais de
protecao de dados e seguranca cibernética na América Latina. Conforme menciona-
do, esse fenémeno ocorre em um contexto de digitalizacéo acelerada das politicas
e servigos publicos naregiao, impulsionada por estratégias estatais promovidas sob
o0 argumento da eficiéncia’’. No entanto, esse processo nao foi acompanhado por
padroes equivalentes de seguranca, transparéncia e prestacao de contas, inclusive
em relacao ao tratamento de dados pessoais envolvidos. A expansao das infraes-
truturas tecnoldgicas sem uma governanga forte trouxe consigo riscos crescentes
de exposicao, vazamento ou reutilizacao indevida de informagoes estatais. Como
mencionado anteriormente, embora ndo seja possivel estabelecer uma relacéao
direta, nos casos da Argentina, do Brasil e do Peru ha indicios que apontam para
vulnerabilidades ligadas a esses processos.

Nesse sentido, a venda de dados pessoais no Telegram pode estar ligada a uma
fragilidade nas estruturas legais e institucionais de protecao de dados e seguranca
cibernética na América Latina. O ecossistema de extracao automatizada e ilegitima
de dados, que ocorre em flagrante desrespeito as normas de protecéo de dados
vigentes nos pafses analisados, transforma a identidade das pessoas em um insumo
comercializgvel. Conforme apurou a pesqguisa, com um Unico comando €& possivel
ter acesso a informacoes que vao desde o rosto e 0 endereco exato até dados de
saude, financeiros ou vinculos familiares.

Tal debilidade regional tem ao menos trés dimensoes gue reguerem mais pesqguisa
para estabelecer suas origens, causas e respostas. A primeira € normativa. Embora
a maioria dos paises da regiao possua leis de protegéo de dados e legislacao sobre
crimes cibernéticos, estas ndo sao necessariamente suficientes no contexto da cres-
cente digitalizagéo, especialmente dos governos. As leis de protecao de dados rara-

71. Para mais informacao, ver: https://ia.derechosdigitales.org/wp-content/
uploads/2025/02/2024-LATAM-IA_en_el-Estado-ES.pdf


https://ia.derechosdigitales.org/wp-content/uploads/2025/02/2024-LATAM-IA_en_el-Estado-ES.pdf
https://ia.derechosdigitales.org/wp-content/uploads/2025/02/2024-LATAM-IA_en_el-Estado-ES.pdf

IDENTIDADES A VENDA: O MERCADO ILEGAL DE COMPRA E VENDA DE DADOS PESSOAIS LATINO-AMERICANOS NO TELEGRAM

(%)
L
—
<
=
1)
=)
()
o
I
o
L
o
L
=}

mente estabelecem regimes diferenciados para o setor publico, embora os Estados
sejam os principais responsaveis pela coleta e custddia das informacdes dos cidadaos.

Em paralelo, a legislacao sobre crimes cibernéticos oferece ferramentas criminosas
cuja aplicacao é limitada em comparacao com a magnitude dos vazamentos e a so-
fisticacao das redes criminosas. Além disso, no contexto latino-americano, em que 0s
sistemas de justica criminal enfrentam sérias deficiéncias estruturais (como sobrecarga
e seletividade na acusacéo), o recurso ao direito penal € insuficiente e tem baixo po-
tencial didatico ou ressocializante, sendo potencialmente problematico como principal
resposta a incidentes digitais. Embora a punicéo dos delitos cibernéticos tenha um
valor social de reprovacéo desse tipo de conduta, focar a politica institucional exclusiva
ou principalmente na via punitiva deixa de lado dimensdes chave como a prevencao,
a educacao digital, a reparagao e o fortalecimento das capacidades institucionais.

Mesmo as estratégias nacionais de ciberseguranca tendem a ser de curto alcance e
geralmente apresentam sérias dificuldades para se traduzirem em politicas publicas
eficazes. Como assinalamos em investigacoes recentes’?, a maioria das estratégias
na América Latina ndo incorpora indicadores de conformidade ou abordagens de
direitos humanos e de género, o que reduz significativamente seu impacto na pro-
tecdo dos cidadaos no ambiente digital.

A segunda dimenséo da fragilidade € institucional, relacionada & capacidade de
fazer cumprir as leis. As autoridades de protecao de dados e os 6rgaos de ciberse-
guranca frequentemente carecem de independéncia e/ou de recursos financeiros e
humanos. Em muitos casos, fazem parte da mesma estrutura estatal que deveriam
supervisionar, o que dificulta a pesquisa de vazamentos e a punicao de violagoes
cometidas por entidades publicas. No Brasil, a ANPD conguistou recentemente au-
tonomia formal plena, mas ainda possui recursos limitados; no Peru, a autoridade
depende diretamente do Ministério da Justica e s¢ recentemente reforgou sua regu-
lamentacao com obrigacdes de notificagdo e medidas de seguranga; e na Argentina,
a agéncia de protecao de dados se reporta ao Chefe de Gabinete, enquanto a politica
de seguranga cibernética foi absorvida pelo sistema de inteligéncia, reforcando a
opacidade e eliminando controles externos.

A existéncia de autoridades verdadeiramente independentes € um elemento central
para garantir a protegéo eficaz de dados pessoais e a seguranca digital. Diversos or-
ganismos internacionais, entre eles a Organizacao para a Cooperagao e o Desenvolvi-
mento Econdmico (OCDE)’3, enfatizam que a autonomia funcional, técnica e financeira
dessas entidades € uma condicao indispensavel para garantir a responsabilizacao,
especialmente do Estado, no tratamento das informacoes dos cidaddos. No contex-
to desta pesquisa, a falta de independéncia institucional traduz-se numa potencial
impossibilidade préatica de esclarecer a origem dos dados gue circulam no Telegram
ou de determinar eventuais responsabilidades publicas diante dos vazamentos. Sem
capacidade ou recursos suficientes de fiscalizacao, as autoridades ficam relegadas a
um papel reativo, o que perpetua um cenario de vulnerabilidade sistémica na gestao

72. Derechos Digitales (2025). Ciberseguridad en América Latina: Estrategias nacionales en 2024.
Disponivel em: https://www.derechosdigitales.org/wp-content/uploads/DD_CYRILLA_ESP_2024.
pdf

73. OCDE (2016). Governance of Regulators’ Practices: Accountability, Transparency and Co-ordi-
nation. Paris: OCDE Publishing. Disponivel em: https://www.oecd.org/en/publications/governan-
ce-of-regulators-practices_9789264255388-en.html
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de informacoes estatais e baixa aplicagdo dos atuais marcos regulatorios.

Finalmente, a terceira dimensao da debilidade se vincula a segurancga da informacao
nos proprios 6rgaos estatais. Embora as leis de protecao de dados na Argentina, no
Brasil e no Peru reconhecam a importancia de medidas de seguranca adequadas e
as estratégias nacionais de ciberseguranca incluam a protecéao de infraestruturas
criticas e bases de dados publicas como prioridade, as evidéncias reunidas sugerem
uma lacuna significativa entre o quadro regulamentar e a sua implementagao pra-
tica. Na maioria dos casos, as instituicoes que concentram e administram grandes
volumes de informacdes pessoais carecem de politicas abrangentes de gestéao de
riscos, auditorias técnicas regulares ou mecanismos de supervisdo independentes.

Essa distancia entre norma e préatica cria vulnerabilidades que, embora nem sem-
pre resultem em vazamentos verificaveis, ampliam as superficies de exposicao
e 0s riscos de acesso indevidos, reutilizacao ou perda de informacgoes sensiveis.
Além do mais, os altos e histdricos indices de vazamentos de dados na regiao’ re-
forcam a ideia de que a América Latina carece de uma cultura solida de seguranca
da informacao, em gue as medidas costumam ser reativas ou fragmentarias. Num
contexto de crescente interconexao entre os sistemas estatais, a auséncia de uma
governanga tecnolégica eficaz enfraquece a capacidade dos Estados de resguardar
a integridade dos dados que gerem e, simultaneamente, erosiona a confianca dos
cidadéos nos processos publicos de digitalizagéo.

A facilidade com que grupos e canais de compra e venda de dados operam no Te-
legram, juntamente com o potencial de extorsao ou roubo de identidade decorrente
dessas préticas, destaca a magnitude dos riscos associados a ma gestao de infor-
macoes pessoais. Quando os dados expostos apresentam caracteristicas compativeis
com registros gerenciados por entidades oficiais, o problema transcende a esfera
individual e compromete a seguranca coletiva e a confianga nas instituicoes publi-
cas. Em conjunto, as conclusdes desta pesquisa mostram que, apesar dos avancgos
regulatérios em protecao de dados e seguranca cibernética, a regiao ainda enfrenta
um déficit estrutural na capacidade de traduzir as regulamentacoes em garantias
efetivas, o que mantém espacos de vulnerabilidade para os cidadaos.

5.2 0 mercado ilegal de dados pessoais como insumo
para a violéncia de género facilitada pelas tecnologias

A América Latina € uma das regioes mais desiguais do mundo, sendo a desigualdade
de género uma de suas dimensodes mais persistentes. Meninas e mulheres enfrentam
niveis alarmantes de violéncia estrutural’®. Segundo a Comissao Econdmica para
a América Latina e o Caribe (Cepal), pelo menos 4.050 mulheres foram vitimas de
feminicidio em 2022 na América Latina e no Caribe, o0 que equivale a uma morte
violenta de uma mulher em razao de seu género a cada duas horas’®. Entretanto, o

74. Cuzcano, X. (2025). Filtraciones de datos: el costo ciudadano de la negligencia digital. Dispo-
nivel em: https://www.derechosdigitales.org/recursos/filtraciones-de-datos-el-costo-ciudada-
no-de-la-negligencia-digital/

75. Para mais informacao, ver: https://www.cepal.org/es/tipo-de-publicacion/notas-poblacion

76. CEPAL (2023). En 2022, al menos 4.050 mujeres fueron victimas de femicidio o feminici-

dio en América Latina y el Caribe: CEPAL. Disponivel em: https://www.cepal.org/es/comunica-
dos/2022-al-menos-4050-mujeres-fueron-victimas-femicidio-o-feminicidio-america-latina-cari-
be
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Mecanismo de Acompanhamento da Convencao de Belém do Pard (MESECVI), da
Organizacao dos Estados Americanos (OEA), relata que entre 2018 e 2022 foram
registrados mais de 802.000 casos de crimes sexuais contra mulheres, sendo quase
488.000 das vitimas meninas menores de 18 anos’”.

A populagéo LGBTQIA+, por sua vez, enfrenta violacoes de seus direitos e seguranga
como conseguéncia dos profundos niveis de desigualdade estrutural de género na
regigo. O Brasil, por exemplo, lidera h& anos os registros mundiais de assassinatos
de pessoas trans e travestis. Em 2024, foram documentadas pelo menos 291 mortes
de pessoas LGBTQIA+, representando um aumento de 13,2% em comparagao com
0 ano anterior’®. Esses numeros refletem a gravidade de uma violéncia de género
profundamente enraizada e persistente, que encontra no espago digital um novo
terreno para reproducao e amplificacao.

Neste contexto, a VGFT, definida como “qualguer ato de violéncia cometido, assistido
ou agravado, total ou parcialmente, por meio de tecnologias de informagéo e comu-
nicacao contra uma pessoa em razao de seu género” (UNFPA)”, deve ser entendida
como uma continuidade da violéncia offline em diregéo aos entornos digitais. A VGFT
abrange diversos comportamentos, incluindo o compartilhamento nédo consensual
de imagens intimas, o assédio cibernético, a manipulacao de dados pessoais para
extorsao e o controle coercitivo por meio de dispositivos e plataformas.® Mais que
uma lista fechada, VGFT deve ser entendida como um fenémeno em constante evo-
lucao, marcado pela interacao sociotécnica: ndo apenas a tecnologia avanca, mas
também as formas como ela & usada para exercer violéncia.

Além de observar grupos e canais de compra e venda de dados no Telegram, esta
pesquisa incluiu uma pesquisa documental de publicacoes e depoimentos publicos
em redes sociais que se referiam a essas dinamicas. Nesse exercicio, foram identifi-
cadas queixas especificas de pessoas que relataram ter sido vitimas de diferentes
tipos de violéncia apds a possivel aquisigao ou divulgacao de seus dados pessoais
por meio dessa plataforma. Esses casos nos permitem observar como a comercia-
lizagao ilegal de informagoes pode estar ligada a praticas de intimidacao, assédio e
coercao, especialmente direcionadas contra mulheres e pessoas LGBTQIA+.

No Brasil, por exemplo, uma usuaria relatou em suas redes sociais gue um agressor
havia obtido seus dados e os de sua mae em um grupo do Telegram e os utilizado
para extorqui-la sexualmente, exigindo videos intimos sob ameacas explicitas. Da
mesma forma, na Argentina foi documentado um caso em que a foto do DNI de uma
mulher foi compartilhada em um grupo com comentéarios misdginos e homofobi-
cos, com 0 objetivo de expor seus dados pessoais (doxxing) e assedia-la. No Peru,

77. Para mais informacao, ver: https://belemdopara.org/datosyestadisticas/

78. g1(2025). Cresce numero de mortes violentas de pessoas LGBTQIAPN+ no Brasil, aponta levan-
tamento. Disponivel em: https://gl.globo.com/ba/bahia/noticia/2025/01/18/mortes-lgbtgiapn-bra-
sil.ghtml

79. UNFPA (2023). What is technology-facilitated gender-based violence? Disponivel em: https://
www.unfpa.org/resources/brochure-what-technology-facilitated-gender-based-violence

80. Para una tipologia de condutas que configuram violéncia de género facilitada por tecnologias e
suas definicdes, consultar: Report of the Special Rapporteur on Violence against Women, Its Causes
and Consequences on online violence against women and girls from a human rights perspective
(2018). Disponivel em: https://digitallibrary.un.org/record/1641160?v=pdf; y Luchadoras y SocialTic.
Take back the tech! (2018). Disponivel em: https://www.takebackthetech.net/
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uma jovem relatou ter recebido mensagens intimidatdrias com imagens de armas e
ameagcas contra sua familia, além do vazamento de seu documento de identidade,
aparentemente em retaliacéo por ter denunciado um caso de violéncia de género.

Esses casos, identificados durante o mesmo periodo de analise dos grupos e canais
observados, ilustram alguns dos possiveis usos e finalidades da compra e venda
de dados pessoais. A disponibilidade de informacoes pessoais amplia o alcance e
a gravidade da violéncia facilitada pela tecnologia, transformando o acesso ilicito
a dados em um meio que facilita a chantagem, o controle e o assédio. Nesse senti-
do, mais que incidentes isolados, esses episddios refletem os riscos estruturais de
um ecossistema no qual a falta de seguranca e de responsabilizacao na gestao de
dados permite que a violéncia de género encontre novas ferramentas e formatos.

Da mesma forma, em alguns dos grupos peruanos analisados, foram observadas
hierarquias funcionais e dinamicas de interacéao marcadas por expressoes aber-
tamente homofdbicas e misdginas -como “Gato Gay”-, o que evidencia como 0s
espacos digitais onde circulam dados pessoais também reproduzem e reforcam
l6gicas de dominacao e excluséo baseadas em género e orientacéo sexual. Embora
essas manifestacoes nao derivem diretamente da compra e venda de informacoes,
elas revelam o ambiente sociotécnico em que essa pratica opera: um ecossistema
permeado por discursos violentos e estruturas de poder baseadas em género que
legitimam a exposigdo e o controle sobre identidades dissidentes.

As consequéncias desse tipo de violéncia sdo profundas, afetando tanto a esfera
individual quanto a social. Afetam a salde mental, a seguranca pessoal e familiar,
as oportunidades profissionais e a participacao politica e social das vitimas/sobre-
viventes®'. Em muitos casos, levam a autoexclusdo dos espacos digitais, restringindo
0 exercicio dos seus direitos a liberdade de expressao e de associagao®’e geram
efeitos negativos para o debate publico, essencial nas sociedades democraticas.

O direito internacional e regional dos direitos humanos reconhece a VGFT como
violéncia de género e, portanto, como uma violagédo dos direitos humanos. A Rela-
toria Especial da ONU sobre a Violéncia contra a Mulher®®, relatérios do Conselho
de Direitos Humanos®* e o Comité da Convencao sobre a Eliminacao de Todas as
Formas de Discriminacao contra a Mulher (CEDAW, sigla em inglés)®® reconhece-
ram gue as tecnologias digitais podem ser usadas para reproduzir e amplificar a
violéncia de género e alertaram para a necessidade de gerar politicas integrais que
reconhecam a continuidade entre o online e o offline. No ambito interamericano, a
Convencao de Belém do Para obriga os Estados a prevenir, punir e erradicar todas

81. Pollicy. (2020). Fighting Violence Against Women Online: A comparative analysis on legal
frameworks in Ethiopia, Kenya, Senegal, South Africa and Uganda. https://ogbv.pollicy.org/legal _
analysis.pdf

82. Moolman, J. (2022). Freedom of Expression and Participation in Digital Spaces. UN Women.
https://www.unwomen.org/sites/default/files/2022-12/EP.14_Jan%20Moolman.pdf

83. Disponivel em: https://digitallibrary.un.org/record/1641160?v=pdf

84. Para mais informacao, ver: https://www.unwomen.org/en/digital-library/publica-
tions/2022/08/intensification-of-efforts-to-eliminate-all-forms-of-violence-against-women-re-
port-of-the-secretary-general-2022

85. Para mais informacao, ver: https://www.acnur.org/fileadmin/Documentos/BDL/2017/11405.
pdf
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as formas de violéncia de género, inclusive aquelas facilitadas pela tecnologia®®.

Apesar dos progressos alcancados a nivel internacional e regional, os quadros ju-
ridicos nacionais sobre VGFT ainda ndo conseguiram garantir uma protecéao efetiva
para as mulheres e as pessoas LGBTQIA+. Em geral, as respostas dos Estados fo-
ram mais centradas na dimenséo penal do gue em medidas integrais de prevencao,
reparacao e acompanhamento as vitimas.

No Brasil, por exemplo, a situacdo normativa € bastante fragmentada. A pesar de
contar com normas relevantes como a mencionada reforma do Cédigo Penal de 2012
(também chamada Lei Carolina Dieckmann)®’, que tipifica delitos informaticos, e es-
tabelece leis que criminalizam condutas como o stalking®® e a violéncia politica de
género®’; a Lei Fundacional contra a Violéncia de Género, n. 11.340/2006 (chamada
de Lei Maria da Penha) ndo contempla expressamente a violéncia facilitada pelas
tecnologias. Em consequéncia, o pais precisa de um marco especifico sobre VGFT
que garanta as vitimas desse tipo de violéncia o acesso as medidas de protecao e
reparacao civil previstas na Lei Maria da Penha®°.

No Peru, a Lei 30364, de 2015°" e 0 Decreto Legislativo 1410, de 2018°?, tipificaram
modalidades de assédio, chantagem sexual e difusdo de imagens intimas, incluindo
guando s&o cometidas mediante tecnologias. No entanto, persistem lacunas im-
portantes: a definicdo de violéncia digital ainda ¢ difundida, a norma nao inclui de
maneira explicita mulheres trans ou populagdo LGBTIQA+, e sua abordagem crimi-
nosa faz com que muitas vitimas nao sejam efetivamente protegidas e reparadas®.

Por ultimo, na Argentina, a j& mencionada reforma penal de 2008°* incorporou
delitos on-line com o Convénio de Budapeste, mas sem perspectiva de género, o
gue deixou de fora condutas frequentes de VGFT como a difusao sem consenti-
mento de imagens intimas®®. Apenas recentemente, em 2023, com a reforma da
Lei 26.485, por meio da chamada Lei Olimpia Argentina®®, a violéncia digital foi
reconhecida como uma categoria especifica de violéncia de género e mecanismos

86. Para mais informacao, ver: https://belemdopara.org/cim_mesecvi/gender-based-digital-vio-
lence-against-women/
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90. Disponivel em: https://internetlab.org.br/wp-content/uploads/2025/08/MisoginiaNalnternet.
pdf
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uploads/2019/02/Ley3036_erradicarviolencia.pdf

92. Disponivel em: https://busquedas.elperuano.pe/dispositivo/NL/1690482-3

93. Hiperderecho (2020). Después de la Ley. Disponivel em: https://hiperderecho.org/wp-content/
uploads/2020/12/Informe-2_Despue%CC%81s-de-la-ley.pdf

94. Disponivel em: https://www.argentina.gob.ar/justicia/derechofacil/leysimple/delitos-infor-
maticos

95. Ananias Soto, C., Calderén, S., Mow, W., Contreras, A. Giorgelli, M.J., Quiroz, E. (2025). Legisla-
cién de la violencia de género facilitada por tecnologias: situacion, avances y desafios pendientes en
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96. Disponivel em: https://www.boletinoficial.gob.ar/detalleAviso/primera/296572/20231023
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ageis foram estabelecidos para lidar com ela, marcando um avanco significativo?’,
embora sua eficécia dependa da implementagéo adequada e deva ser monitorada
e avaliada nos proximos anos.

5.3 Riscos as infancias on-line

Uma descoberta alarmante nos ambientes analisados € o uso recorrente de ilus-
tracoes em estilo anime, retratando garotas com aparéncia de uniforme escolar e
caracteristicas visuais tfpicas desse tipo de arte, como recurso grafico para dar
boas-vindas ou promover os servicos de grupos do Telegram, como pode ser visto
nos exemplos abaixo (ver Imagem 10):

Imagem 10. Ilustracoes em estilo anime usadas para dar as boas-vindas ou promover
0s servigos de grupos de venda de dados no Telegram.

Este nao € um fendmeno isolado ou inocente: ele reproduz uma logica mais ampla da
publicidade na América Latina, em que a imagem de mulheres infantilizadas ou hiper-
sexualizadas funciona como isca para capturar a atengao e garantir cligues e compras

Essa descoberta ressalta que, além dos aspectos técnicos ou legais, esses ecossis-
temas exigem uma leitura critico-cultural, na qual o design e a comunicacéao visual
desempenham um papel central na normalizagao de praticas ilicitas.

Além disso, o uso desse tipo de imagem esta ligado a um contexto mais amplo de violéncia
sexual e objetificagao de meninas e adolescentes na América Latina. A regiao apresenta
algumas das taxas mais elevadas de abuso e exploracao sexual infantil do mundo, o que
se reflete em fendmenos como gravidez na adolescéncia e unides precoces.

97. Ananias Soto, C., Calderdn, S., Mow, W., Contreras, A. Giorgelli, M.J., Quiroz, E. (2025). Legisla-
cién de la violencia de género facilitada por tecnologias: situacion, avances y desafios pendientes en
Latinoamérica. Revista Latinoamericana de Economia y Sociedad Digital, 5, p. 16-46. Disponivel em:
https://revistalatam.digital/article/i5-07/

98. La lzquierda Diario (2015). Cosificacion 2.0: el cuerpo femenino como reclamo de ventas.
Disponivel em: https://www.laizquierdadiario.cl/Cosificacion-2-0-el-cuerpo-femenino-como-recla-
mo-de-ventas


https://revistalatam.digital/article/i5-07/
https://www.laizquierdadiario.cl/Cosificacion-2-0-el-cuerpo-femenino-como-reclamo-de-ventas
https://www.laizquierdadiario.cl/Cosificacion-2-0-el-cuerpo-femenino-como-reclamo-de-ventas
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No Brasil, por exemplo, o Anuério de Seguranca Publica de 2025 relata que 76,8%
de todos os casos de violéncia sexual registrados em 2024 foram “estupro de vulne-
ravel” (vitimas menores de 14 anos), com predominancia de incidentes intrafamilia-
res.”? No Peru, de acordo com o Ministério da Mulher e das Populacoes Vulneraveis,
de janeiro a setembro de 2024, os Centros de Emergéncia para Mulheres (CEM)
atenderam mais de 46 mil casos de meninas, meninos e adolescentes vitimas de
diferentes tipos de violéncia. Desse total, 16.447 (35,67%) correspondem a violéncia
sexual, o que equivale a aproximadamente 54 pessoas menores de 18 anos sendo
agredidas sexualmente por dia'°.

Embora sejam dados nacionais, eles ilustram um padrao regional de alta vitimizagao
infantil, que também se reflete no Telegram, por meio do uso de uma estética visual
hipersexualizada e infantilizada de mulheres, supostamente empregada como es-
tratégia de recrutamento nos grupos.

Em consonancia com o uso probleméatico de imagens de criancas, conforme discuti-
do nas secoes anteriores, a pesquisa identificou casos de venda de dados pessoais
de meninas, meninos e adolescentes, bem como dados sobre parentesco e filiagao.
Considerando que essa populagcao estéa em desenvolvimento fisico, psicoldgico,
emaocional e social, a exposicdo de seus dados aumenta sua vulnerabilidade, tan-
to online guanto offline, a atos de violéncia como assédio e extorsgo. Além disso,
guando esses bancos de dados incluem dados familiares ou dados sobre cuidado-
res (como enderecos, nimeros de telefone ou lacos familiares), o risco também se
estende aos adultos responséveis, gue podem temer represalias ou tentativas de
coercao dirigidas a eles ou a seus filhos.

Dada a especial vulnerabilidade das criancgas e dos adolescentes, a Convencao das
Nacoes Unidas sobre os Direitos da Crianca estabelece a doutrina da protegéo integral,
gue reconhece esses individuos como sujeitos de direitos e lhes garante medidas
especiais de protegdo. O Comentério Geral n. 25 do Comité de Direitos da Crianca'’,
orgao de especialistas independentes da ONU, reconhece explicitamente que essa
protecao se estende aos entornos digitais. Entre outras medidas, o Comentéario re-
comenda aos Estados que revejam e atualizem a sua legislacao para garantir gue o
ambiente digital seja compativel com os direitos das criangas; integrem a protecao
online nas politicas de protecao infantil; exijam privacidade no design, protecao de
dados robusta e ciberseguranca em produtos e servigos utilizados por criangas e
adolescentes; e garantam solucoes répidas e adequadas a idade. Da mesma forma,
o texto legal detalha os principios da minimizagéo de dados, o consentimento infor-
mado (proprio ou de pessoas cuidadoras, de acordo com a idade e as capacidades)
e os direitos de acesso, retificagao e eliminacao relacionados aos dados. Diante do
exposto, &€ preocupante que esses principios ndo sejam observados claramente nos
contextos analisados na pesquisa.

99. Para mais informacao, ver: https://forumseguranca.org.br/wp-content/uploads/2025/07/
anuario-2025.pdf

100. Defensoria del Pueblo (2024). se registran mas de 46 000 denuncias de violencia contra ninas,
ninos y adolescentes. Disponivel em: https://www.defensoria.gob.pe/defensoria-del-pueblo-se-re-
gistran-mas-de-46-000-denuncias-de-violencia-contra-ninas-ninos-y-adolescentes/

101. OHCHR (2021). Observacién General num. 25 (2021) relativa a los derechos de los ninos en
relacion con el entorno digital. Disponivel em: https://www.ohchr.org/es/documents/general-com-
ments-and-recommendations/general-comment-no-25-2021-childrens-rights-relation


https://forumseguranca.org.br/wp-content/uploads/2025/07/anuario-2025.pdf
https://forumseguranca.org.br/wp-content/uploads/2025/07/anuario-2025.pdf
https://www.defensoria.gob.pe/defensoria-del-pueblo-se-registran-mas-de-46-000-denuncias-de-violencia-contra-ninas-ninos-y-adolescentes/
https://www.defensoria.gob.pe/defensoria-del-pueblo-se-registran-mas-de-46-000-denuncias-de-violencia-contra-ninas-ninos-y-adolescentes/
https://www.ohchr.org/es/documents/general-comments-and-recommendations/general-comment-no-25-2021-childrens-rights-relation
https://www.ohchr.org/es/documents/general-comments-and-recommendations/general-comment-no-25-2021-childrens-rights-relation
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No que diz respeito as legislacoes nacionais do Brasil, Peru e Argentina, 0 panorama
reflete avancos importantes (embora desiguais) na protecéo de criangas e adolescen-
tes em ambientes digitais, em consonancia com a perspectiva do direito internacional.
No Brasil, a Constituicdo Federal'®? consagra a prioridade absoluta na promocéo e
protecao dos direitos das criancas e dos jovens, operacionalizada pelo Estatuto da
Crianca e do Adolescente (Lei 8.069/1990)'°° por meio de politicas, justica especia-
lizada e medidas de prevencao e resposta. Em relacdo aos dados pessoais, a LGPD
(Lei 13.709/2018)'°* dedica um artigo ao tratamento de dados de criangas, impondo o
principio do interesse superior para gualquer atividade de tratamento dos seus dados.

No Peru, o Cédigo de Ninos e Adolescentes (Ley 27337)'°° também estabelece uma
protecdo abrangente e define as categorias etérias. A Lei de Delitos Informéticos (Lei
30096)°¢ tipifica comportamentos de risco digitais, como o aliciamento online, e foi
recentemente reforgada para promover o uso seguro e responsavel das tecnologias
por criancas e adolescentes. Por sua vez, a Lei de Protecéo de Dados Pessoais (Lei
29733)'°7 reconhece a necessidade de medidas especiais no tratamento de dados
de pessoas com menos de 18 anos de idade, a serem desenvolvidas por meio de
regulamentagao e com uma abordagem baseada em direitos.

Na Argentina, a Lei de Protecao Integral dos Direitos de Meninas, Meninos e Adolescen-
tes (Lei 26.061)'°¢, de 2005, estabelece o sistema de protecdo para essas pessoas em
nivel federal. Na esfera criminal, o Codigo Penal (Lei 26.904)'°° criminaliza o assédio a
pessoas com menos de 18 anos por meios eletronicos e a Lei 27590 (também conhecida
como Lei Mica Ortega)'’ cria um programa nacional de prevencéo e conscientizacao
sobre grooming ou assédio virtual. Por sua parte, a Lei 25.326, de protecao de dados,
nao contém um caplitulo especifico para criangas e adolescentes, mas a AAIP emitiu
guias e recomendacoes para sua protecao em ambientes digitais'".

Os resultados sugerem gue, mesmo com as leis existentes, persiste uma brecha criti-
ca entre o reconhecimento formal e a protecao efetiva. A exploragéo de estética que
hipersexualiza as meninas revela como se entrelacam as violéncias de género e 0s
exercicios contra a infancia, gerando danos sobrepostos. Superar essa brecha requer
instituicoes soélidas, medidas técnicas verificaveis e obrigacoes claras tanto para pla-
taformas como para as autoridades, a fim de que os direitos ndo sejam meramente
enunciados, mas efetivamente garantidos.

102. Disponivel em: https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
103. Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/18069.htm
104. Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/l8069.htm

105. Disponivel em: https://www.mimp.gob.pe/files/direcciones/dgnna/Lectura_3_Nuevo_codi-
go_de_los_ni%C3%B1los_y_adolescentes.pdf

106. Disponivel em: https://lpderecho.pe/ley-delitos-informaticos-ley-30096/

107. Disponivel em: https://www.gob.pe/institucion/congreso-de-la-republica/normas-lega-
les/243470-29733

108. Disponivel em: https://www.argentina.gob.ar/normativa/nacional/110778/texto

109. Disponivel em: https://servicios.infoleg.gob.ar/infoleglnternet/anexos/15000-19999/16546/
texact.htm

110. Disponivel em: https://www.argentina.gob.ar/normativa/nacional/ley-27590-345231/texto

111. Para mais informacao, ver: https://www.argentina.gob.ar/aaip/nuestro-mundo-digi-
tal-guia-pedagogica-y-guia-para-adolescentes


https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
https://www.planalto.gov.br/ccivil_03/leis/l8069.htm
https://www.planalto.gov.br/ccivil_03/leis/l8069.htm
https://www.mimp.gob.pe/files/direcciones/dgnna/Lectura_3_Nuevo_codigo_de_los_ni%C3%B1os_y_adolescentes.pdf
https://www.mimp.gob.pe/files/direcciones/dgnna/Lectura_3_Nuevo_codigo_de_los_ni%C3%B1os_y_adolescentes.pdf
https://lpderecho.pe/ley-delitos-informaticos-ley-30096/
https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/243470-29733
https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/243470-29733
https://www.argentina.gob.ar/normativa/nacional/110778/texto
https://servicios.infoleg.gob.ar/infolegInternet/anexos/15000-19999/16546/texact.htm
https://servicios.infoleg.gob.ar/infolegInternet/anexos/15000-19999/16546/texact.htm
https://www.argentina.gob.ar/normativa/nacional/ley-27590-345231/texto
https://www.argentina.gob.ar/aaip/nuestro-mundo-digital-guia-pedagogica-y-guia-para-adolescentes
https://www.argentina.gob.ar/aaip/nuestro-mundo-digital-guia-pedagogica-y-guia-para-adolescentes
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Esta secao redine um conjunto de recomendacoes operacionais e especificas para
enfrentar as vulnerabilidades e direitos identificados nos resultados desta pesquisa.
Se organizam por projetos teméticos e, em cada um, se propdem acoes gerais, com
medidas especificas por pals, quando corresponda.

A abordagem prioriza as medidas de atencao, protecao e reparacao especificas as
vitimas dos ataques e vulneracoes de direitos identificados; a integracao real das
perspectivas de género e de infancia e adolescéncia; o fortalecimento das instituicoes
para a aplicagao efetiva das leis existentes; e a governanca e responsabilidade do
setor publico sobre dados. Dado o carater transfronteirico do mercado ilegal de dados,
também sao incorporadas medidas de cooperacao regional, bem como obrigacoes
reforcadas para plataformas. Todos amparados por padroes do direito internacional,
com base na proporcionalidade, no devido processo e nos direitos humanos.

6.1 Atencgao e reparagao a vitimas com da-
dos em circulagao no mercado ilegal

Os casos identificados pela pesquisa, assim como 0s nao mapeados que circulam
nos mercados ja estabelecidos, mostram que, além de ajustes arquitetonicos legais
e institucionais, € imprescindivel situar as pessoas afetadas pela compra e venda
de seus dados no centro. Uma resposta eficaz requer servigos acessiveis, gratuitos
e sensatos, com rotas claras de pesquisa e atuacao coordenada entre atores como
autoridades, plataformas, operadoras de pagamento e telecomunicacoes. Em outras
palavras, e de acordo com o Protocolo La Esperanza'?, a resposta a vitimas deve ser
integral, sensivel ao trauma e centrada nos direitos das pessoas afetadas.

Por isso, se recomenda:

* Realizar operacoes de pesquisa e mapeamento integral do mercado ilegal de
dados no Telegram para dimensionar sua escala, estrutura e danos; conformar
equipes conjuntas entre autoridades de protecao de dados, promotores, equipes de
resposta a incidentes e a emergéncias em Seguranca Cibernética CERT (Computer
Emergency Response Team, em inglés) CSIRT (Computer Security Incident Response
Team, em inglés) defensorias, com o apoio da sociedade civil e da academia.

112. Para mais informacao, ver: https://esperanzaprotocol.net/wp-content/uploads/2025/05/
PLE-Digital-Espanol.pdf


https://esperanzaprotocol.net/wp-content/uploads/2025/05/PLE-Digital-Espanol.pdf
https://esperanzaprotocol.net/wp-content/uploads/2025/05/PLE-Digital-Espanol.pdf

» Garantir patrocinio juridico gratuito quando for o caso e representagao es-
pecializada para solicitar administrativa ou judicialmente medidas cautelares,
incluindo: remocao de conteldo, ordens de nao contato, proibicao de divulgacao,
preservagao de provas e, quando corresponda, alteracéo célere de documentos
e credenciais comprometidos.

* Fornecer suporte por meio de equipes técnicas de resposta que dimensionem
a extensao do dano, identificam os sistemas e ambientes afetados, configuran-
do alertas para novas ocorréncias e restaurando o acesso privado e seguro.

* Empregar equipes psicossociais com foco em género e infancia para atengao
integral e sensivel ao trauma, com protocolos claros de confidencialidade, con-
sentimento informado e encaminhamento seguro. Garantir a acessibilidade para
pessoas com deficiéncia e a cobertura em linguas indigenas, quando relevante.

» Operacionalizar o direito ao apagamento e a desindexacao, quando apropriado,
garantindo a remocao do conteddo dentro de prazos urgentes.

* Notificar proativamente os individuos potencialmente afetados quando uma
violagcao de dados pessoais for verificada, informando-os sobre os riscos, as
medidas tomadas e as etapas de protecao recomendadas, e oferecer assistén-
cia imediata. Priorizar criangas e adolescentes, mulheres e pessoas LGBTQIA+,
bem como pessoas em situagao de vulnerabilidade por outros motivos, como
razoes étnico-raciais ou territoriais.

» Padronizar os protocolos de preservacao de provas e de cadeia de custddia
para evitar que as vitimas tenham gue expor novamente informagoes sensiveis.
Disponibilizar canais seguros para o envio de provas, minimizar a coleta de dados
adicionais e limitar a retencao ao tempo estritamente necessario.

* Estabelecer mecanismos acessiveis para reclamacoes e recursos para 0s casos
em que aresposta do Estado ou das plataformas for tardia ou insuficiente, com
reviséo independente, prazos definidos e a obrigacao de justificar cada deciséo.

6.2 Violéncia de género facilitada por tecnologias

A venda e o uso de dados pessoais intensificam padroes de controle, extorsdo e
silenciamento que j& afetam desproporcionalmente mulheres e pessoas LGBTQIA+.
Para a sua protecéo, é necesséria a integragao efetiva da perspectiva de género
nas politicas de protecéo de dados e seguranca cibernética, bem como medidas
integrais, ordens de protecao digital e servicos de apoio.
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* Reconhecer o VGFT como uma violacdo dos direitos humanos e violéncia de
género, garantindo que as leis estejam integradas com medidas de protecao
digital para as vitimas de atagues, como a remogao répida de conteudo pre-
judicial, blogueio de contato, proibicao de disseminacao e a preservacgao de
provas. Isso & especialmente importante no caso do Brasil, que n&o reconhece
explicitamente a violéncia de género facilitada pela tecnologia como uma forma
de violéncia de género em seu sistema juridico.
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» Estabelecer protocolos intersetoriais entre 6rgaos publicos, como as autori-
dades de protegao de dados e os CERT/CSIRTs nacionais, a policia, o Ministé-
rio Publico, os funcionarios do judiciario e os érgaos de atencao a vitimas de
violéncia de género para casos que envolvam a utilizacao de dados adquiridos
e/ou vazados, de forma que exista um percurso Unico, integrado e protetivo de
apoio, em conformidade com as normas do Protocolo La Esperanza.'®

» Proporcionar formagao obrigatdria e continua sobre questées de género e
violéncia digital para as autoridades de protecao de dados e ciberseguranca,
ministérios publicos, poder judicial e defensorias.

* Implementar o monitoramento e publicar dados desagregados por género e
identidade nos registros de incidentes, com relatérios publicos.

6.3 Protecao das infancias

Criancas e adolescentes sdo pessoas em fase de desenvolvimento fisico, mental,
emocional e social, que tém direito a protecao integral e especifica. A venda de
seus dados e 0 uso de estética hipersexualizada em grupos e canais do Telegram
reforcam préticas ilicitas e aumentam os riscos a seguranca deles e de suas familias.
S&o0 necessarias normas de projeto, restricoes comerciais e servicos de protegao
adequados a idade.

Por isso, se recomenda:

13.

» Estabelecer normativas aplicéveis a servigos e produtos digitais direcionados
ou acessiveis a criancas e adolescentes que garantam, por padrdo, maxima
privacidade e seguranca, minimizando rigorosamente os dados processados e
medidas reforcadas de cibersegurancga.

» Exigir avaliagoes de impacto especificas e sobre os direitos das criangas obri-
gatorias para sistemas publicos e privados que processam dados de criangas e
adolescentes, bem como para servicos digitais massivos utilizados por criangas
e adolescentes. Incluir na metodologia dessas avaliacoes de impacto etapas de
consulta significativa com criangas, adolescentes e especialistas.

» Garantir que os servicos de tecnologia voltados para a educacgéao e aplicados
a bancos de dados de escolas e departamentos de educacgéao priorizem a se-
guranca e a privacidade desde a sua concepgao, proibindo a coleta de dados
desnecessarios e o rastreamento por terceiros; limitando o acesso, auditando
fornecedores e contratos, definindo cronogramas de retencao e exclusao de
dados e oferecendo alternativas nao digitais para evitar a exclusao. Além disso,
capacitar professores e equipes escolares em protecao, resposta a incidentes
e apoio psicossocial.

* Implementar linhas de apoio especializadas e equipes psicossociais com pro-
tocolos de mitigagao de danos digitais para criancas e adolescentes, ou fornecer
treinamento sobre o assunto para as equipes existentes em questoes digitais.

Ibid.



8.4 Cumprimento legal e autonomia institucional

Brasil, Peru e Argentina possuem leis de protegcédo de dados, embora com diferentes
graus de desenvolvimento e, em alguns casos, sem disposicoes especificas para
0 setor publico. Também possuem estratégias de seguranca cibernética e leis pe-
nais relacionadas a crimes informaticos. No entanto, as evidéncias mostram que a
existéncia dessas leis nao é suficiente para garantir ampla protecao dos cidadaos
contra os mercados de compra e venda de dados no Telegram. A discussao, por-
tanto, deve ir além do &mbito normativo e se concentrar na aplicagéo efetiva das
leis, bem como na necessidade de dotar as autoridades de poderes e capacidades
suficientes para supervisionar € sancionar, inclusive o proprio Estado, quando este
incorrer em violagoes de direitos.

Portanto, se recomenda:

» Garantir a autonomia institucional das autoridades de protecdo de dados e
seguranca cibernética em relacdo aos governos. Essa autonomia deve incluir
mecanismaos de supervisdo civil independente, responsabilizacao e protegao
contra interferéncia politica. Isso & especialmente relevante nos casos do Peru
e da Argentina, onde as autoridades estdo integradas sob a arquitetura institu-
cional dos ministérios de Estado e de inteligéncia, respectivamente.

» Garantir orcamentos plurianuais adequados para as autoridades de protecao
de dados e para os CERT/CSIRTs nacionais, com regras claras que limitem a
interferéncia politica externa. Garantir que essas instituicoes tenham escalas
salariais competitivas e uma carreira técnica que atraia e retenha pessoal impor-
tante, para gue elas tenham a capacidade efetiva de supervisionar e responder
aincidentes. Isso é fundamental no caso do Brasil, cuja autoridade de protecao
de dados é independente, mas tem capacidade limitada de atuagao devido a
restricoes orcamentérias e de pessoal.

» Conceder institucionalmente poderes de sancao eficazes contra entidades
privadas e publicas. Ordenar a publicacao de sancoes e de medidas adotadas
a fim de gerar efeitos de dissuaséao e fortalecer a transparéncia.

» Capacitar tribunais e promotores em temas como crimes cibernéticos, pro-
tecao de dados e violéncia digital, com protocolos de cadeia de custodia e guias
para provas eletronicas.

 Estabelecer canais seguros para denunciantes (whistleblowers) que garantam
confidencialidade, protecao contra represalias e mecanismos de monitoramento
publico das medidas implementadas.
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* Publicar relatérios periddicos e painéis de controle publicos sobre incidentes
de seguranca e vazamentos que afetam os dados dos cidadaos, em formatos
abertos e acessiveis, com protecéo de identidade por meio de medidas de ano-
nimizacao e pseudonimizacao. Desagregar la informacao por indicadores como
género e faixas etérias para orientar politicas publicas e focalizar medidas de
prevencao e reparacgao.
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6.5 Governanga de dados publicos
e responsabilidade dos Estados

As evidéncias sugerem gue uma parcela significativa dos dados comercializados
pode ter origem em bancos de dados estaduais ou em servigcos publicos a eles
vinculados. A digitalizacdo acelerada dos Estados, sem controles equivalentes de
seguranca, auditoria e transparéncia, criou superficies de ataque e abusos internos
que exigem regras e capacidades reforcadas, distintas daquelas do setor privado.

Por isso, se recomenda:

» Estabelecer um regime juridico reforgado para o setor publico: reviséo ou
reforma de leis ou regulamentos especificos que estabelecam responsabilida-
des diferenciadas para os Estados no tratamento de dados pessoais. Além de
maior transparéncia, essas regulamentacoes devem estabelecer medidas para
restringir o uso secundario de dados, reforcar principios como a minimizagéao,
garantir o exercicio de direitos e proibir consultas em massa sem justificativa
€aso a caso.

» Minimizar os dados coletados e armazenados por instituicoes publicas, limi-
tando-os aos principios da necessidade e da adequacao.

 Politicas de ciberseguranca em instituicoes publicas que gerenciam bancos
de dados, incluindo gerenciamento de acesso adequado, aplicando o principio
do minimo privilégio, de forma que cada funcionario acesse apenas as infor-
magoes estritamente necessérias para o desempenho de suas fungoes; bem
como a revogacao imediata das credenciais quando mudam de cargo ou deixam
a instituicao. Além disso, implementar mecanismos de monitoramento usando
alertas em tempo real para detectar consultas automatizadas e em grande es-
cala incomuns nos bancos de dados.

* Os dados pessoais devem ser criptografados tanto em transito guanto em
repouso, reduzindo assim a probabilidade de exposicao. Os ambientes de tes-
te também devem ser separados dos ambientes de producao, e técnicas de
mascaramento ou anonimizacao de dados devem ser aplicadas as consultas
gue nao exigem a exibicao de informagoes completas.

* Realizar testes de penetracao regulares em seus sistemas para identificar
vulnerabilidades antes que sejam exploradas por terceiros. Esses testes de-
vem incluir cenarios de atague externos e simulagoes de ameacas internas,
garantindo que nao sejam coletados ou processados mais dados pessoais do
gue o estritamente necessario para sua execucao e analise, de acordo com o
principio da minimizacao.
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* Notificagao obrigatéria de violagao de dados publicos, com prazos curtos,
registros publicos de incidentes, analise da causa raiz e plano de remediagéao
verificavel.
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* Auditorias externas periddicas de bases de dados publicas, especialmente
aquelas que contém registros criticos como identidade, licengas, educacao,
salde, crédito e programas sociais, e publicacao de seus resultados. Essas au-
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ditorias devem incluir, além de uma avaliagao técnica de seguranca, avaliagoes
de impacto sobre os direitos humanos e transparéncia ativa em relagéo as suas
conclusoes, em conformidade com as diretrizes do Protocolo La Esperanza.’.

« Contratacao e aquisicao seguras: adicionar clausulas de ciberseguranca e
privacidade desde a concepgéao aos contratos publicos relacionados a siste-
mas de armazenamento de dados e priorizar contratos de software de codigo
aberto, incluindo auditorias de cédigo publico, transparéncia de dependéncias
e interoperabilidade baseada em padroes abertos.

6.6 Governanga de plataformas digitais

Os resultados indicam que no Telegram, sem prejuizo da verificagdo de praticas se-
melhantes em outras plataformas, a compra e venda de dados pessoais € realizada
por meio de bots, gateways de pagamento e opacidade operativa. Nesse contexto,
¢ crucial considerar a responsabilidade das plataformas sob a perspectiva dos pa-
droes de direitos humanos.

Isso implica avangar em diregdo a uma governanca baseada nos principios da lega-
lidade, necessidade e proporcionalidade, com garantias de devido processo e me-
canismos de transparéncia eficazes por meio de relatdrios e auditorias acessiveis.
Exige-se também uma maior diligéncia prévia em relacéo a bots e sistemas automa-
tizados, verificagdo de desenvolvedores e fluxos de monetizagao, incorporacao de
limites e salvaguardas técnicas proporcionais ao risco e a existéncia de mecanismos
eficazes de reparacao para as vitimas, preservando simultaneamente a privacidade
e a liberdade de expressao.

Por isso, se recomenda:

* Habilitar sistemas acessiveis para que as pessoas usuarias possam denunciar
bots suspeitos, além de implementar mecanismos de detecgao para identificar
bots gque acessam ou processam dados pessoais, com o0 acompanhamento de
organizagoes de direitos humanos.

» Publicar relatdrios periddicos sobre a remogao e o cumprimento de ordens
legais e judiciais, com dados agregados e desagregados por tipo de abuso,
género e faixa etéria, quando apropriado.

» Estabelecer um canal de resposta rapida para ordens judiciais de remocao de
conteudo, credenciando organizacoes da sociedade civil e académicas como
trusted flaggers (sinalizadoras confidveis), comprometendo-se com prazos ur-
gentes para mitigar riscos elevados e documentando os critérios de priorizacao
e os resultados de cada intervencgao.

» Reforcar a coordenacéao entre as agéncias policiais, as plataformas de pa-
gamento e 0s servicos financeiros para identificar fluxos ligados a comerciali-
zacao ilicita de dados pessoais, com base em anélises de risco e investigacoes
ou denuncias formais, evitando o rastreamento indiscriminado de transagoes.

114. Ibid.



» Exigir transparéncia operacional para bots e automacdes, publicando termos
de uso especificos, regras para coleta e processamento de dados, fontes de
treinamento ao usar IA e expondo métricas de seguranca e conformidade, com
auditorias independentes e termos acessiveis ao publico.

» Garantir mecanismos eficazes de reparacao para as vitimas de violagoes em
seus ambientes, oferecendo canais claros de denuncia dentro da plataforma,
priorizando a remocao de conteldo que revele dados sensiveis e permitindo
a desindexacéao e a prevencao de sua republicacédo, com salvaguardas para a
liberdade de expresséo e o devido processo.

* Aplicar o principio da proporcionalidade em todas as medidas, minimizando os
impactos sobre as pessoas usuarias que fazem uso licito dos servigos, preser-
vando a privacidade por meio da criptografia de ponta a ponta e combinando
ferramentas técnicas e de governanca necessarias e adequadas a finalidade
pretendida, avaliando regularmente sua eficécia e possiveis efeitos adversos.

* Designar um responséavel legal com domicilio e poderes suficientes em cada
pais onde as plataformas operam, registra-lo junto as autoridades e reguladores
correspondentes e manter um ponto de contato para autoridades e pessoas
usuarias. Garantir que tal responséavel possa receber notificacoes e ordens
judiciais ou administrativas e cumprir os prazos e requisitos locais, asseguran-
do simultaneamente a observancia das normas internacionais e regionais de
direitos humanos.

6.7 Cooperagao regional e transfronteirica

O mercado ilegal de dados e a dindmica da violéncia identificados nesta pesquisa
operam, em muitos casos, em escala transfronteirica. A cooperagao regional, nesse
sentido, é chave. Para isso, se recomenda:

* Formar equipes regionais conjuntas de pesquisa para casos de venda de da-
dos, doxxing e extorsao, estabelecendo critérios de ativacao, objetivos, prazos
e métricas de sucesso.

* Publicar relatdrios regionais de transparéncia com estatisticas comparaveis
sobre incidentes, tempos de resposta, sancoes e reparacoes para as vitimas,
avaliando os impactos, as salvaguardas para a liberdade de expressao e priva-
cidade, e documentando as metodologias.
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» Fortalecer as redes e os organismos de colaboracéo regional em matéria
de protecado de dados e ciberseguranca, como a Rede Ibero-Americana de
Protecao de Dados e a Organizacao dos Estados Americanas, enquanto pla-
taformas operativas para a producao de provas e a coordenacao de politicas
em casos de violagoes de direitos, como a compra e venda de dados pessoais,
bem como vazamento de bases de dados publicas, criando grupos de trabal-
ho permanentes com objetivos e cronogramas, e alocando um orgamento para
apoio técnico forense.

(%)
L
—
<
=
1)
=)
()
o
I
o
L
o
L
=}




IDENTIDADES A VENDA: O MERCADO ILEGAL DE COMPRA E VENDA DE DADOS PESSOAIS LATINO-AMERICANOS NO TELEGRAM

(%)
L
—
<
=
1)
=)
()
o
I
o
L
o
L
=}

» Estabelecer protocolos para a preservacao de provas digitais e a circulacao
transfronteirica dessas provas, com base em normas de direitos humanos e em
parametros de legalidade, necessidade e proporcionalidade.

» Definir salvaguardas para investigacoes em contextos transfronteiricos.

» Garantir a protecao e a reparacao transfronteirica para vitimas, quando apro-
priado, homologando ordens de protegao digital entre paises e ativando redes
de apoio institucional para as vitimas quando a pessoa afetada se encontrar
fora do seu pais.

» Garantir que toda a cooperacao empreendida incorpore avaliagoes de impacto
sobre os direitos humanos, bem como mecanismos de recurso e responsabili-
zacao, publicando resumos das operagoes, resultados e licoes aprendidas, sem
expor as vitimas ou comprometer as investigacoes em curso.
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