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Ecuador: decisiones sobre comercio no pueden solapar la
garantia de derechos humanos en entornos digitales

Las organizaciones abajo firmantes hacemos publica nuestra preocupacion con
la firma del Acuerdo de Comercio Reciproco con Estados Unidos (ART, por la
siglaeninglés) y sus potenciales efectos sobre la capacidad regulatoria del
Estado ecuatoriano en materia digital. El documento, firmado por las partes el
pasado 13 de marzo, es el primero a ser publicado después que la Suprema Corte
de Estados Unidos dictaminara sobre la ilegalidad de los aranceles impuestos
por el presidente Donald Trump a sus socios comerciales.

El Acuerdo busca negociar el tope de los aranceles impuestos de manera
unilateral por Estados Unidos, pero al hacerlo, impone sobre Ecuador
obligaciones excesivas de modificar su politica regulatoria en al menos cuatro
materias criticas relacionadas al entorno digital: (i) obligacién de no discriminar
los bienes y servicios estadounidenses, (ii) el flujo transfronterizo de datos, (iii) la
transparencia algoritmica vy (iv) la regulacién de la propiedad intelectual.

Sobre la obligacion de “no discriminacion”, el Acuerdo calificaria como barrera
comercial a las eventuales regulaciones impuestas por el Ecuador sobre las
empresas tecnoldgicas norteamericanas. Sin embargo, el ejercicio de soberania
regulatoria en materias diversas como la proteccidon de la competencia, la
proteccion de datos, la moderacion de contenidos o la inteligencia artificial no
deberian considerarse discriminatorias solo por el hecho de que se refieran a las
grandes plataformas estadounidenses.

Sobre el flujo transfronterizo de datos, el Acuerdo obliga al Estado ecuatoriano a
dar certeza para que los datos personales puedan ser transferidos a Estados
Unidos. Para ello, Ecuador procurara otorgar a dicho pais el reconocimiento de
“nivel adecuado de proteccion”, antes del 31 de diciembre de 2026. Se trata de
una certificacion que darfa cuenta de que, en los Estados Unidos, existen
mecanismos de proteccion equivalentes o superiores a los que ofrece la Ley
Orgénica de Proteccidn de Datos del Ecuador, vigente desde mayo de 2021.

Sin embargo, a la fecha, Estados Unidos no solo no cuenta con una ley federal de
privacidad, sino que dicha condicion, cuando le ha sido otorgada, se ha derivado
de extensas negociaciones bilaterales enfocadas exclusivamente en esa



https://ustr.gov/sites/default/files/files/Press/Releases/2026/Ecuador%20Agreement.pdf
https://www.scotusblog.com/2026/02/supreme-court-strikes-down-tariffs/
https://www.scotusblog.com/2026/02/supreme-court-strikes-down-tariffs/
https://www.finanzaspopulares.gob.ec/wp-content/uploads/2021/07/ley_organica_de_proteccion_de_datos_personales.pdf
https://www.finanzaspopulares.gob.ec/wp-content/uploads/2021/07/ley_organica_de_proteccion_de_datos_personales.pdf
https://www.cyberdefensemagazine.com/the-united-states-doesnt-have-a-universal-data-privacy-law-yet/
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materia. Por ejemplo, la Unién Europea concedid dicho reconocimiento a los
Estados Unidos quien se obliga, bajo condiciones negociadas para ambos, a la
proteccion de los datos de las personas residentes en Europa.

El Acuerdo ademas limita el establecimiento de reglas sobre transparencia
algoritmicay el acceso al cédigo fuente de una tecnologia determinada. Se trata
de informaciéon de naturaleza técnica capaz de revelar aspectos sobre su
funcionamiento, diseno y precision, y gue es esencial para informar los anélisis
de suimpacto en derechos humanos. El Acuerdo permitiria a la justicia
ecuatorianay a otras autoridades administrativas ordenar la preservacion y
disponibilidad del cédigo fuente en cuestion, pero solo bajo condiciones que
prevengan la divulgacion no autorizada de dicho cédigo fuente.

Es decir, si una persona en Ecuador se viese afectada en sus derechos por una
decision automatizada, y quisiera reclamar a la justicia la auditoria del algoritmo
o sistema que condujo a la decision en su contra, la persona afectada no tendria
ni siquiera en el sistema judicial la posibilidad de conocer cémo y por queé ese
sistema de |A produjo una afectacion a sus derechos. Un escenario que, por
supuesto, amenaza el ejercicio de garantias democraticas de acceso a la justicia,
debido proceso, y acceso a la informacion.

El Acuerdo preveé gue Ecuador deberd enfocar también esfuerzos dirigidos a
combatir la pirateria en linea, y para ello, se crea la obligacién de modificar, de
manera expedita, el Codigo Penal para habilitar a los “agentes encubiertos
informaticos” a perseguir infracciones al derecho de autor en internet. La figura
de los agentes encubiertos en internet es probleméatica. Fue creada en Ecuador
en 2023, y estaba reservada al despliegue de acciones de ciberpatrullaje
preventivo y la persecucion de ciberdelitos, a través de la accidon encubierta de
funcionarios publicos habilitados a vigilar personas cuya actividad en linea fuese
sospechosa. Este Acuerdo ampliaria el funcionamiento de dicha figura a la lucha
contra la piraterfa en linea.

La determinacion sobre la infraccion del derecho de autor de un tercero debe
recaer en exclusivo en las autoridades judiciales, y no en la accion policial de
funcionarios revestidos de facultades de investigacion encubierta en la esfera
digital. En linea, la amenaza de la vigilancia silenciosa del Estado puede tener,
como efecto, la disuasion de formas legitimas del discurso, e inclusive la
autocensura.


https://byrnewallaceshields.com/news-and-recent-work/publications/is-third-time-the-charm-european-commission-adopts-eu-us-data-privacy-framework-for-eu-us-data-transfers.html
https://byrnewallaceshields.com/news-and-recent-work/publications/is-third-time-the-charm-european-commission-adopts-eu-us-data-privacy-framework-for-eu-us-data-transfers.html
https://www.derechosdigitales.org/recursos/agente-encubierto-informatico/
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Con posterioridad a su firma, el Acuerdo ahora deberd ser sometido a la
consideracion de la Asamblea Legislativa del Ecuador, y ser revisado por la
Corte Constitucional. No obstante, en su redaccion actual, su contenido tendria
consecuencias adversas para la soberanfa politicay tecnoldgica Ecuatoriana.
El espiritu de este Acuerdo, aunque sea de naturaleza reciproca, pone al Ecuador
en una posicion econdémica y regulatoriamente desventajosa, que a largo plazo
tendria el efecto de cimentar y exacerbar el poder econdmico, de por sf
dominante, de las Big Tech en el ecosistema digital local. En este contexto,
Instamos:

A las autoridades del poder ejecutivo que negociaron dicho Acuerdo a
gue, por un lado, reconsideren su posicionamiento en los compromisos
voluntarios hechos por el pafs, que ceden un terreno importante de la
soberanfa regulatoria y tecnoldgica del Ecuador; y a reconsiderar de
manera sustancial el contenido de sus términos de manera gue articulen
mecanismos de contrapeso econdmico y proteccion de los derechos
humanos.

A la Asamblea Legislativa, solicitamos que insista a las partes
negociadoras, el diseno de un Acuerdo de Comercio Reciproco que en
verdad lo sea, es decir, gue exija también de Estados Unidos acciones
enfocadas a permitir y facilitar las acciones de transparencia y de
rendicion de cuentas de las plataformas digitales norteamericanas, y a
gue en su centro se mantenga la proteccion de los derechos de las
personas.

A la Corte Constitucional, a evaluar de manera cuidadosa el apego el
Acuerdo no solo de cara a la Constitucion Politica, sino a aplicar un control
de convencionalidad riguroso a la luz de la proteccion de derechos como
el de acceso a lainformacion vy la transparencia, la libertad de expresion,
la proteccién del derecho a la proteccion de datos y privacidad.

Del mismo modo, convocamos a la comunidad internacional y a las
organizaciones de la sociedad civil de la regidon a monitorear estos procesos
de Acuerdos Reciprocos de Comercio que seran suscritos con otros paises
de laregion, y aexigir en sus contextos que dichos Acuerdos se alineen con
los estandares de derechos humanos y la proteccion de los ecosistemas
digitales de sus paises.
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Organizaciones Firmantes:

e Derechos Digitales

e Lalibre Tecnologias Comunitarias

e Taller de Comunicacion Mujer - Navegando Libres

e Centro de Autonomia Digital

e Lanceros Digitales

e Agencia Latinoamericana de Informacién

e Fundacion Regional de Asesorfa en Derechos Humanos - INREDH

e Conexidn Educativa



