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CPF, endereco e renda: ONG revela comércio de
dados pessoais no Telegram

Levantamento da organizacao Derechos Digitales localizou 10 grupos brasileiros que usam até
robds para agilizar comércio ilegal de numero de documentos, carteira de trabalho, endereco,
beneficios sociais e outras informacoes

JENIFFER MENDONCA
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A ONG Derechos Digitales lancou, nesta quinta-feira(12.mar.2026), um relatério sobre o

mercado ilegal de compra e venda de dados pessoais latino-americanos no Telegram.

Dos 27 espacos ativos localizados entre out.2024 e nov.2025, 10 sao de grupos

brasileiros que chegam a ter de 690 a mais de 47 mil membros.

Com um unico comando e uso até de robés para agilizar o atendimento, € possivel
adquirir varias informacoes sobre uma pessoa: numero de documentos, carteira de
trabalho, endereco, beneficios sociais, carteira de vacinacao, renda e até sobre

vinculos familiares ou de vizinhos.

De acordo com a pesquisa, existem administradores humanos nesses grupos que
atuam com pseuddnimos, mas os bots facilitam o funcionamento como se fosse uma
loja 24h. O modelo de negdcios € freemium, ou seja, € possivel consultar alguns dados
de forma gratuita, como nome e CPF. E necessario pagar para ter acesso a mais

detalhes, como endereco e vinculos profissionais.
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Q A'invasao de dispositivo informatico sem autorizacao expressa do dono é crime
no Codigo Penal brasileiro desde 2012 e prevé reclusao que varia de um a

quatro anos, além de pagamento de multa.

A pena pode aumentar de um a dois tercos "se houver divulgacao,
comercializacao ou transmissao a terceiro, a qualquer titulo, dos dados ou
informagdes obtidos". E mais grave se as vitimas forem autoridades dos
poderes Executivo, Legislativo e Judiciario bem como da administracao
publica como um todo.

A Lei Geral de Protecao de Dados também estabelece maior rigor ao

tratamento de dados pessoais sensiveis, que sao aqueles "sobre origem racial
ou étnica, convicgao religiosa, opiniao politica, filiacao a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente a saude
ou avida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural”.

Esses grupos também fornecem diferentes planos dependendo do tempo de acesso
(diario, semanal, mensal, trimestral, etc.) e, em alguns casos, por niveis de
funcionalidade relacionados ao tipo de dados consultados. Sequndo os autores, 0s
precos variavam de USS T(por uma semana) a USS 78,80 (por dois anos), sendo que a
forma mais recorrente de pagamento é o Pix. Os grupos ainda incluiam anuncios de

promocoes e taticas de marketing para chamar a atencao.

Ao Nucleo, Rafael Bonifaz, lider do Programa Latino-americano para a Resiliéncia e
Defesa Digital da entidade, apontou que outras redes sociais, como X e TikTok, também
funcionam como "porta de entrada” para os grupos no Telegram. "Por exemplo, no X
encontramos publicacoes virais nas quais dados pessoais eram expostos e, ao analisar
0s comentéarios um por um, identificamos links de acesso a certos grupos ou palavras-
chave a partir das quais se podia encontra-los", afirma.
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Capturas de telas presentes no relatério apontando o uso do comando /cpf a um bot de venda de dados no Telegram

O levantamento sinaliza que existe a possibilidade de os dados vendidos serem
decorrentes de bases estruturadas estatais vazadas devido a alguns detalhes de como
sao enviados ao comprador interessado. Um exemplo é o fornecimento de arquivo que
contém um sistema de pontuacao financeira, ou seja, que classifica a pessoa de acordo
com seu nivel de risco de crédito, o que revela que os bots podem estar acessando

bancos de dados de créditos institucionais, como SPC ou Serasa, sem o titular saber.

Bonifaz alerta que os acessos a dados pessoais podem nao sé serem utilizados para
fraudes e vigilancia indevida, mas também para facilitar extorsao, ameaca e assédio,
sendo que as mulheres, as criancas, os adolescentes e a comunidade LGBTQIAPN+ os
publicos mais vulneraveis.

"Em alguns dos grupos mapeados, foram identificadas fichas que continham
o documento de identidade da pessoa escaneado, o qual, por sua vez, contém
fotografia pessoal. Ai foram, inclusive, mapeados casos de compra e venda de
documentos oficiais com fotos de criancas e adolescentes. Ndo se trata de
um negocio cujo foco e a compra e venda de fotografias, mas fotografias

também podem, de alguma maneira, em alguns grupos, ser compradas”,

explica.

Apesar de o Brasil dispor de uma Lei Geral de Protecao de Dados, vigente desde 2020, e

ter concedido independéncia a Agéncia Nacional de Protecao Dados (ANPD) no ano
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passado, o relatorio aponta que o Estado ainda esta aquém do contexto de digitalizacao

acelerada e detém "uma escassa cultura de protecao de dados e de ciberseguranca”.

"E importante que as capacidades da agéncia sigam sendo fortalecidas, o que envolve,
entre outras medidas, assegurar de maneira perene a disponibilidade de recursos

humanos e orcamentarios que permitam sua devida atuacao”, alerta o pesquisador.

Para ele, é necessario que o poder publico também fortaleca medidas de seguranca de
informacao e amplie a coordenacao entre autoridades estatais, como a ANPD, as
policias e os Ministérios Publicos, para darem pronta-resposta em casos de incidentes
ou emergéncias cibernéticas.

“Isso deve envolver a realizagdo de auditorias requlares, o estabelecimento de
protocolos obrigatorios de seguranca e desenvolvimento de sistemas de
monitoramento de vazamentos de bases de dados estatais. Outra medida que
pode mitigar a problematica é o estabelecimento de mecanismos mais
robustos de responsabilizagado e cooperacdo com plataformas digitais, para
facilitar a remocgao de conteudos ilicitos e a investigacao de redes onde s@o

cometidos atos ilegais como a comercializacdo de dados pessoais”, afirma.

Rafael Bonifaz destaca que € central "o estabelecimento de medidas de governanca e
diligéncia as plataformas para prevenir abusos”, 0 que envolve a cobranca por maior
transparéncia por meio de relatérios periodicos sobre remocoes de conteudos,
representacao no Brasil para responder as autoridades e canais de eficazes de
denuncia e resposta rapida.

O Nucleo procurou a assessoria da ANPD, mas nao teve retorno até a publicacao.

Desde 2021, o Telegram utiliza um bot para solicitacdes da imprensa. Apos a publicacao

da reportagem, a assessoria informou que a plataforma proibe distribui¢cao de dados
roubados, atua de forma proativa para remover esse tipo de conteudo e aceita
denuncias sobre o0 assunto.

Leia anotado Telegram
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Texto Jeniffer Mendonga
Edicdo Alexandre Orrico

/\ Texto atualizado as 13h23 de 13.mar.2026 para incluir resposta do Telegram.

Jeniffer Mendonca

Jornalista especializada na cobertura de seguranca publica e
direitos humanos. Possui pos-graduacao em Estudos de
Criminalidade e Sequranca Publica pela UFMG. Por sete anos, foi
repoérter da Ponte Jornalismo.
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Conteudo sintético politico circulou  93% dos sites de noticias no Brasil
sem rétulo de IA em 73% dos posts,  estdo expostos a coleta de dados por
diz levantamento IA
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precisa ir além da proibicdo, diz
pesquisador
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'Se ela disser nao': trend no TikTok
promove violéncia contra a mulher
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TikTok remove videos da trend 'Se
ela disser ndo' apds reportagem do
Nucleo
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