Governo

Bots no Telegram expoem dados de
brasileiros em segundos por menos
de R$ 6

ONG Derechos Digitales mapeou mercado ilegal que
comercializa CPF, renda, empregos, vacinagao e beneficios
sociais de qualquer pessoa.

@ Luis Osvaldo Grossmann & - 13 de marco de 2026 W 3 minutos de leitura

O Brasil aparece como um dos principais focos de um mercado ilegal de
dados pessoais operado dentro do Telegram, segundo pesquisa
“Ildentidades a venda: o mercado ilegal de compra e venda de dados
pessoals latino-americanos no Telegram”, da Derechos Digitales. O estudo
identificou dez grupos ativos no pais dedicados a venda de informagdes
confidenciais de cidaddos por meio de bots automatizados, que permitem
consultar em segundos dados associados a CPF, nome ou telefone mediante

pagamento via Pix.

No total, a investigacdo localizou 27 grupos e canais ativos no Brasil, Peru e
Argentina que funcionam como verdadeiras “lojas de dados” dentro da
plataforma. Nesses espacos, usuarios podem realizar consultas gratuitas
limitadas, geralmente revelando apenas nome e CPF, e, mediante
pagamento, acessar informacdes muito mais detalhadas, como endereco,
historico de emprego, renda estimada, registros de beneficios sociais e até

dados de vacinacao.
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No caso brasileiro, os pesquisadores observaram um alto grau de
automacao. Todos os grupos analisados possuem ao menos um bot
configurado como administrador, capaz de responder automaticamente a
comandos e entregar os resultados das consultas sem interven¢ao humana.
Essa estrutura permite que os grupos operem 24 horas por dia como
servicos de busca de dados pessoais. Paralelamente, administradores

humanos atuam sob pseudénimos como “dono”, “admin” ou “suporte”,

organizando a gestdo do grupo de forma descentralizada e an6nima.

O modelo de negocio predominante identificado é o freemium: consultas
basicas sdo gratuitas, mas o acesso completo exige pagamento. Os pregos
variam de cerca de US$ 1 por uma semana de acesso até quase US$ 80 por
dois anos. Promogdes temporarias e anliincios com urgéncia, como ofertas
validas “somente hoje”, reproduzem estratégias tipicas do marketing digital

em um ambiente ilegal.

Os pagamentos sao feitos via Pix. Embora a ferramenta tenha sido criada
para reduzir custos e aumentar a rastreabilidade das transacdes, o relatorio
aponta que ela também vem sendo explorada em atividades ilicitas. Nos
grupos analisados, os pagamentos geralmente sdo processados por codigos

gerados em plataformas intermediarias de cobranca digital.

O principal mecanismo de consulta identificado nos grupos brasileiros é o
comando “/cpf”. Ao inserir o nUmero do documento, o bot gera um arquivo
estruturado com informacdes detalhadas da pessoa pesquisada. O relatorio
descreve que essas fichas incluem nome completo, RG, data de nascimento,
sexo, municipio de origem e historico de enderegos, além de dados

econdmicos como estimativa de renda e classificacdo de poder aquisitivo.

Os registros também podem trazer pontuacdes de risco de crédito e perfis
de consumo semelhantes aos utilizados por birds de crédito, como Serasa e
SPC Brasil. Em alguns casos, os bots retornam informagdes de emprego que
reproduzem campos tipicos de registros oficiais, incluindo profissao, codigo
da ocupacao, empresa empregadora, salario, escolaridade e datas de

admissao.

Além disso, os arquivos analisados incluem dados extremamente sensiveis,
como o numero do Programa de Integracao Social (PIS), histérico de
beneficios sociais, entre eles o Bolsa Familia e o Auxilio Emergencial, e

informacgdes de contribui¢des ao Instituto Nacional do Seguro Social. Em



alguns casos, também foram identificados registros detalhados de vacinagdo

vinculados ao sistema publico de saude.

Segundo os pesquisadores, a estrutura dos dados e a presenca de
elementos técnicos tipicos de bancos de dados estruturados — como
campos padronizados e valores nulos — indicam que as informacdes
podem ter sido extraidas diretamente de bases institucionais ou de grandes
bancos de dados integrados.

A exposicdo ndo se limita a pessoa consultada. Em diversos registros,
aparecem dados de familiares, como irmdos e sobrinhos, além de
informacdes de vizinhos. Isso permite mapear redes de relacionamento e

amplia os riscos de fraude direcionada, extorsao ou vigilancia.

A pesquisa alerta que a circulacdo massiva dessas informagdes pode facilitar
crimes como fraudes financeiras, roubo de identidade, extorsdo, assédio
digital e violéncia de género. Mulheres, criangas e pessoas LGBTIQA+ estao

entre os grupos mais vulneraveis a esse tipo de exposicao.

"0 Estado coleta dados dos cidadados para prestar servicos e, muitas vezes,
reune informacdes sensiveis que, se ndo forem tratadas com o devido
cuidado, podem colocar as pessoas em risco”, afirmou Rafael Bonifaz, lider
do Programa Latino-Americano para Resiliéncia e Defesa Digital da
Derechos Digitales. "Nesta investigagdo, mostramos os desafios que ainda
existem na protecao dessas informacdes e o quao acessiveis elas podem se

tornar em plataformas como o Telegram.”

O relatério conclui que a América Latina enfrenta dificuldades para
transformar suas leis de protecao de dados em garantias efetivas. Entre os
problemas apontados estao lacunas regulatorias no tratamento de
informacdes pelo setor publico, limitacdes na autonomia das autoridades de
protecao de dados e fragilidades nas praticas institucionais de seguranca da

informacao.

Entre as recomendacgdes apresentadas estdo o fortalecimento da
governanca de dados publicos, maior autonomia e recursos para
autoridades de protecdo de dados, incorporagdo de perspectivas de género
e infancia nas politicas de seguranca da informagao e maior

responsabilizacdo das plataformas digitais pela circulagéo ilicita de dados.
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