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No es solo una intuicion o una alerta. Un estudio probé como funciona el mercado ilicito de
datos a través de Telegram en Latinoamérica y los hallazgos son perturbadores. En al menos
27 grupos activos en esta plataforma en Brasil, Perti y Argentina, se identific6 una tienda 24
horas de compra y venta de datos personales sensibles. Lo mas grave es que muchos de sus
compradores los usan como arma arrojadiza contra las mujeres y los nifios. En suma, un
mercado ilicito digital que contribuye a la violencia de género.

‘Identidades en venta’, como se titula el estudio hecho por la ONG Derechos Digitales,
analiz6 grupos en estos tres paises entre octubre de 2024 y febrero de 2025 y encontré que a
través de bots—en algunos casos de humanos— y mediante esquemas de pago digitales, se
accede de forma inmediata a datos personales sensibles en esta plataforma. A un clic se
mercadea con la identidad de los latinoamericanos.

“La venta de datos personales se ha convertido en un negocio lucrativo dentro de la
economia digital clandestina: documentos de identidad, nameros telefénicos, direcciones
de domicilios, historiales financieros, de salud o informacién de familiares circulan en
Telegram sin consentimiento y exponen a millones de personas a distintos tipos de riesgos”,
indica el estudio.
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Lo mas preocupante es que hay indicios de que parte de la informacion que circula podria
provenir, directa o indirectamente, de bases de datos publicas o registros oficiales. Esa es
una de las conclusiones mas serias porque evidencia las vulnerabilidades en la gestién
estatal de informacién en un momento de creciente digitalizacién de servicios publicos y
cuando los Gobiernos de la region recopilan cada vez mas volimenes de datos de los
ciudadanos.

Para Paloma Lara-Castro, directora de Politicas Publicas de Derechos Digitales y
coordinadora de la investigacion, el fendmeno desnuda la gran fragilidad estructural de
América Latina frente al manejo de datos, una falta de cultura sélida que se expresa en
vulnerabilidades normativas, institucionales y de seguridad de la informaciéon. “En cuanto a
lo normativo hay vacios y legislaciones de proteccién de datos desconectadas de las de
ciberseguridad; las fragilidades institucionales tienen que ver con que las autoridades
encargadas de aplicar estas normativas, en general, carecen de independencia o recursos o
capacidad para supervisar al propio Estado”, explica.

La fragilidad en seguridad- agrega la abogada- es que los Estados manejan grandes
volumenes de informacién, pero esto no viene acompafiado de politicas robustas de
seguridad “considerando los factores estructurales de América Latina, donde hay un
historial elevado de filtracion de datos™.

Como opera el mercado ilegal

Telegram se lanzo en 2013 y fue creada por los hermanos rusos Pavel y Nikolai Durov. Se
presentd como alternativa a una plataforma de mensajeria ajena a toda vigilancia estatal y
con escasos controles de moderacion de contenido, pero las caracteristicas propias de la
aplicacion la hacen apetecible para actividades clandestinas. No solo se ha convertido en
lugar de desinformacion masiva, sino que ya es considerada el fetiche de los
ciberdelincuentes. “Permite la anonimizacién para interactuar en la plataforma, y la
posibilidad de transmitir informacién de manera masiva”, explica Lara-Castro sobre una de
las caracteristicas de esta aplicacién que ha crecido en Latinoamérica, con Brasil, México y
Colombia liderando las descargas.
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Sin embargo, es la automatizacion o el uso de bots capaces de ejecutar tareas sin
intervencion ni supervision humana directa lo que mas influye en las actividades ilicitas que
se hacen a través de Telegram. La automatizacion fue disefiada para mejorar la experiencia
de los usuarios, pero rdpidamente se convirtié en la mejor opcion de los delincuentes para
comprar y vender datos personales.

“Funcionan mediante comandos predefinidos, integrandose con bases de datos externas
para entregar resultados al instante”, dice el documento. Asi, estos bots permitenq que los
clientes de los cibercriminales gestionen consultas y accedan a datos sensibles, que van
desde numeros de identidad hasta antecedentes judiciales o financieros.

El mercado ilegal funciona bajo el modelo de negocio conocido como ‘Freemium’, —
muestras gratis antes de ofrecer planes— que utiliza estrategias de marketing adaptadas al
mercado ilicito y formas de pago legales y muy conocidas en estos paises como las billeteras
virtuales. Si bien los valores del acceso variaban entre paises, los investigadores encontraron
que en esos grupos la venta de datos oscilaba entre 1 délar por planes o accesos por una
semana hasta 116 ddlares por un afio, como encontraron en Perd, y que fue el valor mas alto
registrado en toda la investigacion.
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valor econdmico, comercializado de manera ilegal”, dice Lara-Castro.
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Brasil, Peru y Argentina

El estudio rastred 27 canales activos donde se mercadea la identidad en Brasil, Perty
Argentina, aunque no son los tinicos. Se traté de una muestra que les permitié hacer un
trabajo sostenido de analisis y hacer las comparaciones.

Los hallazgos de Brasil, donde Telegram es una de las aplicaciones mas populares, indican
que hay un “elevado grado de automatizacion en la gestion” y en todos los espacios hay un
administrador, lo que garantiza una atencién constante a las solicitudes de datos. “Esta
estructura facilita el funcionamiento del grupo como una tienda activa las 24 horas, con
comandos operativos preestablecidos para realizar busquedas o compras”, dice la
investigacion.
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Alli, los cibercriminales vendian desde la identificacion civil, el nimero de identificacién
fiscal-administrado por la Receita Federal do Brasil- datos de vacunacion o la estimacion de
la renta mensual de la persona consultada, asi como la categorizacion del poder adquisitivo.

“Esta clasificacion puede provenir de registros tributarios o de consumo, y puede usarse
para inferir la situacion socioeconémica de la persona afectada, exponiéndola a riesgos de
discriminacion, estigmatizacion y practicas de exclusion o de busqueda por ventaja
financiera”, advierten.

Pero no eran los tinicos datos a la venta en ese mercado, también circulaba informacion
como la tarjeta de trabajo y de seguridad social, asi como domicilios registrados que no se
limitaban a la persona consultada sino a su red familiar directa y hasta de los vecinos. Algo
similar hallaron en los grupos de Pert, donde los bots también permitian acceso a datos
biométricos, como huellas dactilares de las personas y, en algunos casos, fotos y firmas de
las personas.

“Los bots divulgan datos de personas que residen en las proximidades del titular consultado.
La inclusiéon de estos terceros amplia el alcance de la filtracion y podria facilitar la
elaboracién de perfiles relacionales, capaces de mapear vinculos familiares y comunitarios,
y eventualmente combinarse con otros datos para fines como fraudes dirigidos,
suplantacién de identidad, extorsion o vigilancia por actores no estatales”.

Arma de los agresores de mujeres

Lara-Castro sefiala que hay otra dimension critica de la exposicion de datos y es la violencia
de género facilitada por las tecnologias. En 2024 se habia documentado la existencia en
Telegram de un grupo de 70.000 hombres que intercambiaban informacién respecto a
como drogar y violar a mujeres y hasta el propio fundador de la aplicacion, Pavel Durov, fue
detenido en el marco de una investigacion sobre delitos facilitados por la plataforma, como
la distribucién de material de abuso sexual infantil. También en Pert, se usé la informacién
comprada en la aplicacion para amenazar periodistas.
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“Hemos documentado algunos casos en los que se utilizan los datos obtenidos por Telegram
para extorsionar a una victima con finalidades sexuales o incluso a veces como represalia
para silenciar a personas que han denunciado violencia de género”, dice la investigadora y
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Federal de Comunicaciones Policiales (SIFCOP). Ese sistem:
restringida, utilizada exclusivamente para el intercambio de informacion de interés
criminal entre fuerzas policiales y organismos judiciales, explican. “Su acceso esta regulado
por protocolos estrictos, lo que agrava la potencial filtracién ocurrida”.
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“La venta de sus datos y el uso de estéticas hipersexualizadas en los grupos y canales de
Telegram refuerzan practicas ilicitas y aumentan los riesgos para su integridad y la de sus
familias”, dice el documento.

Los grupos de Argentina mostraron también un esquema diferente al de los otros paises
evaluados. Mientras en los de Pert y Brasil dominan los bots, en los argentinos hay mas
“vendedores humanos” y se prioriza la comunicacion “directa y discreta” entre vendedores
y compradores que usan tokens como moneda interna. Ademas de datos personales, se
documento también la filtracién de datos empresariales.

Paraddjicamente, Argentina fue uno de los primeros paises con legislaciones solidas en
proteccion de datos; sin embargo, se han puesto en riesgo por las reformas en la
gobernanza de ciberseguridad durante el mandato del presidente Javier Milei, dice la
investigadora de Derechos Digitales.

La investigacion hace énfasis en las responsabilidades de los Estados y les recomienda
mejorar los marcos normativos que se ven desactualizados frente a los problemas actuales;
crear protocolos para atender y reparar a victimas con datos en circulacion en el mercado
ilegal; integrar efectivamente la perspectiva de género a politicas de protecciéon de datos y
ciberseguridad y establecer reglas de disefio, restricciones comerciales y servicios de
proteccion adecuados a la edad para evitar la filtracion de datos de menores de edad.
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