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Reciba un cordial saludo,

Nosotros, Juan Carlos Lara y Jamila Venturini en calidad de co-directores de Derechos

Digitales,

Coordinadora de Politicas Publicas

junto a Paloma LaraCastro y Lucia Camacho Gutiérrez,
de dicha

Directora vy

organizacion respectivamente,

comparecemos en ejercicio de lo dispuesto por el Art. 12 de la Ley Organica de Garantias
Jurisdiccionales y Control Constitucional (en adelante LOGJCC) y presentamos el
presente escrito de AMICUS CURIAE dentro de la Accién Extraordinaria de Proteccién
No. 2470-25-EP a fin de que sea tomado en consideracién al momento de resolver la

causa en referencia.

Agradecemos su atencién y quedamos a su disposicion en caso de que sea oportuno

ampliar el detalle de las razones que se expondran a continuacion.

Con deferencia,

Juan Carlos Lara

Co-director ejecutivo

Derechos Digitales - América Latina
jc@derechosdigitales.org

Paloma Lara Castro

Directora de Politicas Publicas

Derechos Digitales - América Latina
paloma.lara.castro@derechosdigitales.org

Jamila Venturini

Co-directora ejecutiva

Derechos Digitales - América Latina
jamila@derechosdigitales.org

Lucia Camacho Gutiérrez
Coordinadora de Politicas Publicas
Derechos Digitales - América Latina
lucia.camacho@derechosdigitales.org
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1. SOBRE DERECHOS DIGITALES - LEGITIMACION EN LA CAUSA

Es pertinente indicar que Derechos Digitales' es una organizacion no gubernamental
independiente y sin fines de lucro, con sede principal en Santiago de Chile y con alcance
latinoamericano. Desde hace 20 anos se dedica a la defensa y promocién de los derechos
humanos en el entorno digital, con especial énfasis en el impacto que tienen el uso y la

regulacion de las tecnologias digitales sobre estos derechos.

Fundada en 2005, Derechos Digitales cuenta con una amplia trayectoria en defensa de
los derechos humanos frente al impacto sobre ellos en el uso de la tecnologia. Ello nos ha
llevado a participar en instancias locales, regionales y globales de discusion de politicas
publicas, acuerdos y regulaciones que conciernen al despliegue de tecnologias a través
de las cuales los Estados ejercitan sus funciones, impactando en el ejercicio de los

derechos fundamentales de sus ciudadanas.

En el pasado hemos participado, entre otros, en procesos de amparo e
inconstitucionalidad en calidad de amicus curiae ante la Corte Constitucional de Colombia
y Paraguay, y ante el Poder Judicial de la Ciudad de Buenos Aires, en Argentina; asi como
en procesos de discusion legislativa sobre leyes de inteligencia y lucha contra el

terrorismo en paises como Brasil, Chile y Colombia, entre otros.

En virtud de lo expuesto, aceptamos muy honorablemente ser tenidos como “amigos de la
Corte”, con el propdsito de someter a su consideracion algunos argumentos para la

resolucion de la accién de inconstitucionalidad presentada.
2. OBJETO Y METODOLOGIA DE ESTE AMICUS CURIAE

El objetivo principal de este amicus curiae es ofrecer respetuosamente a esta Honorable
Corte Constitucional un andlisis sobre la Accién Extraordinaria de Proteccidn interpuesta
en beneficio de Ola Bini, enfocada en los estandares de derechos humanos de alcance
interamericano e internacional en materia de proteccién de las personas defensoras de

derechos humanos, que son aplicables al caso en cuestion.

Para el abordaje de este amicus, seran delimitados los antecedentes y contexto del caso,
serdn explorados los estdndares en derechos humanos aplicables en Ecuador, a partir del
bloque de constitucionalidad, a la proteccion de las personas defensoras de derechos

humanos en la esfera digital; luego seran delimitadas las conclusiones inferidas de

! https://www.derechosdigitales.org/
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dichos estandares para el caso en concreto; y se elevaré la solicitud de amparar los

derechos de Ola Bini acogiendo la argumentacion propuesta.

3. ANTECEDENTES Y CONTEXTO DEL CASO

La descripcién de antecedentes que se presenta a continuacién se basa en el trabajo de
observacion, seguimiento y monitoreo que ha desarrollado la Misién de Observacién del
caso Ola Bini a lo largo de las distintas etapas procesales. Al respecto, la Misién publicd
un informe integral, el afio 20222 que da cuenta del monitoreo continuo desde la
detencion hasta el momento del inicio de juicio. En breve la Misién publicard un segundo
informe integral que retoma la etapa de juicio y se extiende hasta la declaracién de

prescripcion.
Sobre la detencién de Ola Bini

La detencion de Ola Bini el 11 de abril de 2019 se origind por motivaciones politicas
protagonizadas por funcionarios del gobierno nacional encabezado por el expresidente
Lenin Moreno. La entonces Ministra del Interior, Maria Paula Romo, afirmé en una rueda
de prensa que un "miembro clave de WikiLeaks y persona cercana a Julian Assange" que
vivia en Ecuador estaba colaborando con supuestos intentos de desestabilizacién en
contra del gobierno nacional, y que la informacion seria entregada a la Fiscalia General
del Estado (FGE).

En este mismo contexto, el ex primer mandatario, Lenin Moreno, llegé a declarar que se
sorprendié a Bini "hackeando cuentas del gobierno y personales”. Estas declaraciones
politicas sirvieron de fundamento para las actuaciones policiales, fiscales y judiciales que

intervinieron en la detencién.

El proceso se inicié a partir de una llamada andnima (por parte de alias "Marco") a la linea
1800-delito de la Policia Nacional, donde el denunciante vinculé a Bini con Assange vy
menciond que era una de las personas nombradas por la Ministra Romo en la rueda de
prensa antes senalada. Ninguno de los elementos transcritos de la llamada indicaba el
cometimiento de un delito y vale aclarar también que dicha llamada nunca fue

debidamente grabada.

2VV.AA (Mayo, 2022). Informe de un proceso paradigmatico para los derechos humanos en la era
digital. El caso de Ola Bini. Disponible en:

https://www.accessnow.org/wp-content/uploads/2022/05/Informe-final-Caso-Ola-Bini.pdf
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Durante esos dias, diversos medios de comunicacién publicaron noticias que

reprodujeron las posturas de los funcionarios de gobierno, sin mayores cuestionamientos.
De hecho, el expresidente Moreno sostuvo ante la CNN que Bini habia "intervenido en la
politica del mundo entero". Por su parte, Romo también insistié publicamente en que el

Estado tenia "suficientes pruebas” contra Bini.
Audiencia de formulacidn de cargos

En la audiencia de formulacion de cargos, el fiscal Fabidn Chavez, a cargo de la
investigaciéon, presenté la transcripcién de la denuncia anénima. Dicha descripciéon no
contenia elementos que demostraran el cometimiento de delito alguno. Lo alarmante es
que luego de un pedido de Habeas Data impulsado por la defensa legal de Bini, se
evidencié una posible fabricacién o alteracion de este elemento de conviccidn, ya que
existen dos transcripciones con diferentes datos sobre el nombre y direcciéon de Bini en

los archivos de la Policia Nacional.

En esta audiencia, ademas, los elementos tecnolégicos incautados en el domicilio de Bini,
como computadoras, discos y libros, fueron considerados "indicios" criminales por el
Fiscal Chavez. De esta forma, en esta etapa y -como se verd mas adelante- en todo este
proceso, el solo hecho de poseer conocimientos y herramientas informéaticas fue

entendido como evidencia de ataques maliciosos.
Concesién de la accién de Habeas Corpus

El 15 de abril de 2019 la defensa de Ola Bini presenté un recurso de apelacién contra su
detencion. La causa fue remitida a la Unidad Judicial Penal correspondiente para que
continde la sustanciacion del caso. El 16 de abril de 2019 la jueza Dra. Yadira Marisol

Proano Obando comenzé a conocer la causa.

El 2 de mayo se llevd a cabo la audiencia de apelacién a la prisién preventiva solicitada
por la defensa de Bini. El tribunal, en voto mayoritario, resolvié negar el recurso de
apelacién y confirmar la medida. Luego de rechazada la apelacién, el 10 de mayo del
2019, la defensa técnica de Bini solicitdé a la jueza de instruccién, Yadira Proano, que
convoque a audiencia de caucién. El 29 de mayo del 2019 se llevé a cabo la audiencia
solicitada, en la que Proano negd la concesién de la caucién argumentando que, al no
haber presentado la Fiscalia una victima del delito presuntamente cometido, no se podia
fijar un monto para la caucién. Dicha decisién se tomé en contra de lo expresamente
dispuesto en el articulo 544 del Cédigo Organico Integral Penal (COIP) que establece las

causas de inadmisibilidad, ninguna de las cuales se verificaban respecto de este proceso
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penal, vulnerando el principio de estricta legalidad y, de forma conexa, atentando contra

la tutela judicial efectiva en su garantia de motivacion jurisdiccional.

El 14 de junio del 2019 la defensa presentd una accién constitucional de Habeas Corpus
en contra de las actuaciones de la jueza Proano como legitimada pasiva. La detencién de
Ola Bini fue declarada ilegal y arbitraria en una sentencia de Habeas Corpus del 27 de
junio de 2019, por voto mayoritario de los jueces de la Corte Provincial de Justicia de

Pichincha.

El tribunal que concedié el Habeas Corpus dispuso oficiar al Consejo de la Judicaturay a
la FGE para que investiguen las actuaciones realizadas por el fiscal que intervino en la
detencion y los jueces que ordenaron la prisidon preventiva, asi como de la jueza Yadira

Proano por negar el pedido previo de caucién "sin que exista causa legal para aquello”.

Esta doble conformidad en las decisiones judiciales acerca de la ilegalidad y
arbitrariedad de la detencion de Bini, demuestra que toda la investigacion y elementos de
conviccién que activaron este proceso penal surgen de actos ilegales que debieron haber
sido resueltos y tomados en cuenta antes de llegar a la etapa de juicio. Al vulnerarse los
principios de objetividad, oportunidad y relevancia penal se materializé una técnica
judicial de criminalizacién y persecucién, cuestién que debid haber sido declarada como
nula. Como consecuencia, el ejercicio de la accién penal publica debiéd haberse

extinguido.
Reformulacion de cargos

En el marco de la instruccién fiscal, la jueza Proano autorizé el acceso a y andlisis de
varios dispositivos de Ola Bini, incautados el dia de su detencién ilegal y arbitraria, entre
los cuales se encontraba su celular. Tal diligencia se llevé a cabo el 12 de agosto de 2019.
En la misma, el Fiscal Chéavez “decididé la extraccion del contenido integro del celular y
anexar esta informacién al expediente fiscal”. Al extraer el “contenido integro” del
dispositivo mévil mencionado, se vulneré lo establecido en los articulos 476 y 477 del
COIP, esto es: determinar qué informacién puntual extraer, la cual deberia estar

estrictamente relacionada con el delito investigado.

El 15 de agosto de 2019, el portal digital "4 Pelagatos" asegurd que los investigadores
estaban seguros de tener una prueba irrefutable de que Bini “hacked” un sistema de la

Corporacion Nacional de Telecomunicaciones (CNT). El 17 de agosto, el mismo portal
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difundié una captura de pantalla (la supuesta prueba madre del caso) sin que la defensa

tuviera conocimiento previo de tal fotografia.

Como resultado, el 22 de agosto de 2019, la CNT presenté una acusacién particular
contra Bini, en sintonia con la tesis de la Fiscalia, también por ataque a sistemas

informaticos.

Con base a la inclusién de la fotografia mencionada previamente, el Fiscal Chévez solicité
la instalaciéon de la audiencia de reformulacion de cargos. El 26 de agosto de 2019 a las
17:02 horas, la jueza Proano convocd dicha audiencia. Chavez solicité la reformulacién de
cargos contra Bini por el delito de acceso no consentido a un sistema informatico,
teleméatico o de telecomunicaciones segun el Articulo 234 del COIP vigente en aquel

momento.

Desde las 12:00 horas del 29 de agosto, es decir, a menos de 72 horas de la convocatoria,
se llevd a cabo la diligencia respectiva, vulnerando el derecho a la defensa de Ola Bini por
no respetar el plazo establecido de convocatoria segin COIP y violando sus garantias
judiciales, por infringir el articulo 8 de la Convencién Americana de Derechos Humanos.

La jueza Proano aceptd la reformulacion de cargos planteada por la Fiscalia.

Luego de varios diferimientos motivados por la deficiente labor de los funcionarios y
operadores judiciales, recién el 20 de noviembre de 2020, méas de ocho meses después
de la ultima suspension, la jueza Yadira Proafio convocd la audiencia de referencia para el
3 de diciembre del mismo ano. No obstante, las dilaciones en la causa siguieron siendo la

norma.

La Relatoria Especial para la Libertad de Expresion (RELE) de la Comision Interamericana
de Derechos Humanos (CIDH) llamé la atencion a las autoridades ecuatorianas por las
suspensiones y dilaciones acontecidas en el proceso®. Finalmente, la jueza Proafo fue
separada del caso tras una recusacion, argumentando que su actuacion preocupante en
un proceso de alto interés publico nacional e internacional constituia una transgresion
que vulneraba el debido proceso de Bini, dejandolo en una situaciéon de denegacién de

justicia.

3 Ver: https://x.com/josernandez1/status/1162197312267046912 y
https://x.com/4pelagatos4/status/1163518536486027264

* “Esta Oficina considera preocupante que durante 2020 haya continuado en suspenso el proceso contra el
activista informatico Ola Bini, cuyas audiencias preparatorias de juicio fueron suspendidas y reprogramadas por
lo menos cinco veces, en algunas oportunidades debido a la emergencia sanitaria por COVID-19”. Segun
informe anual de la RELE, disponible en: https://www.oas.org/es/cidh/expresion/informes/ESPIA2020.pdf



https://www.oas.org/es/cidh/expresion/informes/ESPIA2020.pdf
https://x.com/josernandez1/status/1162197312267046912
https://x.com/4pelagatos4/status/1163518536486027264

Derechos
Digitales

AMERICA LATINA
Sobre la etapa de juicio

La elevacién a juicio de este proceso, nuevamente, se realizdé de forma irregular. El auto
de llamamiento a juicio dictado por la jueza Proano el 29 de junio de 2020 solo expresoé la
adecuaciéon de la conducta de Bini al tipo penal, sin referirse a elementos probatorios o

de contexto que sustenten su decision.

Mientras la demanda de recusacién en su contra, iniciada el 22 de junio seguia su curso,
el 2 de julio y por disposicion de la jueza su secretario, Segundo Lenin Vernaza
Vizcarra, envié el acta de la audiencia preparatoria y evaluatoria de juicio para que el caso
sea sorteado y radicar competencia en un nuevo Tribunal para proceder con el

juzgamiento.

En este estado de cosas, en septiembre de 2021 el Tribunal de Garantias Penales
conformado por los jueces Dr. Pablo Marcelo Coello Serrano, Dra. Fanny Isabel
Altamirano Cardenas y Dr. Milton Ivdn Maroto Sénchez, abocd conocimiento
del caso luego del sorteo, aun cuando en agosto de 2021 la defensa planted su
preocupaciéon por la irregularidad descrita anteriormente, y solicité que “se exija al
juzgador de instancia, remita el auto de llamamiento a juicio y el acta de audiencia
cumpliendo con los parametros de lo previsto en el articulo 608 y 604 numeral 5 del
COIP”, con el fin de precautelar el derecho a la defensa. No obstante, el Tribunal en

cuestién rechazé tal solicitud.

Durante la audiencia de juicio, se evidencid la improvisacion y falta de rigor técnico y
procesal por parte de la Fiscalia al momento de practicar sus pruebas. El Tribunal Penal
incluso realizé reiterados llamados de atencién al Fiscal Chavez y sus testigos por

diversas irregularidades y vulneraciones al debido proceso.

Por otro lado, en esta etapa procesal, el Tribunal reiterd el tratamiento de informacién no
relevante para el supuesto delito investigado. Los elementos de cadena de custodia que
fueron levantados en las diferentes pericias y allanamientos se han caracterizado por
colisionar con el derecho a la intimidad de Ola Bini y debido proceso, ya que en dichas
actuaciones no se evidencié motivacion alguna para obtener toda la informacién de sus
dispositivos o, a su vez, para individualizar informacién relevante para el supuesto ilicito

investigado.

El patrén comun de estas vulneraciones e irregularidades protagonizadas por la Fiscalia,
en cuanto al irrespeto al debido proceso, ha sido la falta de objetividad en cuanto al

manejo de la supuesta linea investigativa, caracterizada por la debilidad técnica y la
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presion politica. Lo sefalado anteriormente constituye una clara arbitrariedad y abuso de

facultades esgrimidas en los articulos 444 y 457 del COIP.
Amedrentamientos estatales durante el juicio

En simultdneo a la etapa de juicio, la FGE solicité formular cargos por fraude procesal
contra Fabian Hurtado, el experto que realizé un informe técnico para la defensa de Bini,
respecto de la fotografia que se presentaba como “prueba madre” del caso.
Anteriormente, Amnistia Internacional catalogé el allanamiento a su domicilio como un

intento de intimidar a la defensa de Ola Bini®.

El 9 de febrero de 2022 se llevé a cabo la audiencia de formulacién de cargos en la que la
jueza Dra. Verdnica Cecilia Medina Niama decidié que Hurtado se presente cada 15 dias
ante la Fiscalia. Ademads, abrié un periodo de 90 dias de instruccién fiscal para la
investigaciéon de dicho delito. Por otro lado, el 7 de febrero de 2022 el Tribunal penal que
conocia el caso Ola Bini ya habia convocado la reinstalacién de la audiencia de juicio para
los dias 16, 17,18, 19 y 20 de mayo de 2022, es decir, dentro de 97 dias desde entonces. La
reinstalaciéon de la audiencia de juicio en el caso Ola Bini comenzaria pocos dias después

de terminado el periodo de instruccidn fiscal en el proceso seguido contra Hurtado.

Posteriormente, la Fiscalia y la Policia allanaron las oficinas del Centro de Autonomia
Digital (CAD), la organizacion que dirige Bini, en el marco del caso contra Hurtado. Se
denuncié que el allanamiento fue violento e irregular, y que la orden judicial
presuntamente no estaba firmada por la autoridad competente. Los agentes estatales
rotularon los supuestos indicios como “OLA BINI”, a pesar de que la diligencia se

realizaba por el caso de Hurtado.

En este marco, Fundamedios denuncié que las oficinas del CAD fueron allanadas sin
orden judicial. Pedro Vaca, Relator Especial para la Libertad de Expresion de la CIDH,

instd a las autoridades ecuatorianas a "velar por todas las garantias"®.

Finalmente, Ola Bini fue declarado inocente por unanimidad por parte del Tribunal en

cuestion.

> Amnistia Internacional (2019). Ecuador: Violaciones de derechos humanos en el proceso penal contra Ola Bini.
Disponible en: https://www.amnesty.org/es/documents/amr28/0871/2019/es/
® Disponible en: https://labarraespaciadora.com/allanamiento-a-oficinas-de-ola-bini/
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Sobre la constitucién del Tribunal y las solicitudes de recusacioén de la defensa

Luego de que Bini fuera declarado inocente, la FGE decidié apelar la decisién. En este
marco, la constitucién e imparcialidad del Tribunal de Apelacidn se vio sesgada debido a
que dos de sus miembros, los jueces Fabara y Pacheco, ya habian intervenido
previamente en el mismo caso. Estos magistrados, en una instancia inferior y como se
redacté previamente, negaron la apelacién interpuesta por Ola Bini a su prisidon
preventiva dictada en abril de 2019. La prision preventiva fue posteriormente declarada

violatoria de sus derechos humanos y garantias.

Esta intervencién previa generé una percepcion inevitable de parcialidad, lo que
contradice el estdndar de imparcialidad judicial, que supone que el juez no tiene

opiniones preconcebidas y no presume la culpabilidad del acusado.

Ante esta situacion, la defensa de Bini interpuso dos demandas de recusacién contra los

jueces Fabara y Pacheco.

e En el marco de la primera audiencia de recusacion, el juez Fabara incluso expresé

una opinién sobre la supuesta culpabilidad de Bini.

e No obstante, la jueza Maritza Romero rechazé la primera recusacién en
septiembre de 2023 sin fundamentar su decisién en el motivo presentado por la

defensa.

e |a segunda recusacion, presentada al ser los mismos jueces citados en otro juicio
de la defensa contra el Estado ecuatoriano, también fue inadmitida por la jueza

Romero.

Se concluye que la intervencidn de estos jueces puso en duda su competencia y socavd
el derecho de Bini a ser juzgado por magistrados independientes, imparciales y

competentes, como lo exigen las normas nacionales e internacionales.

El proceso penal contra Ola Bini ha durado més de seis anos, vulnerando la tutela judicial
efectiva y afectando los principios de inmediaciéon y celeridad procesal. Las dilaciones y
aplazamientos, disfrazados de retardos en la tramitacion de diligencias procesales, han

generado desconfianza en la administracion de justicia en este caso.
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En esta instancia procesal, se evidenciaron las siguientes dilaciones:

e La publicacién por escrito de la sentencia de primera instancia ocurrié en mayo de
2023, casi cuatro meses después de que la decision de ratificar la inocencia de

Bini fuera comunicada oralmente.

e Se registraron nuevos retrasos por parte de los actores estatales en la instalacion

de las audiencias de recusacion mencionadas en el apartado anterior.

e |a notificacién escrita de la sentencia condenatoria se produjo 74 dias después
que la decisién fuera comunicada de manera oral (el 5 de abril de 2024, la

notificacién escrita fue el 18 de junio de 2024).

El retraso de 74 dias en la notificacién escrita de la sentencia condenatoria después de
su anuncio fue motivo de preocupacién. Este retraso, sumado a la falta de respuesta
oportuna a los 17 reclamos presentados por la defensa, constituyé una dilacién indebida.
Esta situacion afecté la capacidad de Ola Bini para ejercer su derecho de defensa,

especialmente en cuanto a la presentacién del recurso de doble conformidad.

4. BLOQUE DE CONSTITUCIONALIDAD - ESTANDARES PARA LA PROTECCION
DE PERSONAS DEFENSORAS DE LOS DERECHOS HUMANOS

Este Alto Tribunal, en tanto que defensor e intérprete de la Carta Fundamental de 2008,
ha establecido que en ésta se encuentran integrados el texto de la Convencidn
Americana sobre Derechos Humanos, el Pacto Internacional de Derechos Civiles vy

Politicos, entre otros instrumentos de derecho regional e internacional.

De la aplicacién del bloque de constitucionalidad, esta Corte ha afirmado en el pasado
que “en cada causa no es suficiente con defender solamente la Constitucion, sino
también los instrumentos internacionales que la integran”’ Asi como, en materia de
jerarquia normativa, ha posicionado a la Declaracién Universal de los Derechos Humanos,
el Pacto Internacional de los Derechos Civiles y Politicos, y la Convencién Americana
sobre Derechos Humanos en una posicion “normativa superior al resto del

ordenamiento”®

Ecuador es signatario desde el 22 de noviembre de 1969 de la Convencién Americana

sobre Derechos Humanos, habiendo depositado su ratificacién el 28 de diciembre de

7 Resolucién 001-2004-DI de la Corte Constitucional de Ecuador.
8 Resolucién 0043-07-TC de la Corte Constitucional de Ecuador.
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1977. Asi mismo, desde el 13 de Agosto de 1984 el pais reconocid la competencia de la

Corte Interamericana de Derechos Humanos (en adelante Corte IDH), por lo que el
desarrollo jurisprudencial de dicha Corte en interpretacién de la CADH y otros

instrumentos de alcance interamericano le resultan vinculantes.

El control de convencionalidad, introducido por primera vez por la Corte IDH en el caso
Almonacid Arellano y otros Vs. Chile, prevé que “los jueces y tribunales internos estan
sujetos al imperio de la ley vy, por ello, estan obligados a aplicar las disposiciones vigentes
en el ordenamiento juridico. Pero cuando un Estado ha ratificado un tratado internacional
como la Convenciéon Americana, sus jueces como parte del aparato del Estado, también
estan sometidos a ella, lo que les obliga a velar porque los efectos de las disposiciones
de la Convencién no se vean mermadas por la aplicacién de leyes contrarias a su objeto y

fin".

El control de convencionalidad es una institucion para la aplicaciéon del derecho
internacional de los derechos humanos en el derecho interno que no solo se extiende a la
Convencién Americana, sino también a sus fuentes y la jurisprudencia de la Corte IDH, asi
como otros tratados que hacen parte del corpus iuris del Derecho Internacional de los

Derechos Humanos.®

Sobre las decisiones de la Corte IDH, esta misma ha precisado que en tanto que ultima
intérprete de la Convenciéon Americana, su jurisprudencia resulta vinculante a todas las
autoridades de los Estados -aun cuando los fallos se refieran a otros Estados parte, la
obligatoriedad para todos los Estados miembro de la CADH se deriva del control de
convencionalidad mismo-,"" asi como que la interpretacion de sus fallos debe sustentarse

en los principios y estandares jurisprudenciales sostenidos por la propia Corte IDH.

En aplicacion del control de convencionalidad, las autoridades de los Estados Parte de la
CADH, incluidos los jueces y érganos judiciales, deben “prevenir potenciales violaciones a
los derechos humanos (...) o bien solucionarlas a nivel interno cuando hayan ocurrido,

teniendo en cuenta las interpretaciones de la Corte Interamericana”'? Entre los efectos

° Corte Interamericana de Derechos Humanos, caso Almonacid Arellano y otros vs. Chile. Excepciones
preliminares, fondo, reparaciones y costas. Sentencia de 26 de septiembre de 2006, parrafo 154

1 Corte Interamericana de Derechos Humanos, caso Gelman vs. Uruguay, supervisién de cumplimiento de
sentencia, resolucién de la Corte Interamericana de Derechos Humanos del 20 de marzo de 2013, parrafo 65

1 Corte Interamericana de Derechos Humanos, caso Comunidad Garifuna de Punta Piedra y sus miembros vs.
Honduras. Excepciones preliminares, fondo, reparaciones y costas. Sentencia del 8 de octubre de 2015, parrafo
304

2 Corte Interamericana de Derechos Humanos, caso Petro Urrego vs. Colombia. Excepciones preliminares,
fondo, reparaciones y costas. Sentencia del 8 de julio de 2020, parrafo 107
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que pueden desprenderse del control de convencionalidad sobre una norma o regulacion

incompatible con la Convencién Americana, otros tratados interamericanos, o el Derecho
Internacional de los Derechos Humanos, incluyen la supresién o inaplicacién general de

la norma inconvencional.”®

En consecuencia, la inaplicacién del control de convencionalidad por las autoridades,
incluidas las judiciales, “en el marco de sus respectivas competencias y de las
regulaciones procesales correspondientes”™ puede conllevar al incumplimiento del
Estado de la obligacién de adecuar las disposiciones de derecho interno a la luz de la
Convencién y otros tratados y obligaciones internacionales en derechos humanos

suscritas por éste.”®

La posicidn que sostenemos a continuacién apunta a que, por la via del control de
convencionalidad al que estan obligados los jueces de este Alto Tribunal, es posible
inferir la incompatibilidad del actuar de las autoridades ecuatorianas que judicializaron a
Ola Bini, con las garantias y estdndares en derechos humanos aplicables a la proteccion
de las personas defensoras de derechos humanos -y que serdn descritos a
continuacion-. Por tanto, frente a la vulneracién de los derechos fundamentales de los
que éste es titular, debe proceder y ser concedida a su favor esta Accidon Extraordinaria

de Proteccion.

5. EL DERECHO HUMANO A DEFENDER DERECHOS - ESTANDARES

Segun la Corte IDH, el derecho a defender derechos, es un derecho auténomo. Asi fue
reconocido en el fallo CAJAR Vs. Colombia, donde el alto tribunal del Sistema
Interamericano de Derechos Humanos sefalé que la violacién de ese derecho ya no
depende de la concurrencia necesaria de otras violaciones a los derechos humanos de
los que las personas defensoras pueden ser victimas, como agresiones a su integridad

fisica, moral o psicolégica, amenazas a su libertad de expresion, libertad de asociacién,

¥ Corte Interamericana de Derechos Humanos, caso Almonacid Arellano y otros vs. Chile. Excepciones
preliminares, fondo, reparaciones y costas. Sentencia de 26 de septiembre de 2006, parrafo 121

4 Corte Interamericana de Derechos Humanos, caso Colindres Schonenberg vs. El Salvador. Fondo,
Reparaciones y Costas. Sentencia de 4 de febrero de 2019, parrafo 129

> Corte Interamericana de Derechos Humanos, caso Herzog y otros vs. Brasil. Excepciones preliminares, fondo,
reparaciones y costas. Sentencia del 15 de marzo de 2018, parrafo 292
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sus garantias judiciales o su proteccién judicial, asi como violaciones a su derecho a la

circulacién o residencia.”®

El fallo en cuestién reconoce que el derecho a defender derechos puede ser ejercido de
manera ocasional o permanente; individual o colectiva; nacional, local o internacional, sin
limitarse a un espectro especifico de los derechos humanos existentes. Sobre este punto,
la Corte IDH no introdujo ninguna diferencia en la defensa de los derechos humanos
segun el entorno fisico o digital en que se ejerzan, por tanto debe entenderse que dicha
interpretacién se extiende, como en el caso de Ola Bini, a los defensores de los derechos

humanos en el espacio digital.”

De la misma manera, el concepto de persona defensora de derechos humanos, segin
estadndares internacionales, es amplio y flexible en su extensiéon. La Declaracién sobre el
Derecho y el Deber de los Individuos, los Grupos y las Instituciones de Promover y
Proteger los Derechos Humanos y las Libertades Fundamentales Universalmente
Reconocidos' (Declaracion de la ONU sobre Personas Defensoras), prevé que las
personas defensoras de derechos humanos pueden hacerlo en calidad personal o
profesional, individual o colectivamente, pueden ser de cualquier género, edad, o
procedencia. Y que su rol habilita, entre otros, a denunciar las politicas o acciones de
funcionarios y 6rganos gubernamentales, mediante peticiones o cualquier otra via

adecuada -judicial o administrativa- para tal efecto.”

La defensa de los derechos humanos implica, seguin el fallo CAJAR de la Corte IDH,
emprender -entre otros- tareas de monitoreo del estado de los derechos, desplegar
acciones de denuncia y educacién del resto de la poblacidn, incluido el Estado®. Por
tanto, amenazas en su ejercicio, tienen efectos mas alla de lo individual, impactando en el

interés colectivo “en la medida en que la sociedad se ve impedida de conocer la verdad

'8 Corte Interamericana de Derechos Humanos, Caso miembros de la Corporacién Colectivo de Abogados “José
Alvear Restrepo” Vs. Colombia, sentencia de 18 de octubre de 2023. Excepciones preliminares, fondo,
reparaciones y costas, parrafo 977

7 jdem, parrafo 978.

8 Naciones Unidas, Asamblea General, Resolucién A/RES/53/144, del 8 de marzo de 1999, Declaracidn sobre el
Derecho y el Deber de los Individuos, los Grupos y las Instituciones de Promover y Proteger los Derechos
Humanos y las Libertades Fundamentales Universalmente Reconocidos. Disponible en:
https://docs.un.org/es/A/RES/53/144

¥ Articulo 9, numeral 1 a 3; articulo 8 y articulo 6 de la Declaracién de la ONU sobre Personas Defensoras.

20 op.cit, parrafo 973.
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sobre la situacidon de respeto o violaciéon de los derechos de las personas bajo la

jurisdiccion de un determinado Estado”?'

Asi también, advirtié la Corte IDH que existen precondiciones para el ejercicio de ese
derecho de manera libre: ausencia de riesgos, limitaciones u obstaculos ilegitimos. De la
misma forma, recordd a los Estados las obligaciones que se desprenden de dicho

derecho auténomo, a saber?*

e FEl deber de reconocer, promover y garantizar los derechos de las personas
defensoras.

e El deber de abstenerse de imponer obstaculos para la realizacién efectiva de sus
actividades.

e FEl deber de abstenerse de estigmatizaciones que pongan en duda o cuestionen la
legitimidad de su labor, asi como abstenerse de toda forma de hostigamiento,
acoso, persecucion, o violencia.

e El deber de garantizar un entorno seguro y propicio, sin amenazas,
restricciones, riesgos para su vida, integridad fisica o la labor que despliegan, y de
mitigar los riesgos o factores que acrecientan dichas amenazas.

e El deber de investigar, sancionar y reparar los danos que se deriven de los
ataques, amenazas o intimidaciones en su contra.

e Laobligaciéon reforzada de formular e implementar instrumentos de politica
publica adecuados para su efectiva proteccion, y para incentivar su labor en

condiciones libres y seguras.

Mas aun, la Corte IDH ha sostenido que los Estados tienen el deber de “facilitar los
medios necesarios para que los defensores de derechos humanos realicen libremente sus

actividades”®, y de protegerlos cuando su labor se vea amenazada.

Para dar cumplimiento a estas obligaciones, los Estados deben implementar medidas

tanto inmediatas como de largo aliento orientadas a fomentar una cultura de derechos

21 Corte Interamericana de Derechos Humanos, Caso Nogueira de Carvalho y otros Vs. Brasil, sentencia de 28
de noviembre de 2006. Excepciones preliminares y fondo, parrafo 76

22 Corte Interamericana de Derechos Humanos, Caso miembros de la Corporacién Colectivo de Abogados “José
Alvear Restrepo” Vs. Colombia, sentencia de 18 de octubre de 2023. Excepciones preliminares, fondo,
reparaciones y costas, parrafo 979

2 Corte Interamericana de Derechos Humanos, Caso Nogueira de Carvalho y otros Vs. Brasil, sentencia de 28 de
noviembre de 2006. Excepciones preliminares y fondo, parrafo 77
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humanos y a consolidar un entorno libre de violencia y de amenazas, que permita a las

defensoras y los defensores ejercer su labor sin restricciones.?*

En ese sentido, el deber de “garantizar” los derechos supone una obligacién positiva del
Estado de desplegar determinadas actuaciones, segun el derecho sustantivo de que se
trate. Del mismo modo, esa obligacién exige a los Estados Parte estructurar y coordinar
todo el aparato estatal y, en general, los mecanismos mediante los cuales se ejerce el
poder publico, de manera que puedan asegurar, en términos juridicos, el ejercicio pleno y

efectivo de los derechos humanos.?®

La Corte IDH ha establecido de forma reiterada que los Estados deben proporcionar los
medios necesarios para que las personas defensoras de derechos humanos que se
encuentren amenazadas, en situacion de riesgo o que denuncien violaciones, puedan
realizar sus actividades con libertad; ser protegidas frente a amenazas para evitar
atentados contra su vida e integridad; promover condiciones que eliminen vulneraciones
cometidas por agentes estatales o por particulares; abstenerse de imponer trabas que
dificulten su labor; e investigar de manera seria y eficaz los hechos cometidos en su

contra, enfrentando la impunidad.?®

Asi, como se indicé anteriormente, teniendo en cuenta el papel esencial que cumplen las
personas defensoras en un sistema democrético, la Corte IDH ha afirmado que su trabajo
solo puede llevarse a cabo plenamente cuando no estdn expuestas a amenazas,
agresiones fisicas, psicolégicas o morales, ni a otras formas de hostigamiento, como

podria serlo el acoso judicial e institucional.?’

Por ello, recae sobre el Estado no solo un deber especial de proteccién cuando exista

riesgo para su vida o integridad, sino también una obligacion reforzada en materia de

24 Comisién Interamericana de Derechos Humanos, Segundo Informe sobre la Situacién de las Defensoras y los
Defensores de Derechos Humanos en Las Américas, OEA/Ser.L/V/Il.Doc. 66, 31 diciembre 2011, parrafo 541.
Disponible en: https://www.oas.org/es/cidh/defensores/docs/pdf/defensores2011.pdf ; Comisién
Interamericana de Derechos Humanos. Hacia una politica integral de proteccion a personas defensoras de
derechos humanos, OEA/Ser.L/V/II.Doc. 207/17, 29 de diciembre de 2017, pag. 15. Disponible en:
http://www.oas.org/es/cidh/informes/pdfs/proteccion-personas-defensoras.pdf

2 Corte Interamericana de Derechos Humanos, Caso Integrantes y Militantes de la Unidn Patridtica Vs.
Colombia, sentencia de 27 de julio de 2022. Excepciones Preliminares, Fondo, Reparaciones y Costas, parrafo
261

26 Corte Interamericana de Derechos Humanos, Caso Luna Lépez Vs. Honduras. Sentencia de 10 de octubre de
2013. Fondo, Reparaciones y Costas, parrafo 123

27 Corte Interamericana de Derechos Humanos, Caso miembros de la Corporacién Colectivo de Abogados “José
Alvear Restrepo” Vs. Colombia, sentencia de 18 de octubre de 2023. Excepciones preliminares, fondo,
reparaciones y costas, parrafo 742
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investigaciéon de las vulneraciones a sus derechos. Esta lltima se traduce en un estandar

mas exigente de debida diligencia para investigar, esclarecer los hechos y determinar

responsabilidades en casos que afecten a defensoras y defensores.?®

Por su parte, el Consejo de Derechos Humanos de las Naciones Unidas expresd en
resolucién adoptada en 2025%°, que la proteccion de las personas defensoras de
derechos humanos se cife a los mismos estdndares sin importar si su trabajo es en linea
o fuera de ella; y que los Estados deben reconocer la importancia de su proteccion
cuando se enfocan, por ejemplo, en promover el acceso a las tecnologias digitales, el

cierre de la brecha digital y de género, entre otros.

Dicha resolucion advierte ademds del riesgo latente para las personas defensoras de
derechos humanos que se desempenan en linea, de ser expuestas a la vigilancia masiva
del Estado, a interferencias arbitrarias en su privacidad, a la interceptacion ilegal de sus
comunicaciones, el hackeo de sus dispositivos patrocinado por los Estados, y otros tipos
de violencia entre los que destacd el doxxing®®, las campafas de intimidacion vy

desprestigio, criminalizacién y acoso judicial, entre otros.®

Senala de igual forma que el derecho local no deberia limitar u obstaculizar su labor, y
que para ello es importante evitar su criminalizacién, estigmatizacion y crear
impedimentos legales o materiales para ejercer su labor. Las personas defensoras de
derechos humanos requieren, para su desempeno, de la proteccion de la democracia y el
Estado de derecho, asi como robustecer el rol de las instituciones democréticas, el
espacio civico analdgico y digital, y combatir la impunidad, en especial en las situaciones

en las que se presenten abusos o violaciones de los derechos de las personas defensoras

2 Corte Interamericana de Derechos Humanos, Caso miembros de la Corporacién Colectivo de Abogados “José
Alvear Restrepo” Vs. Colombia, sentencia de 18 de octubre de 2023. Excepciones preliminares, fondo,
reparaciones y costas, parrafo 742

» United Nations Assembly, Resolution adopted by the Human Rights Council on 4th April 2025, “Human rights
defenders and new and emerging technologies: protecting human rights defenders, including women human
rights defenders, in the digital age”, A/HRC/RES/58/23. Disponible en:
https://docs.un.org/en/A/HRC/RES/58/23

* El doxxing, de acuerdo a Kaspersky, es “el acto de revelar informacién de identificacién de alguien en linea.
Luego, esa informacidn se distribuye al publico, todo sin el permlso de la victima”. Disponible en:

3 Unlted Natlons Assembly, Resolution adopted by the Human Rights Council on 4th April 2025, “Human rights
defenders and new and emerging technologies: protecting human rights defenders, including women human
rights defenders, in the digital age”, A/HRC/RES/58/23. Disponible en:
https://docs.un.org/en/A/HRC/RES/58/23
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de derechos humanos, sus representantes, familiares, colaboradores o allegados, entre

otros.®?

Sobre el caso en cuestién, vale la pena llamar la atencién sobre la intimidacién,
estigmatizacion y desprestigio continuos a los que fue sometido Ola Bini desde la primera
declaraciéon publica hecha por el entonces presidente Lenin Moreno, quien lo calificé de
hacker ruso, aliado a Wikileaks y Julian Assange -expulsado en 2019 de Ecuador por
decisién de Lenin Moreno como parte de una negociacion entre el entonces presidente de
ese pais y los Estados Unidos®-, asi como de querer desestabilizar las elecciones

ecuatorianas.

Este tipo de intimidaciones incluyeron, de hecho, eventos de doxxing a través de la
circulacién en la prensa de detalles del caso judiciales que, segln la legislacién penal,
debian estar sometidos a reserva de sumario. Detalles que, al ser divulgados, buscaron
estigmatizar a Ola Bini no solo en razén de su oficio, sino en razén de su estética,
incluidas observaciones y juicios sobre su aspecto fisico y personal, reforzando una

narrativa que buscaba estereotiparlo como un delincuente.3*

Ademas, multiples y repetidas declaraciones de autoridades oficiales reforzaron en
medios de prensa publicos la narrativa segun la cual Ola Bini habria atacado sistemas
informaticos del Estado, sin que se ofreciera en el caso judicial en su contra evidencia
fundada en ese sentido. El impacto de estas declaraciones sobre su labor como persona
defensora de los derechos digitales tuvieron implicaciones profundas en la continuidad
de su judicializacion que, como se explicé en los antecedentes, sin motivarse en

evidencias fundadas, continuaron su curso.

Entre las declaraciones oficiales de las mas altas autoridades y que estigmatizaron a Ola

Bini se hacen asociaciones que muestran prejuicio estatal sobre su labor:

32 United Nations Assembly, Resolution adopted by the Human Rights Council on 4th April 2025, “Human rights
defenders and new and emerging technologies: protecting human rights defenders, including women human
rights defenders, in the digital age”, A/HRC/RES/58/23. Disponible en:
https://docs.un.org/en/A/HRC/RES/58/23

33 Valdivia, V. (Abril, 2019). La batalla entre Lenin Moreno y Julian Assange. Interferencia. Disponible en:
https://interferencia.cl/articulos/la-batalla-entre-lenin-moreno-y-julian-assange

% La Republica Ecuador (Agosto, 2019). éPor qué Ola Bini se pinta las ufias de negro? Disponible en:
https://www.larepublica.ec/blog/2019/08/30/0ola-bini-pinta-unas-negro/
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“Cada vez han surgido méds y mas pruebas de que el senor Ola Bini ha intervenido no

solamente en la politica del Ecuador sino en la politica del mundo entero™,

expresado por Lenin Moreno, presidente de Ecuador para ese entonces.

“Tenemos evidencia suficiente de que ha estado colaborando con los intentos de
desestabilizacién en contra del gobierno™®, expresado por Maria Paula Romo,

entonces Ministra de Gobierno de Lenin Moreno.

“Desde hace varios anos vive en Ecuador uno de los miembros claves de esta
organizacion de Wikileaks y persona cercana al serior Julian Assange™’, expresado

por Maria Paula Romo, entonces Ministra de Gobierno de Lenin Moreno.

“Era un asiduo visitante de la Embajada de Ecuador en Londres, tenia una conexién
directa con el senor Julian Assange y presumimos que también con sus actividades.
Esperamos que sea la administraciéon de justicia, fiscales y jueces, los que digan si
estas presunciones que tenemos se confirman o no”, expresado por Maria Paula

Romo, entonces Ministra de Gobierno de Lenin Moreno.%8

Mas aun, el grado de estigmatizacién que se desplegd contra Ola Bini fue tal, que el
hecho de su amistad con Julian Assange fue instrumentalizado como un motivo
suficiente® para sospechar de su figura y labor, reforzando las falsas asociaciones entre
sus conocimientos de seguridad digital, su amistad con el liberado periodista®’, y el uso
de dichos conocimientos para fines ilicitos capaces de comprometer la integridad del
Estado.

Este grado de estigmatizacion, que condujo a su acoso judicial sostenido en el tiempo, asi
como a justificar -en contra de los principios de legalidad, y el derecho a la privacidad-
injerencias ilegitimas a su privacidad que contaminan de ilegalidad el proceso judicial en

su contra. De hecho, se sabe que en aras de localizar las pruebas que dieran razén a la

35 Cazarm D. (Agosto, 2021). Ola Bini: una historia siniestra en un pais ridiculo. La Barra Espaciadora. Disponible
en: https://labarraespaciadora.com/ola-bini-una-historia-siniestra-en-un-pais-ridiculo/

36 Cazarm D. (Agosto, 2021) Ola Bini: una hlstorla smlestra en un pais r'IdICU|O La Barra Espaciadora. Disponible

38 Canlzares A (Agosto 2019) Fiscalia de Ecuador presentd nuevos haIIazgos del ceIuIar de Ola Bini. CNN.
Disponible en: https://cnnespanol.cnn.com/2019/08/16/alerta-ecuador-ola-bini-nuevos-hallazgos-celular

% Guerrero, K (Mayo, 2019). “Lo Unico que he hecho es ser amigo de Julian Assange”: Ola Blni desde la carcel
en exclusiva con CNN en Espafiol. CNN. Disponible en:

rision-pkg- kav -guerrero

0 RSF (s f.). Julian Assange, fundador de Wikileaks, al fin liberado. Reporteros sin Fronteras. Disponible en:
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narrativa publica segun la cual Ola Bini era un hacker criminal, la Fiscalia del caso

condujo a la incautacién y desbloqueo de sus dispositivos digitales y se accedid a todos
los datos contenidos en ellos, sin que fuese posible obtener las pruebas del supuesto

delito endilgado a O. Bini.

Este tipo de actuaciones estatales debe ser analizada por este Alto Tribunal en contraste
con los estdndares regionales e internacionales antes referidos y que se enfocan en la
proteccidon de las personas defensoras de los derechos humanos, en tanto que resultan,
como sostuvimos en un principio, inconvencionales por su naturaleza y alcance vy, por lo
mismo, constitutivas de una violaciéon a los derechos humanos y fundamentales de los

que Ola Bini es titular.

6. PERSONAS DEFENSORAS DE LOS DERECHOS HUMANOS EN LA ESFERA
DIGITAL - OLA BINI COMO PERSONA DEFENSORA

Ola Bini es una persona defensora de los derechos humanos en el espacio digital. Es
programador, desarrollador, disenador de lenguajes de computacién, conocimientos que
ha puesto en servicio de la mejora de las practicas y estdndares aplicables a la seguridad
digital y la privacidad en linea, asi como en beneficio del desarrollo de modelos de cifrado
de la informacién de las comunicaciones que, a través de métodos tecnoldgicos y
técnicos, buscan reforzar el derecho a la privacidad en internet*. Sobre su desempefio
como activista, el relator para la Libertad de Expresién de la ONU, David Kaye, manifesté

gue “nada en su historia conecta a Ola Bini con ninguin crimen”.*?

Las personas expertas en seguridad digital, informatica, y con conocimientos técnicos en
ingenieria de sistemas -entre otras especialidades asociadas a las ciencias de la
computacién- son de hecho esenciales para el fortalecimiento de la politicas publicas
enfocadas en la gestidn, tratamiento y atencién de vulnerabilidades digitales que afectan
la integridad, disponibilidad o autenticidad de los sistemas e infraestructuras digitales

publicos o privados.

Este tipo de personas expertas suelen, tal y como es esperable de su labor, contar con
acceso a dispositivos y tecnologias para facilitar el andlisis forense de dispositivos
digitales y sistemas informaticos, contar con dispositivos méviles y portatiles, asi como

herramientas para la extraccion, almacenamiento y procesamiento de datos que se

“1 Weffer, L. (Mayo, 2019). {Quién es Ola Bini? CNN Espafiol. Disponible en:
https://cnnespanol.cnn.com/2019/05/29/quien-es-ola-bini

2 Cazarm D. (Agosto, 2021). Ola Bini: una historia siniestra en un pais ridiculo. La Barra Espaciadora. Disponible
en: https://labarraespaciadora.com/ola-bini-una-historia-siniestra-en-un-pais-ridiculo/
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consideran elementos propios del quehacer de este tipo de labor. Su tenencia, siempre

que su adquisicidon no esté restringida por el derecho local, no deberia ser motivo de
sospecha que desencadene su criminalizacién, caso ante el cual se estaria
obstaculizando su trabajo como personas defensoras de los derechos digitales y, por
tanto, ante la violacién de los estédndares reegionales e internacionales enfocados en su

proteccion.

Su rol en el ecosistema digital es de tal relevancia, que de hecho en su informe de 2021,
la Organizaciéon para la Cooperacion y el Desarrollo Econédmico, OCDE, destacé que uno
de los impedimentos mas notables en el éxito de politicas enfocadas en contrarrestar las
vulnerabilidades que agentes maliciosos explotan en los sistemas e infraestructuras
digitales publicas y privadas, es el riesgo legal de criminalizacién de su tarea, fruto de la
indebida interpretacién y aplicacién de los tipos penales extraidos principalmente de la
Convenciéon de Budapest sobre Cibercrimen, —-entre otros cuerpos legales como el de
propiedad intelectual-, y que castigan incluso a los investigadores, académicos, técnicos,
forenses y expertos en seguridad digital enfocados en detectar amenazas para advertir y
alertar sobre su existenciay facilitar repararla antes de que se perpetre un ataque por un

agente malicioso.*3

Esta advertencia de la OCDE se torna relevante en el caso en cuestidon en tanto que la
indebida interpretaciéon de los marcos legales para ser instrumentalizados en contra de
investigadores y expertos en seguridad digital, como sucedié con Ola Bini, demuestra una
predisposicién o prejuicio de las autoridades de los paises en contra de la figura de
quienes, desempenandose en el mundo digital como personas defensoras, realizan su

trabajo de manera legitima y de conformidad con la ley.

En casos de este tipo, la OCDE advierte sobre la necesidad urgente de generar un
ambiente legal favorable, que no estigmatice el trabajo que desempenan personas
enfocadas en las tareas de deteccion de amenazas y vulnerabilidades en materia de
seguridad digital, en especial de cara a la exacerbacién de la digitalizacién de servicios
publico y privados, y el aumento de amenazas que afectan la ciberseguridad de sistemas

e infraestructuras criticas. E insta a los Estados parte a que apoyen, promuevan y

43 OECD Digital Economy Papers (February, 2021). Encouraging vulnerability treatment. Overview for policy
makers. No. 308, pagina 36-38. Disponible en:
https://www.oecd.org/content/dam/oecd/en/publications/reports/2021/02/encouraging-vulnerability-treatme
nt 71d60b0e/0e2615ba-en.pdf
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protejan dicha labor, y creen mecanismos de incentivo de cara a las regulaciones que, por

sus efectos adversos, generan un chilling effect en el desempeno de dicha labor.**

De hecho, esta aplicacién indebida de la legislacién penal para criminalizar a activistas 'y
defensores, en ocasiones, ha sido instrumentalizada como una herramienta con fines
politicos*® para silenciar a activistas en materia de género, diversidades sexo-genéricas, y
también a personas especializadas en el mundo digital, como lo demuestra el caso de Ola

Bini“®.

La labor de las personas defensoras de los derechos digitales cobra una urgencia
particular en el contexto actual, donde la vigilancia se ha convertido en una practica
sistemédtica y cada vez mas sofisticada. Los Estados y actores privados despliegan
herramientas tecnoldgicas cada vez més sofisticadas que van desde el reconocimiento
facial masivo hasta la interceptacion de comunicaciones y el andlisis predictivo de
comportamientos. En este escenario, quienes desarrollan herramientas de cifrado,
protocolos de anonimizacidn y sistemas de comunicaciéon segura no solo ejercen una

profesion técnica, sino que materializan el derecho a la privacidad en el entorno digital.

Su expertise y labor permite identificar y exponer vulnerabilidades en sistemas de
vigilancia, documentar abusos en el tratamiento de datos personales, y crear alternativas
tecnolédgicas que devuelven a la ciudadania el control sobre su informaciéon. Desarrollan
desde aplicaciones de mensajeria con cifrado de extremo a extremo hasta redes
descentralizadas que imposibilitan el rastreo centralizado, pasando por herramientas de
navegacion andnima y sistemas de almacenamiento que protegen la confidencialidad de

informacion sensible.

Sin embargo, este trabajo esencial enfrenta amenazas crecientes. La criminalizacién de
estas actividades mediante la aplicacion arbitraria de la legislacion sobre ciberdelitos
genera un efecto paralizante: investigadores temen analizar sistemas por miedo a ser

acusados de intrusién sea que existan o no pruebas fundadas en ese sentido;

4 OECD Digital Economy Papers (February, 2021). Encouraging vulnerability treatment. Overview for policy
makers. No. 308, pagina 36-38. Disponible en:
https://www.oecd.org/content/dam/oecd/en/publications/reports/2021/02/encouraging-vulnerability-treatme
nt_71d60b0e/0e2615ba-en.pdf

45 Lara-Castro, P. (August, 2023). When protection becomes an excuse for criminalisation. Gender
considerations on cybercrime frameworks. Derechos Digitales, Association for Progressive Communications.
Disponible en:

https://www.derechosdigitales.org/wp-content/uploads/gender considerations on cybercrime.pdf

6 Access Now (2021). The persecution of the information security community in Latin America. Disponible en:
https://www.accessnow.org/wp-content/uploads/2021/08/persecution-infosec-latam-report.pdf
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desarrolladores evitan crear herramientas de privacidad ante el riesgo de ser senalados

como facilitadores de actividades ilicitas; y activistas autocensuran sus denuncias sobre
practicas abusivas de vigilancia; o como en el caso de Ola Bini, activistas experimentados

como él terminan siendo criminalizados por la razén misma de su oficio.

Esta situacién resulta paradéjica pues mientras los Estados invocan la seguridad nacional
para justificar programas de vigilancia masiva, simultdneamente debilitan su propia
ciberseguridad al intimidar a quienes podrian fortalecer sus defensas digitales. La
proteccion de personas defensoras de los derechos digitales no es, por tanto, solo una
cuestion de derechos humanos individuales, sino una necesidad estratégica para
sociedades que dependen crecientemente de infraestructuras digitales resilientes y

confiables.

De ahi que este caso, en manos de este Alto Tribunal, sea la oportunidad para llamar la
atencion sobre las amenazas que enfrentan este tipo de defensores de los derechos
humanos por obra de la aplicacién indebida de los marcos legales que no distinguen
claramente entre actividades maliciosas y la investigacidon legitima en seguridad; e inste
al Estado a que establezca salvaguardas especificas para proteger a quienes trabajan en
la deteccién de vulnerabilidades; y que se reconozca publicamente el valor social de su

labor.
7. CONCLUSION

En funcién de lo expuesto se recomienda que se admita la accién extraordinaria de
proteccion y se declare la vulneracion de los derechos constitucionales a la tutela judicial

efectiva, a la seguridad juridica, al debido proceso y el derecho a defender derechos.

Por lo expuesto, este Honorable Tribunal debe reconocer que la persecucion penal
injustificada y el hostigamiento procesal contra Ola Bini han vulnerado sus garantias
judiciales y su derecho a defender derechos, produciendo ademas un dano expansivo

sobre la comunidad que protege derechos humanos en el ambito digital.

En consecuencia, corresponde: (i) reconocer que el actuar estatal desplegado en la
judicializacién, criminalizacidon y estigmatizacion de Ola Bini es inconvencional, en tanto
que resultan contrarios a los estdndares de proteccién de las personas defensoras de los
derechos humanos en el espacio digital; (i) conceder a favor de Ola Bini la accién de
proteccion y ordenar medidas de reparacion adecuadas, incluidas garantias de no

repeticion orientadas a prevenir la criminalizaciéon de labores técnicas de seguridad
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digital (protocolos de investigacion con peritajes independientes, capacitacién a

operadores de justicia, directrices de no estigmatizacidn, y limites claros a las narrativas
oficiales que estigmatizan este tipo de labor que se encuentra protegida); y (iv) reafirmar
el deber del Estado de proteger activamente a las personas defensoras de derechos

humanos, en particular a quienes operan en el ecosistema digital.

8. SOLICITUD

En virtud de lo anteriormente expuesto, y de conformidad con lo estipulado en el articulo

12 de la LOGICC, solicitamos lo siguiente:

e Se tenga en consideracion la opinidn aqui expuesta y se acoja el razonamiento
técnico y juridico presentado en el presente Amicus Curiae para resolver sobre la
Accion Extraordinaria de Protecciéon de referencia.

e Se nos permita comparecer en la audiencia de sustentacién de la causa para

exponer a su autoridad los criterios vertidos en el presente Amicus Curiae.

9. NOTIFICACIONES

Solicitamos a esta honorable Corte Constitucional se sirva remitir notificaciones por

medio de correo electrénico a juancarlos@derechosdigitales.org,

paloma.lara.castro@derechosdigitales.org, y a lucia.camacho@derechosdigitales.org
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