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—— N las dltimas semanas, Ecuador y Perd vienen atravesando contextos
—— nacionales de fuerte conmocion social y politica. Distintos organismos
— de Derechos Humanos, como la ONU y la Comision Interamericana,
han Illamado la atencion en ambos contextos para el respeto de la protesta
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pacifica y la investigacion de presuntos de uso excesivo de la fuerza
relacionados con posibles desapariciones forzadas, detenciones arbitrarias y
homicidios que deben ser investigados de manera imparcial y diligente.

En cada caso, expresamos nuestra solidaridad e instamos a los Estados de
Peru y Ecuador a garantizar, proteger y respetar el ejercicio de la protesta
pacifica y a garantizar el derecho a la vida, la libertad y la integridad fisica de
los manifestantes de conformidad con los derechos al debido proceso y la
presuncion de inocencia. Llamamos la atencion de organismos
internacionales en Derechos Humanos, la sociedad civil y otros Estados de la
region para monitorear el desarrollo y desenlace de las protestas en cada caso
y exigir transparencia y rendicion de cuentas sobre la actuacion de las
autoridades estatales.

En medio de estos escenarios de convulsion social, de paros continuos y otras
formas de manifestacion y protesta ciudadana, sabemos que también esta en
juego la seguridad de las personas. Por eso, desde Derechos Digitales
lanzamos “Consejos para el resguardo digital en protestas’, una guia con
recomendaciones y recursos para que la poblacion pueda ejercer sus
derechos a la participacion y la libertad de expresion, cuidando sus datos
personales y su privacidad.

cQué esta pasando en Ecuador y
Peru?

El 22 de septiembre, organizaciones sindicales, indigenas y campesinas
iniciaron un paro nacional en Ecuador. Por estos dias, el paro continla y
aumentan las cifras (https://jacobinlat.com/2025/10/guerra-interna-y-paro-
nacional-en-ecuador/) de asesinatos, desapariciones, torturas y detenciones
ilegales. El gobierno nacional sostiene un discurso de “guerra interna” contra
el terrorismo y el narcotrafico para justificar las masivas violaciones a los
Derechos Humanos.

En Peru, en medio de una crisis institucional
(https://cnnespanol.cnn.com/2025/10/15/latinoamerica/marchas-protesta-
jeri-congreso-peru-orix), varios sectores vienen desarrollando jornadas de
protesta social ante un gobierno nacional de transicion. El pasado miércoles
15 se llevd adelante un paro y movilizacion, que dejo el saldo de al menos 75
personas heridas en el marco de represiones. La sociedad peruana reclama
acciones inmediatas del Ejecutivo y el Congreso, reformas en el sistema
politico y la implementacion de politicas de seguridad y empleo. Asimismo,
la CIDH emitié una declaracién (https://www.oas.org/es/CIDH/jsForm/?
File=/es/cidh/prensa/comunicados/2025/212.asp&utm_content=country-
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per&utm_term=class-mon) donde urge al Estado peruano a garantizar que
las decisiones politicas se adopten dentro del respeto al orden constitucional,
y convoca al dialogo democratico.

En el marco de estos estados de conmocion social y politica, en ambos paises
se evidencian casos de intromision y patrullaje digital hacia la ciudadania.
Dias atras, mas de 50 activistas y lideres sociales del Perd amanecieron con
sus teléfonos celulares blogqueados
(https://mwww.instagram.com/reel/DO1yzQ3jX8L/). A su vez, en algunas
regiones de Ecuador se esta bloqueando la senal de internet, como vienen
denunciando las organizaciones de Derechos Humanos
(https://x.com/inredhl/status/1972451643074433272), dejando a la poblacién
incomunicada vy limitando la posibilidad de informar sobre lo que esta
ocurriendo.

“Consejos para el resguardo digital
en protestas”

Participar, reclamar, informar y expresarse no pueden ser motivo de censura
Nni acoso digital. Los derechos de las personas deben respetarse tanto en linea,
como fuera de ella. Ante los contextos de protestas en Ecuador y Perd,
Derechos Digitales pone a disposicion esta guia con recomendaciones para la
seguridad digital de la ciudadania.

1. Usa servicios de mensajeria segura y cifrada

Si tienes que comunicar informacion sensible o tienes la sospecha de que
puedes ser victima de vigilancia estatal, la mejor aplicacion de mensajeria
es Signal (https://signal.org/es/), no WhatsApp ni Telegram. Signal es
diferente a WhatsApp porque casi no guarda informacion de las personas
usuarias. Si la policia o una empresa le pide datos, esta compania de
mensajeria lo Unico que puede entregar es la fecha en que la cuenta se cred y
la ultima vez que se conectd, nada mas. No guarda mensajes, ni fotos, ni
contactos.

Para lograr que el mensaje llegue a buen puerto, te recomendamos que lo
hagas con texto, si la conectividad no esta muy bien o estas sufriendo algun
tipo de inhibicion las imagenes y los audios pueden demorar mucho en
enviarse.

2. Protege tu identidad y la de terceros

Si vas a sacar fotos o grabar videos de protestas y otros actos, es importante
proteger la identidad de terceros para que no sean identificados. Esto se
puede hacer en la configuracion del mismo Signal
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(https://signal.org/blog/blur-tools/). Ademas, te sugerimos difundir el
contenido después de la protesta, de esta manera se reduce el riesgo de
exposicion no intencionada de otras manifestantes.

3. Elimina los metadatos de las fotografias que tomes

Signal quita los metadatos por defecto, por lo tanto las imagenes que envias
ya No conservan esa informacion. Para poder eliminar los metadatos de tus
fotografias de forma manual, puedes hacerlo aca para dispositivos con

Android (https://play.google.com/store/apps/details?
id=com.jarsilio.android.scrambledeggsif), y de esta manera en el caso de
equipos con i0S (https://apps.apple.com/us/app/exif-

metadata/id1455197364).
4. Usa VPN para hacer mas segura tu navegacion

Para resguardar tu navegacion en Internet e impedir que te geolocalicen o
gue guede rastro de tu actividad existen muchos VPN. El VPN de RiseUp.net
(https:/friseup.net/en/vpn) es una buena alternativa. Para dispositivos con iOS
recomendamos ProtonVPN (https://protonvpn.com/?
srsltid=AfmBOoroMdwdyuVz3_Anl1FX_iRzATK53-
NUuN2KM_sCKoXMCcJIn_t6mAf).

5. Desactiva la ubicaciodn

En el caso de Android: Configuracion > Ubicacion > Desactivar.

En el caso de 10S: Privacidad y seguridad > Localizacion (desactivar) / Rastreo
(desactivar).

6. Utiliza mapas offline

Si necesitas navegar con GPS, utiliza una aplicacion de mapas offline
como Organic Maps (https://organicmaps.app/es/). Deberias descargarte
previamente un mapa de la zona donde vayas a movilizarte. Organic Maps
esta disponible tanto para Android como iOS.

7. Apaga tu teléfono o activa el modo aviodn

Como una medida alternativa, se puede apagar el teléfono o usarlo sélo en
modo avion. Esto puede ser Util en caso de que autoridades soliciten a las
compahias teleféonicas datos sobre dispositivos conectados en determinadas
zonas de conflicto.

8. Considera llevar un teléfono celular alternativo
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Si tienes la posibilidad de conseguir un teléfono alternativo al que utilizas
cotidianamente, lleva ese. Es mejor moverse en estos contextos con un
dispositivo que no tenga historial de nuestra actividad en linea, ni contactos,
ni informacion personal. Y siempre recuerda llevar tu teléfono con buen nivel
de bateriay con el cable para cargarlo (o una bateria externa/portatil).

9. Respalda sitios web

Si sospechas que pueden dar de baja tu pagina u otro sitio web con
informacion importante, te sugerimos realizar un respaldo
permanente. Archive (https://archive.is/) es un archivo de péaginas web
recomendado para esta tarea.

10. Revisa tu vestimenta

Para manifestaciones siempre se recomienda asistir protegidas, con
pantalones largos y camisas con mangas largas para cuidado del cuerpo.
Algun objeto o accesorio en la cara sirven doblemente: te resguardas tanto de
gases lacrimégenos como de identificacion no intencionada.

Otros recursos para proteger Ila
seguridad digital durante protestas

La resiliencia digital en América Latina se construye hace tiempo desde las
organizaciones de la sociedad civil. En este apartado ofrecemos mas recursos
y herramientas.

En la pagina de Derechos Digitales, se pueden encontrar articulos que puede
ser de utilidad para este tipo de situaciones excepcionales. Por ejemplo,
en esta columna (https://www.derechosdigitales.org/recursos/privacidad-
en-la-mensajeria-como-asegurarse-de-eliminar-mensajes-ante-el-riesgo-
de-intrusion/) ofrecemos consejos para poder asegurarse de eliminar
mensajes ante el riesgo de iNntrusion. En otro texto
(https://www.derechosdigitales.org/recursos/datos-privacidad-y-nuestra-
huella-digital/), analizamos la huella digital, reflexionando sobre los datos vy la
privacidad y sugiriendo herramientas para su resguardo. También, armamos
un recursero en esta columna
(https://www.derechosdigitales.org/recursos/la-resiliencia-digital-del-
arcoiris/), con la idea de fomentar la seguridad digital de las personas y
activistas LGBTIQA+ especificamente.

Lo mas actualizado, y focalizado en los contextos de Ecuador y Perd en
particular, lo vienen impulsando organizaciones aliadas locales. La Libre
(https://lalibre.net/), junto a INREDH (https://inredh.org/) y otros, lanzd
una guia para usar Signal de forma segura
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(https://www.instagram.com/p/DPzs2eZiXvZ/?img_index=1). Ademas, junto
a Taller de Comunicaciéon Mujer (https://tcmujer.org/), Centro de Autonomia
Digital (https://autonomia.digital/) y Conexidon Educativa
(https://conexioneducativa.org/) difundieron consejos
(https://www.instagram.com/p/DPPi6gAib2-/?2img_index=1) para  poder
informar durante una protesta cuando la senal del teléfono esta inhibida o
saturada. En Perd, Hiperderecho
(https://mwww.instagram.com/p/DP1eQowkdrl/) lanzé www.ciudadaniabajoataque.pe
(http:/Mmwww.ciudadaniabajoataque.pe/), una plataforma para documentar
ataquesy activar la defensa colectiva.

Algunas herramientas mas promueven Surveillance Self-Defense
(https://ssd.eff.org/es/module/asistir-una-protesta), Espacio Publico
(https://fespaciopublico.ong/guias-y-manuales/) y Witness
(https://fes.witnhess.org/recursos/).

*Foto de portada: Archivo LBE. 19/03/2015. Quito — Ecuador: Miles de personas marcharon en las calle
de la ciudad. Entre civiles e integrantes de las principales agrupaciones sociales protestaron en contra

del gobierno de Rafael Correa. Foto: Edu Ledn
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