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:Ingeniero en minutos?: asi opera la maquinaria que
vende certificados falsos del Duoc UC por redes
sociales
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Por menos de $100 mil y en solo 15 minutos, una pagina en redes sociales ofrece
diplomas falsos del Duoc UC, con codigos QR de validacion incluidos. Fast Check

CL se hizo pasar por un cliente y documenté el proceso.

PEO®®®

«Solo necesito nombre completo, rut, afio de egreso preferido por usted y carrera.
Demoro 15 minutos en la gestidn», responde el nimero de WhatsApp. Asi de rapido, asi
de simple.

Con solo $97 mil, cualquier persona podria convertirse en ingeniero, programador,
publicista, actor, técnico o profesional de cualquier area, sin haber asistido un solo dia
en una institucion formal. Al menos eso promete una pagina que opera en redes
sociales, ofreciendo certificados falsos de titulo con supuesta validez.
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Una pagina de Facebook publico (https://archive.ph/HeYFLl) una imagen en la que
aparecia un diploma del Departamento Universitario Obrero y Campesino de la
Universidad Catoélica de Chile (Duoc UC), acompanado del mensaje «papel de
certificado. IngyTec x97» y un enlace directo a WhatsApp. En los comentarios, las dudas

y criticas se mezclaban con historias reales.

Usuario 1: Qué penca.

Usuario 2: Cierto, uno que estudio perito forense en Universidad del Mar donde no
pude titularme y aun estoy pagando.

Pagina de diplomas responde: Con nosotros te puedes titular manddandonos un

mensaje.

La promesa era clara: entregar un diploma expédito, personalizado y listo para usarse.

Promocionados con IA

En su perfil de Facebook, la pagina promociona sus servicios mediante videos
generados con inteligencia artificial (https:/www.fastcheck.cl/category/inteligencia-
artificial-ia/). En uno de ellos, una mujer sostiene un diploma y sonrie a camara (ver aca
(https://archive.ph/d9r9s)). En otro, un joven dice:

«zQuieres trabajar? Yo compré mi certificado de Duoc UC y ya estoy trabajando en lo
mio. Compralo online y empieza hoy».

Video creado con inteligencia artificial

Ambos videos redirigen al mismo numero de WhatsApp. Al escribir, te responde un
mensaje automatico que ofrece la creacion de un certificado de titulo por $97 mil

pesos:
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«Estamos aqui para ayudarte con la creacion de tu certificado de titulo. En Duoc
ofrecemos opciones en Ingenieria y Técnico. Solo dinos qué carrera necesitas y nos
encargamos de todo por solo $97 mil. Recibiras tu Certificado de Titulo en formato
PDF y registrado con cdédigo QR en linea, listo para que puedas usarlo sin
complicaciones. jEs una garantia total!».

El detalle mas llamativo es la supuesta inclusion de un coédigo QR que permite validar
el documento en linea. Un sistema que imita al que usan instituciones reales —como el
propio Duoc UC— para verificar la autenticidad de sus certificados.

Querella interpuesta por Duoc UC

La Fundacion Duoc UC no tardd en reaccionar. EL 30 de junio de 2025 presentd una
querella criminal contra todos quienes resulten responsables por el delito de
falsificacion de instrumento privado. EL documento fue ingresado en el 8° Juzgado de
Garantia de Santiago, argumentando un dafo a la institucion y a la fe publica.

Segun el escrito, Duoc UC se entero del caso tras la publicacion en la pagina de
Facebook llamada «Digitales». La publicacion de los videos generados con inteligencia
artificial evidencia una operacion planificada y con intencion de engaiar, describe la
accion judicial.

Duoc UC Sede San Joaquin

La institucidon sefialé que desconoce cuantos diplomas falsos se han emitido hasta
ahora, pero advirtio que los originales cuentan con multiples medidas de seguridad:
carton opalina, firmas electrénicas, sellos de agua y validacion en linea.

Finalmente, solicitd a la Brigada de Delitos Econdmicos de la PDI una orden amplia para
investigar el caso y citd como testigos a funcionarios del propio Duoc, ademas de varios
usuarios que comentaron la publicacién en Facebook.



La simulacion de compra

Fast Check CL (https:/www.fastcheck.cl/) se hizo pasar por un supuesto cliente
interesado en obtener uno de estos diplomas falsos. Al consultar por la modalidad de
pago, los vendedores explicaron que se podia transferir el total de una vez o pagar la
mitad antes y el resto una vez entregado el certificado.

Cuando se les preguntd por la confiabilidad del producto, enviaron como prueba una
captura de una transferencia recibida, sin ninguna evidencia concreta del diploma
entregado.
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Captura enviada por falsificadores

Para comprobar si manejaban la oferta académica del Duoc UC, se pidid un diploma en
Ingenieria Civil; carrera que no imparte la institucion. Respondieron de inmediato que no
era posible y enviaron el enlace oficial con las alternativas reales.

Tras escoger una carrera valida, solicitaron el nombre completo, RUT, afio de egreso
deseado y la carrera. «Demoro 15 minutos en la gestion», indicaron.
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Recreacion de chat con falsificadores

La trampa detras de la validacidon con codigo
QR

Ademas, se consulté por el funcionamiento del QR y la validacion del certificado. La
respuesta fue un video que solo se podia ver una vez. Por medio de otro dispositivo,
Fast Check CL grabo el contenido:



0:00 / 0:07




Registro captado por Fast Check CL

En el video enviado por los falsificadores se muestra un certificado con un codigo QR. Al
escanearlo, este dirige a una pagina de validaciéon que simula verificar el titulo, donde
incluso aparece el nombre de la carrera 'y un mensaje que indica que la persona estaria
titulada.

Para contrastar esa informacion, esta redaccién se contacté con dos profesionales
egresados de Duoc UC, quienes compartieron sus certificados oficiales. En ambos
casos, los documentos también incluian un codigo QR que redirigia a una plataforma
legitima de validacion utilizada por la institucion.

Sin embargo, al comparar los enlaces, se detectd una diferencia clave: el documento
falsificado dirigia al sitio certificadoduoc.cl/ValidacionCertificados, mientras que el link
real utilizado por Duoc UC es certificadovalida.duoc.cl.

Para verificar el origen de ambos sitios, se utilizo la plataforma Nic Chile
(https://nic.cl/index.html), encargada de administrar los dominios “cl” Alli se comprobo
que certificadovalida.duoc.cl es un subdominio del sitio institucional duoc.cl, lo que
confirma su autenticidad. En cambio, certificadoduoc.cl es un dominio independiente,
registrado por terceros, por lo que es una pagina utilizada por los falsificadores para
suplantar la validacion oficial.

Buscar dominio: |certificadoduoc.cl ] @ Buscar dominio: [duoc.cl ] ®
@ Exacta O Contenga ® Exacta () Contenga
certificadoduoc.cl duoc.cl
UiTod LEmAs6 = Titular: FUNDACION DUOC DE LA PONTIFICIA
UNIVERSIDAD CATOLICA DE CHILE Rep.
Organizacion: digizeta2@gmail.com Sargent & Krahn
Agente Registrador: 1AP1 GmbH Agente Registrador: NIC Chile
Fecha de creacién: 2025-03-07 09:41:01 CLST Facha de oreaclén: Anterior a 1997-09-09
Fecha de Gltima modificacién: 2025-04-03 14:36:32 CLST o 3 R
Fecha de (itima modificacién: 2022-11-16 12:38:38 CLST
Fecha de expiracién: 2026-03-07 09:41:01 CLST
Fecha de expiracién: 2026.02.04 135801 oLST  ([pd)
Servidor de Nombre: ns15.domaincontrol.com
Servidor de Nombre: ns.duoc.cl
Servidor de Nombre: ns16.domaincontrol.com
" B Servidor de Nombre: ns2.duoc.cl
Sitio web: www.certificadoduoc.cl
Dominio en controversia: mds informacién Sitio web: www.duoc.cl
Fecha Actual: 2025-08-01 11:57:54 CLT Fecha Actual: 2025-08-01 11:05:34 CLT
Dirigir denuncias por Abuso Técnico del DNS a la casilla: abuse@nic.cl Dirigir denuncias por Abuso Técnico del DNS a la casilla: abuse@nic.cl

Comparacion de dominio usado por falsificadores con el dominio real de la institucién

Claudio Ruiz, director de la consultora Tecnologia Critica (https://criti.ca/) —
especializada en regulacion digital—, advirtio sobre la fragilidad de los cddigos QR desde
el punto de vista de la ciberseguridad. «Desde la dptica de la seguridad digital, siempre
se dice que los QR tienen una vulnerabilidad muy alta. Y la razén es simple: la gente no
sabe qué hay detras de estos cédigos. Pueden redirigir a muchas cosas, pero
generalmente se utilizan como un enlace», explicé.
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Ruiz ejemplificé este riesgo con un caso cotidiano: «En un restaurante, usualmente te
ponen el menu en un QR. Solo sabes que estas apuntando con la camara de tu
teléfono, pero no a qué direccién te esta llevando. Podria facilmente conducirte a una
pagina que pide datos personales. Por eso, los cédigos QR son una vulnerabilidad para
la seguridad digital», concluyéd.

Modus operandi del fraude

Fast Check CL siguio los pasos para solicitar un certificado de titulo falso, utilizando un
nombre y RUT inventados. Esto permitio identificar el modus operandi de los
falsificadores. Al enviar los datos por WhatsApp, los responsables los ingresan
manualmente en una base de datos interna, alojada en su propio sitio web. En esa
plataforma registran informacidn personalizada como nombre, RUT, carrera y ano de
egreso de quienes adquieren estos certificados.

INSTITUTO PROFESIONAL DUOCUC
DEC. EX. N* 3/1983 - N* 180/1994 - N 7169/1995 - N* 20411999

MINISTERIO DE EDUCACION UC
REGISTRO N° 17

SEDE ANTONIO VARAS

Certifico que conforme a la ley Orgénica Constitucional de Ensefianza, los Reglamentos del
INSTITUTO PROFESIONAL DUOCUC y segin consta en Registro de Titulo N° 1754040775 con
fecha 14-03-2025 se otorgé a donlal ., RUT N° 2095 el
titulo nivel profesional de:

INGENIER{A EN GESTION LOGISTICA

La Nota de Titulacién obtenida fue un 6,3 (seis coma tres)

Santiago (Chie), 01-08-2025

NICOLAS CUBILLOS SIGALL
SECRETARIO GENERAL

Para verificar la validez del presente cestificado debe escanear el Cédigo QR

Las Certificaciones emitidas a fravés de esta pégina, son oforgadas bajo Firma Elcctrénica Avanzada,
en conformidad a lo dispuesto en la Ley N° 19.799 y su Reglamento

Certificado falso con datos y QR tapado

Con esos datos, generan un diploma en formato PDF que incluye un codigo QR. Al
escanearlo, este redirige a una pagina web que simula ser el sistema oficial de
validacion del Duoc UC, pero que en realidad es un sitio controlado por los mismos
falsificadores.

Como la pagina fraudulenta esta diseflada para mostrar los datos ingresados
previamente, aparece una validacion personalizada con el nombre y la carrera del
comprador. Esto refuerza la verosimilitud del documento, induciendo a engafar a
empleadores o instituciones que lo revisen sin mayor detalle.



Validacion de RUN

RUT: | 2095

®© VALIDAR

Mostrar 10 v entradas Buscar:
Nombre y Apellido RUN Carrera Estado
2095 INGENIERIA EN GESTION
. TITULADO
LOGISTICA
Mostrando 1 a 1 de 1 registros Anterior n Siguiente

Validacion en pagina falsa con datos entregados a falsificadores

Rafael Bonifaz, Lider del Programa Latinoamericano para la Resiliencia y Defensa Digital
de la ONG Derechos Digitales (https:/www.derechosdigitales.org/), advirtiéo que los
riesgos de adquirir certificados falsos no se limitan al ambito legal, sino que también
pueden comprometer la seguridad digital de quienes los compran.

«Con el RUT se puede sacar mucha mas informacion de una persona. Entonces, de
cierta forma estamos dando nuestros datos personales a alguien que sabemos que esta
dispuesto a actuar de forma ilegal y poco ética», explicé.

Diferencias con el proceso real

Con esta informacion, Fast Check CL comparé los certificados y plataformas de
validacion reales con sus versiones falsificadas. El analisis permitié identificar
diferencias sutiles, pero significativas, entre ambos casos:

¢ El certificado: Uno de los primeros indicios es visual: los colores del documento
original son mas vividos y definidos que los del falso. Sin embargo, la diferencia mas
relevante es institucional. En el certificado verdadero figura como firmante el actual
Secretario General de Duoc UC, José Humberto Sepulveda, mientras que en el falso
aparece Nicolas Cubillos Sigall, quien dejo ese cargo en marzo de 2023.
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Certifico que conforme a la ley Orgénica Constitucional de Enseflanza, los Reglamentos del INSTITUTO PROFESIONAL
DUOCUC y segiin consta en Registro de Titulo N* 236609 con fecha 27 de abril de 2024 se otorg a don(a)

+RUT N° 2078 el titulo nivel profesional de:

INGENIERO EN GESTION LOGISTICA

La Nota de Titulacién obtenida fue un 6.2 (seis coma dos)

Santiago (Chile), 31 de julio de 2025

Para verificar la validez del presente certificado debe escanear el Cédigo QR

Las Certificaciones emitidas a través de esta pigina, son otorgadas bajo Firma Electrénica Avanzada, en conformidad a
lo dispuesto en la Ley N° 19.799 y su Reglamento.

en conformidad a |

ucC

REGISTRO N° 1
SEDE ANTONIO VARAS

CERTIFICADO DE TITULO

Certifico que nforme a la ley Orgdnica Conslitucional de Ensefianza, los Reglamentos del
NSTITUTO PROFESIONAL DUOCUC y segun consta en Registro de Titulo N° 1754060775 con
fecha 14-03-2025 se olorgé & donfal . RUT N° 2095 el
titulo nivel profesional de
INGENIERIA EN GESTION LOGISTICA
La Nota de Titulacién obtenida fue un 6,3 (seis coma tres)
R
&
Santiago (Chle), 01-08-2025 ucssr7 —
- .
€ P sacouis cumuos saLt
CRETARO CEAAL
ara venficar la validez del presente certficado debe escamear el Cédige QR

Cernficaciones emitidas a través de esta pigma, son

dispuesto en la Ley N* 19799 y

torgadas baje Firma Electrénica Avanzada,
su Reglament.

Certificado de titulo real en comparacion al falsificado

o El sitio de validacion: La pagina fraudulenta imita bien el disefio del sitio oficial, pero
presenta detalles que permiten distinguirla. Por ejemplo, la franja superior con el logo
de Duoc UC es mas delgada en el sitio original. Ademas, la pagina auténtica incluye el
sistema de verificacion Captcha («No soy un robot»), ausente en la versién falsa.

Finalmente, el disefio de la tabla que muestra la informacién también difiere en
ambos casos.

DuocUcC
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Pagina de validacion real en comparacién con la falsificada

El Secretario General y Director de Cumplimiento de Duoc UC, José Humberto
Sepulveda, se refirié a los riesgos que implica la circulacion de certificados falsos,
advirtié que esta practica «es un riesgo para la confianza en general del sistema. Es
muy grave». Aunque indicd que actualmente se trata de una situacién excepcional,

manifestd su preocupacion por una eventual proliferacion del fendmeno.

«Contamos con todos los medios para verificar la validez de los titulos y certificados
emitidos, y ejercemos todas las acciones legales en contra de las personas que se

dedican a falsificar o adulterar estos diplomas», puntualizé sobre las acciones que

tomara la institucion educativa.
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If you want to contribute with our mission and you can't pay with chilean bank

cards, feel free to support us with PayPal. You decided the amount.
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