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INTRODUGAO

Nos ultimos anos, a crescente expansao das tecnologias que utilizam a Inteligéncia
Artificial (IA) gerou uma preocupagcao significativa com os riscos que elas representam
aos direitos fundamentais, em particular a privacidade e a protecao dos dados
pessoais. Essa inquietacao se intensifica quando os governos adotam e dependem de
tais tecnologias para mais usos e fins. Entre os objetivos, alguns podem parecer mais
indcuos, porém igualmente problematicos, como modernizar a administracao publica e
atender a populacao por meio da implementacao de chatbots.

Um chatbot pode ser definido como um programa de computador projetado para
interagir com as pessoas simulando uma conversa humana via comandos de voz e

texto, geralmente por meio da internet (Adamopoulou et al., 2020). Desde os primeiros
programas desenvolvidos nos anos 60 até hoje, os chatbots evoluiram para serem
impulsionados por algoritmos que lhes permitem aprender a partir das interagcdes com as
usuadrias e usuarios para otimizar as suas respostas futuras. Nesse sentido, os chatbots
sdo caracterizados pela comunicagao mediante processamento da linguagem natural em
forma de conversa, o que leva a tracos humanos serem atribuidos a eles e a serem vistos
como antropomorficos (Adamopoulou et al., 2020). Embora essas caracteristicas tentem
melhorar a experiéncia de uso, estes programas podem exigir gue usuarias e usuarios
compartilhem informacoes pessoais. Isso implica que, por meio de chatbots, os governos
também coletam dados das pessoas, que podem ndo estar cientes disso, aumentando
assim as preocupacgodes com a privacidade (Ischen et al., 2020).

Ao mesmo tempo, os chatbots podem apresentar atributos diferentes. Conforme o dominio
do conhecimento, eles sdo chamados de “dominio aberto” se puderem responder sobre
mais de um assunto ou de “dominio fechado” se puderem responder sobre um tépico
especifico. Também podem se diferenciar segundo o servigo prestado (interpessoal ou
intrapessoal, se existem sob dominio exclusivo da pessoa usuaria), as metas (informar,
dialogar e cumprir tarefas), o método de processamento de entradas e geracéo de resposta
(baseado em regras, recuperacéo e método generativo), a ajuda humana como componente
e 0 método de construcdo (plataformas abertas e fechadas) (Adamopoulou et al., 2020).
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No entanto, independentemente dos atributos que os chatbots possam adquirir, a
medida que continuam sua integracao em diversas areas, ¢ fundamental investigar

e desenvolver medidas para garantir que eles respeitem os dados das usuérias e
cumpram com os padroes de seguranca estabelecidos (Hasal et al., 2021). De acordo
com o que o escritdrio do Alto Comissariado das Nagdes Unidas para os Direitos
Humanos (ACNUDH) apresentou, os chatbots governamentais sdo tecnologias
automatizadas que coletam e processam informacdes e apresentam certos riscos
criticos para a privacidade e a protecao dos dados pessoais da populagdo. Em primeiro
lugar, existe o perigo do uso indevido e acesso ndo autorizado aos dados, o que pode
levar a possiveis danos as pessoas. Em segundo lugar, a coleta massiva de dados pode
resultar em perfis detalhados das pessoas sem o seu conhecimento explicito, expondo-
as a potenciais situagdes de discriminacado e manipulagao. Além disso, a implementacéao
de chatbots deve ser cuidadosa para garantir que os dados sejam utilizados de

forma legitima e segundo os mais altos padroes para garantir a protecao contra
abusos e a exploracao de dados sensiveis. Caso contrario, existe o risco de perpetuar
desigualdades estruturais e afetar de forma desproporcional populagdes em situagoes
de maior vulnerabilidade.

Neste contexto estd o Boti, o chatbot criado pelo Governo da Cidade de Buenos Aires
(GCBA), capital da Republica Argentina. O Boti € um assistente virtual projetado

para responder perguntas e fornecer informacdes a populacao, que busca facilitar o
acesso a servicos publicos e melhorar a comunicacao entre a administracdo publica e
as pessoas. No inicio de 2019, o Boti foi lancado oficialmente integrado ao WhatsApp,
0 servico de mensagens da empresa Meta, usado por 93,1% da populacdo argentina
(Statista, 2023).

No final de 2019, o Boti foi reconhecido como o melhor chatbot corporativo na terceira
edicdo do Planeta Chatbot Awards, o evento que premia as melhores iniciativas da
tecnologia conversacional de lingua espanhola (Governo da Cidade de Buenos Aires,
2019). Durante a pandemia da COVID-19, o chatbot foi configurado para fornecer
informacdes de salde, oferecer atualizacdes sobre sintomas, resultados de testes de
contégio, gerenciamento de horérios e certificados de vacinagao, entre outras. Estas
funcoes levaram o proéprio diretor do WhatsApp, Will Cathcart, a elogiar publicamente
o chatbot e mostrar o seu orgulho em colaborar com o Governo da Cidade de Buenos
Aires (Cathcart, W. [@wcathcart]. (2021).

Em 2022, a Auditoria Geral da Cidade de Buenos Aires (AGCBA), entidade de controle
externo, realizou uma analise exaustiva dos sistemas e processos associados ao
3 chatbot Boti, durante o periodo de 2021. Esta analise, publicada em marco de 2023,
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revelou conquistas importantes, mas também identificou éreas criticas de melhoria e
destacou a necessidade de politicas informéaticas robustas para a gestao e protecéo de
dados pessoais, ressaltando a importancia de uma governanca efetiva das tecnologias
da informacéao e das comunicacoes. Além disso, a Defensoria Publica da Cidade de
Buenos Aires, organismo de controle da Lei de Protecado de Dados Pessoais da Cidade,
em resposta a uma reclamacao cidad3, realizou uma pesquisa em 2022. Os resultados
mostraram problemas significativos no acesso e na transparéncia do aviso legal do
chatbot, bem como na protecdo de informacgdes sensiveis como os resultados dos
testes da COVID-19. A resolucéo desta pesquisa incluiu recomendacoes para melhorar
aclareza e a integridade do aviso legal e garantir a inscricdo adequada de bancos de
dados no registro correspondente, ressaltando a importancia de um gerenciamento
ético e seguro dos dados pessoais.

O papel central que o Boti tem para a comunicagdo com a populacao e a prestacao

de servicos, bem como as questdes criticas destacadas pelos érgaos de controle
mencionados, mostram a necessidade de pesquisar detalhadamente as caracteristicas
e o funcionamento deste chatbot com uma perspectiva de direitos humanos. Neste
sentido, a presente pesquisa, realizada entre janeiro e junho de 2024, tem por

objetivo indagar, analisar e gerar evidéncias sobre o chatbot Boti e suas implicacoes
para a privacidade e a protecao de dados. A pesquisa enfoca as dimensdes do
contexto sociodemografico e regulatorio, a prestacao de contas, particularmente

a transparéncia e controle externo, o papel dos agentes privados e os principios de
consentimento, finalidade e seguranca.

METODOLOGIA

A analise das dimensdes de contexto sociodemogréafico e regulatério se baseia numa
ampla revisao bibliografica e normativa, tanto no &mbito local como nacional. A coleta
de informacdes sobre as caracteristicas de funcionamento deste chatbot, bem como
0S seus mecanismos de gestdo interna se baseiam em fontes abertas. Também em um
pedido de acesso a informacao publica apresentado perante o GCBA, cuja imprecisao
em boa parte das respostas motivou uma segunda solicitagdo que, no momento de
finalizar a pesquisa, ndo tinha sido respondida.

Esta investigacdo contou com uma série de entrevistas com diferentes atores
intervenientes na gestado do chatbot e também com referéncias no assunto: Pedro
Alessandri (Subsecretério da Cidade Inteligente do GCBA, com quem finalmente
conseguimos realizar um encontro virtual dias antes de finalizar a pesquisa e depois
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de vérias reunides adiadas por parte do funcionario), Maria Julia Giorgelli (Subdiretora
de Protecao de Dados Pessoais da Defensoria Publica de Cidade de Buenos Aires),
Marcela Pallero (Engenheira Especialista em Seguranca Teleinformatica, Sociedade
e |A), Sofia Scasserra (Economista e Diretora da Diplomatura en |IA y Sociedad da
Universidad Nacional de Tres de Febrero) e Mariano Caputo (Graduado em Ciéncias
da Comunicacao Social, bolsista de doutorado UBACYT e autor de varios artigos sobre
chatbots e |A).

CONTEXTO

Em seguida, analisa-se o contexto sociodemografico e regulatdrio para compreender
melhor o &mbito em que se implementa o Boti, quem sdo as pessoas destinatarias

e qual normativa lhe é aplicavel. Este Ultimo com especial atencao a privacidade e
protecao de dados pessoais.

CONTEXTO SOCIODEMOGRAFICO

A Cidade Auténoma de Buenos Aires (CABA) tem uma populacgéo de 3.121.707
habitantes, de acordo com o ultimo Censo de 2022, realizado pelo Instituto Nacional
de Estatistica e Censos (INDEC). Assim, a CABA é uma das jurisdicdes mais populosas
do pais, representando 7,4% do total. Segundo o ranking “Indice Global de Qualidade
de Vida” de 2023, Buenos Aires é a cidade que oferece melhor qualidade de vida na
América Latina, distinguindo-se na educacao, cultura, saldde e infraestrutura. No que
se refere ao acesso a internet, esta cidade passou por um crescimento significativo
nos ultimos anos. Segundo o dltimo censo, um total de 94% da populacéo da cidade
conta com acesso a internet, enquanto no censo anterior de 2012, esse nimero era
de 72%. Ao mesmo tempo, hoje em dia cerca de 80% da populacdo portenha tem um
computador ou tablet e 90% tém telefones celulares, em 2012 eram 81%.

A progressao destes uUltimos ndmeros encontra seu correlato na evolucao do chatbot
Boti e nas estatisticas de uso do GCBA. O primeiro chat do GCBA foi lancado em
2012 e era administrado por uma equipe humana que gerenciava uma média mensal
de 15 mil conversas. Nesta etapa, os usuarios e usuarias podiam realizar consultas
sobre tramites, agendar horarios e apresentar reclamacoes, pelo Facebook e pelo
site do governo. Em 2014, o primeiro chat com Inteligéncia Artificial do GCBA foi
introduzido, o que melhorou muito a eficiéncia e o imediatismo do servigco. Em 2015, a
média de conversas didrias aumentou para 2 mil, totalizando mais de 60 mil por més.
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Em 23 de fevereiro de 2019, a cidade de Buenos Aires lancou oficialmente o Boti no
WhatsApp, a plataforma de mensagens mais usada pela populagcao argentinae o
numero de conversas mensais dobrou em relacéo ao ano anterior. Com a chegada da
COVID-19 em 2020, o Boti incorporou novas fungoes para dar informacoes de saude
relevantes, oferecendo atualizacdes sobre sintomas, prevencao, resultados de testes,
gerenciamento de horarios e certificados de vacinacao, entre outros. Em 2020, o
ndmero de conversas por més chegou a ultrapassar 60 mil e, um ano depois, 0 nimero
chegou a se multiplicar por 10, atingindo mais de 6 milhdes. Tudo isso em um cenario,
primeiro de isolamento, e apds distanciamento social, preventivo e obrigatdrio, que
abrangeu de marco de 2020 a margo de 2021. Durante o primeiro trimestre de 2022, o
Boti atingiu seu recorde de 26 milhdes de interagcdes mensais, tornando-se o principal
canal de comunicacao do GCBA com a populacgao. No entanto, posteriormente, os
ndmeros cairam entre 2 e 5 milhdes de conversas por més (Governo da Cidade de
Buenos Aires, 2022).

CONTEXTO REGULATORIO

A analise das regulamentacoes e decisdes judiciais revela uma ampla gama de
aspectos que podem ser relevantes para este estudo em relacao a privacidade

e protecao de dados pessoais. Além disso, as disposicdes de carater nacional e
subnacional mostram um grande universo normativo que pode ter implicacées em
outros direitos. No entanto, a seguir, 0s principais instrumentos normativos que regem
a protecdo de dados pessoais na Argentina e na Cidade Auténoma de Buenos Aires sao
apresentados. Em seguida, é possivel ver os elementos selecionados para orientar o
trabalho de pesquisa, retomados em detalhes na Ultima secéo deste estudo.

Na Argentina, a protecao de dados pessoais se encontra respaldada por disposicdes
constitucionais, principalmente, no artigo 43 da Constituicdo Nacional. Este artigo
estabelece o direito a protecao de dados pessoais como parte do direito de todas

as pessoas a acessar as informacdes que estdo em poder do Estado, bem como de
conhecé-las, atualiza-las e retifica-las. Além disso, garante o direito das pessoas de
solicitar a supressao e confidencialidade dos seus dados pessoais. A Constituicao
Nacional também estabelece o direito a privacidade no artigo 19, que protege a vida
privada das pessoas e proibe qualquer interferéncia arbitraria na sua vida, familia,
casa, correspondéncias e comunicacoes. Este direito constitucional fornece um apoio
adicional a protecao de dados pessoais na Argentina, reconhecendo a importancia
de preservar a autonomia individual. A protecao de dados pessoais é regulamentada
no pais, especialmente, pela Lei N° 25.326, conhecida como Lei de Protecao de
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Dados Pessoais (LPDP) do ano 2000 (Governo da Argentina-Ministério da Justica da
Nacao, 2000). Esta lei estabelece os principios fundamentais para o tratamento de
dados pessoais e cria a Agéncia de Acesso a Informagéao Publica (AAIP), autoridade

de controle encarregada de garantir o seu cumprimento. A LPDP estabelece que o
tratamento de dados pessoais deve ser realizado com o consentimento da pessoa
titular dos dados e para fins especificos, legitimos e determinados. Além disso, garante
o direito de acesso, retificacéo e eliminacdo dos dados pessoais. Também impde
obrigacdes a quem realiza o tratamento de dados, como a adocao de medidas de
seguranca adequadas para proteger as informacaoes.

Na cidade de Buenos Aires, o marco normativo de protecao de dados pessoais se
fundamenta na Constituicdo desta, que reconhece e garante o direito a intimidade

e a privacidade das pessoas em seu artigo 12. Este reconhecimento constitucional
estabelece uma base sélida para a protecao dos dados pessoais das cidadas e dos
cidadaos de Buenos Aires, alinhada com os padroes internacionais de direitos humanos.
A Lei de Protecdo de Dados Pessoais N° 1845, sancionada em 2005, é a principal
norma que regula o tratamento de dados pessoais na cidade de Buenos Aires. Esta

lei estabelece os principios e regras que devem ser seguidos por 6rgaos publicos e
privados no tratamento de informacoes pessoais da populacao. Entre os aspectos mais
relevantes desta lei estdo a definicdo de dados pessoais, os direitos das titulares dos
dados, as obrigacdes das pessoas responsaveis pelo tratamento de dados e as medidas
de seguranca que devem ser implementadas para proteger as informacgoes.

Os instrumentos apresentados até aqui oferecem uma grande quantidade de elementos
para analisar em pormenor as implicacoes do Boti. No entanto, para manter os pardmetros
da pesquisa de forma gerenciavel, foram selecionados trés principios-chave da protecéo
de dados pessoais no ambito internacional, os quais se encontram refletidos na normativa
nacional e subnacional e sdo retomados na Ultima secdo do presente estudo. Sao elas:

Finalidade: Este principio estabelece que os dados pessoais devem ser coletados

para fins determinados, explicitos e legitimos e ndo devem ser tratados de forma
incompativel com tais fins. Isso significa que os dados sé podem ser usados para os fins
para os quais foram coletados e qualquer outro uso exigird o consentimento da pessoa
titular. E importante que as pessoas responsaveis pelo tratamento de dados informem
claramente as titulares sobre a finalidade do tratamento e limitem a utilizacdo dos
dados a essa finalidade especifica.

Consentimento: E necesséario o consentimento informado e expresso da pessoa titular
dos dados para o seu tratamento, a menos que exista uma excecéao prevista por lei. O
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consentimento deve ser livre, especifico, informado e concedido de forma inequivoca.
O consentimento informado implica que a titular dos dados deve estar informada
sobre guem coleta os dados, com que finalidade serdo utilizados, quais tipos de dados
foram recolhidos, como serdo armazenados e protegidos e qualquer outra informacéao
relevante para o tratamento dos dados pessoais. O consentimento deve ser especifico
para cada finalidade do tratamento e deve ser revogavel a qualguer momento pela
titular dos dados.

Seguranca: Este principio estabelece a obrigacado de implementar medidas técnicas
e organizacionais apropriadas para proteger os dados pessoais contra acesso néo
autorizado, alteracéo, divulgacéao e destruicado acidental ou ilicita. A seguranca dos
dados implica proteger a confidencialidade, integridade e disponibilidade dos dados
pessoais através da implementacao de medidas técnicas e organizacionais adequadas.
Isso inclui a adogao de controles de acesso, criptografia de dados, monitoramento
de atividades de tratamento, treinamento de equipes e outras medidas destinadas a
impedir o0 acesso nao autorizado, a divulgacao, a alteracao e a destruicao deles. As
pessoas responsaveis pelo tratamento de dados devem avaliar com frequéncia os
riscos para a seguranca destes e tomar as medidas necessarias para mitigar esses
riscos e garantir a protecao.

BOTI: CARACTERISTICAS, MECANISMOS DE GESTAO E PRINCIPAIS ATORES
ENVOLVIDOS

O Governo da Cidade de Buenos Aires apostou na inovacao tecnoldgica como

uma estratégia central da sua gestao. Por meio da Secretaria de Inovacgéo e
Transformacéo Digital, o governo estabeleceu vérios objetivos-chave, entre eles:

a) ldentificar, fortalecer e gerenciar o desenvolvimento e implementacao de novos
produtos, processos e servicos baseados em tecnologias emergentes para facilitar a
transformacao e modernizacao do Estado em distintas &reas de governo; b) Promover
o planejamento agil de processos, a digitalizacdo e a coordenacao de politicas de
transformacao da gestdo administrativa dentro do GCBA, incentivando a adogéo

de novas metodologias de trabalho, o uso de ferramentas e sistemas digitais e a
otimizacao de processos; e ¢) Participar no planejamento e coordenacao de politicas
de transformacao e modernizacao em diversas areas de governo e propor normativas
relacionadas (Governo da Cidade de Buenos Aires, 2023).

Um dos marcos mais destacados da Secretaria de Inovagao e Transformacao Digital
foi a adocao do primeiro plano de Inteligéncia Artificial “Cidade Futuro” em 2021. Este
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plano visa maximizar os beneficios que a IA pode oferecer a cidade, consolidando

seu uso em areas-chave e promovendo o seu desenvolvimento com foco nas pessoas
(Governo da Cidade de Buenos Aires, 2021). Os principais desafios do plano, de acordo
com os objetivos do GCBA, incluem estabelecer as condigcdes para o desenvolvimento
da |A na cidade e implementar o uso da |IA em beneficio da populacéo e para o
desenvolvimento urbano. Entre os principios do plano se inclui a privacidade e se
estabelece que a coleta, uso, armazenamento e eliminacédo de dados pessoais devem
se efetuar conforme mecanismos de governanca apropriados e protocolos que
assegurem a sua protecao e o uso correto, conforme os marcos legais de protecao

de dados (Governo da Cidade de Buenos Aires, 2021). Por outro lado, o documento
reconhece como um desafio particular o gerenciamento adequado de dados, uma vez
que a |A precisa usar dados pessoais para operar, em virtude de que o treinamento e a
operacao de seus algoritmos dependem de vastas quantidades de informacoes. Assim,
o plano conclui com a afirmacao de que é crucial analisar questdes de privacidade e
seguranca devido aos danos potenciais que o abuso dessas tecnologias pode causar as
pessoas. No ambito do Plano de Inteligéncia Artificial do GCBA de 2021, o chatbot Boti
é destacado como um dos projetos mais importantes, embora seu lancamento tenha
sido realizado em 2019.!

Atualmente, o Boti esta sob a responsabilidade da Direcdo de Canais Digitais que,
além disso, administra o site do GCBA e depende da Subsecretaria da Cidade
Inteligente, a cargo do engenheiro em sistemas da informacgao Pedro Alessandri, que
atuava como diretor de Cidadania Digital e foi recentemente designado para o cargo.
A subsecretaria, que depende da Secretaria de Inovacgéo e Transformacao Digital,
também tem a seu cargo a Direcao de Cidadania Digital e a Direcdo de Sistemas de
Atencéao Cidada.?

No entanto, o Boti ndo surgiu de forma espontanea porque seus antecedentes
remontam a 2012, quando a interacdo com a populacao foi iniciada por meio de um chat
gerenciado exclusivamente por pessoas (Governo da Cidade de Buenos Aires, 2022).
Em 2014, o chat incorporou a Inteligéncia Artificial e o nUmero de interagdes cresceu
bastante, chegando a 40 mil conversas, com cerca de 300 mil pessoas utilizando

o servico. As perguntas mais frequentes incluiam informacdes sobre infracdes de
transito, obtencao de copias de certiddes de nascimento, formalidades para carteiras

1 Mais informacoes; https://buenosaires.gob.ar/jefaturadegabinete/innovacion/plan-de-inteligencia-
artificial (acessado em julho de 2024).

2 Mais informacgoes; https://buenosaires.gob.ar/secretaria-de-innovacion-y-transformacion-digital/
subsecretaria-de-ciudad-inteligente (acessado em julho de 2024).
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de motorista e reclamacdes a Defesa do Consumidor. Em 2015, as conversas mensais
aumentaram para 60 mil, abordando temas como a separacéo de residuos e o
programa Ecobici, entre outros. Durante esse periodo, a interagcdo com a populacéo
era feita por meio de quatro canais: e-mail, linha telefénica 147, aplicativo BA 147 para
dispositivos moveis e chat virtual com Inteligéncia Artificial, com a possibilidade de
conversar com pessoas que trabalham para o servico. Em 2018, o Governo da Cidade
tinha trés chatbots diferentes: um no site oficial, outro no Facebook e um terceiro no
Telegram. Para unificar esses chatbots em um canal oficial foi criado o Boti em 2019,
gue rapidamente se tornou o principal meio de pesquisas, captando 80% do total de
comunicacoes. Em janeiro de 2022, o Boti alcangou um recorde de interagdes, sendo
o “Resultado do teste de COVID” o tema mais solicitado, consolidando-se como o
principal canal de comunicacgéo digital do GCBA ao lado do site oficial.

Conforme relatado pelo GCBA em “Boti. O chatbot da cidade” (2022), o Boti difere de
outros chatbots por seu carater de dominio aberto, que permite interagir por meio

de Sistemas de Inteligéncia Artificial com sistemas externos e fornecer respostas
especificas a dldvidas sobre mais de um tdpico, o que o define como um bot de
conversacao. Uma vez que o WhatsApp é a plataforma de mensagens mais utilizada na
Argentina e conta com criptografia de ponta a ponta, impossibilitando a interceptacao
das mensagens por parte de terceiros, o governo da cidade o selecionou como o canal
de comunicacao para o Boti. Assim, tornou-se o primeiro chatbot governamental do
mundo a fazé-lo, como destaca a prépria administracdo (Governo da Cidade, 2022).
Para iniciar uma conversa com o chat, as pessoas devem salvar o nimero (+54 9) 11-
5050-0147 nos seus celulares e poderdo realizar as consultas que desejarem. Também
existe a possibilidade de entrar em contato com o chatbot por meio do site do GCBA

e também do site WhatsApp Web sem a necessidade de salvar o nimero. As funcoes
do Boti foram evoluindo até oferecer uma ampla gama de servicos a populacdo em
areas como saude, mobilidade urbana, assisténcia e contencéao, denuncias, informagodes
e perguntas, gestao cidada e bem-estar. Até hoje, o chatbot oferece informacoes
vinculadas a histdria da sua prépria criagao.

Segundo o relatdrio “O atendimento do governo na era digital: o caso Boti na cidade

de Buenos Aires” publicado em 2023 pelo Centro de Avaliacao de Politicas baseadas
em Evidéncias (UNECE) da Universidade Torcuato di Tella, durante a pandemia o

Boti se tornou a principal fonte de informacoes oficiais sobre sintomas, prevencgéo,
gerenciamento de dados de casos da COVID-19, resultados de testes e, posteriormente,
informacdes sobre a vacinacao. O primeiro passo do GCBA para isso, segundo o
relatdrio, foi adaptar o menu principal do chat para incluir informacdes sobre a

doenca, medidas de prevengéo, campanhas de vacinagao contra a gripe, doacao de
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sangue, programas para a terceira idade, localizacao de centros de saulde e atividades
culturais, educacionais e recreativas para realizar em casa durante a quarentena.
Estes conteddos foram atualizados conforme novas medidas foram decretadas. Além
disso, avancou-se na digitalizacao de tramites do governo da cidade, permitindo a sua
consulta através do WhatsApp. De acordo com o relatério, o Boti também permitiu
redirecionar consultas para os centros de salde conforme a urgéncia e gravidade.

Por outro lado, um sistema de Inteligéncia Artificial chamado IATos, desenvolvido e
implementado pela Secretaria de Inovagao e Transformacao Digital complementou os
esforcos de deteccdo do coronavirus por meio do Boti. Ele funcionava através de uma
rede neural que podia classificar sons de voz, respiracao e tosse, analisando dudios de
tosse enviados pelo WhatsApp para detectar possiveis casos suspeitos de COVID com
uma eficacia de 86% na previsdo. Além disso, o Boti foi configurado para coordenar
os testes, entregar resultados e certificados, monitorar casos positivos e contatos
estreitos e, mais tarde, gerenciar agendamentos de vacinagao e certificados digitais. A
triagem médica, monitoramento de sintomas e estratégias de teste e vacinacao foram
amplamente realizadas com o Boti.

No entanto, o governo enfrentou desafios significativos como o colapso do canal ao
permitir agendamentos de vacinacao e em periodos de alta demanda por resultados,
como durante as festas de fim de ano. A infraestrutura do WhatsApp néo estava
preparada para lidar com um grande volume de respostas em pouco tempo. O Boti
suportava até 200 mensagens por segundo e exceder essa capacidade causava a
gueda do canal, com longas demoras para retomar o uso (Gertner et al., 2023). No inicio
de 2022, o chatbot oferecia mais de 70 tramites diferentes e, em 2023, outros 15 foram
adicionados. Estes novos tramites incluem a reimpressao de carteiras de motorista, a
obtencéao de certificados de legalidade de licencas, a solicitacdo de novos exemplares
de documentos nacionais de identidade e o0 agendamento de consultas médicas nos
centros de salde de Buenos Aires.

CARACTERISTICAS TECNICAS DO BOTI

Sobre as caracteristicas e atributos do Boti, 0o GCBA em “Boti. O chatbot da Cidade”
indica que este € um bot generalista, diferente daqueles com objetivos especificos.
Como mencionado acima, o Boti oferece uma ampla variedade de respostas sobre
servicos, formalidades e eventos da cidade devido a sua natureza de dominio aberto.
Uma caracteristica distintiva € a sua capacidade de interagir com sistemas externos e
oferecer respostas especificas sobre servigcos governamentais e condicdes climaticas,
entre outros.
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USO DA INTELIGENCIA ARTIFICIAL

Como afirmado anteriormente, a implementacéo inicial da Inteligéncia Artificial em um
chat da cidade (chat 147), ocorreu em 2014 por meio de um sistema de automacao de
respostas e interpretacdo semantica. Este sistema facilitava a compreensao durante as
interacdes de informacodes e preocupagcdes com 0S USUArios e as usuarias.

No entanto, com a chegada do Boti, em 2019, o processo foi aprimorado e simplificado
com a adocdo de um mecanismo de compreensao de linguagem natural baseado

em Inteligéncia Artificial e Aprendizagem de Méaquina. Gracas a essas tecnologias o
Boti pode realizar agdes predefinidas e também ter a capacidade de aprender e se
adaptar a cada usuério e usuéria. Embora n&o seja possivel intervir nos processos
internos deste motor de Inteligéncia Artificial, o GCBA afirma que a equipe trabalha de
maneira continua para gerar sugestdes e melhorar os conteldos para assegurar um
6timo funcionamento do programa, reduzindo ao minimo os obstéculos e confusdes
(Secretaria de Inovacao e Transformacédo Digital, 2022).

Quanto ao processamento de linguagem natural, o bot opera em quatro niveis:
“entendido, desambiguacao-nivel 1, desambiguacao-nivel 2 e ndo entendido”
(Secretaria de Inovacao e Transformacéao Digital, 2022, Boti. O chatbot da Cidade). A
principal funcao da Inteligéncia Artificial do bot é o seu mecanismo de compreensao
de mensagens, que opera por meio da plataforma Conversao de Voz em Texto da
Google. Essa plataforma sintetiza artificialmente a fala humana, analisando varios
aspectos da conversa. Para melhorar esse mecanismo, um treinamento constante dos
algoritmos de |A é realizado, usando como feedback cada interacéo e os dados obtidos
nela. Dessa forma, o Boti pode identificar se uma pessoa envia uma mensagem de

voz, determinando em primeiro lugar o comprimento da mensagem para estabelecer
se é um audio curto. Nesse caso, ele continua funcionando para analisar o contetdo.
No entanto, se o dudio for muito longo, o Boti ndo podera interpretar a pergunta e
solicitard a quem enviou o dudio que o encaminhe com uma duracéo menor. Além do
processamento de voz, o bot também usa Inteligéncia Artificial para o reconhecimento
de imagens, empregando o servico Azure da empresa Microsoft. Essa tecnologia
facilita a detecgao automatica de objetos, como a identificacao de veiculos mal
estacionados. Para melhorar o seu desempenho, € necessario treinar o programa
registrando e rotulando as imagens, o que aumenta a sua precisao na analise de pixeis
e padroes para reconhecer objetos especificos nas imagens (Secretaria de Inovagao e
Transformacao Digital, 2022).
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INTEGRAGOES

Outro elemento essencial da inteligéncia do Boti é a sua capacidade de integracao
para se vincular a uma diversidade de servicos web disponiveis. Estes servigos podem
ser desenvolvidos tanto em colaboragcdo com as dreas governamentais quanto com
areas externas, desde que estejam acessiveis de maneira aberta. A finalidade destes
servicos é oferecer respostas personalizadas fundamentadas nas informacoes
fornecidas pelo usuario/a.

A conexdao entre o chatbot e os servigcos web, bem como a obtencao dos parametros
necessarios para processar e apresentar a resposta final as pessoas, é feita através
da definicdo de um fluxo de conversacao. Nesse processo, o bot faz uma série de
perguntas para coletar todas as informacdes necessérias antes de ligar para o servigo
apropriado. Apds receber a resposta, o bot determina como ela serd apresentada

a pessoa usando uma série de mensagens predefinidas. Por exemplo, uma usuéria
pode perguntar ao Boti se é permitido estacionar em um local especifico da cidade.
Para responder a essa pergunta, o programa se conecta ao mapa georreferenciado
da CABA por meio de uma interface de programacao de aplicativos (API) de regras de
estacionamento, desenvolvida pela equipe de transporte e pela Unidade de Sistemas
de Informacao Geogréfica. Usando essas informacoes, o Boti verifica o endereco
fornecido pela usudria e oferece as informacoes especificas do mapa.

O processo de incorporacao de novos servicos no Boti segue varias etapas realizadas
em colaboracao entre a Secretaria de Inovacao e Transformacéao Digital e a area
correspondente. Na fase de levantamento, sdo recebidas informacoes sobre as
expectativas da drea em relacdo ao bot e os detalhes técnicos iniciais necessarios
para interagir com os sistemas relevantes. Esses dados sao usados no estagio CUX
(Experiéncia de Conversacao da/o Usuéria/o) para projetar o fluxo de conversacao
considerando a identidade e os atributos de personalidade do Boti. Em seguida,
prossegue-se com o desenvolvimento, que envolve a implementacao do fluxo de
conversacao, considerando sua interacao com os servigos definidos. Depois, sdo
realizados testes de controle de qualidade (QA) para garantir o bom funcionamento
do fluxo e das integracoes. Esses testes sao realizados tanto pela equipe interna
quanto pela area correspondente. Finalmente, a implementacao é realizada com uma
comunicacao desta area. Qualguer modificacao pds-implementacao é coordenada por
meio da Central de Ajuda da Secretaria de Inovacéo e Transformacao Digital.
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MECANISMOS DE PROTEGCAO DE DADOS

Para garantir a seguranca e validar a identidade em determinados cenarios, como

ao relatar um veiculo mal estacionado, entrar em contato com uma pessoa da linha
147 e verificar infragdes pendentes, o Boti solicita os dados pessoais da usuéria

para responder ao seu pedido e ajuda-la com os procedimentos necessarios. Nessas
situacoes, a validacao de identidade é feita por meio da plataforma miBA (miba.
buenosaires.gob.ar), uma ferramenta de registro e login usada em todos os aplicativos
do Governo da Cidade de Buenos Aires. Com um Unico login registrado na miBA, as
pessoas podem realizar procedimentos on-line, solicitar um téaxi através da plataforma
oficial BA Taxi ou, neste caso, identificar-se no Boti para receber assisténcia.

No que diz respeito a protecdo de dados, o GCBA informou que uma infraestrutura para
garantir o acesso seguro as informacoes pessoais foi criada. Segundo a Secretaria de
Inovacao e Transformagcéo Digital (2022), somente quem esta responsavel por operar o
servico para cada derivagéo tém a autorizagao para acessar esta informacgao, com o fim
de resolver a pesquisa ou o tramite solicitado. A informacao acima foi complementada
com as respostas dadas no dia 8 de maio de 2024 pelo Governo da Cidade de Buenos
Aires ao pedido de informacoes publicas e com os dados obtidos na entrevista com Pedro
Alessandri, subsecretario da Cidade Inteligente do GCBA, realizadas para este estudo.

Mediante o pedido de acesso as informacdes e a entrevista, 0o GCBA respondeu que

o Boti permite dois tipos de interacdes quando consultado sobre os dados coletados.
Por um lado, as pessoas podem acessar informacoes gerais sem a necessidade de
fornecer dados pessoais. Por exemplo, podem pesquisar sobre “Planos Turisticos” e

a oferta cultural da cidade sem se identificar. Por outro lado, para realizar tramites e
solicitacdes pessoais, 0 Boti requer identificar a pessoa para atender a solicitacao de
maneira especifica. Nestes casos, os dados pessoais necessarios para realizar a acdo
requerida serao solicitados. Este processo é realizado apds a aceitacao dos termos

e condicoes de uso do servico, o que, como discutido abaixo, pode ser problematico.
Os dados coletados podem incluir o tipo € o nimero do documento, sexo e outros
detalhes especificos e, dependendo da necessidade, localizacdo em tempo real para
obter informacdes sobre onde estacionar. E importante destacar que boa parte das
gestdes do Boti derivam do servico miBA gue pode ser utilizado como método de
identificacao sem necessidade de fornecer dados pessoais adicionais. No entanto, para
criar uma conta no servico miBA, a pessoa deve informar pelo menos um endereco de
e-mail, um ntimero de identificacdo pessoal (Cédigo Unico de Identificacao Trabalhista,
passaporte estrangeiro ou certificado de residéncia temporaria), data de nascimento,
sexo, nome e sobrenome.
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Quanto aos canais de comunicacao, o Boti esta disponivel via WhatsApp e webchat
no site www.buenosaires.gob.ar. No WhatsApp, o nimero de telefone da/o usudria/o é
usado como identificagcao, enquanto, no webchat, a conversa é registrada com um ID
genérico criado pela plataforma para proteger a privacidade das pessoas.

Em relacao as medidas de seguranca adotadas, o GCBA indicou na entrevista

e no pedido de acesso as informacodes, que deve ser destacada a inscricdo dos
dados coletados pelo Boti no Centro de Protecédo de Dados Pessoais da Defensoria
Publica. Esta entidade, designada pela Lei N° 1.845, atua como o 6rgéo de controle
encarregado de supervisionar uma administracdo adequada das bases de dados
pessoais do setor publico da cidade, assegurando a preservacao e confidencialidade
das informacoes sensiveis da populagao. Além disso, o GCBA indicou que rigorosas
obrigacoes de confidencialidade sdo estabelecidas para contratantes, agentes

e equipe em relacéo aos dados pessoais gue manipulam, e estas compdem um
repositério de conversas criptografadas.

No ambito técnico e organizacional, o GCBA afirma que adota todas as medidas
necessarias para garantir a seguranca e confidencialidade dos dados recolhidos. Estas
medidas se baseiam no estabelecido na Lei N° 1.845 da cidade de Buenos Aires, bem
como nas Politicas Gerais de Seguranga Informatica proporcionadas pela Agéncia

de Sistemas de Informacao (ASInf), respaldadas por resolucdes especificas. Além da
conformidade com os regulamentos locais, o GCBA afirma garantir a conformidade com
a legislacao nacional e todos os regulamentos relevantes sobre a protecao de dados
pessoais. Isso inclui a Lei Nacional de Protecdo de Dados Pessoais N° 25.326 e suas
disposicoes regulamentares, assim como quaisquer outras regulamentacdes que as
autoridades competentes estabelecam no futuro. Embora, como veremos mais adiante,
essas afirmacdes possam ser problematicas segundo as duvidas levantadas em relacao
ao pleno cumprimento dos principios de finalidade, consentimento e seguranca.

No pedido de acesso as informacdes e na entrevista, o GCBA foi indagado se os dados
pessoais coletados sdo compartilhados com terceiros e com que finalidade. Frente a
esta inquietude, o governo informou que o Boti € um canal conversacional que passa
as solicitacdes das pessoas a outras areas, tendo um protocolo diferenciado para

as denuncias de violéncia de género. As informacodes para solicitacdes e tramites
particulares sdo registradas nos sistemas de gestao de tramites do GCBA (como
Sistema de Tramites Digitais-STD, a plataforma de Tramites a distancia-TAD e nos
espacos da area encarregada de gerir o tramite) a fim de que a drea competente
atenda a solicitacdo. O GCBA afirma que todas as informacdes proporcionadas pelas
pessoas se encontram amparadas e protegidas por acordos de confidencialidade
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e obrigacdes derivadas de segredo profissional, este dever subsiste mesmo apds

o término da relacéo e/ou prestacéo de servigo. As Unicas circunstancias de
fornecimento de dados pessoais a terceiros sdo os casos requeridos pelas autoridades
judiciais e por qualguer outra exigéncia legal existente, de acordo com as excecoes
estipuladas no artigo N° 15 da Lei de Protecao de Dados da Cidade Auténoma de
Buenos Aires N° 1.845.

O GCBA assegura que os dados fornecidos pelas usudrias sdo coletados apenas para fins
de execucéo das funcionalidades oferecidas pelo chatbot Boti. Na resposta ao pedido

de acesso as informacdes o GCBA observa que, conforme estabelecido pelos termos

e condigcdes de uso do servico (TyC): “Os dados fornecidos pela pessoa usudria serao
armazenados até o cumprimento das finalidades estabelecidas anteriormente. Decorrido
esse tempo, proceder-se-4 a dissociacdo dos dados identificativos recolhidos, persistindo
nas nossas bases de dados unicamente as informacdes agregadas”. Por outro lado, o
GCBA afirma que em situacdes excepcionais poderia conservar todas as informacoes
obtidas durante um periodo prolongado, segundo “o mérito, oportunidade e conveniéncia
gue considere a administracao; que a mesma esteja sujeita a um requisito ou obrigacao
legal; investigacdo governamental ou relacionadas com possiveis incumprimentos; para
evitar danos e prejuizos.” (GCBA, 2024).

PAPEL DOS AGENTES PRIVADOS

Em 2020, a chefia de Gabinete de Ministros do GCBA encarregou a Secretaria de
Inovacéo e Transformacéao Digital, através da Subsecretaria da Cidade Inteligente, a
tarefa de melhorar e ampliar os servigos prestados pelo Boti. Assim, os processos formais
foram estabelecidos e os editais de especificacdes redigidos. Os critérios para aprovacao
sdo identificados sob os codigos PLIEG-2020-12796736-GCABA-SSCIUI//IF-2020-
12730528-GCABA-DGCIUD (Governo da Cidade Auténoma de Buenos Aires. 2020a).

O edital de especificacdes técnicas aprovado pela Resolucdo N° 1/SSCIUI/20, tinha
como objetivo a contratagcdo do “Servigco de conversas assistidas do ecossistema de
ativos do Chatbot BA”. Os requisitos prioritarios incluiam um servico de conversas

por pacote fixo (de 0 a 500.000), um servico de conversas individuais excedentes (de
500.001 a 900.000) e um servico de conversas excedentes por pacote fixo adicional
(de 900.001 a 1.400.000). Os editais de contratacdo enfatizaram que a solucéo deveria
facilitar o acesso aos processos de auditoria, promover acoes de melhoria na qualidade
do servico a populagao e promover a modernizacdo do GCBA mediante a integracao

de outras solucoes. Também especificaram a necessidade de cumprir com as
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politicas estabelecidas na Resolucédo N° 177/ASInf/2013 e sua complementar N° 239/
ASInf/2014, assim como considerar a infraestrutura, as bases de dados e as linguagens
especificadas no edital (Governo da Cidade Auténoma de Buenos Aires. 2020c).

A Subsecretaria da Cidade Inteligente recebeu uma variedade de servicos
tecnoldégicos, alguns fornecidos pela Agéncia de Sistemas de Informacao (ASInf) e
outros contratados fora. Abaixo estdo os servicos estipulados com os fornecedores
externos relacionados ao Boti.

O primeiro servico, documentado no Expediente Eletronico N° 2020-10004520-GCABA-
DGCCYA, refere-se a consultoria para conversas assistidas do ecossistema de ativos
chatbot BA. Esta contratacao direta foi feita com a empresa Botmaker S.R.L. no valor
de 16.212.240 ARS® e um prazo de 12 meses. (Governo da Cidade Auténoma de Buenos
Aires. 2020d). Em seguida, foi autorizada a continuidade e a ampliagdo do contrato por
mais 6 meses, totalizando 17.112.020,42 ARS (Governo da Cidade Autdbnoma de Buenos
Aires. 2021).

O segundo servico, registrado no Expediente Eletronico N° 2020-17981732-GCABA-
DGCCYA, aborda a manutencao evolutiva do ecossistema de ativos chatbot BA. Esta
contratacao direta, também com a Botmaker S.R.L., teve um valor de 9.047.300,00 ARS e
um prazo de 12 meses (Governo da Cidade Autdnoma de Buenos Aires (2020e). O terceiro
servico, documentado no Expediente Eletronico N° 2 2021-25211529-GCABA-DGCCYA,
diz respeito ao desenvolvimento, manutencao corretiva e suporte do ecossistema de
ativos chatbot BA. Esta contratacéo direta, novamente com Botmaker S.R.L., teve um
valor de 20.399.000 ARS e um prazo de 12 meses (Governo da Cidade Auténoma de
Buenos Aires. 2021b), com uma ampliacdo subsequente de 20,60% para um valor total
de 4.200.000 ARS (Governo da Cidade Auténoma de Buenos Aires. 2021c). Depois,
mediante a Resolugao N° 5-GCABA-SSCIUI/22, estendeu-se a Ordem de Compra Aberta
N° 2051-0255-0CA21 em 29,32%, resultando num total de 4.200.000 ARS (Governo da
Cidade Autonoma de Buenos Aires. 2022). Quanto ao quarto servico, documentado no
Expediente Eletronico N° 2021-26811106-GCABA-DGCCYA, foi aprovado e adjudicado por
contratacao direta mediante a Resolugdo N° 29-GCABA-SSCIUI/21 no dia 18 de outubro
de 2021. Trata-se do servico de consultoria para conversas assistidas do ecossistema de
ativos chatbot BA, contratado com a Botmaker S.R.L. por um montante de 47.833.377,60
ARS e um prazo de 12 meses (Governo da Cidade Auténoma de Buenos Aires. 2021d) a
partir da Ordem de Compra Aberta N° 2051-0254-OCA21, realizada em 22 de outubro de
2021 (Governo da Cidade Auténoma de Buenos Aires. 2021e).

3 Todos os valores estao expressos em pesos argentinos (ARS).
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A Botmaker S.R.L., € uma empresa legalmente constituida no ano de 2016 (Cuit Onli-
ne.com, 2024). Segundo consta no seu site a empresa tem escritérios na Argentina,
Brasil, Colédmbia, Estados Unidos e México, opera em mais de 35 paises e desenvolve
Inteligéncia Artificial para oferecer solugdes conversacionais personalizadas. Além
disso, a empresa afirma que opera com processos de protecao de dados e conforme
as regulamentacoes legais, embora seja importante mencionar que, no ambito desta
pesquisa, foi feita uma tentativa de conseguir uma entrevista com representantes da
empresa para saber mais sobre isso, porém nao recebemos resposta.4

Depois, no ano de 2022, o GCBA fez uma contratacdo menor com a empresa Werden
IT SAS por um “Servico de Consultoria para o planejamento, implementacéo e
infraestrutura para o chatbot-Boti Mundial” no valor de 6.000.000 ARS (Expediente
Eletronico N° 2022-33051603-GCABA-ASINF). Nesse mesmo ano, por meio do
Expediente Eletrénico N° 2022-29879819, o GCBA adjudicou por concurso publico &
empresa The Black Puma SA um contrato no valor de 91.988.500 ARS. Este ultimo, era
para “Servico de Consultoria para a Exploracado dos Atributos do MeC; Bkl; CoD; TyP;
Boti e a Atualizacao de Ficha Parcelaria Digital e Desenvolvimento Ficha CEP para o
Repositdrio de Dados e Automacéao do processo de Monitoramento da Operacéo do
GCBA” para levar adiante um processo adequado de estruturacdo de modelos de dados
-légicos e fisicos-para a governanca e gestao dos dados como ativos estratégicos do
Governo da Cidade Autdnoma de Buenos Aires. O servigo foi contratado com destino

a Subsecretaria de Politicas Publicas Baseadas em Evidéncias sob comando da
Secretaria de Inovacao e Transformacéao Digital por um prazo de 12 meses.

CONTROLE EXTERNO: AUDITORIAS E INVESTIGAGOES DE ORGANISMOS
FISCALIZADORES

Até aqui foram apresentadas as principais caracteristicas do Boti segundo as informacgdes
fornecidas pelo Governo da Cidade de Buenos Aires, tanto publicadas em fontes abertas
como as obtidas na entrevista realizada, além da resposta ao pedido de informacgdes
publicas. Mas também existem alguns pontos que surgem de informacdes oficiais e
contribuem para entender algumas areas criticas para a privacidade e protecao de dados
na gestao deste chatbot. A seguir, analisa-se o que se refere as criticas realizadas pela
Auditoria Geral da Cidade de Buenos Aires e pela Defensoria Publica da Cidade.

4 Mais informacoes; https://botmaker.com/es/
(acessado em julho de 2024)
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PARECER DA AUDITORIA: OBSERVAGOES SOBRE MECANISMOS DE GESTAO
E CONTRATAGCOES EXTERNAS

Conforme mencionado na introducéao, durante o segundo semestre de 2022, a AGCBA
realizou uma andlise dos sistemas, processos, servigcos e tecnologias que garantem

a operacionalidade do chatbot Boti. O periodo auditado abrangeu o ano de 2021 e o
relatério foi publicado em marco de 2023. Em uma avaliagédo exaustiva que abrange
multiplas dimensodes do funcionamento e da gestao do chatbot, foi realizado um estudo
minucioso conforme os padrdes de governanca e gestédo delineados no Marco de
Referéncia COBIT 2019, assim como as normativas e recomendacodes estabelecidas
pela ASInf, segundo a Resolucao N°177/ASInf/13 e suas respectivas ampliacoes
(Auditoria Geral da Cidade de Buenos Aires, 2023).

Uma das principais areas de melhoria identificada é a necessidade de formalizagao
dos procedimentos administrativos associados ao Boti. A auditoria afirma que a
auséncia de uma estrutura administrativa claramente definida poderia impactar

na eficiéncia operacional e na transparéncia do gerenciamento de recursos. Neste
ponto, cabe destacar que as dificuldades para identificar as areas intervenientes
na gestdo do software dentro da Secretaria de Inovacao e Transformacéao Digital e
suas responsabilidades ainda persistem. Além disso, a auditoria detectou lacunas
na documentacao relacionada a alocacao dos recursos financeiros e do orcamento
para a plataforma, levantando questdes sobre a gestao financeira e o controle de
custos associados.

No que diz respeito a gestao de servicos e acordos operacionais, a auditoria identificou
deficiéncias na apresentacao dos acordos de nivel de servico com a ASInf, bem como
na documentacao de apoio dos acordos de confidencialidade com os desenvolvedores
externos do chatbot, como a empresa Botmaker S.R.L. No entanto, a auditoria
reconheceu o compromisso evidente com a seguranca e a disponibilidade do servico
através da implementacao de testes de continuidade e recuperacao, embora tenha
enfatizado a necessidade de mais transparéncia e documentacao detalhada neste
aspecto para garantir a robustez e confiabilidade do sistema em casos de contingéncia.
Em conclusao, a AGCBA destacou que a gestédo e o armazenamento de grandes
volumes de informacao nos servigos prestados requerem o estabelecimento e a
analise constante de politicas informaticas que garantam a seguranca e protecao dos
dados processados. Para atingir esse objetivo, a auditoria afirma que é fundamental
implementar um governo e uma gestao efetiva das tecnologias da informacao e das
comunicacgbes (Auditoria Geral da Cidade de Buenos Aires, 2023).
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Por sua vez, durante a entrevista realizada, o Subsecretério da Cidade Inteligente do
GCBA afirmou que o governo havia implementado as medidas necessarias para atender
o que foi indicado na auditoria. No entanto, ao longo deste trabalho de pesquisa ndo

foi possivel encontrar a documentacgéao oficial que comprove quais foram as medidas
implementadas e como foram conduzidos os esforcos efetuados.

PESQUISA DA DEFENSORIA PUBLICA: OBSERVAGCOES SOBRE A GESTAO DE
DADOS PESSOAIS

Em 2022, a Defensoria Publica da Cidade de Buenos Aires, autoridade de protecéo
de dados pessoais na capital, realizou uma pesquisa em resposta a reclamacao
apresentada por Patricia Farias sobre o funcionamento do chatbot da cidade. Apds
analisar detalhadamente os fatos e consideracdes pertinentes, uma resolugéo que
busca abordar as preocupacdes levantadas pela cidada e garantir o cumprimento
das normativas de protecdo de dados no uso desta ferramenta digital foi emitida
(Defensoria Publica da Cidade de Buenos Aires, 2022).

A Sra. Farias expressou sua preocupacao pela falta do aviso legal ao entrar no
assistente virtual Boti no site oficial do governo portenho. Além disso, assinalou que
através deste chatbot qualquer pessoa que saiba o registro de identidade (DNI) e

o ndmero de telefone de outra pessoa poderia obter informacdes sensiveis como

os resultados dos testes de COVID-19. Apds uma anélise realizada pelo Centro de
Protecao de Dados Pessoais da Defensoria Publica, solicitou-se a Diregcédo Geral de
Canais Digitais do Governo da Cidade Auténoma de Buenos Aires que corrigisse o
link do aviso legal do Boti e proporcionasse informagdes detalhadas sobre o tipo de
dados pessoais coletados, sua finalidade, as medidas de seguranca adotadas, entre
outros aspectos relevantes. Em resposta a esta solicitacao, a Diregcao Geral informou
as correcoes feitas no link do aviso legal e detalhou os canais de comunicacao digital
disponiveis, bem como as medidas de seguranca implementadas no chatbot. Destacou-
se gue os dados sensiveis, como os resultados dos testes de COVID-19, sé sao
acessiveis através do WhatsApp e somente se a consulta for feita do dispositivo cujo
ndmero de telefone corresponda ao registrado durante o teste.

A Defensoria Publica resolveu solicitar a reformulacéo do aviso legal para garantir
informacoes claras e completas sobre o funcionamento do chatbot Boti. Além disso,
também solicitou a consideracao das recomendacoes sobre o uso de ferramentas
baseadas em |A e o manuseio de dados pessoais no contexto da COVID-19, assim
como a inscricao de todos os bancos de dados que contenham informacoes pessoais
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no registro correspondente. A resolucao estabelece um prazo de 30 dias para realizar
estas acdes, em cumprimento da normativa vigente na cidade de Buenos Aires.

ALGUMAS REFLEXOES SOBRE 0S TERMOS E CONDIGOES DO BOTI

Embora o GCBA afirme ter dado seguimento ao indicado pela Defensoria Plblica,

nao foi possivel encontrar no &mbito da pesquisa uma documentacéo oficial de
comprovacao. Neste sentido, é oportuno analisar o estado dos Termos e Condigcdes do
Boti atualmente.

O aviso legal do Boti estabelece as condicdes e termos de uso do chatbot oferecido
pelo GCBA (Governo da Cidade de Buenos Aires, s.f.). Destaca-se que o chat é um

canal voluntério de atendimento para perguntas, e os dados fornecidos pelos usuarios
e usuérias podem ser considerados como dados pessoais e/ou sensiveis segundo a

Lei de Protecao de Dados da cidade. Quem utiliza o chat tem o direito de retificar,
atualizar e eliminar os seus dados, mas ha um aviso de que a eliminacdo dos dados
implica a impossibilidade de utilizar o servigo. Os Termos e Condigdes estabelecem que
a Defensoria Publica do GCBA ¢é o 6rgao de controle no que se refere a protecao de
dados e apresentam opcgdes para realizar consultas e reclamacodes.

Ao continuar o uso do chatbot, as pessoas ddo o seu consentimento para que o GCBA
acesse, processe e armazene os seus dados para cumprir com as funcionalidades do
servigo. O documento afirma que a coleta de dados tem como finalidade executar

as funcionalidades oferecidas pelo Boti e realizar estatisticas para melhorar o
software. Os dados pessoais serdo armazenados até que se cumpram as finalidades
estabelecidas e em seguida se dissociarao, de maneira que somente sejam mantidas
as informacodes agregadas. O documento salienta que, em circunstancias excepcionais,
as informacoes poderao ser conservadas durante um periodo prolongado segundo a
descricao da Administracao, como foi mencionado na segao anterior (GCBA, s.f.).

O aviso legal também detalha as medidas de seguranca e confidencialidade que

se aplicam aos dados coletados, bem como as responsabilidades do GCBA em seu
tratamento. Ele esclarece que o GCBA nao sera responsavel por interceptacdes
ilegitimas de dispositivos de usuarios e usuarias, por parte de terceiros nao autorizados,
qgue afetem a seguranca das informacdes armazenadas. Finalmente, a jurisdicdo e o
direito aplicavel sdo estabelecidos, assim como a aceitagcao por parte das/os usuarias/
os de receber informacoes relativas aos servigos da cidade através de diversos meios
de comunicacéao (GCBA, s.f).


https://storage.googleapis.com/m-infra.appspot.com/public/gcba/aviso-legal/aviso_legal_tyc.html
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FINALIDADE, CONSENTIMENTO E SEGURANCA

Como mencionado, a implementacdo do Boti pelo GCBA levanta varias ddvidas em
relacao a privacidade e a protecao de dados pessoais. Nesta secdo, examinamos as
implicacdes dos principios de finalidade, consentimento e seguranca.

FINALIDADE

O principio da finalidade é um dos pilares fundamentais da protecao de dados pessoais.
Este principio estabelece que os dados pessoais devem ser recolhidos para fins
determinados, explicitos e legitimos e ndo devem ser tratados posteriormente de maneira
incompativel com esses fins. Esse padrao implica que, em qualquer formulario de coleta
de dados, seja fisico ou digital, o objetivo da coleta deve ser muito bem especificado, entre
outras coisas. Por exemplo, se os dados forem coletados para um servico de assinatura de
uma newsletter, esta deve ser a Unica finalidade para a qual esses dados serdo usados, a
Mmenos que um novo consentimento seja obtido para outros usos. Além disso, as pessoas
responsaveis pelo tratamento devem se assegurar de informar as titulares dos dados
sobre as finalidades exatas da coleta e obter o seu consentimento explicito para tais

fins. Localmente, uma das pessoas especialistas entrevistadas afirma que “o principio de
finalidade surge do Art 6 da Lei N° 1845 referente & qualidade dos dados pessoais e deve
ser cumprido a risca por parte do Estado, ja que estd em uma parte central da lei, como
sa0 0s principios gerais”. Portanto, qualquer comportamento que afete esse principio deve
ser considerado “uma contravencao por parte do Estado”. Frente a uma necessidade de
ter um Estado eficiente, a especialista sustenta que o uso para finalidades compativeis
poderia ser habilitado, mas mesmo nesses casos toda cessao deve ser feita na medida das
competéncias, e os dados ndo podem ser usados para qualguer finalidade.

No contexto do Boti é essencial analisar como esse principio é tratado. A seguir, a breve
mensagem que aparece no aviso legal a este respeito:

FINALIDADE DA COLETA DE DADOS: os dados fornecidos pelas pessoas usudrias
sao coletados apenas para fins de execucao das funcionalidades oferecidas pelo
chatbot Boti, como: criar um canal de comunicacao entre elas e o GCBA. Além disso,
apo6s o procedimento de anonimizacao de dados, os mesmos serao utilizados para
fazer estatisticas e métricas, visando analisar e melhorar a ferramenta.

O Boti afirma cumprir esse principio coletando dados apenas para facilitar a
comunicagao e 0 acesso aos servigos governamentais. No entanto, é essencial que
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esses fins sejam claramente comunicados aos usuérios e as usuarias para nao haver
um uso secundario dos dados sem o consentimento explicito das pessoas titulares. O
aviso legal tenta estabelecer as bases para a coleta, armazenamento e uso de dados
pessoais de guem os utiliza. No entanto, ao realizar uma analise aprofundada, pode-se
notar que o aviso apresenta vérias deficiéncias importantes no contexto do principio da
finalidade. Sao elas:

a. Falta de especificidade na finalidade da coleta de dados: O aviso legal do chatbot
Boti menciona duas finalidades gerais: 1) Criar um canal de comunicacao entre o
GCBA e as pessoas e 2) Realizar estatisticas e métricas apds um procedimento de
anonimizacao. No entanto, essas finalidades sdo muito amplas e vagas. Nao se detalha
como serdo utilizados os dados no contexto da comunicacdo nem se explica o tipo
de estatisticas que se pretende obter, tampouco a sua relevancia para a melhoria

do chatbot. E crucial especificar com maior clareza e precisdo cada finalidade do
tratamento dos dados, por exemplo, detalhando como os dados pessoais seréo
utilizados para a comunicacdo (como o acompanhamento de consultas, resposta a
solicitagoes especificas, etc.) e explicando o tipo de estatisticas que serdo geradas e
como contribuirdo para a melhoria do servico;

b. Processo de anonimizacao e uso de dados anonimizados: O aviso menciona o uso
de dados anonimizados para estatisticas e métricas, mas ndo fornece detalhes sobre

0 processo de anonimizacao. A anonimizacao deve ser bem explicada para assegurar
que os dados pessoais ndo serao reutilizados de maneira identificadvel. Uma boa pratica
deve descrever o processo de anonimizagao de dados, incluindo as técnicas utilizadas e
como se assegura que os dados ndo possam ser reidentificados.

CONSENTIMENTO

Quando o acesso a servigcos essenciais € mediado por tecnologias que exigem o
consentimento para o uso de dados pessoais, a capacidade dos usuarios e das
usuarias de negar tal consentimento sem enfrentar repercussoes negativas é
consideravelmente restrita. Na pratica, isso pode levar a uma situagdo em que as
pessoas se sintam obrigadas a aceitar termos e condicoes que, de outra forma,
rejeitariam, comprometendo assim a liberdade do consentimento.

O caso do chatbot Boti € um exemplo evidente desta problematica, j& que o aviso legal
estabelece que ao continuar a utiliza-lo, o consentimento estd sendo dado. No entanto,
para que o consentimento seja livre de verdade, as pessoas devem ter uma opcao real
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de ndo o fornecer sem enfrentar consequéncias negativas. Para respeitar o principio,
uma alternativa ao uso do chatbot deve ser oferecida para quem nao deseja fornecer o
seu consentimento.

Por outro lado, o aviso legal menciona que os dados serdo utilizados “apenas para fins
de execucéao das funcionalidades oferecidas”. Essas declaracdes sado bastante amplas e
vagas, o que pode dificultar que as pessoas entendam para que exatamente seus dados
serdo usados. E necessario especificar de forma evidente e detalhada os propdsitos
exatos para os quais os dados serdo coletados e usados, evitando termos genéricos. Por
exemplo, em vez de “fins de execugao das funcionalidades oferecidas”, o aviso deveria
especificar quais fungdes especificas envolvem o uso de informacdes pessoais. Por sua
vez, isso favorece o cumprimento do principio de finalidade antes exposto.

O consentimento explicito requer uma agao afirmativa por parte da titular dos dados.

A formulacao atual do aviso legal pode nédo atender a esse critério, pois parece
confirmar o consentimento automaticamente ao continuar usando o servico. Portanto, é
necessario implementar um mecanismo explicito para obter consentimento, como uma
caixa de selecao que as pessoas devem marcar para continuar usando o chatbot. Além
disso, esse consentimento deve ser registrado e armazenado de forma que possa ser
auditado, se necessario.

Por fim, € importante considerar que as habilidades e a alfabetizacao digital ndo sao
homogéneas em toda a populacao. Existem segmentos que podem ainda nao ter as
habilidades e conhecimentos necessarios para entender completamente os termos
de uso e as implicacdes de seu consentimento. Essas desigualdades digitais podem
agravar ainda mais a situacao, tornando certos grupos mais vulneraveis a aceitar
condicdes que nao entendem por completo, para nao perder acesso a Servigos cru-
ciais. Portanto, é essencial que as politicas de consentimento e uso de dados sejam
claras, detalhadas e acessiveis a todas as pessoas, garantindo uma verdadeira liber-
dade de escolha.

SEGURANGCA

Nas entrevistas, foi assinalado por especialistas que o setor publico argentino enfrenta
multiplos desafios na protecéo das suas bases de dados. Um dos mais criticos é a
falta de infraestrutura tecnoldgica adequada, ja que muitas agéncias governamentais
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operam com sistemas desatualizados e fragmentados que ndo apenas dificultam

o gerenciamento eficiente das informacodes, mas também as tornam vulneraveis a
violacdes de seguranca. Essa infraestrutura defeituosa impede a implementacéo de
medidas de seguranca robustas e atualizadas, expondo dados sensiveis a possiveis
ataques cibernéticos e acessos ndo autorizados. Além disso, foi ressaltado que a
auséncia de uma equipe capacitada em ciberseguranca agrava o problema. Embora
a Argentina tenha profissionais com étimas qualificagcdes em seguranca informatica,
grande parte trabalha no setor privado devido as condigdes altamente competitivas
presentes. Essa situacao reduz muito a capacidade do setor publico de responder
aincidentes e vulnerabilidades de seguranca. A formacao e a capacitagao continua
da equipe em seguranca cibernética sao essenciais para manter a integridade e a
confidencialidade dos dados, no entanto, essas iniciativas sdo insuficientes e, em
muitos casos, inexistentes.

Finalmente, nas entrevistas, especialistas também indicaram que, embora existam leis

e regulamentos sobre protecao de dados pessoais, a implementacéo e a supervisao sao
inconsistentes, dificultando a criacdo de uma cultura de seguranca e privacidade de dados
no setor publico. E fundamental serem estabelecidas politicas transparentes com supervisao
constante para garantir a seguranca dos bancos de dados em todo o setor publico.

O principio da seguranca na protecao de dados pessoais estabelece que as
organizacdes tomem medidas adequadas para proteger os dados contra o acesso
nao autorizado, a perda, a destruicao, o dano e a divulgacéao indevida. Este principio
é fundamental para garantir a confidencialidade, integridade e disponibilidade das
informacoes pessoais. O relatdrio de auditoria do Boti fornece uma visao detalhada
das praticas e medidas de seguranca implementadas. Com base nesse relatério, sédo
apresentados a seguir varios aspectos-chave em relacao a este principio.

a) Responsabilidade e gestao de seguranca: A auditoria revela que nao é possivel
identificar a pessoa responséavel pelo hardware e os softwares de protecao das
conexodes, enderecos IP, pontos de acesso, firewall e VPN. A falta de clareza na
atribuicédo de responsabilidades pode comprometer significativamente a seguranca
do sistema. Nao se dispbe de documentacéao de respaldo que assegure a assinatura
de acordos de confidencialidade e nado divulgacao do cédigo-fonte com as empresas
desenvolvedoras do Boti. Esta auséncia representa um risco de acesso nao autorizado
e um possivel vazamento de dados sensiveis;

b) Planos de contingéncia e recuperacao: Embora o uso de testes de continuidade
baseados na ISO 27001 e a realizacao de testes de recuperacao regulares sejam
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mencionados, a documentacao de suporte para esses procedimentos ndo esta
anexada. A falta de evidéncias tangiveis pode sugerir uma implementacéao inadequada
e incompleta dessas préaticas criticas. Ndo se garante a continuidade e disponibilidade
do Boti ante imprevistos ocorridos com o fornecedor, ja que nao existem planos nem
previsoes nitidas de transportabilidade, adequacéao e eventual migracao do chatbot
para outros fornecedores ou infraestruturas proprias do GCBA;

c) Gestao de riscos e monitoramento: O GCBA nao informa se existe um método de
monitoramento de risco, registro de eventos, avaliacdo de impactos e sua frequéncia.
A falta destes mecanismos impede uma resposta eficaz e répida a incidentes de
seguranca. Nao sao detalhadas politicas, processos e desenvolvimentos especificos
para registrar e analisar o grau de satisfacdo de uso, o que impede uma avaliagao
continua da seguranca e da privacidade a partir da perspectiva desta dltima;

d) Politicas e procedimentos de seguranca: Embora se diga que os logs séo
administrados por meio de uma sec¢éo de auditoria, o tipo de acesso, a metodologia
utilizada para a gestao e o limite de tempo de salvaguarda dos registros nao sao
especificados. Esses detalhes sdo cruciais para garantir a rastreabilidade e a
responsabilidade no gerenciamento de dados pessoais. As informacdes sobre os
sistemas operacionais, tecnologias e softwares dos dispositivos de trabalho vinculados
aos servidores do Boti ndo sao fornecidas. Essa falta de transparéncia dificulta a
avaliagéo da seguranca do ambiente tecnoldgico na totalidade.

A TITULO DE ENCERRAMENTO

A implementacao do chatbot Boti pelo Governo da Cidade de Buenos Aires apresenta
desafios significativos em relagéo a privacidade e protecao de dados pessoais. Embora

o objetivo de melhorar 0 acesso a informacao e a inclusado da populacédo por meio

de ferramentas tecnoldgicas seja notavel, é indispenséavel abordar as deficiéncias
identificadas para garantir o respeito aos direitos fundamentais e a integridade dos dados.

Para isso, conforme apresentado anteriormente, é necesséria uma revisdo exaustiva
das politicas de privacidade do chatbot Boti para garantir a especificidade e
transparéncia na finalidade da coleta de dados, bem como nos processos de
anonimizac&o e obtencao de consentimento. E fundamental que as pessoas usudrias
tenham uma verdadeira opgéao de escolher se desejam fornecer seus dados pessoais,
sem se sentirem coagidas pela necessidade de acessar servigos essenciais.
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Além disso, é imperativo melhorar as préaticas de seguranca da informacéo, desde

a atribuicao clara de responsabilidades até a implementacao de planos adequados
de contingéncia e recuperacao. A falta de infraestrutura tecnoldgica adequada e de
supervisao eficaz sdo obstaculos que devem ser abordados para proteger de forma
adequada os dados pessoais e a privacidade da populacgéo.

Em ultima anélise, € necesséaria uma abordagem abrangente que combine a melhoria
das politicas e procedimentos de protecdo de dados pessoais com o investimento

em tecnologia e treinamento de equipes. Somente mediante um compromisso firme
com a privacidade e a seguranca das informacoes se podera promover a confianca da
populacdo no uso de ferramentas tecnoldgicas publicas.

O caso do chatbot Boti, enquanto solugéo tecnolégica governamental baseada em IA
que coleta e processa informacdes, evidencia uma urgente necessidade de estimar os
possiveis riscos e impactos negativos nas pessoas e nas sociedades como um requisito
indispensavel para o seu uso e desenvolvimento.

A estrutura de referéncia para realizar essas avaliagoes deve ser os padrdes
internacionais de direitos humanos durante todo o ciclo de vida da tecnologia, em
particular antes e durante a sua implementacéao. Tudo isso para determinar se um
sistema de |A deve ser estabelecido ou ndo. Ou seja, se as avaliagdes detectarem
riscos substanciais para os direitos das pessoas, para a segurancga publica ou se as
condicoes de aplicabilidade nao forem cumpridas de forma satisfatoria, o projeto
deverd ser abandonado e interrompido imediatamente. Pelo menos, até que as pessoas
responsaveis tomem as medidas necessarias para abordar, administrar e/ou reparar os
riscos e afetacdes identificados e comunica-los a sociedade.

As avaliagdes de risco em direitos humanos, especialmente na privacidade e protecao
de dados pessoais, sdo um aspecto vital para a governanca de dados e a Inteligéncia
Artificial no setor publico. Outro aspecto imprescindivel para isso € contar com uma
estrutura organizacional que estabeleca de forma precisa as dreas da administracao
intervenientes no desenvolvimento da implementacdo dos sistemas de IA, assim como
0s mecanismos de transparéncia e prestacéo de contas associados a elas.

Para encerrar, vale destacar a assimetria na relacdo de poder que existe entre a
capacidade de computacao dos sistemas de |IA e as pessoas titulares dos dados
pessoais. Em outras palavras, estas tecnologias podem possuir e lidar com uma
grande quantidade de informacgdes sobre uma pessoa, que muitas vezes pode nao
conhecer nem mesmo quem opera o sistema. Portanto, deve haver uma obrigacédo de
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identificacdo que permita que cada pessoa saiba, pelo menos, as dreas governamentais
e autoridades intervenientes e responsaveis pelo sistema de IA em funcionamento.
Além disso, titulares dos dados pessoais devem poder exercer o direito de oposicéo a
que os seus dados pessoais sejam tratados por sistemas de Inteligéncia Artificial, ainda
mais quando 0 acesso aos servicos depende e estd condicionado pela entrega deles.
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