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RESUMEN

Fiscal Watson es el nombre que le dio la Fiscalia General de la Nacién (FGN) a la
herramienta que adquirid desde el ano 2017 y que fue desarrollada por International
Business Machines (IBM). Esta herramienta es el software Watson Explorer, el componente
de analitica experta de IBM Watson, la plataforma de Inteligencia Artificial desarrollada por
IBM, que posteriormente se integré con el componente Watson Discovery.

En la actualidad, Watson continta siendo parte de la infraestructura tecnolégica de

la Fiscalia y funciona, en principio, para realizar asociacién de casos registrados en el
SPOA, el sistema de informacién del sistema penal oral acusatorio. No obstante, no hay
informacién publica que refiera anélisis de impacto de derechos o de transparencia
respecto al uso de Watson.

Este estudio tiene como objetivo indagar sobre las funcionalidades de Fiscal Watson
en el marco de las labores investigativas de la FGN y sobre las consecuencias que este
puede tener sobre los derechos de las personas vinculadas a procesos judiciales, en un
contexto regulatorio insuficiente en materia de inteligencia artificial.

INTRODUCCION

La implementacién de sistemas basados en Inteligencia Artificial en el sector publico
conlleva a discusiones sobre los riesgos y beneficios que esta puede implicar.
Especificamente, cuando hablamos del sistema judicial de paises en los que las
implicaciones legales, regulatorias y éticas de la Inteligencia Artificial ain no estan del
todo definidas para su aplicacion.

En ese sentido, preocupaciones por la garantia de derechos fundamentales, la
responsabilidad de los actores implicados cuando las cosas salen mal, la aplicacion
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-aun a la espera-de anélisis de riesgos antes de la implementacion y la transparencia,
trazabilidad y auditoria son puntos de quiebre a la hora de analizar las herramientas de
Inteligencia Artificial en el sector publico.

Colombia, luego de la Estrategia Gobierno en Linea, ha centrado sus esfuerzos en
introducir las Tecnologias de la Informacién y Comunicacién (TIC) en los procesos

y procedimientos de las entidades del Estado, “con el objetivo de mejorarlos,
automatizarlos y volverlos més eficientes, para mejorar la gestion publica y la relacion
del Estado con los ciudadanos” (Flérez Rojas y Vargas Leal, 2020).

Constantemente, las premisas de “congestion judicial” y “grandes cargas de trabajo de
los operadores judiciales” ha resultado en una tecnofascinacion con herramientas que
agilizan procesos tales como la gestion documental e infraestructura de la informacién.
Por esto, el sector justicia:

(...) tiene algunas caracteristicas que lo hacen particularmente atractivo para la
aplicacion de la |A. En particular, el gran volumen de informacion y datos que
se genera en la administracién de justicia lo torna un espacio relevante para
implementar técnicas de |A que permitan sistematizar, inferir, generar patrones
y predicciones en menor tiempo y con mayor eficiencia de recursos (Aguerre &
Bustos, 2021).

En 2017, la FGN adquirié Watson Explorer, un componente del sistema basado en
Inteligencia Artificial desarrollado por la empresa estadounidense International
Business Machines (IBM). De acuerdo con las publicaciones de la entidad, el sistema,
gue llamaron Fiscal Watson, “ha permitido asociar y resolver casos en tiempo récord”.

La implementacion de Fiscal Watson plantea lo que Flérez y Vargas (2020) sefialaron
como un riesgo y es la transposicion del algoritmo “en blanco”, donde este se desarrolla
en otras latitudes y se aplica para contextos completamente ajenos. Esto genera
posibles impactos sobre el “derecho al debido proceso y a un juicio justo, privacidad y
proteccion de datos, libertad de expresion, libertad de asociacion, el derecho a recursos
efectivos, la prohibicidn de discriminacién” (Zavrinik, 2020), entre otros.

En la actualidad, la adquisicion e implementacién de sistemas de Inteligencia Artificial
es una practica no regulada, a pesar de las especificidades que este tipo de tecnologia
implica. Aungue en 2019 el Consejo Nacional de Politica Econdmica y Social emitio el

1 Contrato n.° 0326, 2017.
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documento de politica para la transformacion digital e Inteligencia Artificial (CONPES,
2019), este no establece pardametros claros més alla de establecer que es prioritario
adoptar herramientas tecnoldgicas para mejorar la eficiencia del sector publico.

Este documento pone en evidencia cual es la posible afectaciéon en derechos de
herramientas como Fiscal Watson y cuéles son las necesidades particulares de este
tipo de sistemas en el derecho penal. Por ejemplo, segtin Kusak (2022) la calidad de los
datos con los que se alimentan los sistemas de Inteligencia Artificial es importante en
cuanto las herramientas de big data pueden generar riesgos sobre los derechos de las
personas involucradas en procesos judiciales.

La investigacion se divide en un analisis técnico que describe al sistemay sus
funcionalidades, un anélisis de impacto de derechos que aborda la calidad de los datos
que alimentan al sistemay la proteccion de estos, las implicaciones en materia de
transparencia y una cronologia de la relacién contractual entre IBM y la FGN.

Para la realizacion de esta investigacién hicimos un rastreo de los procesos
contractuales en los que se adquirid y renovd Watson; un monitoreo de prensa
institucional; una revision sistematica de normativa y de literatura; solicitudes de
informacion a la Fiscalia; y, una serie de entrevistas semiestructuradas.

CONTEXTO REGULATORIO

Esta seccién aborda los instrumentos normativos de distintas jerarquias que son
aplicables a la implementacién de Fiscal Watson. Por un lado, en materia de datos
personales, en Colombia existe un marco regulatorio claro que estd, en principio,
establecido en el derecho al habeas data de la Constitucion Politica, una ley estatutaria
y otros instrumentos de caracter administrativo que reglamentan y disponen
lineamientos sobre la aplicaciéon de dicha ley.

En materia de inteligencia artificial, el marco es mucho mas difuso y se destaca por

la existencia de instrumentos no vinculantes que establecen recomendaciones con
respecto a la aplicacion de principios y otros aspectos generales en la implementacién
de Inteligencia Artificial.

En materia de proteccion de datos

En Colombia, los lineamientos sobre proteccidon de datos estan estipulados en las
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leyes estatutarias 1266 de 20082 y 1581 de 2012.2 La primera, dicta las disposiciones
generales referentes al habeas data y regula el manejo de informaciéon contenida en
bases de datos personales, en especial la financiera, crediticia, comercial y de servicios.
La segunda, establece las disposiciones generales sobre tratamiento de datos
personales en el pais.

Estos instrumentos normativos son aplicables en términos generales sobre todas las
actuaciones que implican el tratamiento de informacion de las personas. Ademas, al
tratarse de unas leyes especiales con mayor jerarquia legal, todas las disposiciones
normativas de menor rango deben adecuarse a estas.

Dentro de la normativa interna de la FGN, se encuentra la Resoluciéon 0152 de 2018,
que establece la politica de tratamiento de datos de la entidad. Esta norma dispone
lineamientos generales sobre la informacion que trata la Fiscalia y los derechos que
tienen los titulares sobre ella, también determina que la Direccion de Control Interno es
la encargada de hacer seguimiento y control a la debida aplicacién de la Politica.

La Fiscalia ha confirmado que son estas dos normas las aplicables en materia de
proteccion de datos en referencia al uso de Fiscal Watson, al ser esta una herramienta
tecnoldgica de apoyo a la labor de los y las fiscales.*

Adicionalmente, la Superintendencia de Industria y Comercio, autoridad encargada

de la protecciéon de datos personales en Colombia, emitid la circular externa 002 de
20245 en la que comunica los lineamientos sobre el tratamiento de datos personales en
sistemas de inteligencia artificial.

2 Ley 1266 de 2008. “Por la cual se dictan las disposiciones generales de habeas data y se regula el
manejo de la informaciéon contenida en bases de datos personales”. https://www.funcionpublica.gov.
co/eva/gestornormativo/norma.php?i=34488#:~:text=por%20la%20cual%20se%20dictan,y%20se%20
dictan%200otras%20disposiciones (revisado en agosto de 2024).

3 Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la proteccion de datos personales”.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981 (revisado en agosto de
2024).

4 Respuesta a derecho de peticidn Fiscalia General de la Nacidn, 2024.

5 Superintendencia de Industria y Comercio. 2024. “Circular externa N° 002 del 21 de agosto de 2024:
Lineamientos sobre el tratamiento de datos personales en sistemas”. https://sedeelectronica.sic.gov.co/
transparencia/normativa/circular-externa-no-002-de-2024-del-21-de-agosto-de-2024-lineamientos-
sobre-el-tratamiento-de-datos-personales-en-sistemas-de (revisado en agosto de 2024).
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Este acto de la SIC se dirige a los administradores de datos personales, que de acuerdo
con la ley 1266 de 2008 y la 1581 de 2012, son los Responsables del Tratamiento (literal
e) articulo 3 de la Ley Estatutaria 1581 de 2012, los Encargados del Tratamiento (literal
d) articulo 3 de la Ley Estatutaria 1581 de 2012, las fuentes de informacién (literal b)
articulo 3 de la Ley Estatutaria 1266 de 2008, los Operadores de Informacion (literal c)
articulo 3 de la Ley Estatutaria 1266 de 2008 y a los Usuarios (literal d) articulo 3 de la
Ley Estatutaria 1266 de 2008.

La circular establece que el tratamiento de datos personales en la |A requiere la
realizacién previa de andlisis de idoneidad, necesidad, razonabilidad y proporcionalidad
teniendo en cuenta las disposiciones legales de habeas data y proteccién de datos. En
aquellos casos en donde no haya evaluacién de riesgos o no haya certeza respecto a la
capacidad de prevenir danos, la SIC estima que los administradores deben abstenerse
de hacer uso de sistemas de inteligencia artificial.

Adicionalmente, la circular determina la necesidad de realizar un estudio de impacto
de privacidad y se refiere también a la calidad de los datos con que se alimentan los
sistemas. Entre otras disposiciones, la circular también desarrolla el precepto que
sostiene que no todos los datos accesibles al publico son de naturaleza publicay, por
tanto, no todos pueden ser tratados, por ejemplo, la informacion que hay en internet.

En materia de inteligencia artificial

El Unico documento de politica publica vigente en la actualidad es el CONPES 3975
de 2019, referente al uso de sistemas basados en Inteligencia Artificial por parte de
entidades estatales. Este documento solo menciona como lineamiento la adopcién de
sistemas que mejoren la eficiencia del sector publico y, aunque menciona la misma
estrategia de gobierno en linea de la que habla la justificacién del contrato n.° 0326
de 2017, no va més alla de la mencién de la necesidad de incorporar tecnologias ni
desarrolla algln parametro para la adopcién de herramientas tecnolédgicas por parte
de entidades publicas.

Colombia se encuentra dentro de los paises que adoptan los principios de la OCDE
sobre Inteligencia Artificial y que establecen que los sistemas de Inteligencia Artificial
deben ser seguros, robustos, transparentes y regirse bajo la responsabilidad, entre
otros. Estos principios sirven como guia para la construccién de politica publicas y
normas especificas que rijan internamente en los estados, pero no las reemplazan.

Conforme a lo anterior, es necesario que se construya una politica publica en el
derecho interno que adopte principios éticos y establezca rutas especificas de
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evaluacioén del riesgo, de la proteccion de datos y de la adopcién de los sistemas con
un enfogque de derechos humanos. La FGN ha afirmado que, desde la institucién, en
consonancia con las necesidades misionales, estdn en construcciéon estandares y
estructuras acerca del uso de tecnologias emergentes.®

En 2021, se publicé el Marco Etico para la Inteligencia Artificial en Colombia que adopté
los principios éticos para la implementacion de Inteligencia Artificial: “transparencia

y explicacion, privacidad, control humano de las decisiones propias de un sistema

de Inteligencia Artificial (human-in-the-loop y human-over-the-lopp), seguridad,
responsabilidad, no discriminacién, inclusion, prevalencia de los derechos de nifios,
ninas y adolescentes, y beneficio social” (Guio, Gémez & Tamayo, 2021).

Ademas, el documento plantea herramientas para la aplicacién de los principios,
mediante las siguientes actividades: “evaluacion de algoritmos, limpieza de datos,
explicacion inteligente, evaluacién de la legitimidad, definicién y gestion de riesgos,
codigos internos de conductas y/o ética, analisis de impacto en privacidad y modelos de
gobernanza para asegurar la ética de la inteligencia artificial” (2021).

Para 2022, la presidencia de la republica expidid el decreto 1263 de 20227 que definid
los estédndares y lineamientos de la politica de transformacion digital publica. Este
decreto establece la obligacion de evaluar la pertinencia del uso de Inteligencia
Artificial para la eficiencia operativa y mejora en la prestacion de los servicios del
estado. Para ello, especificamente determina que las entidades de la administracion
publica deben:

(...) formular y desarrollar proyectos de Inteligencia Artificial que respondan a las
necesidades institucionales, teniendo en cuenta las recomendaciones y principios
éticos que en la materia emitan las autoridades competentes; realizar un analisis
de riesgo durante la implementacion y gestién de proyectos de inteligencia
artificial; documentar los procesos y las decisiones adoptadas durante el ciclo de
vida del sistema de inteligencia artificial; adelantar programas de capacitacion
para el desarrollo de competencias necesarias para el disefio e implementacion
de sistemas de Inteligencia Artificial en cada entidad; promover el uso de portales
abiertos de datos del Estado durante la implementacién y gestion de proyectos de

6 Respuesta a derecho de peticién Fiscalia General de la Nacidn, 2024.

7 Funcién Pudblica. Decreto 1263 de 2022. https://www.funcionpublica.gov.co/eva/gestornormativo/norma.
php?i=190206 (consultado en agosto 2024).
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inteligencia artificial; presentar sobre los avances en las iniciativas y proyectos de
inteligencia artificial, en el marco de los informes de rendicion de cuentas.

Esta norma modificé el decreto Unico reglamentario del sector de las tecnologias de
la informacién y las comunicaciones que estd vigente y determina los lineamientos del
sector, pero también vincula a entidades del estado colombiano.

Por ultimo, en agosto de 2024, la Corte Constitucional expidid la sentencia T-323 de
20248, en la que estudid el uso de sistemas de Inteligencia Artificial en el sistema
judicial. La Corte concluyd que:

La IA no puede reemplazar al juez en la toma de decisiones judiciales, sin importar
la complejidad del asunto sometido a estudio de la jurisdiccion. Por el contrario,
considerd que es admisible emplear estas tecnologias con fines de gestion
administrativa y documental; apoyo a la funcién judicial en actividades que no
suponen una labor de creacion de contenido, interpretacion de hechos o textos, ni
solucién de casos; y correccién y sintesis de textos, siempre y cuando estos sean
supervisados por el operador juridico para determinar su precision, coherencia y
correcta aplicacion.

Contexto institucional

La Fiscalia General de la Nacion es la entidad de la rama judicial del poder publico
encargada de “investigar los delitos y acusar a los presuntos infractores ante

los juzgados y tribunales competentes”, ademas tiene autonomia administrativa

y presupuestal. El ente investigador consta de tres sistemas de informacion: el

SIJUF -Sistema de Informacién Judicial de la Fiscalia Ley 600-, el SIJYP-Sistema de
Informacion de Justiciay Paz Ley 975-y el SPOA-Sistema Penal Oral Acusatorio Ley
906 y 1098-(Mingorance & Bautista, 2023).

Desde hace mas de una década, en Colombia se habla de una crisis en la justicia.
De acuerdo con la Universidad de la Américas Puebla y la Fundacién Pares

(2019) analizando el indice Global de Impunidad, “Colombia ocupa el quinto lugar
en Ameérica Latina en el indice Global de Impunidad (IGl) 2017, sélo detras de
Venezuela, México, Perl y Brasil, y el octavo en el &mbito internacional de los 59
paises que se pudieron medir”. De acuerdo con el |Gl de 2017 “del total de delitos
en el pais, el 71% se encuentra en etapa de indagaciones previas. De éstos sélo el

8 Corte Constitucional de Colombia. Sentencia T-323 de 2024. https://www.corteconstitucional.gov.co/
8 relatoria/2024/T-323-24.htm (revisado en agosto de 2024).
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27% estan activos, mientras en etapa de investigacioén la cifra de procesos activos
alcanza un alarmante 1%”. La preocupacion por estas cifras era manifestada
desde antes.

En el ano 2016, el discurso de posesiéon del ex fiscal general de la Nacién, Néstor
Humberto Martinez, bajo cuyo mandato se adquirié Watson, afirmaba que “la impunidad
en Colombia rondaba en el 99%, la misma tasa que el Departamento Nacional de
Planeacién denuncid en el afio 1991, cuando se engendrd la Fiscalia”. En el mismo
discurso, el exfiscal sostuvo la intencién de implementar tecnologias para concretar
una “politica criminal eficaz”.

Bajo este contexto, en 2017 la FGN establecid en su plan de accién, el proyecto

de arqguitectura institucional, dentro del cual contemplaba adaptar e implementar

los sistemas de informacién, la estructura de datos, los procesos y la plataforma
tecnoldgica de la entidad a la nueva arquitectura institucional. Este plan adopta
también las disposiciones del decreto 1151 de 2008°%, mediante el cual se establecieron
los lineamientos de la estrategia “Gobierno en linea”, la cual buscaba la construccion
de un estado mas eficiente, transparente y participativo.

En el marco de construccién, la entidad expuso las siguientes deficiencias como
aguellas que requerian de una solucién con mayor urgencia:

(..) registro incompleto de la denuncia, tipificacién errénea del delito, reprocesos en

la atencion de la victima, reprocesos en la investigacion y juicio (cambio de fiscales,
doble creacién de érdenes a Policia Judicial en SPOA y en SIG), manejo de expedientes
fisicos y apilamiento de estos, sistemas de informacién que no facilitan la operaciény la
captura de la denuncia es extensa, no se cuenta con formularios dindmicos.™®

En ese sentido, la Fiscalia (2017) sostenia que la arquitectura institucional requeria una
infraestructura tecnoldgica que permitiera la creacion de un sistema Unico de informacion
penal (SUIP), cuya implementacién ya habia iniciado para ese afio y se encontraba en

la segunda fase del proyecto. En el marco de la primera etapa de esa segunda fase, se
adqguirid Watson Explorer junto con otras herramientas desarrolladas por la empresa IBM.

9 Funcién publica. Decreto 1151 de 2008. https://www.funcionpublica.gov.co/eva/gestornormativo/norma.
php?i=29774#:~:text=Este%20Decreto%20tiene%20como%200bjetivo,la%20informaci%C3%B3n%20
v%20la%20comunicaci%C3%B3n (consultado en agosto, 2024).

10 Contrato n.° 0326, 2017.
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En el contrato n.° 0326 de 2017, mediante el que se adquiere Watson, se expone que

la solucion de analitica experta servird en los objetivos de la arquitectura institucional
para apoyar en los procesos misiones de “identificacion de modus operandi, sugerencia
de vocacion de éxito, sugerencia de actuaciones e hipdtesis, sugerencia de tipo de
delito, apoyo en la asignacion de casos y apoyo en la investigaciéon”.

Fiscal Watson no es el Unico sistema basado en Inteligencia Artificial que la FGN ha
intentado implementar. En mayo de 2019, la entidad realizé un piloto de la herramienta
PRISMA (perfil de riesgo de reincidencia para solicitudes de medida de aseguramiento)
gue “contd con la participacion de 10 fiscales en 5 ciudades del pais”." Solicitamos
informacion respecto a si durante el piloto de PRISMA esta realizé cruces de
informacion con Watson, a lo que la respuesta de la entidad fue negativa.

Descripcién del caso

En el ano 2018, la FGN anuncid¢ la implementaciéon de una herramienta de Inteligencia
Artificial que realiza analisis de big data, denominada “Fiscal Watson”. Este sistema
fue desarrollado por la empresa estadounidense IBM. La herramienta anunciada por la
entidad se refiere a Watson Explorer que fue adquirido por primera vez en 2017.

Posteriormente, en 2020, compré Watson Discovery, otro componente de Watson
gue junto con Explorer contindan funcionando en la infraestructura tecnoldgica de la
entidad bajo el nombre de Fiscal Watson

E Fiscalia Colombia &
=22 @FiscaliaCol

Fiscal #Watson, herramienta de inteligencia artificial utilizada por
#Fiscalia, permite rescatar,reabrir o impulsar investigaciones media
la exploracién en tiempo real de la informacidn no estructurada de lz
base de datos del sistema #SPOA (13 millones de denuncias desde
2005)

Fiscal ~Natson

Imagen 1: captura tomada de la cuenta oficial de la Fiscalia General de la Nacién en la red social X.

11 Respuesta a derecho de peticién fiscalia general de la Nacién, 2024.
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De acuerdo con la descripcién realizada por la entidad:

Watson Explorer es una plataforma de busqueda cognitiva y anélisis de contenido
que le da acceso a informacién de todos los datos que le interesan, para que pueda
impulsar el rendimiento y el crecimiento del anélisis de la informacion. Busca y analiza
contenido estructurado, no estructurado, interno, externo y publico para describir
tendencias y patrones que mejoren la toma de decisiones.'?

La herramienta realiza procesamiento basado en lenguaje natural (NLP) avanzadoy
aprendizaje automéatico o Machine Learning (ML). Segun IBM (2021), Watson permite:

+ Exploracion cognitiva: Permite a los usuarios encontrar informacion relevante dentro
de la organizacion, sin importar su formato o ubicacion. Facilita la busqueda de infor-
macion conocida.

» Conocimientos cognitivos: Extrae informacién de datos no estructurados a través de
anédlisis avanzados, permitiendo descubrir informacion desconocida hasta ahora.

* Recomendacion cognitiva: El sistema sugiere pasos a seguir en el proceso de descu-
brimiento, basédndose en el analisis previo.

Watson Explorer proporciona una plataforma para navegar y analizar una amplia
gama de contenido corporativo y grandes volimenes de informacién para maximizar
el retorno de la informacion y obtener ventajas de ello. La Fiscalia califica que esto
permite obtener el valor total de los datos a través de operaciones mejoradas,
decisiones en tiempo real y mejor comprension de los documentos no estructurados.

En el contrato n.° 0231 de 2020, ademas de ampliar el licenciamiento de Watson
Explorer, se adquirid el componente Watson Discovery, que es un motor de
procesamiento de documentos empresariales complejos. IBM presenta casos de éxito
de uso de Discovery, en el que incluye su uso para investigacion juridica; en este, expone
gue la herramienta “utiliza el procesamiento del lenguaje natural (PLN) para ayudar

a sus abogados y especialistas en controles a automatizar las blusquedas de grandes
volumenes de documentos y datos publicos” (IBM, s.f.). El sistema conocido como

Fiscal Watson es usado por los investigadores de la Direccién de Cuerpo Técnico de
Investigacion y asistentes de fiscal de las diferentes direcciones y delegadas de la FGN.

12 Contrato n.° 0326, 2017.
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Para 2017, la entidad establecié un plan de arquitectura institucional en el que se justificd
la adquisicién de Watson, que tenia como objetivo estratégico contar con un nuevo
sistema de informacién-Sistema Unico de Informacién Penal (SUIP). Para ello, se planted
una infraestructura tecnoldgica en donde se encuentra la solucién de analitica experta.’

e

Usuarios

Monitorea de
GESth de pmtnsns
(BPM)

Motor de Reglas

Iritiegr

Entidades

Externas

i con Entidades
(Gateway)

Ofras Sis
Internos

Herr. de Analitica
de Informacion

Gestor de
Contenido (ECM)

La solucidn de
analiticaexperta

Imagen 2: captura tomada de los estudios previos del contrato n.° 0326 de 2017.

De acuerdo con el Cuerpo de Investigacion Técnica, Fiscal Watson es una plataforma
de busqueda que permite realizar blisquedas de denuncias con caracteristicas
similares. Esto, a través de palabras clave en el relato de los hechos de los registros de
noticias criminales en el Sistema Penal Oral Acusatorio (SPOA). Ademas, debido a que
en el SPOA hay datos como despacho fiscal, fecha de los hechos y lugar de los hechos,
puede asociar casos por componentes cuantitativos, cualitativos y territoriales.'

El sistema se usa, en teoria, en la etapa de indagacion con el fin de buscar y correlacionar
investigaciones que cumplan con criterios establecidos, que pueden ser geograficos

o variables cualitativas que se encuentran en el relato de los hechos registrados en

el SPOA.' La fase de indagacion es la fase inicial del proceso penal y “consiste en la
obtencion de pruebas y evidencias fisicas que determinan la existencia de un hecho

gue, por sus caracteristicas, se constituye en delito. En esta parte del proceso se debe
también identificar a los posibles autores” (Colombia Legal Corporation, 2021).

13 Contrato n.° 0326, 2017.
14 Respuesta a derecho de peticidn Fiscalia General de la Nacion, 2024.

12 15 Ibid. Nota 14.
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En palabras institucionales, “la herramienta indexa grandes conjuntos de datos
estructurados, no estructurados y semiestructurados de fuentes de datos dispares

y aplica mecanismos de anélisis de texto para encontrar relaciones, generar alertas,
extraer indices automaticamente y en general extraer informacién contextual”.'® En el
marco de la investigacion, solicitamos informacion a la Fiscalia respecto a cudles son
los sistemas de informacién que maneja la entidad en la actualidad. La respuesta a esta
peticién fue negada aludiendo que la informacion es confidencial y tiene reserva legal,
las fuentes de acuerdo con las que enlistamos los sistemas de informacion de la FGN
son privadas y la reserva legal no fue debidamente justificada.

La FGN explicéd que Watson analiza los datos del SPOA."” El SPOA funciona mediante
una plataforma a la que puede accederse de forma remota o local y cuenta con

siete mddulos, de los cuales cinco son de ingreso de informacion y los otros dos para
administrar la cuenta y el acceso al sistema, vy, para solicitar ayuda en linea para el uso
de la plataforma (Dejusticia, s.f.).

Los cinco médulos de ingreso de informacion se dividen de la siguiente manera:

Tabla 1: médulos de ingreso de informacion del SPOA (en base a Fiscalia General

de la Nacién, 2011)

Gestion de Policia 1. Reporte de inicio. 2. Informe ejecutivo. 3. Informe del investigador de

Judicial campo. 4. Informe del investigador de laboratorio. 5. Anular informes. 6.
Noticia criminal. 7. Registro manual de la noticia criminal. 8. Anular noticia
criminal. 9. Recuperar noticia criminal. 10. Cadena de custodia. 11. Anular
cadena de custodia. 12. Registro de entrevista.

Gestion de Permite adicionar, eliminar, modificar, anular actuaciones del Fiscal,

actuaciones del Juez o de Policia Judicial. También permite calificar o agregar
observaciones de las actuaciones.

Reparto Distribucion de los casos a los funcionarios (fiscales y policia judicial).

16 Contrato n.° 0326, 2017.

13 17 Respuesta derecho de peticion Fiscalia General de la Nacién, 2024.
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Almacén Permite administrar los elementos materiales probatorios mediante la
descripcion de la cadena de custodia, el registro de las condiciones en que
llega la evidencia al almacén y el registro de la ubicacién de la evidencia en
el almacén.

Consultas Ofrece la opcidn de consultar los casos registrados segun distintos
criterios, como la busqueda por funcionarios: aparecen los casos asignados
al funcionario que hace la consulta, por persona involucrada: indiciado o
intervinientes, por nimero del caso o del expediente de la policia o por
reparto fiscal de conocimiento.

De acuerdo con el ex funcionario de la FGN entrevistado durante esta investigacion:

(...) en la entidad casi toda la informacion esté estructurada del SPOA. El campo
mas dificil de manejar es el de relato de los hechos, Watson sobre todo sirve para
sacar informacién de ese campo. Watson se usa o en el marco de un proceso penal
0 se usan en analisis de contexto. Cuando uno define los dos casos tiene sentido,
pero hay una zona gris que puede ser un riesgo.'®

La calidad de los datos con los que se alimentan los sistemas de Inteligencia Artificial
en el sistema penal es supremamente relevante porque ésta variable “puede conducir
a resultados imprecisos, discriminatorios o incorrectos, un resultado que los ingenieros
denominan coloquialmente garbage in, garbage out™® (Kusak, 2022).

Por ejemplo, teniendo en cuenta que, de acuerdo con el entrevistado, Watson se alimenta
comunmente del relato de los hechos, por ello, la labor del funcionario que realiza la
transcripcion del relato juega un rol fundamental en la informacién importante que se
registra respecto a la noticia criminal y los detalles del presunto delito.

Como también sostiene Kusak (2022) en materia penal:
La calidad deficiente de los datos puede dar lugar a decisiones erréneas y sesgadas

gue produzcan consecuencias juridicas o facticas adversas para las personas, como
la detencion, ser objeto de infiltracidon o sujeto de investigacion u otras medidas

18 Entrevistado, comunicacion personal, 6 de agosto de 2024.

14 19 Del inglés, “Basura adentro, basura afuera”.
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intrusivas. Esto, a su vez, puede tener consecuencias negativas no solo para los
ciudadanos, (...), sino también para los cuerpos de seguridad, ya que basarse en
aplicaciones de baja calidad puede inducir a error y engano, y dar lugar a decisiones
equivocadas. Esto, en consecuencia, puede conducir a una lucha contra la
delincuencia contraproducente y socavar la legitimidad de las fuerzas y cuerpos de
seguridad, asi como su confianza en esta tecnologia.

La informacion alojada en el SPOA es registrada por funcionarios de la FGN y es en
ellos en quienes recae la calidad de los datos introducidos, asi como su legalidad, de la
que se desprende la garantia del debido proceso que tienen las personas investigadas.
Adicionalmente, es obligacion de ellos el estricto cumplimiento de la politica de
tratamiento de datos interna y el cumplimiento de la ley de habeas data que rige la
proteccién de datos en Colombia.

La calidad, en términos normativos, esté definida en el principio de veracidad o calidad
presente en la Resolucion 0152 de 2018 de la Fiscalia General de la Nacién que
plantea que “la informacion sujeta a tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible”. Asi mismo, la resolucion determina que el
tratamiento de los datos que recopila y administra la entidad, se rige bajo el principio
de libertad, por el que solo tratard datos autorizados por sus titulares o aquellos que
no requieran consentimiento por disposicion legal o autorizacion judicial en el marco
de una investigacion penal; el principio de necesidad, por el cual solo se sujetaran a
tratamiento los datos necesarios para el cumplimiento de las funciones de la FGN; el
principio de integridad, que prohibe el tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error; el principio de finalidad, que permite Gnicamente
el tratamiento para finalidades relacionadas con las funciones de la entidad; y, con el
principio de acceso y circulacion restringida, de acuerdo con el cual el tratamiento de la
informacion estaréd sujeto a las normas de protecciéon de datos personales.

Respecto al principio de libertad, la ley 1581 de 2012 establece como una excepcion
a la prohibicién del tratamiento de datos sensibles, “el tratamiento que refiera a
datos que sean necesarios para el reconocimiento, ejercicio o defensa de un derecho
en un proceso judicial”. Sobre este tema, la Corte Constitucional dijo que si bien los
datos sensibles de los involucrados en un proceso judicial pueden ser indispensables
para resolver la controversia, existen casos, como las denuncias por discriminacion o
persecucion, en los que:

(...) envirtud de los principios de libertad, finalidad, legalidad y confidencialidad, (i)
el titular debe dar su consentimiento expreso, (ii) se requiere orden judicial -cuando
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sea del caso, (iii) los datos no podrén ser empleados para propdsitos diferentes a los
propios del proceso judicial y (iv) las autoridades judiciales y las partes involucradas
en el proceso deben garantizar la reserva y confidencialidad de los datos sensibles,
entre otros requisitos (Corte Constitucional, 2011).

La calidad de los datos con los que se alimenta la Inteligencia Artificial también tiene
una relacion estrecha con la proteccién de datos. Las herramientas tecnolégicas que
implementan las entidades publicas, en este caso Watson, no posee la capacidad de
evaluar y calificar si los datos disponibles en el sistema de informacién han sido tratados
de manera legal y garantista; esto significa que, de existir errores o vulneraciones
originadas en la recopilacion, registro y tratamiento de los datos, el uso de sistemas de
analisis de big data y el uso de sus resultados en el marco de investigaciones penales,
generard riesgos de vulneracién de los derechos de las personas involucradas.

Por otra parte, no es importante solo el rol de los funcionarios que registran la
informacion en el sistema, sino también el de quienes hacen uso de Watson. El deber
de diligencia de los investigadores no puede agotarse solo con filtrar las busquedas
en la herramienta tecnolégica, esta debe ser Unicamente una herramienta de apoyo
a las labores misionales y sus resultados no deben ser definitivos. Esto significa
que, si efectivamente la herramienta establece que hay una asociacién de casos,
esta informacidén debe ser verificada por el funcionario; y, si por el contrario no se
encuentran asociaciones, deben agotarse los demas medios investigativos para
asegurarse que no se trata de actuaciones criminales reincidentes.

A su vez, lo anterior se relaciona también con la proteccién que se le da a la
informacion y a los sistemas mediante las politicas de seguridad digital. En el caso de
la FGN en Colombia, la entidad se rige bajo la Resolucion 40004 de 2013 por la cual se
actualizaron las politicas internas de seguridad de la informacion.

En el caso en concreto, la Subdireccion de Tecnologias de la Informacion y las
Comunicaciones ha aclarado que, por seguridad e integridad de la informacién, Watson
accede a una copia espejo del SPOA para realizar sus consultas, pero no a la base de datos
original.?® Si bien esta medida parece efectiva para proteger la integridad del sistemay de
la informacion que contiene,? deja interrogantes respecto a la confidencialidad: ¢ Donde se

20 Respuesta a derecho de peticion Fiscalia General de la Nacién, 2024.

21 Ya que el sistema Fiscal Watson no tendria un acceso directo a los datos de SPOA sino a una copia
espejo y por lo tanto no podria modificar la base de datos original del SPOA, incluso de manera
accidental.
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aloja el servidor que contiene la copia espejo del SPOA? ;en la infraestructura tecnoldgica
de la Fiscalia, en la nube de IBM, en un datacenter de otra entidad?

La pregunta tiene aln mas relevancia debido a que en el estudio previo de un proceso
contractual realizado entre la FGN e IBM en 2019, la entidad sugiere explicitamente
una intencion de migracion de los servidores a la nube de IBM:

(...) migrar las aplicaciones y servicios tales como SPOA a nube privada de IBM
aprovechando las capacidades del servidor de aplicaciones de IBM (WebSphere
Application Server WAS) contenido en la nube privada (IBM Cloud Private ICP),
habilitando a la Fiscalia para que pueda modernizar sus aplicaciones a futuro en un
esquema eldstico en su propia nube privada.??

En efecto, esto podria generar riesgos en materia de proteccion de datos y requeriria
de garantias técnicas vy juridicas que protejan la confidencialidad de la copia espejo
del SPOA gue aloja datos sensibles de naturaleza privada. La posibilidad de que
existan terceros como IBM administrando la nube, que puedan acceder o disponer

de informacion con tales caracteristicas, matiza las cuestiones relacionadas con la
soberania de datos, cuando se trata del dominio y administracion de la informacion
asociada a la rama judicial del poder publico con la que alimentan a los sistemas
basados en Inteligencia Artificial que se adoptan con el fin de mejorar la labor estatal.

En cuanto a esto, hicimos una peticién a la FGN solicitando informacion sobre los
sistemas de informacion y bases de datos de la entidad. Especificamente, preguntamos
si los investigadores acceden directamente a las bases de datos o si se crean copias
espejo para ello, y, quién tiene el dominio y administracion de los servidores en

donde se encuentran alojadas las bases de datos y sus respectivas copias espejo. La
respuesta fue ambigua y no respondié de fondo la solicitud, lo que significa que alin no
hay informacidn certera respecto al protocolo de seguridad digital y de la informacion
en relacion a las bases de datos misionales y en especifico al SPOA. La informacion
allegada por la entidad refiere que “los investigadores no acceden directamente a las
bases de datos y toda la informacion registrada alli si cuenta con copia de seguridad (...) y
la encargada es la subdireccién de tecnologias de la informacién y las comunicaciones”.?®

22 Contrato n.° 0184, 2019.

23 Respuesta a derecho de peticion Fiscalia General de la Nacién, 2024.
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LOS PROBLEMAS DE TRANSPARENCIA DE WATSON

La transparencia algoritmica alude a la disponibilidad de informacién sobre los sistemas
de algoritmos, incluyendo los SDA, que nos permite conocer su operacién y valorar

su rendimiento (Gutiérrez & Castellanos, 2023). Ademas, el principio de transparencia
en los debates sobre la Inteligencia Artificial refiere que este consiste en la “apertura
para brindar informacién significativa y comprensible sobre el disefio, funcionamiento e
impacto que tienen los sistemas de inteligencia artificial” (Guio, Gémez & Tamayo, 2021).

En la ética de las practicas, la transparencia implica “brindar informacién significativa,
claray comprensible sobre los roles de los equipos y personas involucradas en el
disefo, desarrollo e implementacion de estos sistemas” (Guio, Gémez & Tamayo, 2021).
Para la aplicacion de los principios, el Marco Etico para la Inteligencia Artificial en
Colombia (2021), establece una serie de actividades que deberian ser realizadas con

el fin de asegurarse que los sistemas cumplan con los principios, sean legitimos y se
mitiguen los riesgos éticos de su uso. Por lo anterior, es necesario que haya informacién
publica respecto a la manera en que funciona el sistema, para qué se usa dentro de la
identidad y también que existan procesos de evaluacion de la implementacion junto
con indicadores que midan el uso y aseguren que los sistemas son idéneos, necesarios
y proporcionales frente a los objetivos planteados.

Si bien, los procesos contractuales mediante los que se ha contratado Watson Explorer
y Watson Discovery son publicos, la informacién que de alli deriva es insuficiente y
genera dudas respecto al uso de Fiscal Watson en las labores de la FGN.

DISPARIDADES ENTRE LA INFORMACION CONTRACTUAL Y LA
RESPUESTA A LA SOLICITUD DE INFORMACION

Como ya se menciond anteriormente, respecto a la informacion que analiza Watson para
correlacionar casos, la Fiscalia ha sostenido que el sistema accede a los registros del
sistema de informacién penal oral acusatorio (SPOA).2* No obstante, la misma entidad al
describir el sistema en los estudios previos del contrato n.° en que lo adquirié por primera
vez,2®> menciona que Watson Explorar busca y analiza contenido externo y publico.

24 Respuesta a derecho de peticidn Fiscalia General de la Nacion, 2024.

25Contrato n.° 0326, 2017.
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Para indagar respecto a otras posibles funcionalidades de Watson, realizamos
entrevista a otro ex funcionario de la FGN, quien trabajé alli durante los primeros anos
de implementacion de Watson, quién confirmd que la herramienta no tiene capacidad
de realizar busquedas externas, como busqueda de datos en fuentes abiertas de
Internet, y que Unicamente se alimenta de la base de datos de la entidad. De acuerdo
con el ex funcionario, lo que si puede hacer Watson es analizar los informes que suban
los investigadores si realizan, por ejemplo, inteligencia de fuentes abiertas.?®

En los estudios previos del Contrato n.° 0184 de 2019, celebrado entre la FGN e IBM, se
hace referencia a que la entidad se encuentra en la implementacion de la arquitectura
institucional (mencionada ya en el proceso contractual de 2017), para lo cual debe
contar con una infraestructura tecnolégica que permita optimizar los procesos y
mejorar el acceso a los servicios.
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Imagen 3: captura tomada de estudios previos contrato n.° 0184, de 2019.

Para la implementacion de la arquitectura, dice la Fiscalia en el mismo documento, se
tienen habilitadores tecnoldgicos dentro de los cudles estd Watson. Posteriormente
afirman que, en los avances de la implementacion de la arquitectura, han implementado
a Watson Explorer en los mddulos de recepciéon de denuncias, Fiscal de Intervencién
Temprana, Fiscal de Conocimiento y Policia Judicial. En la gréfica de la arquitectura,
puede verse que ademas de SPOA hay otras bases de datos y sistemas de informacion.

26 Entrevistado, comunicacién personal, 18 de julio de 2024.
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En el ano 2020, la FGN firmd un nuevo contrato n.° con IBM. En los estudios previos de
este proceso, la entidad define los avances que se han logrado con la implementacion
de Watson Explorer y algunos de ellos generan dudas respecto a que la herramienta
acceda Unicamente al SPOA.

Sin embargo, la Fiscalia afirma que Watson se “ha implementado para permitir la
consulta y el andlisis sobre los casos de Justicia Transicional”.?” El SPOA corresponde
al sistema penal oral acusatorio y los datos que se alojan en él se relacionan
Unicamente con los procesos que se tramitan bajo la Ley 906 y la 1098. Hablar

de una implementacién para consultar y analizar casos de Justicia Transicional,
implica que Watson tenga acceso a la base de datos de los sistemas de informacion
correspondientes a los procesos de justicia transicional.

INDICADORES DE EXITO DEL SISTEMA BASADO EN INTELIGENCIA ARTIFICIAL

Entre noviembre de 2018 y marzo de 2023, la sala de prensa de la Fiscalia publicé
veintidn noticias en donde hacen mencion del uso del Fiscal Watson. Algunas de

estas noticias hacen referencia al mismo caso y todas se refieren a sucesos en los
departamentos de Antioquia, Tolima, Valle del Cauca, Santander, Narifo, Boyaca y el
distrito capital de Bogotd. En varias de estas noticias se refieren a “casos exitosos”

y “logros”. En el ano 2018 la cuenta oficial de la FGN publicd un video explicando

el funcionamiento de Watson, en el que el Director de Planeacion y Desarrollo de la
Fiscalia, Luis Enrique Aguirre afirma que, para ese momento, “tenemos mas de 2000
noticias asociadas, de las cuéles se han reflejado en 500 casos de éxito” (@FiscaliaCol,
2018). Por otro lado, en el informe de empalme de la Fiscalia General de la Nacién
(2020) se afirma que “con el apoyo de big data (Herramienta Watson), cada denuncia es
correlacionada con una base de datos que contiene 16 millones de procesos. De alli que
en 2019 se asociaran mas de 25.000 NUNC y se produjeran mas de 500 casos de éxito”.

En base en lo anterior, en la solicitud de informacién allegada a la FGN preguntamos
cuéntos casos de éxito se habian registrado a la fecha y cudles son los criterios

e indicadores para la medicidon del sistema, a lo que la entidad respondié que
“actualmente no se realizan mediciones sobre los niveles de uso del sistema Watson
Explorer ni tampoco sobre sus porcentajes de éxito en los analisis de informacion”.?®

27 Contrato n.° 0231, 2020.

28 Respuesta a derecho de peticion Fiscalia General de la Nacién, 2024.
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En 9 anos, la FGN ha celebrado 8 contratos con IBM DE COLOMBIA & CIA S.C.A., que en
total suman 29.290.897.450 millones de pesos colombianos. Cuatro de estos contratos,

adquieren o renuevan licencias de Watson Explorer y/o Watson Discovery.

- Contrato n.° 0326 de 2017: adquisicion de Watson Explorer

- Contrato n.° 0184 de 2019: ampliacion licenciamiento Watson Explorer

- Contrato n.° 0231 de 2020: ampliacién licenciamiento Explorer y adquisicién de

Watson Discovery

- Contrato n.° 0023 de 2022: Renovacién Watson Discovery

Tabla 2: Cronologia de la contratacion de un sistema de analitica experta para la Fiscalia

Contrato n.° Objeto Contratista Valor
0231de2015 Adquisicion y actualizacién de licencias |BM DE $1.335.471.220
con soporte técnico de productos IBM COLOMBIA &

para la Fiscalia General de la Nacion. CIAS.CA.
0326 de 2017 Adquisicion e implementacion |IBM DE $9.686.110.938
de herramientas tecnoldgicas COLOMBIA &
especializadas para la automatizacion CIA S.CA.
de los procesos de la Fiscalia
General de la Nacion, a través de una
plataforma tecnoldgica BPM (business
process management) conforme a la
arquitectura institucional.
0184 de 2019 Actualizacién, ampliacién y renovacion |IBM DE $4.533.501.284
del licenciamiento de las herramientas COLOMBIA &
tecnolégicas IBM con soporte técnico CIAS.CA.
especializado para la implementacién
y fortalecimiento de la arquitectura
institucional de la Fiscalia General de la
Nacion.
0231de 2020 Actualizacion, ampliacion y IBM DE $2.397.316.864
soporte técnico especializado de la COLOMBIA &
herramienta Watson y la ampliacion CIAS.CA.
del licenciamiento Cloud Park for
Application, con soporte técnico de IBM
para la Fiscalia General de la Nacién.
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0027 de 2021 Actualizacién, ampliacién y renovacion |BM DE $3.188.175.359
del licenciamiento de las herramientas COLOMBIA &
tecnoldgicas de IBM con soporte técnico | CIA S.C.A.
especializado para el fortalecimiento
de la infraestructura tecnoldgica de la
Fiscalia General de la Nacién.

0023 de 2022 Renovacién del licenciamiento de las IBM DE $3.052.748.751
herramientas tecnolégicas de IBM con COLOMBIA &
soporte técnico especializado para el CIAS.CA.

fortalecimiento de la infraestructura
tecnoldgica de la Fiscalia General de la

Nacion.

0020 de 2023 Renovacién del licenciamiento de las |IBM DE $3.139.999.989
herramientas tecnolégicas IBM con COLOMBIA &
soporte técnico especializado para el CIAS.CA.

fortalecimiento de la infraestructura
tecnolégica de la Fiscalia General de la

Nacion.

0012 de 2024 Renovacién del licenciamiento de las |IBM DE $3.293.044.265
herramientas tecnolégicas IBM con COLOMBIA &
soporte técnico especializado para el CIAS.CA.

fortalecimiento de la infraestructura
tecnolégica de la Fiscalia General de la
Nacion.

La totalidad de estas contrataciones se han realizado bajo la modalidad de
contratacion directa, justificando que IBM es la Unica empresa en Colombia que puede
ofrecer o proveer el bien o servicio que se requiere. Cabe destacar que, aungue los
contratos incluidos en la Tabla 2 son los antecedentes contractuales que se relacionan
con la adquisiciéon de Watson, en el contrato 0231 de 2015, se afirma que “IBM es la
plataforma de aplicaciones, bus de servicios, manejador de procesos, inteligencia de
negocios y analisis de informacion que la Fiscalia viene utilizando para los sistemas de
informacion misiones desde 2005.2°

La relacién privado-publico ya ha sido abordada por la literatura, exponiendo las
complejidades que se derivan cuando “una empresa internacional llega a estar
tan involucrada en una funcién publica” (Lopez & Castaneda, 2024). Los contratos

29 Contrato n.° 0231, 2005.
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mencionados en la Tabla 2 retinen la contratacion de bases de datos, servicios de nube,
sistemas de gestién de contenido documental, sistemas de inteligencia de negocios,
sistemas de analitica experta y de digitalizacion de expedientes.®°

Es significativo el porcentaje de la infraestructura tecnoldgica de la Fiscalia que ha
sido desarrollada por IBM y no existe suficiente informacién publica que permita
comprender cudles son las facultades que esto genera a la empresa sobre los sistemas
de la FGN. Adicionalmente, es importante tener en cuenta que las adquisiciones y
renovaciones de licencia tienden a ir acompanadas de la contratacidon de servicios

de soporte técnico, lo que permite inferir que existe una dependencia por parte de la
entidad para el uso de las plataformas y sistemas.

Por otro lado, es importante cuestionar cuéles son las implicaciones de que las
entidades de la rama judicial adquieran e implementen herramientas que estan
disenadas para el sector privado. Si bien, las funcionalidades pueden adecuarse,

el sector publico y el sector privado funcionan bajo légicas cotidianas y juridicas
diferentes. Bajo el principio de legalidad, el estdndar de actuacién diferencial es que
los funcionarios publicos pueden hacer Unicamente lo que la ley les faculta y permite,
mientras que los privados pueden hacer todo aguello que la ley no les permite.

Partiendo de ese precepto también debe leerse la adopcidn de nuevas tecnologias.

En una entrevista realizada para esta investigacién con un representante del sector
privado, indagamos acerca de como surge el proceso de venta de las herramientas y

si existen adaptaciones cuando son ofrecidas a entidades publicas. De acuerdo con

la persona entrevistada hay una alta confianza de las empresas sobre sus sistemas

y el proceso de adquisicion por parte del cliente funciona de manera que la empresa
asume responsabilidad por el desarrollo de la plataforma y el cliente asume el uso de la
plataforma y responsabilidad de ese uso, aclara también que “el mismo sistema que se
vende a una empresa, es el que se vende a una entidad publica”.®

Como fue descrito anteriormente, IBM Watson es una plataforma de Inteligencia
Artificial creada para potenciar las actividades empresariales (IBM, 2021). No obstante,
la FGN no tiene dentro de sus funciones actividades empresariales, por el contrario,
las funciones puUblicas que este ente desarrolla son de vital importancia para la rama
judicial del poder publico y tiene implicaciones sensibles sobre el funcionamiento de

30 Contrato n.° 0012, 2024.

23 31 Entrevistado, comunicacion personal, 22 de mayo de 2024.
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la sociedad, de la administracion de justicia y el deber del estado de garantizar los
derechos que se ven afectados cuando hay intervencion del derecho penal.

CONCLUSIONES

La implementacion de sistemas de Inteligencia Artificial por parte de entidades
publicas de la rama judicial requiere de analisis de riesgos y de impacto en derechos
que evallen las particularidades del sector. Dichos anélisis no deben centrarse
Unicamente en el uso del sistema, sino también en los sistemas de informacion de los
cuéles se alimenta la inteligencia artificial.

Los avances normativos en la materia son pocos y los pronunciamientos
jurisprudenciales en Colombia han abordado el uso de Inteligencia Artificial por parte
de los jueces, a pesar de que la FGN, que es el ente de investigacion y acusacion, lleva
haciendo uso de estas herramientas desde hace varios anos. Esto implica que, incluso
en el &mbito de nuevas regulaciones, ya ha existido una implementacion en el marco de
zonas grises normativas y aunque el deber ser de los analisis es que estos sean previos,
es una obligacién de las entidades extenderlos a los sistemas que ya existen dentro de
las infraestructuras institucionales.

Siguiendo las recomendaciones planteadas por Gutiérrez (2020) la adopcion de estas
herramientas requiere de un mecanismo de monitoreo y una evaluacién periddica del
funcionamiento y sus resultados (outputs). En este caso particular, un buen comienzo
es el anélisis de riesgos, junto con una definicién y aplicaciéon de estandares de
transparencia que permitan entender a la ciudadania y a las personas vinculadas

a investigaciones judiciales, las fases del proceso en que se usa la herramienta, la
funcién especifica y el impacto del uso en el proceso. Lo anterior, para que sea posible
realizar control y veeduria respecto a la obligacion de garantia de derechos que tiene la
Fiscalia y las demés entidades de la rama judicial.

De acuerdo con lo desarrollado por Kusak (2022) y como fue evidenciado en este
documento, la Inteligencia Artificial usada por los entes de investigacion y acusacion
penal tiene una estrecha relacion con la legalidad y calidad de la informacién que
reside en los sistemas de informacion misionales y con la protecciéon de datos que

se garantiza sobre estos. Los margenes de error pueden conllevar a fallos en los
resultados de la tecnologia, generando grandes riesgos sobre los derechos de las
personas vinculadas a procesos judiciales.
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La transparencia es un pilar fundamental para que el uso de sistemas de Inteligencia
Artificial sea respetuoso y garantista de derechos humanos, que es el Unico punto de
partida para aceptar los usos legitimos que pueden fortalecer y mejorar la eficiencia en
la prestacion de servicios de servicios del estado, como la administracion de justicia.

Por ultimo, los avances tecnoldgicos en materia de Inteligencia Artificial deben incluir
en el debate las discusiones respecto a la soberania del estado y las implicaciones que
tiene la adopcién de infraestructura tecnolégica privada en la arquitectura estatal,
cudles deben ser los limites y cémo rige el principio de responsabilidad en dicha
relacion y en los efectos que puede traer el uso de herramientas de IA.
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