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INTRODUCCION

En los ultimos anos, la creciente expansion de las tecnologias basadas en Inteligencia
Artificial (I1A) ha generado una significativa preocupacion respecto a los riesgos que
plantean a los derechos fundamentales, en particular, a la privacidad y la proteccion
de los datos personales. Tal inquietud se agudiza cuando son los gobiernos quienes
adoptan y dependen de tales tecnologias para cada vez mas aplicaciones y fines. Entre
ellos, algunos pueden parecer méas inocuos, pero también resultar problematicos, como
puede ser modernizar la administracion publica y asistir a la ciudadania mediante la
implementacion de chatbots.

Un chatbot, puede ser definido como un programa informatico disefiado para
interactuar con las personas usuarias simulando una conversacion humana a través de
comandos de voz o texto, generalmente mediante internet (Adamopoulou et al., 2020).
Desde los primeros programas desarrollados en los 60 a la actualidad, los chatbot han
evolucionado hasta ser impulsados por algoritmos que les permiten aprender de las
interacciones con los usuarios y usuarias para optimizar sus respuestas futuras. En este
sentido, los chatbots se caracterizan por la comunicacion mediante el procesamiento
del lenguaje natural en forma conversacional, lo que lleva a atribuirles rasgos
humanos vy percibirlos como antropomaérficos (Adamopoulou et al.,, 2020). Aungue
estas caracteristicas buscan mejorar la experiencia de uso, pueden requerir que los
usuarios y usuarias compartan informacion personal con el chatbot para hacerlo.

Esto implica que, mediante los chatbots, los gobiernos también recopilan datos de las
personas usuarias, quienes pueden no ser conscientes de esto, aumentando asf las
preocupaciones sobre la privacidad (Ischen et al., 2020).

A su vez, los chatbots pueden presentar diferentes atributos. Segun el dominio

del conocimiento, se denominan de “dominio abierto” si pueden responder sobre
mas de un tema, o de “dominio cerrado”, si solo pueden hacerlo sobre un tépico
especifico. También pueden diferenciarse segun el servicio prestado (interpersonal
o intrapersonal, si existen bajo dominio exclusivo de la persona usuaria o no), las
metas (informar, dialogar o cumplir tareas), el método de procesamiento de entradas
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y generacion de respuesta (basado en reglas, recuperacion o generativo), la ayuda
humana como componente, y el método de construccién (plataformas abiertas o
cerradas) (Adamopoulou et al., 2020).

Ahora bien, con independencia de los atributos que los chatbots puedan adquirir, segin
contindan su integracion en diversas areas, resulta fundamental investigar y desarrollar
medidas para garantizar que respeten los datos de las personas usuarias y cumplan

con los estandares de seguridad establecidos (Hasal et al., 2021). Siguiendo lo sefalado
por la Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos
(ACNUDH), en términos generales, los chatbots gubernamentales en tanto tecnologias
automatizadas que recolectan y procesan informacion presentan ciertos riesgos criticos
para la privacidad y la proteccién de los datos personales de la ciudadania. En primer
lugar, existe el peligro de uso indebido o acceso no autorizado a los datos, lo que puede
llevar a posibles danos a las personas afectadas. En segundo lugar, la recopilacién
masiva de datos puede resultar en perfiles detallados de las personas usuarias sin su
conocimiento explicito, exponiéndolas a potenciales situaciones de discriminacion o
manipulacion. Ademas, la implementacion de chatbots debe ser cuidadosa para asegurar
gue los datos sean utilizados de manera legitima y conforme a los mas altos estédndares
en la materia para garantizar la proteccion contra abusos y la explotacion de datos
sensibles. De lo contrario, existe el riesgo de perpetuar desigualdades estructurales y
afectar desproporcionadamente a poblaciones en situaciones de mayor vulnerabilidad.

En este contexto se inscribe Boti, el chatbot creado por el Gobierno de la Ciudad

de Buenos Aires (GCBA), capital de la Republica Argentina. Boti es un asistente

virtual disenado para responder preguntas y brindar informacion a la ciudadania,

que busca facilitar el acceso a servicios publicos y mejorar la comunicacion entre la
administracién publica y la poblacion. A principios de 2019, Boti se lanzd oficialmente
integrado a WhatsApp, el servicio de mensajeria de la empresa Meta, que es usado por
el 93,1% de los argentinos y las argentinas (Statista, 2023).

A fines de 2019, Boti fue reconocido como el mejor Chatbot Corporativo en la

tercera edicion de Planeta Chatbot Awards, los premios que galardonan las mejores
iniciativas de la tecnologia conversacional de habla hispana (Gobierno de la Ciudad

de Buenos Aires, 2019). Mas tarde, durante la pandemia del COVID-19, el chatbot fue
configurado para brindar informacidn sanitaria, ofrecer actualizaciones sobre sintomas,
resultados de test de contagio, gestion de turnos y certificados de vacunacioén, entre
otros. Esta funcion llevd a que el propio director de Whatsapp, Will Cathcart, elogiara
publicamente al chatbot y mostrara su orgullo por colaborar con el gobierno de la
Ciudad de Buenos Aires (Cathcart, W. [@wcathcart]. 2021).
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Ahora bien, en 2022, la Auditoria General de la Ciudad de Buenos Aires (AGCBA), ente
de control externo, llevé a cabo un exhaustivo anélisis de los sistemas y procesos
asociados con el chatbot Boti, cubriendo el periodo del afio 2021. Este anélisis,
publicado en marzo de 2023, reveld logros importantes, pero también identificé

areas criticas de mejora y destaco la necesidad de contar con politicas informaticas
robustas para la gestién y proteccion de datos personales, subrayando la importancia
de una gobernanza efectiva de las tecnologias de la informacién y las comunicaciones.
Adicionalmente, la Defensoria del Pueblo de la Ciudad de Buenos Aires, organismo

de control de la Ley de Proteccion de Datos Personales de la Ciudad, en respuesta

a un reclamo ciudadano, realizé una investigacion en 2022 que expuso problemas
significativos en el acceso y la transparencia del aviso legal del chatbot, asi como en

la proteccion de informacion sensible como los resultados de los test de COVID-19. La
resolucién de esta investigacion incluyd recomendaciones para mejorar la claridad y la
integridad del aviso legal y garantizar la inscripcion adecuada de bases de datos en el
registro correspondiente, resaltando la importancia de un manejo ético y seguro de los
datos personales.

El rol central que tiene Boti para la comunicacion con la ciudadania y la provision de
servicios, asi como las cuestiones criticas resaltadas por los organismos de control
mencionados, muestran la necesidad de investigar en detalle las caracteristicas y

el funcionamiento de este chatbot desde una perspectiva de derechos humanos.

En este sentido, la presente investigacion, realizada entre enero y junio de 2024,

tiene por objetivo indagar, analizar y generar evidencia sobre el chatbot Botiy sus
implicancias para la privacidad y la proteccién de datos. La investigacion se centra en
las dimensiones de contexto sociodemografico y regulatorio, la rendicién de cuentas
-particularmente en términos de transparencia y control externo-, el rol de los agentes
privados y los principios de consentimiento, finalidad y seguridad.

METODOLOGIA

El analisis de las dimensiones de contexto sociodemogréafico y regulatorio se basan

en una amplia revision bibliografica y normativa, tanto de nivel local como nacional. La
recoleccion de informacion sobre las caracteristicas de funcionamiento del chatbot, asi
como sus mecanismos de gestion interna se basan en fuentes abiertas, y en un pedido
de acceso a la informacion publica presentado ante el GCBA, cuya vaguedad en buena
parte de las respuestas motivé una segunda solicitud que, al momento de finalizar la
investigacion, no habia sido contestada.
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Esta investigacion contd con una serie de entrevistas a distintos actores intervinientes
en la gestién del chatbot, asi como a referentes en la materia: Pedro Alessandri
(Subsecretario de Ciudad Inteligente del GCBA, con quien finalmente se logrd
concretar el encuentro virtual dias antes de finalizar la investigacion y luego de varias
citas pospuestas por parte del funcionario), Maria Julia Giorgelli (Subdirectora de
Proteccién de Datos Personales de la Defensoria del Pueblo de Ciudad de Buenos
Aires), Marcela Pallero (Ingeniera especialista en seguridad teleinformatica, sociedad
e |A), Sofia Scasserra (Economista y Directora de la Diplomatura en |IA y Sociedad de
la Universidad Nacional de Tres de Febrero) y Mariano Caputo (Licenciado en Ciencias
de la Comunicacién Social, Becario doctoral UBACyT y autor de varios articulos sobre
chatbots e |A).

CONTEXTO

A continuacién, se analiza el contexto en términos sociodemograficos y regulatorios,
para comprender mejor el &mbito en el que se implementa Boti, quiénes son sus
destinatarios y qué normativa le es aplicable. Esto ultimo con especial atencion a la
privacidad y la protecciéon de los datos personales.

CONTEXTO SOCIODEMOGRAFICO

La Ciudad Auténoma de Buenos Aires (CABA) tiene una poblacién de 3.121.707
habitantes, seguin el Ultimo Censo de 2022, realizado por el Instituto Nacional de
Estadistica y Censos (INDEC). Asi, la CABA es una de las jurisdicciones mas pobladas
del pafs, representando el 7,4% del total. Segun el ranking The Global Liveability Index
de 2023, Buenos Aires es la ciudad que ofrece mejor calidad de vida en América Latina,
distinguiéndose en los &mbitos de educacion, cultura, salud e infraestructura. En
materia de acceso a internet, la CABA ha experimentado un crecimiento significativo
en los ultimos afos, seguln el Ultimo censo, el 94% de las personas residentes de la
ciudad cuentan con acceso a internet mientras en el censo anterior de 2012, constituia
el 72%. A su vez, en la actualidad alrededor del 80% de la poblacién portefia cuenta
con una computadora o tablet y el 90% con teléfonos celulares contra el 81% en 2012.

La progresioén de estas ultimas cifras encuentra su correlato en la evolucién del
chatbot Boti y las estadisticas de uso del GCBA. El primer chat del GCBA fue lanzado
en 2012 y era gestionado por un equipo humano que manejaba un promedio mensual de
15.000 conversaciones. En esta etapa, los usuarios y usuarias podian realizar consultas
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sobre tramites, pedir turnos y presentar reclamos, tanto desde la web como a través
de Facebook. En 2014, se introdujo el primer chat con Inteligencia Artificial del GCBA,
gue mejoré significativamente la eficiencia y la inmediatez del servicio. Para 2015, el
promedio de conversaciones diarias aumenté a dosmil, totalizando mas de sesentamil
al mes. EL 23 de febrero de 2019, la ciudad de Buenos Aires lanzd oficialmente Boti en
WhatsApp, la plataforma de mensajeria mas utilizada por la poblacién argentinay la
cantidad de conversaciones mensuales se duplicaron en relacién con el afio anterior.
Con la llegada del COVID-19 en 2020, Boti incorporé nuevas funciones para comunicar
informacion sanitaria relevante, ofreciendo actualizaciones sobre sintomas, prevencion,
resultados de pruebas, gestién de turnos y certificados de vacunacién, entre otros. En
2020, la cantidad de conversaciones por mes llegé a superar las 600.000 y un ano mas
tarde, la cifra llegd a multiplicarse por 10, alcanzando més de 6 millones. Todo ello,

en un escenario, primero de aislamiento, y luego de distanciamiento social, preventivo
y obligatorio que abarcé desde marzo de 2020 a marzo de 2021. Durante el primer
trimestre de 2022, Boti llegd a su maximo histérico de 26 millones de interacciones
mensuales convirtiéndose en el principal canal de comunicacion de GCBA con la
ciudadania. Sin embargo, posteriormente las cifras descendieron hasta ubicarse entre
los 5y los 2 millones de conversaciones por mes (Gobierno de la Ciudad de Buenos
Aires, 2022).

CONTEXTO REGULATORIO

El anélisis de las regulaciones y decisiones judiciales revela una amplia gama de aspectos
gue podrian ser relevantes para este estudio en relacién con la privacidad y la proteccion
de los datos personales. Ademas, las disposiciones de caracter nacional y subnacional
muestran un gran universo normativo que puede tener implicancias en otros derechos.
Sin embargo, a continuacion, se presentan los principales instrumentos normativos que
rigen la proteccién de datos personales en la Argentina y la Ciudad Auténoma de Buenos
Aires. Para luego, introducir los elementos seleccionados para orientar el trabajo de
investigacion y qué se retoman en detalle en la Ultima seccién del estudio.

En Argentina, la proteccién de datos personales se encuentra respaldada por
disposiciones constitucionales, principalmente en el articulo 43 de la Constitucion
Nacional. Este articulo establece el derecho a la proteccion de datos personales
como parte del derecho de todas las personas a acceder a la informacion que obra en
poder del Estado, asi como a conocerla, actualizarla y rectificarla. Ademas, garantiza
el derecho desolicitar la supresion o confidencialidad de sus datos personales. La
Constitucién Nacional también establece el derecho a la intimidad en el articulo
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19, el cual protege la vida privada de las personas y prohibe cualquier interferencia
arbitraria en su vida, familia, hogar, correspondencia o comunicaciones. Este derecho
constitucional proporciona un respaldo adicional a la proteccién de datos personales
en Argentina, al reconocer la importancia de preservar la autonomia individual. La
proteccion de datos personales esta regulada a nivel nacional, principalmente por

la Ley N° 25.326, conocida como la Ley de Proteccién de Datos Personales (LPDP),
promulgada en el ano 2000 (Ministerio de Justicia de la Nacidn, 2000). Esta ley
establece los principios fundamentales para el tratamiento de datos personales y crea
la hoy conocida como Agencia de Acceso a la Informacién Publica (AAIP), autoridad
de control encargada de garantizar su cumplimiento. La LPDP establece que el
tratamiento de datos personales debe realizarse con el consentimiento de la titular
de los datos y con fines especificos, legitimos y determinados. Asimismo, garantiza el
derecho de acceso, rectificacion y supresion de los datos personales por parte de su
titular. Ademas, impone obligaciones a quienes realizan el tratamiento de datos, como
la adopcion de medidas de seguridad adecuadas para proteger la informacién.

En la Ciudad de Buenos Aires, el marco normativo de proteccion de datos personales

se fundamenta en la Constitucion de la CABA, que reconoce y garantiza el derecho

a laintimidad y la privacidad de las personas en su articulo 12. Este reconocimiento
constitucional establece una base sélida para la proteccion de los datos personales de
las ciudadanas y los ciudadanos portenos, en linea con los estandares internacionales

de derechos humanos. La Ley de Proteccion de Datos Personales N° 1845, sancionada
en 2005, es la principal normativa que regula el tratamiento de datos personales en la
Ciudad de Buenos Aires. Esta ley establece los principios y reglas que deben seguir tanto
los organismos publicos como los privados en el manejo de la informacion personal de los
ciudadanos y ciudadanas. Entre los aspectos mas relevantes de esta ley se encuentran

la definicion de datos personales, los derechos de quienes son titulares de los datos, las
obligaciones de las personas responsables del tratamiento de datos y las medidas de
seguridad que deben implementarse para proteger la informacién.

Los instrumentos presentados hasta aqui ofrecen una gran cantidad de elementos
para analizar en extenso las implicaciones de Boti. No obstante, en pos de mantener
los parédmetros de la investigacion en forma manejable se seleccionaron tres principios
clave de la protecciéon de datos personales a nivel internacional, los cuales se
encuentran reflejados en la normativa nacional y subnacional, y que se retoman en
detalle la ultima seccién del presente estudio. A saber:

Finalidad: Este principio establece que los datos personales deben ser recopilados
para fines determinados, explicitos y legitimos, y no deben ser tratados de manera
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incompatible con dichos fines. Esto significa que los datos sélo pueden ser utilizados
para los propdsitos para los cuales fueron recopilados, y cualquier otro uso requerird
el consentimiento del titular. Es importante que las personas responsables del
tratamiento de datos informen claramente sobre la finalidad del tratamiento y que
limiten el uso de los datos a esa finalidad especifica.

Consentimiento: Se requiere el consentimiento informado y expreso de la persona
titular de los datos para su tratamiento, a menos que exista una excepcién prevista por
la ley. El consentimiento debe ser libre, especifico, informado y otorgado de manera
inequivoca. El consentimiento informado implica que la persona debe estar plenamente
informada sobre quién recopila los datos, con qué finalidad se utilizaran, qué tipo de
datos se recopilaron, como se almacenaran y protegeran, y cualquier otra informacion
relevante para el tratamiento de sus datos personales. El consentimiento debe ser
especifico para cada finalidad del tratamiento y debe ser revocable en cualquier
momento por quien es titular de los datos.

Seguridad: Este principio establece la obligaciéon de implementar medidas técnicas

y organizativas apropiadas para proteger los datos personales contra el acceso

no autorizado, la alteracién, la divulgacién o la destruccion accidental o ilicita. La
seguridad de los datos implica proteger la confidencialidad, integridad y disponibilidad
de los datos personales mediante la implementacion de medidas técnicasy
organizativas adecuadas. Esto incluye la adopcién de controles de acceso, cifrado

de datos, monitoreo de actividades de tratamiento, capacitacion del personal y otras
medidas destinadas a prevenir el acceso no autorizado, la divulgacion, la alteracion

o la destruccion de los datos. Los responsables del tratamiento de datos deben
evaluar regularmente los riesgos para la seguridad de los datos y tomar las medidas
necesarias para mitigar esos riesgos y garantizar la proteccion de los datos personales.

BOTI: CARACTERISTICAS, MECANISMOS DE GESTION Y PRINCIPALES
ACTORES INVOLUCRADOS

El Gobierno de la Ciudad de Buenos Aires ha apostado a la innovacién tecnolégica
como una estrategia central de su gestion. A través de la Secretaria de Innovacién y
Transformacion Digital, ha establecido varios objetivos clave en ese sentido, entre
ellos: a) Identificar, fortalecer y gestionar el desarrollo e implementacién de nuevos
productos, procesos y servicios basados en tecnologias emergentes para facilitar

la transformacion y modernizacion del Estado en distintas dreas de gobierno; b)
Promover el diseno &gil de procesos, la digitalizacion y la coordinacion de politicas de
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transformacion de la gestién administrativa dentro del GCBA, incentivando la adopcion
de nuevas metodologias de trabajo, el uso de herramientas y sistemas digitales, y la
optimizacion de procesos, vy ¢) Participar en el disefio y coordinacién de politicas de
transformacién y modernizacién en diversas areas de gobierno y proponer normativas
relacionadas (Gobierno de la Ciudad de Buenos Aires, 2023).

Uno de los hitos mas destacados de la Secretaria de Innovacién y Transformacioén Digital
ha sido la adopcién del primer Plan de Inteligencia Artificial “Ciudad Futuro” en 2021. Este
plan tiene como objetivo maximizar los beneficios que la IA puede ofrecer a la ciudad,
consolidando su uso en areas clave y promoviendo su desarrollo con un enfoque en las
personas (Gobierno de la Ciudad de Buenos Aires, 2021). Los principales desafios del

Plan, segun los objetivos del GCBA, incluyen establecer las condiciones para el desarrollo
de lalA en la Ciudad e implementar el uso de |A en beneficio de la ciudadania y para el
desarrollo urbano. Entre los principios del Plan se incluye la privacidad y se establece que
la recoleccion, uso, almacenamiento y eliminacién de datos personales deben efectuarse
conforme a mecanismos de gobernanza apropiados y protocolos que aseguren su
proteccion y correcto uso, en conformidad con los marcos legales de proteccion de datos
(Gobierno de la Ciudad de Buenos Aires, 2021). Por otro lado, el documento reconoce
como desafio particular al adecuado manejo de datos, ya que la |A necesita utilizar datos
personales para operar en virtud de que el entrenamiento y la operacion de sus algoritmos
dependen de vastas cantidades de informacion. Por lo tanto, el Plan concluye con la
afirmacién de que es crucial analizar cuestiones de privacidad y seguridad debido a los
danos potenciales que el abuso de estas tecnologias puede ocasionar a las personas. En
el marco del Plan de Inteligencia Artificial del GCBA del 2021, el chatbot Boti es destacado
como uno de los proyectos mas importantes, aungue su lanzamiento fue realizado en 2019!

En la actualidad, Boti estd bajo la érbita de la Direccion de Canales Digitales que,
ademas gestiona la web del GCBA, y depende de la Subsecretaria de Ciudad
Inteligente, a cargo del ingeniero en sistemas de la informacion, Pedro Alessandri,
quien fue designado recientemente en el puesto y anteriormente se desempenaba
como director de Ciudadania Digital. La subsecretaria, que depende de la Secretaria
de Innovacion y Transformacién Digital, también tiene a su cargo la direccién de
Cudadania Digital y la Direccion de Sistemas de atencidn ciudadana.?

1 Gobierno de la Ciudad Auténoma de Buenos Aires. “Plan de Inteligencia Artificial.” https://buenosaires.
gob.ar/jefaturadegabinete/innovacion/plan-de-inteligencia-artificial (consultado en julio de 2024)

2 Gobierno de la Ciudad Auténoma de Buenos Aires. “Subsecretaria de Ciudad Inteligente.” https://
buenosaires.gob.ar/secretaria-de-innovacion-y-transformacion-digital/subsecretaria-de-ciudad-
inteligente (consultado en julio de 2024)
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Ahora bien, Boti no surgié espontdneamente, sino que sus antecedentes se remontan
a 2012, cuando se inicid la interaccion con la ciudadania a través de un chat gestionado
exclusivamente por agentes humanos (Gobierno de la Ciudad de Buenos Aires, 2022).
En 2014, el chat incorporé Inteligencia Artificial y el nimero de interacciones con

la ciudadania crecié notablemente, alcanzando las cuarenta mil conversaciones,

con alrededor de trescientos mil usuarios y usuarias. Las consultas mas frecuentes
incluian informacién sobre infracciones de transito, obtencién de copias de partidas de
nacimiento, tramites para licencias de conducir y quejas ante la Defensa al Consumidor.
En 2015, las conversaciones mensuales aumentaron a sesenta mil, abordando temas
como la separacion de residuos y el programa Ecobici, entre otros. Durante este
tiempo, la interaccién con la ciudadania se realizaba a través de cuatro canales: correo
electronico, la linea telefénica 147, la aplicacion BA 147 para dispositivos moviles y

el chat virtual con Inteligencia Artificial, con la posibilidad de ser derivado a agentes
humanos. Para 2018, el Gobierno de la Ciudad contaba con tres chatbots diferentes

en las plataformas web, Facebook y Telegram. Para unificar estos chatbots en un solo
canal oficial, se cred Boti en 2019, que rapidamente se convirtié en el principal medio
de consulta, captando el 80% de las comunicaciones totales. En enero de 2022, Boti
alcanzd un récord histérico de interacciones, siendo el «Resultado del test de COVID»
el tema mas solicitado, consolidandose como el principal canal de comunicacion digital
del GCBA junto a la web.

Segun informa el GCBA en “Boti. El chatbot de la Ciudad” (2022), Boti se diferencia
de otros chatbots por su caracter de dominio abierto, que le permite interactuar a
través de sistemas de Inteligencia Artificial con sistemas externos y proporcionar
respuestas especificas a consultas sobre mas de un tema, lo que lo define como un
bot conversacional. Dado que WhatsApp es la plataforma de mensajeria mas utilizada
en Argentina y que cuenta con cifrado punto a punto, imposibilitando la intercepcion
de los mensajes por parte de terceros, el Gobierno de la Ciudad lo selecciond

como el canal de comunicacién para Boti. Asi, se transformé en el primer chatbot
gubernamental en el mundo en hacerlo, seglin lo destaca la misma administracion
(Gobierno de la Ciudad, 2022). Para iniciar una conversacién con el chat, los ciudadanos
y ciudadanas deben guardar el nimero (+54 9) 11-5050-0147 en sus teléfonos 'y
luego podran realizar las consultas que deseen. También existe la posibilidad de
contactar al chatbot a través del sitio web del GCBA y desde la aplicacién WhatsApp
web sin necesidad de agendar el nimero de contacto. Las funciones de Boti fueron
evolucionando hasta ofrecer una amplia gama de servicios a la ciudadania en areas
como salud, movilidad urbana, asistencia y contencién, denuncias, informacion y
consultas, gestion ciudadana y bienestar. Incluso, en la actualidad el chatbot ofrece
informacion vinculada a la historia de su propia creacion.
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Segun el informe “La atencidon de gobierno en la era digital: El caso Boti en la Ciudad
de Buenos Aires” publicado en 2023 por el Centro de Evaluacién de Politicas basadas
en la Evidencia (CEPE) de la Universidad Torcuato Di Tella, Boti se convirtié durante

la pandemia en la principal fuente de informacién oficial sobre sintomas, prevencién,
gestion de datos de casos de COVID-19, resultados de test y, posteriormente,
informacion sobre el plan de vacunacién. El primer paso del GCBA para esto, segun

el reporte, fue adaptar el menu principal del chat para incluir informacion sobre la
enfermedad, medidas de prevencién, campanas de vacunacion antigripal, donacién de
sangre, programas para adultos mayores, ubicaciéon de centros de salud y actividades
culturales, educativas y recreativas para realizar desde casa durante la cuarentena.
Estos contenidos se actualizaban conforme se decretaban nuevas medidas. Ademas,
se avanzo en la digitalizacion de trémites del Gobierno de la Ciudad, permitiendo su
consulta a través de WhatsApp. De acuerdo con el informe, Boti también permitio
redirigir consultas seguln la urgencia o gravedad a los centros de salud. A su vez, un
sistema de Inteligencia Artificial llamado |IATos, desarrollado e implementado por

la Secretaria de Innovacion y Transformacién Digital complementé los esfuerzos de
deteccioén del coronavirus a través de Boti. El mismo funcionaba mediante una red
neuronal que podia clasificar sonidos de voz, respiracion y tos, analizando audios de
tos enviados por WhatsApp para detectar posibles casos sospechosos de COVID con
una efectividad del 86% en la prediccion. Adicionalmente, Boti fue configurado para
coordinar los testeos, entregar resultados y certificados, monitorear casos positivos

y contactos estrechos, y mas tarde, gestionar turnos de vacunacion y certificados
digitales. El triaje médico, monitoreo de sintomas, y estrategias de testeo y vacunacion
se apoyaron en gran medida en Boti.

Sin embargo, el gobierno enfrentd desafios significativos, como el colapso del canal

al habilitar turnos de vacunacién o en periodos de alta demanda de resultados, como
durante las fiestas de fin de ano. La infraestructura de WhatsApp no estaba preparada
para manejar un volumen masivo de respuestas en poco tiempo. Boti soportaba hasta
200 mensajes por segundo, y superar esta capacidad causaba la caida del canal, con
tiempos prolongados para restablecerlo (Gertner et al.,, 2023). A principios de 2022,

el chatbot ofrecia méas de 70 tramites diferentes y, en 2023, se agregaron otros 15.
Estos nuevos tramites incluyen la reimpresion de licencias de conducir, la obtencién de
certificados de legalidad de licencias, la solicitud de nuevos ejemplares de documentos
nacionales de identidad y programar turnos médicos en los centros de salud barriales
de Buenos Aires.
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CARACTERISTICAS TECNICAS DE BOTI

Sobre las caracteristicas y atributos de Boti, el GCBA en “Boti. El chatbot de la Ciudad”
indica que es un bot generalista, en contraste con los bots con objetivos especificos.
Tal como se menciond anteriormente, Boti ofrece una amplia variedad de respuestas
sobre servicios, tramites y eventos de la Ciudad, debido a su naturaleza de dominio
abierto. Una caracteristica distintiva es su capacidad para interactuar con sistemas
externos y ofrecer respuestas especificas sobre servicios gubernamentales y
condiciones climaticas, entre otros.

USO DE INTELIGENCIA ARTIFICIAL

Tal se indicé anteriormente, la implementacién inicial de Inteligencia Artificial

en un chat de la Ciudad (chat 147), tuvo lugar en 2014, mediante un sistema de
automatizacion de respuestas e interpretacién semantica. Este sistema facilitaba la
comprensiéon durante las interacciones de informacién e inquietudes con los usuarios y
las usuarias.

No obstante, con la llegada de Boti, en 2019, el proceso se mejord y agilizé mediante

la adopcidn de un motor de comprension de lenguaje natural basado en Inteligencia
Artificial y Aprendizaje Automatico. Gracias a estas tecnologias, Boti no solo puede
llevar a cabo acciones predefinidas, sino que también tiene la capacidad de aprender

y adaptarse a cada usuario y usuaria. Aungue no es posible intervenir en los procesos
internos de este motor de Inteligencia Artificial, el GCBA sostiene que el equipo trabaja
de manera continua en generar sugerencias y mejorar los contenidos para asegurar

un funcionamiento éptimo de Boti, reduciendo al minimo los obstaculos y confusiones
(Secretaria de Innovacion y Transformacién Digital, 2022).

En cuanto al procesamiento del lenguaje natural, el bot opera con cuatro niveles:
“entendido, desambiguacion nivel 1, desambiguacion nivel 2 y no entendido” (Secretaria
de Innovacién y Transformacién Digital, 2022, Boti. El chatbot de la Ciudad). La funcion
principal de la Inteligencia Artificial del bot es su motor de comprension de mensajes,
que opera a través de la plataforma Speech to Text de Google. Esta plataforma
sintetiza el habla humana de manera artificial, analizando diversos aspectos de la
conversacion. Para mejorar este motor, se lleva a cabo un entrenamiento constante de
los algoritmos de IA, utilizando como retroalimentacién cada interaccion y los datos
obtenidos en ellas. De esta forma, Boti puede identificar si un usuario o usuaria envia
un mensaje de voz, determinando inicialmente la longitud del mensaje para establecer
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si se trata de un audio breve. Si es asi, procede a analizar su contenido. Sin embargo,

si el audio es demasiado largo, Boti no podra interpretar la consulta y solicitara al
usuario o usuaria que lo reenvie con una longitud menor. Ademas del procesamiento
de voz, el bot también utiliza Inteligencia Artificial para el reconocimiento de
imagenes, empleando el servicio de Azure de la empresa Microsoft. Esta tecnologia
facilita la deteccién automatica de objetos, como la identificacién de vehiculos mal
estacionados. Para mejorar su rendimiento, es necesario entrenar al bot mediante la
cargay etiguetado de imagenes, lo que aumenta su precision en el analisis de pixelesy
patrones para reconocer objetos especificos en las imagenes (Secretaria de Innovacién
y Transformacién Digital, 2022).

INTEGRACIONES

Otro elemento esencial de la inteligencia de Boti reside en su capacidad de integracion
para vincularse con una diversidad de servicios web disponibles. Estos servicios
pueden ser desarrollados tanto en colaboracién con las areas gubernamentales como
externamente, siempre y cuando estén accesibles de manera abierta. La finalidad

de estos servicios es ofrecer respuestas personalizadas basadas en la informacion
proporcionada por el usuario o usuaria.

La conexién entre el chatbot y los servicios web, asi como la obtencién de los
pardmetros necesarios para procesar y presentar la respuesta final al usuario o
usuaria, se realiza mediante la definicion de un flujo conversacional. En este proceso,
el bot formula una serie de preguntas al usuario o usuaria para recopilar toda la
informacion necesaria antes de llamar al servicio correspondiente. Una vez que recibe
la respuesta, el bot determina cémo se presentard al usuario o usuaria mediante una
serie de mensajes predefinidos. Por ejemplo, una persona usuaria podria consultar a
Boti si estd permitido estacionar en un lugar especifico de la ciudad. Para responder
a esta pregunta, el chatbot se conecta al mapa georreferenciado de CABA a través
de la interfaz de programacion de aplicaciones (API) de reglas de estacionamiento
desarrollada por el equipo de transporte y la Unidad de Sistemas de Informacion
Geografica. Utilizando esta informacidn, Boti verifica la direccién proporcionada por la
persona usuaria y ofrece la informacion especifica proporcionada por el mapa.

El proceso de incorporacion de nuevos servicios en Boti sigue varias etapas, que se
llevan a cabo en colaboracion entre la Secretaria de Innovacion y Transformacion
Digital con el &rea correspondiente. En la fase de relevamiento, se recibe informacion
sobre las expectativas del drea con respecto al bot y los detalles técnicos iniciales
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necesarios para interactuar con los sistemas pertinentes. Estos datos se utilizan

en la etapa de CUX (Experiencia de Usuario Conversacional) para disefar el

flujo conversacional considerando la identidad y los atributos de personalidad

de Boti. Luego, se procede con el desarrollo, que implica la implementacion del

flujo conversacional considerando su interaccion con los servicios definidos. A
continuacion, se realizan pruebas de control de calidad (QA) para garantizar el correcto
funcionamiento del flujo y las integraciones. Estas pruebas son realizadas tanto por

el equipo interno como por el drea correspondiente. Finalmente, la implementacion se
lleva a cabo con una comunicacion por parte del drea. Cualquier modificacion posterior
a laimplementacién se coordina a través de la Mesa de Ayuda de la Secretaria de
Innovacion y Transformacion Digital.

MECANISMOS DE PROTECCION DE DATOS

Para garantizar la seguridad y validar la identidad en determinados escenarios, como
al reportar un vehiculo mal estacionado, contactar a un operador u operadora del

147 o revisar infracciones pendientes, Boti solicita los datos personales del usuario

o la usaria con el fin de responder a su solicitud o asistirle con sus tramites. En estas
situaciones, la validacién de identidad se realiza a través de la plataforma miBA (miba.
buenosaires.gob.ar), una herramienta de registro e inicio de sesion utilizada en todas
las aplicaciones del Gobierno de la Ciudad de Buenos Aires. Con un Unico usuario
registrado en miBA, los ciudadanos y ciudadanas pueden realizar tramites en linea,
solicitar un taxi a través de la plataforma oficial BA Taxi, o en este caso, identificarse
en Boti para recibir asistencia.

Respecto a la proteccion de los datos, el GCBA informa que se ha establecido una
infraestructura para garantizar el acceso seguro a la informacién personal de los
usuarios y las usuarias. Segun la Secretaria de Innovacién y Transformacion Digital
(2022), inicamente los operadores y las operadoras designadas para cada derivacion
tienen autorizacion para acceder a esta informacion con el fin de resolver la consulta

o tramite solicitado. La informacién antedicha ha sido complementada a través de las
respuestas brindadas el 8 de mayo de 2024 por el Gobierno de la Ciudad de Buenos Aires
a la solicitud de informacion publica y de la entrevista a Pedro Alessandri, Subsecretario
de Ciudad Inteligente del GCBA, realizados como parte de la investigacion.

A través del pedido de acceso a la informacién y la entrevista, el GCBA comunicd
en relacion a los datos recolectados que Boti permite dos tipos de interacciones.
Por un lado, los usuarios y las usuarias pueden acceder a informacién general sin
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necesidad de proporcionar datos personales. Por ejemplo, pueden consultar sobre
«Planes Turisticos» o la oferta cultural de la ciudad sin identificarse. Por otro lado,
para realizar trémites o gestiones personales, Boti requiere identificar al usuario o
usuaria para atender su solicitud de manera especifica. En estos casos, se solicitaran
los datos personales necesarios para llevar a cabo la accidon requerida. Este proceso
se lleva a cabo previa aceptacién de los términos y condiciones de uso del servicio, lo
gue, como se analiza més adelante, puede resultar especialmente problematico. Los
datos recopilados pueden incluir el tipo y nimero de documento, sexo y otros detalles
especificos seglin la gestién como, por ejemplo, la ubicacién en tiempo real para
obtener informacién sobre dénde estacionar. Es importante destacar que buena parte
de las gestiones de Boti derivan al servicio miBA que puede utilizarse como método de
identificacion sin necesidad de proporcionar datos personales adicionales. No obstante,
para crear una cuenta en el servicio miBA, la persona usuaria debe informar como
minimo una direccion de correo electrdnico, un nimero identificacion personal (Cédigo
Unico de Identificacién Laboral, pasaporte extranjero o certificado de residencia
precaria), fecha de nacimiento, sexo, nombre y apellido.

En cuanto a los canales de comunicacion, Boti esta disponible a través de WhatsApp y
webchat en el sitio web www.buenosaires.gob.ar. En WhatsApp, el nimero de teléfono
del usuario o la usuaria se utiliza como identificacion, mientras que, en el webchat, la
conversacion se registra bajo un ID genérico generado por la plataforma para proteger
la privacidad de la persona usuaria.

En relacion con las medidas de seguridad adoptadas, el GCBA indicé en la entrevista

y el pedido de acceso a la informacion que debe destacarse la inscripcion de los datos
recopilados por Boti en el Centro de Proteccién de Datos Personales de la Defensoria
del Pueblo. Esta entidad, designada por la Ley N° 1.845, acttia como el érgano de
control encargado de supervisar el manejo adecuado de las bases de datos personales
del sector publico de la Ciudad, asegurando la preservacion y confidencialidad de la
informacion sensible de los ciudadanos y ciudadanas. Ademas, el GCBA indicé que

se establecen estrictas obligaciones de confidencialidad para contratistas, agentes,
empleados y empleadas en relaciéon con los datos personales que manejan, y que
conforman un repositorio de conversaciones encriptadas.

En el ambito técnico y organizativo, el GCBA afirma que adopta todas las medidas
necesarias para garantizar la seguridad y confidencialidad de los datos recabados.
Estas medidas se basan en lo establecido en la Ley N° 1.845 de la Ciudad de Buenos
Aires, asi como en las Politicas Generales de Seguridad Informatica proporcionadas
por la Agencia de Sistemas de Informacion (ASInf), respaldadas por resoluciones
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especificas. Ademas del cumplimiento de la normativa local, el GCBA afirma garantizar
la conformidad con la legislacion nacional y todas las regulaciones relevantes en
materia de proteccion de datos personales. Esto incluye la Ley Nacional de Proteccion
de Datos Personales N° 25.326 y sus disposiciones reglamentarias, asi como cualquier
otra normativa que las autoridades competentes establezcan en el futuro. Aunque
como se verd mas adelante, estas afirmaciones pueden resultar probleméaticas segln
las dudas planteadas respecto al pleno cumplimiento de los principios de finalidad,
consentimiento y seguridad.

Al indagar en el pedido de acceso a la informacion y la entrevista sobre si se
comparten los datos personales recopilados con terceros y con qué propdésito el

GCBA informdé que Boti es un canal conversacional que deriva las solicitudes de los
usuarios y las usuarias a otras areas de gobierno segun corresponda, teniendo un
protocolo diferenciado para las denuncias por violencia de género. La informacién para
gestiones/tramites particulares se registra en los sistemas de gestion de tramites del
GCBA (como Sistema de Tramites Digitales-STD, la plataforma de Tramites a distancia
-TAD, o en los espacios del drea encargada de gestionar el trémite) a fin de que el area
competente atienda dicha solicitud. Toda la informacion brindada por los usuarios

y las usuarias afirma el GCBA, se encuentra amparada y protegida por acuerdos de
confidencialidad y obligaciones derivadas del secreto profesional. Este deber subsiste
aun después de que finalice la relacién y/o prestacién de servicio. Unicamente se podré
suministrar informacion de la persona usuaria a terceros en caso de ser requerido por
las autoridades judiciales o por cualquier otra exigencia legal existente, de acuerdo
con las excepciones estipuladas en el articulo N° 15 de la Ley de Proteccion de Datos
de la Ciudad Auténoma de Buenos Aires N° 1.845.

El GCBA asegura que los datos que brindan las personas usuarias son recolectados
Unicamente a los efectos de ejecutar las funcionalidades ofrecidas por el Chatbot
Boti. En la respuesta al pedido de acceso a la informacion el GCBA senala que
conforme lo establecen los términos y condiciones de uso del servicio (TyC): “Los
datos brindados por la persona usuaria se almacenaran hasta el cumplimiento de las
finalidades establecidas precedentemente. Transcurrido ese tiempo, se procederd

a disociar los datos identificatorios recabados, persistiendo en nuestras bases de
datos Unicamente informacién agregada”. Por otra parte, el GCBA afirma que, en
situaciones excepcionales, podria conservar toda la informacion obtenida, durante
un periodo extendido, seguln “el mérito, oportunidad y conveniencia que considere la
Administracion; que la misma esté sujeta a un requisito u obligacion legal; investigacion
gubernamental o relacionadas con posibles incumplimientos; para evitar dafos y
perjuicios.” (GCBA, 2024).
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ROL DE AGENTES PRIVADOS

En el ano 2020, la Jefatura de Gabinete de Ministros del GCBA encomendd a la
Secretaria de Innovacion y Transformacion Digital, a través de la Subsecretaria de
Ciudad Inteligente, la tarea de mejorar y ampliar los servicios proporcionados por

Boti. Por consiguiente, se establecieron procesos formales y se redactaron los pliegos
de especificaciones. Los criterios para su aprobacion estan identificados bajo los
codigos PLIEG-2020-12796736-GCABA-SSCIUl // IF-2020-12730528-GCABA-DGCIUD
(Gobierno de la Ciudad Autéonoma de Buenos Aires. 2020a).

El pliego de especificaciones técnicas aprobado mediante la Resolucion N° 1/
SSCIUI/20, tenia como objetivo la contratacion del «Servicio de conversaciones
asistidas del ecosistema de activos Chatbot BA». Los requisitos prioritarios incluian
un servicio de conversaciones por paquete fijo (de 0 hasta 500.000), un servicio de
conversaciones individuales excedentes (de 500.001 hasta 900.000), y un servicio de
conversaciones excedentes por paguete fijo adicional (de 900.001 hasta 1.400.000).
Los pliegos de contrataciones tuvieron hincapié en que la solucién debia facilitar el
acceso a los procesos de auditoria, promover acciones de mejora en la calidad del
servicio a la ciudadania y promover la modernizacion del GCBA mediante la integracién
con otras soluciones. También especificaron la necesidad de cumplir con las politicas
establecidas en la Resolucion N° 177/ASInf/2013 y su complementaria N° 239/
ASInf/2014, asi como considerar la infraestructura, las bases de datos y los lenguajes
especificados en el pliego (Gobierno de la Ciudad Auténoma de Buenos Aires. 2020c).

La Subsecretaria de Ciudad Inteligente ha recibido una variedad de servicios
tecnoldgicos, algunos proporcionados por la Agencia de Sistemas de Informacion
(ASInf) y otros contratados externamente. A continuacion, se detallan los servicios
acordados con los proveedores externos relacionados con Boti.

El primer servicio, documentado en el Expediente Electrénico N°
2020-10004520-GCABA-DGCCYA, se refiere a la consultoria para conversaciones
asistidas del ecosistema de activos Chatbot BA. Esta contratacion directa se realizé
con la empresa Botmaker S.R.L. por un monto de $16.212.2403 y un plazo de 12 meses.
(Gobierno de la Ciudad Auténoma de Buenos Aires. 2020d). Posteriormente, se autorizé
la continuidad y ampliacion del contrato por seis meses més, con un monto total de
$17.112.020,42 (Gobierno de la Ciudad Auténoma de Buenos Aires. 2021).

3 Todos los montos estan expresados en pesos argentinos (ARS).
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El segundo servicio, registrado en el Expediente Electrénico N° 2020-17981732-GCABA-
DGCCYA, aborda el mantenimiento evolutivo del ecosistema de activos ChatBot BA.
Esta contratacion directa, también con Botmaker S.R.L., tuvo un valor de $9.047.300,00
y un plazo de 12 meses (Gobierno de la Ciudad Auténoma de Buenos Aires. 2020e).
Finalmente, el tercer servicio, documentado en el Expediente Electronico N°
2021-25211529-GCABA-DGCCYA, se refiere al desarrollo, mantenimiento correctivo y
soporte del ecosistema de activos ChatBot BA. Esta contratacion directa, nuevamente
con Botmaker S.R.L., tuvo un valor de $20.399.000 y un plazo de 12 meses (Gobierno de
la Ciudad Auténoma de Buenos Aires. 2021b), con una ampliacion posterior del 20,60%
por un monto total de $4.200.000 (Gobierno de la Ciudad Auténoma de Buenos Aires.
2021c). Después, mediante la Resolucion N° 5-GCABA-SSCIUI/22, se extendid la Orden
de Compra Abierta N° 2051-0255-OCA21 en un 29,32%, lo que resultd en un total de
$4.200.000 (Gobierno de la Ciudad Auténoma de Buenos Aires. 2022). En cuanto al
cuarto servicio, documentado en el Expediente Electrénico N° 2021-26811106-GCABA-
DGCCYA, fue aprobado y adjudicado por contratacion directa mediante la Resolucién N°
29-GCABA-SSCIUI/21 el dia 18 de octubre de 2021. Se trata del servicio de Consultoria
para Conversaciones Asistidas del ecosistema de activos Chatbot BA, contratado a
Botmaker S.R.L. por un monto de $47.833.377,60 y un plazo de 12 meses (Gobierno de la
Ciudad Auténoma de Buenos Aires. 2021d) desde la perfeccion de la Orden de Compra
Abierta N° 2051-0254-OCA?21, realizada el 22 de octubre de 2021 (Gobierno de la Ciudad
Auténoma de Buenos Aires. 2021e).

Botmaker S.R.L., es una compania legalmente constituida en el afno 2016 (Cuit Online.
com, 2024). Seglin consta en su sitio web la compania tiene oficinas en Argentina,
Brasil, Colombia, Estados Unidos y México, opera en mas de 35 paises y desarrolla
Inteligencia Artificial para ofrecer soluciones conversacionales personalizadas.
Ademas, la compania aclara que opera con procesos de proteccion de datos 'y
cumplimiento de la normativa legal, aungue es importante mencionar que en el marco
de la investigacion se intentd concertar-sin éxito-una entrevista con los representantes
de la empresa para conocer mas al respecto.*

Mas adelante en el tiempo, en el ano 2022, el GCBA realizé una contratacion menor
con la empresa Werden IT SAS por un “Servicio de Consultoria para el disefo,
implementacién e infraestructura para chatbot-Boti Mundial” por un monto de
$6.000.000 (Expediente Electrénico N° 2022-33051603-GCABA-ASINF). Ese mismo
ano, el GCBA a través del Expediente Electronico N° 2022-29879819 adjudico
mediante licitacion publica a la compania The Black Puma SA un contrato por el monto

4 Mas informacion; https://botmaker.com/es/ (Consultado en julio de 2024)



https://botmaker.com/es/

DERECHOS DIGITALES

BOTI: ESTUDIO SOBRE EL CHATBOT CON PROCESAMIENTO DEL LENGUAJE NATURAL DEL GOBIERNO DE LA CIUDAD DE BUENOS AIRES, ARGENTINA

19

de $91.988.500. Este ultimo, era para “Servicio de Consultoria para la Explotacion de
los Atributos de MeC; Bkl; CoD; TyP; Boti y Actualizacién de Ficha Parcelaria Digital y
Desarrollo Ficha CEP, para el Repositorio de Datos y Automatizacion del proceso de
Monitoreo de la Operacion del GCABA” para llevar adelante un adecuado proceso de
estructuracion de modelos de datos-ldogicos y fisicos-para la gobernanza y gestion de
los datos como activos estratégicos del Gobierno de la Ciudad Auténoma de Buenos
Aires. El servicio se contratd con destino a la Subsecretaria de Politicas Publicas
Basadas en Evidencia dependiente de la Secretaria de Innovacion y Transformacién
Digital por un plazo de 12 meses.

CONTROL EXTERNO: AUDITORIAS E INVESTIGACIONES DE ORGANISMOS
FISCALIZADORES

Hasta aqui se han presentado las principales caracteristicas de Boti segun la
informacion provista por el Gobierno de la Ciudad de Buenos Aires, tanto publicada

en fuentes abiertas como en la entrevista realizada y la respuesta al pedido de
informacion publica. Pero también hay algunos puntos que surgen de informacién
oficial y contribuyen a dar cuenta de algunas areas criticas para la privacidad y la
proteccion de datos en la gestién de este chatbot. A continuacién, se analiza lo referido
a las criticas realizadas por la Auditoria General de la Ciudad de Buenos Aires y la
Defensoria del Pueblo de la Ciudad.

DICTAMEN DE AUDITORIA: OBSERVACIONES EN MECANISMOS DE GESTION
Y CONTRATACIONES EXTERNAS

Tal como se menciond en la introduccion, durante el segundo semestre de 2022, la
AGCBA llevé a cabo un analisis de los sistemas, procesos, servicios, y tecnologias que
garantizan la operatividad del chatbot Boti. El periodo auditado abarcé el ano 2021

y el informe se publicé en marzo de 2023. En una evaluacién exhaustiva que abarca
multiples dimensiones del funcionamiento y la gestidon del chatbot, se ha llevado a
cabo un estudio minucioso conforme a los estédndares de gobierno y gestién delineados
en el Marco de Referencia COBIT 2019, asi como las normativas y recomendaciones
establecidas por la ASInf, segun la Resolucién N°177/ASInf/13 y sus respectivas
ampliaciones (Auditoria General de la Ciudad de Buenos Aires, 2023).

Una de las principales dreas de mejora identificadas es la necesidad de formalizar los
procedimientos administrativos asociados con el chatbot Boti. La auditoria afirma que



DERECHOS DIGITALES

BOTI: ESTUDIO SOBRE EL CHATBOT CON PROCESAMIENTO DEL LENGUAJE NATURAL DEL GOBIERNO DE LA CIUDAD DE BUENOS AIRES, ARGENTINA

20

la ausencia de una estructura administrativa claramente definida podria impactar en la
eficiencia operativa y la transparencia del manejo de los recursos. En este punto, cabe
destacar que las dificultades para identificar las éreas intervinientes en la gestion de Boti
dentro de la Secretaria de Innovacién y Transformacion Digital y sus responsabilidades
aun persisten. Asimismo, la auditoria detectd lagunas en la documentacioén relacionada
con la asignacion de recursos financieros y presupuesto para la plataforma, planteando
interrogantes sobre la gestién financiera y el control de costos asociados.

En lo que respecta a la gestion de servicios y acuerdos operativos, la auditoria
identificod deficiencias en la presentacion de los acuerdos de niveles de servicio

con la ASInf, asi como en la documentacién respaldatoria de los convenios de
confidencialidad con los desarrolladores externos del chatbot, como la empresa
Botmaker S.R.L. contratada. No obstante, la auditoria reconocié el compromiso evidente
con la seguridad y la disponibilidad del servicio a través de la implementacién de
pruebas de continuidad y recuperacién, aunque hizo hincapié en la necesidad de una
mayor transparencia y documentacién detallada en este aspecto para garantizar la
robustez y fiabilidad del sistema en casos de contingencia. En conclusién, la AGCBA
destacd que la gestion y almacenamiento de grandes voliumenes de informacion

en los servicios proporcionados requiere el establecimiento y la revisidon constante

de politicas informaticas que garanticen la seguridad y proteccion de los datos
procesados. Para lograr este objetivo, la auditoria afirma que es fundamental
implementar un gobierno y una gestion efectiva de las tecnologias de la informacién y
las comunicaciones (Auditoria General de la Ciudad de Buenos Aires, 2023).

Por su parte, durante la entrevista realizada el subsecretario de Ciudad Inteligente del
GCBA afirmo que el GCAB habia implementado las medidas necesarias para atender
lo sefalado en la auditoria. Sin embargo, a lo largo del trabajo de investigacion no ha
sido posible dar con documentacion oficial que acredite cuéles fueron las medidas
desplegadas o cémo se han conducido los esfuerzos efectuados.

INVESTIGACION DE LA DEFENSORIA DEL PUEBLO: OBSERVACIONES SOBRE
LA GESTION DE DATOS PERSONALES

Adicionalmente, en 2022, la Defensoria del Pueblo de la Ciudad de Buenos Aires,
autoridad de proteccion de datos personales en la Ciudad de Buenos Aires, llevé a cabo
una investigacion en respuesta al reclamo presentado por la sefiora Patricia Farias
sobre el funcionamiento del chatbot de la Ciudad. Tras analizar detalladamente los
hechos y consideraciones pertinentes la Defensoria del Pueblo de la Ciudad de Buenos



DERECHOS DIGITALES

BOTI: ESTUDIO SOBRE EL CHATBOT CON PROCESAMIENTO DEL LENGUAJE NATURAL DEL GOBIERNO DE LA CIUDAD DE BUENOS AIRES, ARGENTINA

21

Aires emitid una resolucién que busca abordar las preocupaciones planteadas por

la ciudadana y garantizar el cumplimiento de las normativas de proteccién de datos

en el uso de esta herramienta digital (Defensoria del Pueblo de la Ciudad de Buenos
Aires,2022). La senora Farias expreso su preocupacion por la falta de disponibilidad

del aviso legal al ingresar al asistente virtual Boti en la pagina web oficial del gobierno
portefio. Ademas, senald que, a través de este chatbot, cualquier persona con
conocimiento del DNI'y nimero de teléfono de un tercero podia obtener informacion
sensible, como los resultados de los Test de COVID-19. Tras un analisis realizado por

el Centro de Proteccion de Datos Personales de la Defensoria del Pueblo, se solicité

a la Direccion General de Canales Digitales del Gobierno de la Ciudad Auténoma de
Buenos Aires que corrigiera el enlace al aviso legal del Boti y proporcionara informacion
detallada sobre el tipo de datos personales recolectados, su finalidad, las medidas de
seguridad adoptadas, entre otros aspectos relevantes. En respuesta a esta solicitud,

la Direccion General informd sobre las correcciones realizadas en el enlace al aviso
legal y detalld los canales de comunicacion digital disponibles, asi como las medidas

de seguridad implementadas en el chatbot. Se destacd que los datos sensibles, como
los resultados de los test de COVID-19, solo son accesibles a través de WhatsApp y
Unicamente si la consulta proviene del dispositivo cuyo nimero de teléfono coincida con
el registrado durante el test.

La Defensoria del Pueblo resolvié solicitar una reformulacion del aviso legal para
garantizar una informacion clara y completa sobre el funcionamiento del chatbot

Boti. Ademas, se instd a tomar en consideracion las recomendaciones sobre el uso de
herramientas basadas en Inteligencia Artificial y el manejo de datos personales en el
contexto del COVID-19, asi como a inscribir todas las bases de datos que contengan
informacion personal en el Registro correspondiente. La resoluciéon establece un plazo
de treinta dias para llevar a cabo estas acciones, en cumplimiento de la normativa
vigente en la Ciudad de Buenos Aires.

ALGUNAS REFLEXIONES SOBRE LOS TERMINOS Y CONDICIONES DE BOTI

Aunqgue el GCBA afirma haber dado curso a lo indicado por la Defensoria, no ha sido
posible hallar en el marco de la investigacion documentacion oficial que lo acredite. En
este sentido, es oportuno analizar el estado de los Términos y Condiciones con que se
maneja Boti en la actualidad.

El aviso legal de Boti establece las condiciones y términos de uso del chatbot ofrecido
por el Gobierno de la Ciudad Auténoma de Buenos Aires (Gobierno de la Ciudad
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de Buenos Aires. s.f.). Se destaca que el chat es un canal voluntario de atencion

para consultas, y que los datos proporcionados por los usuarios y usuarias pueden
considerarse como datos personales y/o sensibles segun la Ley de Protecciéon de Datos
de la Ciudad. Quienes usan el chatbot tienen derecho a rectificar, actualizar o eliminar
sus datos, pero se les advierte que la eliminacion de los datos implica la imposibilidad
de seguir utilizando el servicio. Los Términos y Condiciones establecen que la
Defensoria del Pueblo del GCBA es el organismo de control en materia de proteccion
de datos, y se proporcionan opciones para realizar consultas o reclamos.

Al continuar utilizando el chatbot, las personas otorgan su consentimiento para

que el GCABA acceda, procese y almacene sus datos con el fin de cumplir con las
funcionalidades del servicio. El documento afirma que la recoleccion de datos tiene
como finalidad ejecutar las funcionalidades ofrecidas por Botiy realizar estadisticas
para mejorar la herramienta. Los datos personales, asegura, se almacenaran hasta
gue se cumplan las finalidades establecidas, y luego se disociaran de manera que solo
se conserve informacion agregada. Destaca que, en circunstancias excepcionales, se
podra conservar la informacién durante un periodo extendido segun la discrecidon de la
Administracion, como fue mencionado en la seccién anterior (GCBA, s.f).

El aviso legal también detalla las medidas de seguridad y confidencialidad que se
aplican a los datos recopilados, asi como las responsabilidades del GCBA en su
tratamiento. Aclara que el GCBA no serd responsable por interceptaciones ilegitimas
de dispositivos de usuarios y usuarias por parte de terceros no autorizados que afecten
la seguridad de la informacién almacenada. Finalmente, establece la jurisdiccidon y el
derecho aplicable, asi como la aceptacion por parte de los usuarios y las usuarias de
recibir informacion relativa a los servicios de la Ciudad a través de diversos medios de
comunicacion (GCBA, s.f).

FINALIDAD, CONSENTIMIENTO Y SEGURIDAD

Tal como fue mencionado, la implementacion de Boti por parte del GCBA plantea
diversas dudas en relacién con la privacidad y la proteccion de los datos personales.
En esta seccidn, se examinan las implicancias para los principios de finalidad,
consentimiento y seguridad.
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FINALIDAD

El principio de finalidad es uno de los pilares fundamentales de la proteccion de datos
personales. Este principio establece que los datos personales deben ser recogidos con
fines determinados, explicitos y legitimos, y no deben ser tratados ulteriormente de
manera incompatible con esos fines. Este estandar implica que, en cualquier formulario
de recoleccién de datos, ya sea fisico o digital, debe especificarse claramente el
propdsito de la recoleccioén, entre otras cosas. Por ejemplo, si se recolectan datos

para un servicio de suscripcién a un newsletter, esta debe ser la Unica finalidad para

la que se utilicen esos datos, salvo gue se obtenga un nuevo consentimiento para
otros usos. Asimismo, los responsables del tratamiento deben asegurarse de informar
a los titulares de los datos sobre las finalidades exactas de la recoleccion y obtener

su consentimiento explicito para dichos fines. A nivel local una de las personas
expertas entrevistadas afirma que “el principio de finalidad surge del Art 6 de la Ley
N° 1845 referido a la calidad del dato personal y debe cumplirse a rajatabla por parte
del Estado ya que estd en una parte medular de la ley, como lo son los principios
generales”. Por lo tanto, cualquier comportamiento que afecte ese principio deberia
ser considerado “una contravencion por parte del Estado”. Frente a una necesidad de
tener un Estado eficiente, la persona experta sostiene que podria habilitarse el uso
para finalidades compatibles, pero aun en esos casos, toda cesién debe hacerse en la
medida de las competencias y no pueden ser usados para cualquier finalidad.

En el contexto de Boti es esencial analizar cdmo se maneja este principio. A continuacion,
se transcribe el escueto mensaje que al respecto aparece en el aviso legal:

FINALIDAD DE LA RECOLECCION DE LOS DATOS: Los datos que brindan las perso-
nas usuarias, son recolectados Unicamente a los efectos de ejecutar las funcionali-
dades ofrecidas por el Chatbot Boti, a saber: crear un canal de comunicacion entre el
GCABA y las personas usuarias. Asimismo, previo procedimiento de anonimizacion de
datos, los mismos seran utilizados para hacer estadisticas y métricas, con el objeto
de analizar y mejorar la herramienta de chatbot “Boti”.

Boti afirma cumplir con este principio al recolectar datos Gnicamente para facilitar la
comunicacion y el acceso a servicios gubernamentales. Sin embargo, es esencial que estos
fines sean claramente comunicados a los usuarios y las usuarias para que no haya un uso
secundario de los datos sin el consentimiento explicito de los titulares. El aviso legal intenta
establecer las bases para la recoleccién, almacenamiento y uso de datos personales de sus
usuarios y usuarias. No obstante, al realizar un analisis detenido se puede sefalar que el aviso
presenta varias deficiencias importantes en el contexto del principio de finalidad. A saber:
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a. Falta de especificidad en la finalidad de la recoleccion de datos: El aviso legal del
chatbot Boti menciona dos finalidades generales: 1) Crear un canal de comunicacion
entre el GCBA vy las personas usuarias y 2) Realizar estadisticas y métricas tras un
procedimiento de anonimizacion. Sin embargo, estas finalidades son demasiado
amplias y vagas. No se detalla cémo se utilizaran los datos en el contexto de la
comunicacion ni se explica el tipo de estadisticas que se pretende obtenery su
relevancia para la mejora del chatbot. Es crucial que se especifique con mayor claridad
y precision cada finalidad del tratamiento de los datos, por ejemplo, detallando cémo
se utilizaran los datos personales para la comunicacion (tales como, seguimiento de
consultas, respuesta a solicitudes especificas, etc.) o explicando el tipo de estadisticas
gue se generaran y como contribuiran directamente a la mejora del servicio.

b. Proceso de anonimizacién y uso de datos anonimizados: El aviso menciona el uso de
datos anonimizados para estadisticas y métricas, pero no proporciona detalles sobre

el proceso de anonimizacién. La anonimizacion debe ser explicada claramente para
asegurar a los usuarios y las usuarias que sus datos personales no serdn reutilizados de
manera identificable. Una buena préctica deberia describir el proceso de anonimizacion
de datos, incluyendo las técnicas utilizadas y cémo se asegura que los datos no puedan
ser reidentificados.

CONSENTIMIENTO

Cuando el acceso a servicios esenciales esta mediado por tecnologias que requieren
el consentimiento para el uso de datos personales, la capacidad de los usuarios y las
usuarias para negar dicho consentimiento sin enfrentar repercusiones negativas se ve
considerablemente restringida. En la practica, esto puede llevar a una situacién donde
las personas usuarias se sientan obligadas a aceptar términos y condiciones que, de
otro modo rechazarian, comprometiendo asf la libertad del consentimiento.

El caso del chatbot Boti resulta ser un claro ejemplo de esta problematica, ya que el
aviso legal establece que al continuar utilizando el chatbot, el usuario o usuaria presta
su consentimiento. Sin embargo, para que el consentimiento sea verdaderamente
libre, los usuarios y las usuarias deben tener una opcién real de no proporcionarlo sin
enfrentar consecuencias negativas. Para respetar el principio, deberia ofrecerse una
alternativa al uso del chatbot para quienes no deseen proporcionar su consentimiento.

Por otro lado, el aviso legal menciona que los datos seran utilizados para «cumplir con
las funcionalidades prestadas». Estas declaraciones son bastante amplias y vagas, lo
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gue puede dificultar que las personas usuarias comprendan exactamente para qué se
utilizardn sus datos. Es necesario especificar de manera clara y detallada los propdsitos
exactos para los cuales se recopilaran y utilizarén los datos, evitando términos genéricos.
Por ejemplo, en lugar de «cumplir con las funcionalidades prestadas», se deberia detallar
gué funciones especificas implican el uso de informacion personal. A su vez, esto
favorece al cumplimiento del principio de finalidad expuesto anteriormente.

El consentimiento explicito requiere una accion afirmativa por parte de la persona
titular de los datos., La formulacion actual del aviso legal puede no cumplir con este
criterio, ya que parece asumir el consentimiento automaticamente al continuar el uso
del servicio. Es necesario implementar un mecanismo explicito para la obtencién del
consentimiento, como una casilla de verificacién que los usuarios deben marcar para
continuar utilizando el chatbot. Ademéas, este consentimiento debe ser registrado y
almacenado de manera que pueda ser auditado si es necesario.

Por ultimo, es importante considerar que las habilidades y la alfabetizacién digital

no son homogeéneas en toda la poblacion. Hay segmentos que pueden no contar adn
con las habilidades o conocimientos necesarios para comprender completamente

los términos de uso y las implicaciones de su consentimiento. Estas brechas pueden
agravar auin mas la situacién, haciendo que ciertos grupos sean mas vulnerables a
aceptar condiciones que no comprenden completamente, para no perder acceso a
servicios cruciales. Por lo tanto, es esencial que las politicas de consentimiento y uso
de datos sean claras, detalladas y accesibles para todas las personas, asegurando una
verdadera libertad de eleccion.

SEGURIDAD

Algunas de las personas expertas entrevistadas sefialaron que el sector publico
argentino enfrenta multiples desafios en la proteccion de sus bases de datos. Uno de
los més criticos es la falta de infraestructura tecnoldgica adecuada, ya que muchas
dependencias gubernamentales operan con sistemas obsoletos y fragmentados

gue no solo dificultan la gestion eficiente de la informacidn, sino que también las
hacen vulnerables a brechas de seguridad. Esta infraestructura defectuosa impide la
implementacion de medidas de seguridad robustas y actualizadas, exponiendo datos
sensibles a posibles ciberatagues y accesos no autorizados. Ademas, senalaron que
la ausencia de personal capacitado en ciberseguridad agrava el problema, aunque
Argentina cuenta con profesionales altamente calificadas en seguridad informatica,
muchas de ellas trabajan en el sector privado debido a las condiciones altamente
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competitivas que ofrece. Esta situacién reduce significativamente la capacidad del
sector publico para responder ante incidentes de seguridad y vulnerabilidades. La
formacién y capacitacion continua del personal en temas de ciberseguridad es esencial
para mantener la integridad y confidencialidad de los datos; sin embargo, estas
iniciativas son insuficientes y, en muchos casos, inexistentes.

Finalmente, algunas de las personas especialistas entrevistadas también indicaron
que, si bien existen leyes y regulaciones sobre proteccién de datos personales, su
implementacién y supervision son inconsistentes, lo que dificulta la creacién de una
cultura de seguridad y privacidad de datos dentro del sector publico. Es crucial que se
establezcan politicas claras, junto con una supervisiéon constante, para garantizar la
seguridad de las bases de datos en todo el sector publico.

El principio de seguridad en la proteccién de datos personales establece que las
organizaciones deben adoptar medidas adecuadas para proteger los datos personales
contra el acceso no autorizado, pérdida, destruccién, dano, o divulgacion indebida. Este
principio es fundamental para garantizar la confidencialidad, integridad y disponibilidad
de la informacion personal. El informe de auditoria sobre Boti proporciona una visiéon
detallada sobre las préacticas y medidas de seguridad implementadas. Con base en dicho
informe, a continuacién, se presentan varios aspectos clave en relacién con este principio.

a) Responsabilidad y Gestion de Seguridad: La auditoria revela que no se identifica
claramente al responsable del hardware y los softwares de proteccién de las
conexiones, direcciones IP, puntos de acceso, firewall, y VPN. La falta de claridad en la
asignacion de responsabilidades puede comprometer significativamente la seguridad
del sistema. No se dispone de documentacion respaldatoria que asegure la firma de
convenios de confidencialidad y no divulgacion del codigo fuente con las empresas
desarrolladoras de Boti. Esta ausencia representa un riesgo de acceso no autorizado y
posible filtracion de datos sensibles.

b) Planes de Contingencia y Recuperacion: Aungue se menciona el uso de pruebas

de continuidad basadas en ISO 27001 y la realizacién de pruebas de recuperacion
periddicas, no se adjunta la documentacion respaldatoria de estos procedimientos. La
falta de evidencia tangible puede sugerir una implementacién inadecuada o incompleta
de estas précticas criticas. No se garantiza la continuidad y disponibilidad de Boti

ante imprevistos ocurridos con el proveedor, ya que no existen planes o previsiones
claras de transportabilidad, adecuacion, o eventual migracion del chatbot hacia otros
proveedores o infraestructuras propias del GCABA.
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c) Gestion de Riesgos y Monitoreo: El GCBA no informa si existe un método de
monitoreo de riesgo, registro de eventos, evaluacion de impactos y su frecuencia. La
carencia de estos mecanismos impide una respuesta efectiva y rapida ante incidentes
de seguridad. No se especifican politicas, procesos y desarrollos concretos para
recopilar y analizar el grado de satisfaccién de la persona usuaria, lo que impide una
evaluacién continua de la seguridad y la privacidad desde la perspectiva esta Ultima.

d) Politicas y Procedimientos de Seguridad: Aungue se menciona que se gestionan
los logs mediante un apartado de auditoria, no se especifica el tipo de acceso, la
metodologia utilizada para la gestién y el umbral de tiempo de resguardo de los
registros. Estos detalles son cruciales para asegurar la trazabilidad y responsabilidad
en la gestién de datos personales. No se aporta informacién sobre los sistemas
operativos, tecnologias y softwares de los dispositivos de trabajo vinculados a los
servidores de Boti. Esta falta de transparencia dificulta la evaluacion de la seguridad
del entorno tecnoldgico en su totalidad.

A MODO DE CIERRE

La implementacion del Chatbot Boti por parte del Gobierno de la Ciudad de Buenos
Aires plantea importantes desafios en cuanto a la privacidad y la proteccion de datos
personales. Si bien el objetivo de mejorar el acceso a la informacién y la inclusién de la
ciudadania a través de herramientas tecnolégicas es destacable, es crucial abordar las
deficiencias identificadas para garantizar el respeto de los derechos fundamentales y
la integridad de los datos.

Para ello, seglin lo presentado anteriormente, se requiere una revision exhaustiva de las
politicas de privacidad del Chatbot Boti para asegurar la especificidad y transparencia
en la finalidad de la recopilacion de datos, asi como en los procesos de anonimizacion

y obtencion de consentimiento. Es fundamental que las personas usuarias tengan una
verdadera opcién de elegir si desean proporcionar sus datos personales, sin sentirse
coaccionados por la necesidad de acceder a servicios esenciales.

Ademas, es imperativo mejorar las préacticas de seguridad de la informacién, desde
la asignacion clara de responsabilidades hasta la implementacién de planes de
contingencia y recuperacién adecuados. La falta de infraestructura tecnolégica
adecuada y supervision efectiva son obstaculos que deben abordarse para proteger
adecuadamente los datos personales y la privacidad de la ciudadania.
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En ultima instancia, se necesita un enfoque integral que combine la mejora de las
politicas y procedimientos de protecciéon de datos personales con la inversién en
tecnologia y capacitacion del personal. Solo mediante un compromiso firme con la
privacidad y la seguridad de la informacién se podra promover la confianza de la
ciudadania en el uso de herramientas tecnoldgicas publicas.

El caso del chatbot Boti, en tanto solucion tecnoldgica gubernamental basada en
Inteligencia Artificial que recolecta y procesa informacién, evidencia una urgente
necesidad de estimar los posibles riesgos e impactos negativos en las personas vy las
sociedades como un requisito indispensable para su uso y desarrollo.

El marco de referencia para realizar estas evaluaciones debe ser los estdndares
internacionales de derechos humanos y han de tener lugar durante todo el ciclo de vida de
la tecnologia, en particular antes y durante su implementacién. Todo ello, con el objetivo

de determinar si un sistema de |A debe ser establecido o no. Es decir, si las evaluaciones
detectan riesgos sustanciales para los derechos de las personas o la seguridad publica

0 no se cumplen de manera satisfactoria las condiciones de aplicabilidad, el proyecto
deberia ser abandonado o interrumpido inmediatamente. Al menos, hasta tanto, los
responsables tomen las medidas necesarias para abordar, gestionar y/o reparar los riesgos
o afectaciones identificados y las comuniquen a la ciudadania.

Las evaluaciones de riesgos en derechos humanos, especialmente en la privacidad y
la proteccion de datos personales, constituyen un aspecto vital para la gobernanza
de datos y la Inteligencia Artificial en el sector publico. Ahora bien, otro aspecto
imprescindible para ello es contar con una estructura organizativa que establezca
en forma precisa las dreas de la administracion intervinientes en el desarrollo la
implementacién de los sistemas de |A, asi como los mecanismos de transparencia 'y
rendicion de cuentas asociados a ellas.

Para cerrar, vale la pena resaltar la asimetria en la relacién de poder que existe entre la
capacidad de computo de los sistemas de |A y los titulares de los datos personales. En
otras palabras, mientras estds tecnologias pueden poseer y tratar una gran cantidad de
informacion acerca del individuo, este a menudo puede no conocer ni siquiera al operador
del sistema. Por lo tanto, debe haber una obligacion de identificacidn que permita que
cada individuo pueda saber cémo minimo a las dreas gubernamentales y autoridades
intervinientes y responsables del sistema de |A en funcionamiento. Ademas, los titulares
de los datos personales deben poder ejercer el derecho de oposicién a que sus datos
personales sean tratados por sistemas de Inteligencia Artificial y mas aln cuando el
acceso a servicios depende o esta condicionado por la entrega de ellos.
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