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SEGURANCA

Debatedores apresentam sugestoes para projeto sobre provas digitais em
investigacoes
Para especialista, Brasil carece de um marco moderno que garanta a prova digital

08/07/2025-17:09

Zeca Ribeiro / Cdmara dos Deputados
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Audiéncia debateu o projeto sobre provas digitais

Participantes de audiéncia publica na Comissao de Seguranca Publica da Camara dos Deputados apresentaram nesta terca-feira
(8) sugestdes ao Projeto de Lei 4939/20, que estabelece diretrizes para a obtencdo de provas digitais na investigacao e no
processo penal. De acordo com o projeto, considera-se prova digital toda informacao armazenada ou transmitida em meio
eletrénico que possua valor como prova.

O professor de direito da Universidade de Sao Paulo (USP) Spencer Toth Sydow apontou problemas de nomenclatura. Alguns
exemplos citados por ele: o uso de dados eletrénicos em vez de dados digitais; assinantes no lugar de usuarios; programa de
computador em vez de dispositivo informatico, que € um termo mais abrangente; além da inadequacao do uso do termo
permissao legal para acessar dados, quando o correto, segundo ele, seria permissao judicial.

Entre outros pontos, ele afirma que faltou tratar da integralidade dos dados, porque existe dificuldade na investigacao que quer
analisar dados e apresenta apenas o que convém.

“A auséncia da integralidade faz com que nds, advogados, que temos o direito de observar o que foi analisado, nao
compreendamos todo o contexto probatoério em que os fatos estao inseridos”, disse.
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Sydow criticou pontos da proposta

Convencao da ONU
Segundo o promotor de Justica Sauvei Lai, do Rio de Janeiro, a nomenclatura do projeto condiz com a da convencdo de crime
cibernético da ONU, de dezembro do ano passado.

“Muitas expressodes, inclusive criticadas por outros autores aqui, como a questao do dado eletrdnico, dispositivo informatico,
informacdes de assinante, embora ndo haja uma tradicao de peso no ordenamento juridico brasileiro, foram expressdes
adotadas pela convenc¢ao da ONU, aprovada no final de 2024”, observou Lai.

Divisor de aguas

Na opinido do perito digital Leandro Morales, o Brasil precisa de um marco moderno que garanta a prova digital. Ele acha que o
projeto em discussao na Camara € um divisor de aguas, porque o valor material de um bem hoje em dia € menor do que os
dados que ele contém, como é o caso do telefone celular.

“A gente nao tem apenas informacdes bancarias dentro do aparelho, a gente tem informac8es de toda nossa vida, inclusive
questdes de intimidade”, disse Morales.

Por causa do advento da inteligéncia artificial, o perito chama a atencdo para a necessidade de proibir provas de captura de tela
e de haver peritos capacitados para que as provas sejam auditaveis. E sugeriu a criacdo de um registro nacional de laboratérios e
peritos forenses credenciados.
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Marina Meira alertou para dossiés ideolégicos

Salvaguardas

A Derechos Digitales € uma organiza¢ao da sociedade civil para desenvolver o direito digital na América Latina. A coordenadora
de Politicas Publicas da entidade, Marina Meira, afirma que, apesar de a seguranca digital precisar de um marco legal, a vigilancia
precisa ter salvaguardas. Ela acredita que o projeto precisa de ajustes para evitar brechas.

Ela disse também que, atualmente, menos de 10% das vitimas de disseminacao de imagens intimas fazem denuncia. Marina
Meira defende que as plataformas tenham uma ferramenta de combate a violacao desse tipo de direito para diminuir o 6nus da
vitima.

Pequenos provedores

O diretor de relacdes institucionais de um centro de pesquisas, o Instituto Sivis, Jamil Assis, acha que a legislacao deve especificar
melhor os legitimos interessados nas provas digitais - se € um juiz, promotor, advogado -, porque o texto tem interpretacdo
ampla. Na avaliacao dele, o projeto se sobrepde ao Marco Civil. Ele citou como exemplo a regra de preservacao de dados por um
ano. Segundo ele, pequenos provedores nao tém condi¢des nem seguranca para isso, o que gera um risco de privacidade
grande.

"E 0 pior é que isso ndo se exige contrapartida minima de seguranca da guarda desses dados para prote¢ao. Ndo tem ambiente
controlado mencionado, acesso restrito, salvaguarda de seguranca. Isso € um risco de privacidade”, afirmou Assis.

Ele vé ameaca a liberdade de expressao, porque as pessoas podem se sentir intimidadas a se expressar. Outra critica que ele faz
se refere a dados de alguém poderem ser alvos de analise mesmo sem estar sob investiga¢ao, o que viola a Lei Geral de
Protecdo de Dados.

Texto consensual

O debate foi solicitado pelo deputado Hugo Leal (PSD-RJ), autor do projeto de lei. Ele afirmou que a forte influéncia da tecnologia
tem provocado intensa altera¢ao na regulacdo dos fatos juridicos contemporaneos. Ele afirma que, embora legislacdes como o
Marco Civil da Internet e a Lei Geral de Protecdo de Dados tenham buscado regular esse novo ambiente, elas ndo trouxeram
defini¢cdes suficientes de conceitos e protocolos probatérios para as evidéncias digitais.

“Varias dessas contribuicdes que foram dadas, que foram passadas aqui, vdo colaborar para a gente chegar ao objetivo de ter
um texto que seja consensual e possa levar a Plenario”, disse.

O projeto tramita em carater de urgéncia e pode ser pautado para votacdao em Plenario.

Reportagem - Luiz Claudio Canuto
Edicdo - Roberto Seabra
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Comissao aprova pena maior para crime cometido com uso de IA contra idoso e pessoa com deficiéncia
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Camara aprova direito de exclusao da internet de dados de crianca vitima ou testemunha de violéncia
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Instalada frente parlamentar para fortalecer o combate a crimes cibernéticos no Brasil

MAIS CONTEUDO SOBRE

comissdes crime crimes cibernéticos Investigacdo criminal
Lei Geral de Protecao de Dados Pessoais (LGPDP) marco civil da internet Prova (direito penal)
Seguranca cibernética Tecnologia digital
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