Desafios da governanca da internet na América Latina

O papel que a América Latina desempenha nas discussoes globais sobre governanca da internet ainda
é considerado secunddrio. Embora exista alguma participacdo dos atores ndo-governamentais locais
ou quedrgdos como o CGl.br sejam mais atuantes, os governos ndo tem se articuladoregionalmente,
nem sdo necessariamente ativos nos féruns regionais e internacionais.

Esta situacdo tornou ainda mais dificil propor temas de relevancia para a regido, sendo necessdrio um
esforco conjunto para promover uma agenda que, a partir da perspectiva latino-americana, lidere
aexisténcia continua de uma internet livre, acessivel para todos e todas, e que respeite os direitos humanos.

Considerando que o proximo Férum de Governanca da Internet (IGF, sigla em inglés) serd na América
Latina (Brasil), bem como a proximidade do FGI regional, acreditamos que este ano de 2015 é uma
oportunidade Unica para que as organizacoes da sociedade civil da regido, abaixo signatdrias,
defendam uma agenda latino-americana de direitos humanos, que considere os seguintes desafios :

Acesso e fortalecimento da diversidade na internet

Embora existam estimativas otimistas em relacdio ao crescimento do acesso & internet na América,
ainda é evidente que a ampliacdo da conectividade é uma necessidade urgente para a regido. Os
governos devem se comprometer a buscar politicas publicas concretas que permitam o acesso irrestrito
e de qualidade & totalidade da internet aberta. Isto implica descartar alternativas que ameacem a
neutralidade da rede ou promovam um acesso fragmentado, mediante aplicativos ou servicos que
tenham uma visdo incompleta e desigual da internet.

O desafio de acesso & internet também convive com a diversidade dos usudrios e das usudrias;
realidades locais em nossa regi@o demonstram diferencas sociais por razdes étnicas, de género, sociais
e economicas. Qualquer esfor¢co no campo da governanca da internet, além de tender & inclusdo, deve
tratar de incentivar a representacdo das diferentes realidades do continente, para consolidar e reforcar
os sistemas democrdticos da América Latina.

Além disso, para que a internet se converta em uma verdadeira oportunidade para o desenvolvimento
regional, é necessario trabalhar conjuntamente com os governos e os atores envolvidos no
desenvolvimento de politicas ou recomendacodes relacionadas com:

. Facilitar o acesso efetivo a informacdo publica.
. Promover o desenvolvimento de conteudos locais.
. Fomentar os processos de apropriacdo e capacitacdo das comunidades.

. Fomentar a cria¢do de infraestrutura, com uma gestdo participativa e comunitdria voltada para
o desenvolvimento dos meios de comunicac¢do.

Protecdo da privacidade dos usudrios e das usudrias

Varios paises da regido aprovaram a resolu¢do da Assembleia Geral das Nagoes Unidas que condena a
vigildncia massiva nainternet e pede aos Estados-membros que revisem suas legislagoes, mantenham
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mecanismos independentes e imparciais para a transparéncia nas atividades de vigilancia, alinhado-
as com as normas de direitos humanos.? Apesar desse compromisso, alguns governos latino-
americanos adquiriram novas capacidades para vigilncia e espionagem de seus cidaddos, tanto na
internet quanto fora dela.

E condendvel a vigilancia de pessoas no exercicio de atividades legais sem que se prove a necessidade
e proporcionalidade, assim como sdo as leis (antigas e novas) de retenc@o de dados de navegacdo,
especialmente no cendrio atual em que hd uma caréncia de controles e normas adequadas para a
protecdo de dados pessoais e metadados.

Emférunsinternacionaisdegovernancadeinternetenasagendasdigitaisoudeciberseguranca,nacionais
e regionais, é necessdrio avangar para uma discussdo sem reservas, que aponte para compromissos
concretos para alcangar uma internet mais segura em desacordo com as invasoes ilegais & privacidade,
assim como as legais sem garantias, tanto em prdticas governamentais como de atores privados que
também sdo responsdveis pelo cumprimento de normas internacionais de direitos humanos. Esses
compromissos devem refletir-se na implementacdo de politicas publicas e leis que respeitem os dados
pesssoais e metadadosno em dmbito local e regional.

Fortalecimento da liberdade de expressdo na internet

A Corte Interamericana de Direitos Humanos tem uma forte tradicdo na defesa da liberdade de
expressdo, reconhecendo a sua centralidade para o exercicio de outros direitos, como o de reunido, de
manifesta¢do ou de associacdo. Essa tradi¢do foi reforcada com o relatério elaborado pela Relatoria
Especial para a Liberdade de Expressdo da Comissdo Interamericana de Direitos Humanos, sobre o
impacto da internet na liberdade de expressdo e as condi¢coes ideais em que esse direito pode ser
operarado no contexto digital.?

A regido deve avancgar no fortalecimento desse compromisso com a liberdade de expressdo, mediante
a condenagdo de qualquer tipo de censura ilegal no ambiente digital; o fortalecimento do principio da
neutralidade da rede como garantia para o tratamento sem discriminag¢do da expressdo de ideias, e
o trabalho para alcancar um regime de responsabilidade de intermedidrios que abarque o delicado
papel que estes desempenham na liberdade de expressdo das pessoas.

Fortalecimento do direito ao acesso a cultura e ao conhecimento

A agenda de prote¢do da propriedade intelectual, impulsionada por alguns setores da industria em
instancias pouco participativas como os tratados de livre comércio, tem ocorrido em detrimento do
acesso d cultura e ao conhecimento das pessoas na internet, criminalizando atividades didrias na rede
como o compartilhamento de arquivos ou hyperlinks ou a reutiliza¢cdo de conteudo. Isto tem afetado
diretamente direitos como a liberdade de expressdo ou o direito de acesso & cultura e ao conhecimento.

Os governos da América Latina devem compreender que, tal como expressado pela Relatoria Especial
da ONU para os Direitos Culturais,* a politica de direitos do autor néo chega a proteger adequadamente
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a autoria e, frequentemente, vai longe demais, limitando desnecessariamente a liberdade cultural e a
participacdo, de modo que a perseguicdo de infracdes online deve ser feita com proporcionalidade e
jomais deve afetar os direitos fundamentais das pessoas.

Neste contexto, a Agenda de Desenvolvimento da Organiza¢do Mundial da Propriedade Intelectual
(OMPI) oferece uma oportunidade para reformar o regime de direitos de autor que 0s Nossos governos
deveriom apoiar.

Protec¢do da neutralidade da rede

A América Latina tem sido uma regido pioneira em estabelecer regras obrigatérias sobre a neutralidade
da rede no mundo, assegurando um tratamento ndo discriminatdrio para os conteddos online o que,
certamente, garante que a internet continue sendo uma plataforma igualitdria para a expressdo
das pessoas. E também a neutralidade da rede que pode impedir politicas e/ou ofertas de acesso
internet que perpetuam as desigualdades sociais.

Apesar do compromisso da regido, este principio se vé diariaomente ameag¢ado em nossos paises,
especialmente pelo aparecimento de servicos de “zero rating” ou o trdfego gratuito de dados de
determinados aplicativos, prdatica de operadoras de telefonia mdvel usada para ndo cobrar dos
clientes o acesso a certos conteudos, aplicacoes ou servicos, com a desculpa de alcancar uma maior
conectividade de pessoas na rede.

Enquanto parece ser uma questdo técnica de cardter nacional, o estimulo ao respeito internacional
a esse principio serve também para enfrentar um perigo global: que na parte do mundo onde se
concentra a infraestrutura critica e os maiores servigcos de internet sejom alteradas as condi¢cdes em
que o conteudo transita e a forma como se acessa a rede, ameacando a neutralidade no tratamento
de diferentes formas de expressdo e o desenvolvimento econdémico.

Assim, é necessdrio reforcar o compromisso dos governos de nossa regido na defesa local, regional e
internacional da neutralidade da rede.

Ciberseguranca respeitosa dos direitos humanos

Enquanto ndo podemos ignorar o dever dos governos de garantir a seguranga de seus cidaddos,
vemos com preocupacdo a auséncia de um enfoque substantivo em matéria de prote¢do de direitos
humanos nos esforcos de diversos estados para estabelecer as condi¢cdes de defesa contra eventuais
ataques cibernéticos. Qualquer iniciativa ou regulacdo, a nivel nacional ou internacional, como a
coordenacdo intergovernamental regional realizada pela Organizacdo dos Estados Americanos
(OEA), deve tomar cuidado para que os objetivos de seguranca ndo se coloquem como uma via para
difilcultar a realizacdo plena os direitos humanos.®

Compromisso com os processos participativos da governanca da internet

Para executar a complexidade que os desafios que a governanca da internet coloca para os paises da
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la Comisién Africana de Derechos Humanos y de los Pueblos (CADHP). http://www.oos.org/es/cidh/
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América Latina, é importante utilizar os diversos espacos que temos, além dos Féruns de Governanca
da Internet e/ou agendas digitais locais. Em todas as instancias, se deve reconhecer e apoiar o modelo
de participacdo de multiplas partes interessadas, incluindo a sociedade civil, por meio de informacdes
e envolvimento dos cidaddos em geral.

Além disso, a inclusdo de o6rgdos estatais e intergovernamentais também deve ser promovida,
essencialmente, na sua qualidade de mandatdrios de seus povos e ndo apenas dos interesses
industriais que puderem defender. Assim, a adocdo e aplicacdo de principios, politicas publicas ou leis
relativas & internet, devem partir do respeito aos direitos humanos e compreender a qualidade de bem
publico que a internet representa hoje para a humanidade.
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