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Medidas tecnolégicas de proteccion de derechos de propiedad
intelectual: desafios regulatorios en Chile

Policy paper
ONG Derechos Digitales

Introduccion

Nuestro pais debe incorporar en su legislaciéon interna el compromiso de re-
gular las ampliamente criticadas medidas tecnoldgicas de proteccion para dar
cumplimiento a la obligacion asumida en el TLC suscrito con Estados Unidos.
Teniendo esto presente, se identificaran y sistematizaran las opiniones de los
diversos actores interesados, las propuestas regulatorias existentes o en ela-
boracién y su adecuacidon o no con estandares minimos de proteccion de los
derechos fundamentales involucrados.

I. Medidas tecnolégicas de proteccion: definicidon y tipos de medidas.

Podemos definir a las medidas tecnoldgicas de proteccion de derechos de
propiedad intelectual como “toda tecnologia, procedimiento, dispositivo, com-
ponente o combinacion de éstos, cuya funcion sea la de controlar el acceso o
la utilizacion de las obras y/o prestaciones protegidas por el Derecho de Autor,
impidiendo todos aquellos actos que no cuenten con la autorizacién de los titu-
lares de derechos de las obras y/o prestaciones correspondientes o de la ley”'.
La definicidn es inclusiva de las distintas formas de ejercer control sobre los
actos del usuario de una obra protegida. Serd el caso de medidas tales como la
encriptacion de informaciéon para que mediante el ingreso de una “llave” pueda
bien accederse a ella o ser permitida su copia.

Dentro de las medidas tecnoldgicas de proteccion, las de mayor importancia
hoy en dia son los sistemas digitales de gestion de derechos (digital rights ma-
nagement, DRM), que aprovechan la propia tecnologia digital para la insercién de
medidas que restrinjan el aprovechamiento del ejemplar de una obra o retinan
o provean datos sobre la misma. No estan necesariamente dirigidas a impedir
el acceso o el copiado, sino que tienden, en términos mas amplios, a limitar el
aprovechamiento de una obra, sea mediante su acceso, copia u otra interaccion
con la obra, a las condiciones dispuestas por los titulares de derechos, ademas
de identificar a la obra y posiblemente a su destinatario.

Puesto que la naturaleza técnica de las medidas varia en la medida en que

| CANALES, Marfa Paz y SOFFIA, Maria del Pilar. “La regulaciéon de las medidas
tecnoldgicas de proteccion de los derechos de autory el dilema del acceso a la
cultura. ¢Dénde ubicamos el justo equilibrio?” En: Acceso a la cultura y derechos
de autor (ed: Alberto Cerda). ONG Derechos Digitales, Santiago de Chile, 2008.



exista innovacion, su analisis y su regulacion no se detienen en formas espe-
cificas de medidas, sino que se dirigen hacia su existencia como mecanismos
“efectivos” de restriccion en el uso de una obra o de su soporte.

Las clases de medidas tecnoldgicas de proteccion de derechos de propiedad

intelectual, dependiendo de la funcién que cumplen, pueden ser?:

I.  Medidas destinadas a impedir o restringir el acceso a las obras, por
ejemplo sistemas de encriptacion, firmas digitales, etc.;

2. Medidas destinadas a impedir o restringir usos susceptibles de
vulnerar derechos de autor o conexos, tales como los sistemas
anticopia;

3. Medidas destinadas a identificar o marcar obras, y a recolectar
informacion sobre su uso, como los sistemas de marcas de aguay
fingerprinting;

4. Medidas destinadas a permitir la gestion electronica de los derechos
de autor vy afines, pudiendo englobar a las técnicas antes mencio-
nadas.

I1. Relacién entre Derechos de Autor y Medidas Tecnologicas de Proteccion.
Proteccion legal de las medidas tecnoldgicas de proteccion

Larelacidon entre las industrias de contenido y las tecnologias ha sido contenciosa
a lo largo de la historia, como ha sido ampliamente documentado. Esto, porque
los avances tecnoldgicos han permitido que no solamente los productores o
comercializadores de contenido sean capaces de proveer contenidos, sino que
también el publico, aun si no es con fines de comercializar copias no autorizadas
en perjuicio de los productores. En tal sentido se han llevado adelante nume-
rosas campafias tales como “Home Taping Is Killing Music (and it’s illegal)”, la
equiparacion del videograbador casero con “el estrangulador de Boston” para
la industria cinematografica por parte del presidente de la MPAA en la década
de 1980, o la sola idea de “pirateria” con que se asocia a la reproduccién no
autorizada a gran escala de obras o prestaciones protegidas.

Si bien han existido mecanismos para diferenciar las copias licitas de las ilicitas
aun en el mercado analogico (mediante sellos de dificil falsificacion, numeracion
de ejemplares, etc.), la masificacion de tecnologias digitales para el despliegue
de contenidos protegidos (como imagenes, musica, material audiovisual, pro-
gramas computacionales), y la universalizaciéon de Internet como plataforma
para elintercambio de contenidos, permitieron el nacimiento de iniciativas mas

2 XALABARDER, Raquel. “Infracciones de propiedad intelectual y la Digital Mi-
llennium Copyright Act”. Ponencia en Jornadas de Responsabilidad Civil y Penal
de los Prestadores de Servicios en Internet. Barcelona, 22-23 de noviembre de
200l.



avanzadas para el desarrollo de barreras técnicas al acceso o uso de obras
protegidas. En otras palabras, a medida que han avanzado las tecnologias de
copiado y de distribucion de contenidos, los titulares de derechos de autor se
fueron volviendo hacia las mismas tecnologias para evitar la pérdida de control
sobre los actos de utilizacion de una obra y la "amenaza” digital, pérdida de
control que no era contenida por la presencia de regulacion a nivel legal.

A su vez, los interesados en el acceso, por motivos tan distantes como la
educacion, el activismo, la explotacién comercial o el simple entretenimiento,
desarrollaron medidas y herramientas que permitian transgredir las medidas
tecnoldgicas de proteccion, y a intercambiar tales mecanismos o la informacién
para su funcionamiento. En consecuencia, las medidas tecnolégicas demostraron
su ineficacia para prevenir usos no autorizados por los titulares de derechos.

La reaccion a esta vulneracion de los mecanismos implantados no fue inmedia-
tamente su desuso, fue la busqueda de una capa adicional de proteccion, esta
vez ya no a los derechos de autor y conexos, sino también a los mecanismos
tecnoldgicos que sujetan al propietario del soporte de una obra a la voluntad
del titular de derechos para el acceso o uso de esa obra. Esa capa de proteccion
habia de ser legal. La idea subyacente es que la proteccion de las medidas tec-
nolégicas de proteccidon es necesaria para una correcta gestion de los derechos
de propiedad intelectual en la sociedad de la informacion, y en consecuencia
para el desarrollo econdmico fundado en la creaciéon. En consecuencia, como se
ha argumentado, no basta con construir un cercado tecnolégico alrededor de
las creaciones, sino que es también necesario electrificarlo3. A nivel nacional e
internacional, fueron creandose nuevas normas dirigidas a penalizar la elusion
de las medidas tecnoldgicas de proteccidon, ademas de penalizar la creacién y
el intercambio de los mecanismos de elusién.

Normas internacionales

La Conferencia Diplomatica de la Organizacion Mundial de la Propiedad Inte-
lectual (OMPI) de 1996 hizo eco de las demandas de los titulares de derechos,
en el contexto de la negociacion y redaccidon de nuevos tratados capaces de
hacerse cargo de las problematicas planteadas por la proliferacion de las tec-
nologias digitales. La procedencia de las medidas tecnoldgicas de proteccidn,
asi como también la proteccion de tales medidas contra aquellos actos que
pudieran vulnerar sus mecanismos de funcionamiento, tuvieron un primer re-
conocimiento normativo con la suscripcion de dos tratados internacionales en
el seno de dicha conferencia, conocidos como “tratados Internet”. Estos son
el Tratado de la OMPI sobre Derecho de Autor (TODA o WCT por sus siglas en

3 DUSOLLIER, Séverine. “Electrifying the Fence: The Legal Protection of Technolo-
gical measures for Protecting Copyright”. European Intellectual Property Review,
Vol. 21, No. 6, June 1999, pp. 285-297.



inglés) vy el Tratado de la OMPI sobre Interpretacion y Ejecucion y Fonogramas
(TOIEF o WPPT por sus siglas en inglés).

En materia de medidas tecnoldgicas de proteccion, los tratados dan cobertura
en los articulos Il del TODAYY 18 del TOIEF. Dichos articulos prescriben la obligacion
de los Estados contratantes de proporcionar proteccion juridica adecuada, vy
sanciones juridicas eficaces, contra la accion de elusion de medidas tecnoldgi-
cas efectivas que sean utilizadas por los autores, intérpretes o productores, en
relacion con derechos reconocidos por el TODA o el Convenio de Berna, y que
respecto de sus obras, restrinjan actos que no estén autorizados por los titulares
de los derechos o permitidos por la ley (mediante excepciones y limitaciones).

Las flexibilidades han dado lugar a implementaciones distintas, como ha
ocurrido en los EE.UU con la Federal Telecommunication Act de 1996 y espe-
cialmente con la Digital Millennium Copyright Act (DMCA) de 1998, seguida por
legislaciones similares promulgadas en Europa y Japdn. Con posterioridad se
han registrado iniciativas sistematicas para la armonizacion internacional de
estas normas, que en América Latinay el Caribe se manifiestan en los tratados
de libre comercio suscritos con Estados Unidos.

Las variantes posibles en las opciones de regulacion? corresponden a:
Materia: Si se protegen las medidas tecnologicas de proteccion que
controlan el acceso a una obra de forma independiente, o si se re-
quiere que estén asociadas a una infraccion de derechos de autor;
y adema3s, si se protegen las medidas que controlan los usos de las
obras.

Alcance: Si se sancionan los actos de elusidn, o si se sancionan los
actos preparatorios tales como la produccién y comercializacion de
mecanismos de elusidn, o si se sancionan ambas clases de conduc-
tas.

Sanciones: Si se establecen sanciones civiles, penales o administra-
tivas, y en asociacién a cudles actos.

Excepciones: Si se establecen mecanismos de exencion de responsa-
bilidad para los casos de elusion para fines cubiertos por excepciones
y limitaciones comunes, y si se establecen excepciones especiales
para la elusion de medidas tecnoldgicas de proteccion.

Dentro de esas variantes, la primera pone de relieve la importancia de la regula-
cion, en tanto la proteccion excesiva de las medidas tecnolodgicas de proteccion,
aun sin relacion con a infraccidon de derechos de autor (esto es, aun si impidie-
ran acceso para usos licitos u obras no protegidas), crea a favor de los titulares
que hacen uso de estas medidas una facultad legalmente protegida de sujetar

4 Examinaremos con mas detalle tales variantes en reglas extranjeras a propdsito
de la necesidad de regulacion en Chile.



a los usuarios a sus propias condiciones para acceder a una obra, esto es, un
“derecho de acceso”. El acceso a la obra se supedita a la voluntad del titular
de derechos, siendo imposible hacer usos incluso licitos sobre una obra si no
existen salvaguardas legales que permitan soslayar las medidas tecnolégicas de
proteccion. A esto se suman las reglas impuestas por los titulares de derechos,
especialmente en el caso de los contenidos cuyo acceso se obtiene y transa
a través de redes digitales, puesto que el acceso que se controla a través de
los mecanismos técnicos y legales, podra ser explotado por los titulares en las
condiciones contractuales y econdmicas fijadas por estos.

I1l. Regulacién en Chile: estado actual y obligaciones internacionales.

Los Tratados Internet de la OMPI se encuentran en vigor en Chile desde el afio
2002. Como indicaramos, tales tratados exigen “proteccion juridica adecuaday
recursos juridicos efectivos contra la accion de eludir las medidas tecnoldgicas
efectivas” usadas por autores, artistas o productores para restringir actos no
autorizados sobre sus obras o prestaciones protegidas (Art. Il. TODA y Art. I8
TOIEF; el destacado es nuestro).

Estando pendiente la implementacion en especifico de normas sobre medidas
tecnoldgicas de proteccidn, se negocio el Tratado de Libre Comercio entre Chile
y EE. UU. que pretendia establecer reglas comunes, entre otros, en materia de
propiedad intelectual. Al tratar esta materia, se mantuvo a la vista el expedien-
te de la entonces mas reciente reforma a la legislacion de derechos autorales
estadounidense, la DMCA. ELTLC Chile-EE. UU,, firmado a mediados de 2003y
plenamente vigente desde 2004, contempla provisiones sobre medidas tec-
nolégicas de proteccion que van mas alld de ADPIC y los tratados OMPI.

Fijando exigencias sobre puntos ya cubiertos en los EE. UU. por la DMCA, y
con alto grado de detalle (aunque no sin cierta flexibilidad), el TLC entre Chile y
EE. UU. exige reglas internas que establezcan:

Responsabilidad civil, y en ciertos casos penal, contra quien elude a
sabiendas una medida tecnoldgica efectiva que controle el acceso a
una obra. Es facultativo establecer responsabilidad civil o penal por
elusidon de MTP que proteja derechos pero no controle el acceso.
Medidas administrativas vy civiles, y penales en caso de animo de
lucro, contra los actos (fabricacién, importacion, distribucién, venta
o arriendo) relacionados con dispositivos (i) ofrecidos para la elu-
sion, (i) que no tengan otro uso comercialmente significativo que
la elusion, o (iii) creados para permitir o facilitar la elusion.

De manera facultativa, excepciones a las reglas sobre responsabilidad,
que deben cefiirse a los casos especiales que el propio tratado se
encarga de delimitar, distinguiendo en qué casos de elusién pueden
efectivamente aplicarse tales excepciones eventuales.



Legislacién nacional

El marco dispuesto tanto por los Tratados Internet de la OMPI como por el TLC
con los EE. UU. fija condiciones multiples y especificas para la penalizacion de
conductas relacionadas con la elusién de medidas tecnoldgicas de proteccion
de derechos de autor y conexos. No obstante, los compromisos de Chile ad-
quiridos con esos tratados estan en el peor de los casos incumplidos, y en el
mejor de los casos insuficientemente cubiertos. Esto obliga a realizar reformas
legales, pero ello también significa una oportunidad de actualizar la ley en un
sentido mas tendiente al equilibrio de intereses.

IV. Posiciones doctrinarias y de la sociedad civil frente a las obligaciones
internacionales adquiridas por Chile.

La necesidad de regulacion

De manera especifica, el TLC con los EE. UU. exige la implementacion de res-
ponsabilidad civil, y "en circunstancias apropiadas” responsabilidad penal o a
lo menos un agravante penal, por elusidn de medidas técnicas que controlen
el acceso a una obra. Surge entonces la pregunta sobre la necesidad de imple-
mentacion en este punto, en relacion con aquellos actos que ya se encuentran
afectos a responsabilidad civil y penal dentro de la normativa vigente.

- Desde un primer punto de vista, la ley chilena ya establece esa responsabili-
dad, por lo que no cabria una nueva modificacion legal para dar por cumplida
la obligacion del Estado chileno. Puesto que los tratados internacionales en
cuestion no establecen una obligacidn de regulacion especialmente dedicada,
sino el establecimiento de responsabilidad, existe cumplimiento mientras existan
normas aplicables en el sentido dispuesto por los tratados. Esta argumentacion
se basa en la categorizacion como falta o simple delito de los actos no auto-
rizados por los titulares de derechos de autor (Art. 79 letra a) LPI) o conexos
(Art. 79 letra b) LPI). De este modo, la responsabilidad penal ya esta establecida.
Asimismo, y puesto que la responsabilidad civil extracontractual tiene entre sus
requisitos la existencia de un acto ilicito, la infraccién de derechos de autor o
conexos serviria como antecedente para establecer esa responsabilidad.
Como un argumento secundario, es posible sostener que los actos de elusion
sobre la tecnologia, dispositivo o componente en que consista la medida de
proteccién, constituiria un acto punido por la Ley 19.223 sobre delitos informa-
ticos, de forma independiente a los actos que pudieren infringir derechos de
autor o conexos. Esto es consecuencia, en parte, del lenguaje amplio que utiliza
la ley sobre delitos informaticos, sancionando actos de “sabotaje informatico”
que van desde la inutilizacion de programas hasta la destruccion de hardware.
Es mas: la inhabilitacion de sistemas computacionales de control de acceso



propios de los sistemas de gestion digital de derechos, por ejemplo, mediante
la adaptacion de un programa, puede implicar actos ya castigados mediante
las reglas actualmente vigentes de derechos de autor. El literal b) del articulo
71 N de la Ley sobre Propiedad Intelectual introdujo, como excepcién a los de-
rechos exclusivos de autor sobre un programa computacional, la autorizacion
a realizar actividades de ingenieria inversa con fines de lograr compatibilidad o
de investigacion, lo que podra incluir tanto la reproduccion como la adaptacion
de programas computacionales protegidos (y eventualmente su distribucién o
comunicacion en ambitos de investigacion y desarrollo). Pero la nueva excepcidn
explicitamente excluye de la autorizacion legal que la informacion extraida de
este modo sea utilizada “para producir o comercializar un programa compu-
tacional similar que atente contra la presente ley o para cualquier otro acto
que infrinja los derechos de autor”. En otras palabras, el acto de elusion, o de
facilitamiento de sus mecanismos (especialmente si es tendiente a la infraccion
de derechos de propiedad intelectual), podria constituir una infracciéon de de-
rechos de autor, sancionable de forma independiente y haciendo procedentes
las reglas generales de responsabilidad civil. Mas alla del nivel de especifici-
dad o completitud de la norma, o de su campo limitado de aplicabilidad, o de
la titularidad de los derechos vulnerados, se trata de un argumento de texto
legal favorable a la consideracion de la ley chilena como consistente con las
obligaciones internacionales en la materia.

- Desde un punto de vista por completo opuesto, la implementaciéon mediante
una reforma legal es necesaria para dar por cumplida la obligacion del Estado
chileno. La normativa actual, aun si se aceptara la idea de existencia de res-
ponsabilidad, seria insuficiente para cubrir los distintos requisitos del TLC con
EE. UU.. Siguiendo esta perspectiva, se considera que, a partir del texto vigente,
es imposible interpretar una consagracion expresa como conducta ilicita en la
elusion de medidas tecnoldgicas de proteccion, cuando dicho acto de elusion de
la medida no conlleve necesariamente el acto ilicito de infracciéon de derechos
de autor o conexos o de acceso no autorizado, relacidn necesaria que sirve
como justificacion al establecimiento de tales delitos. Por lo demas, son esas
las conductas que deben significar responsabilidad: aquellos actos de elusion
de medidas que permitan el acceso a una obra o material protegido o su uso
no autorizado.

A lo anterior se suma como argumento a busqueda de equilibrio, tendiente
a la construccion de normas que hagan licita la conducta de elusion en ciertas
circunstancias. Esto es, establecida que sea la responsabilidad por la elusion
de medidas de proteccion, sera posible construir un estatuto con exenciones
de esaresponsabilidad, por ejemplo, para realizar actos amparados por excep-
ciones y limitaciones a derechos de autor y conexos. Si bien las normas que
establecen estos ultimos derechos pudieran entenderse como exculpantes,
un estatuto que construya tanto las conductas sancionadas, como los casos



en que No existe sancion, permite asimismo construir un sistema de sancién
por el establecimiento de medidas tecnoldgicas de proteccidon que impidan el
acceso o uso de obras de dominio publico o hagan imposible el ejercicio de una
excepcion legal u otro acto licito.

Finalmente, existen en curso iniciativas dentro del Gobierno de Chile tendientes
al esbozo de un proyecto de ley en esta materia. Sumado esto a la declaracion
hecha por los representantes del Estado de Chile en el sentido de que habra
regulacion legal especial de las medidas tecnolégicas de proteccion (declarada,
por ejemplo, en respuesta a los estudios del Grupo de Expertos de Propiedad
Intelectual del Foro de Cooperacion Econdmica Asia-Pacifico), es visible un re-
conocimiento formal de a falta de reglas suficientes en esta materia que hacen
necesaria una nueva iniciativa de ley.

Los aspectos a cubrir por una regulacion de medidas tecnoldgicas en Chile.
. La definicién de las medidas objeto de proteccion

Siendo el TLC con EE. UU. la fuente de regulacion que mas detalladamente aborda
las normas a establecer en materia de medidas tecnoldgicas de proteccién, no
es extrafio que dicho tratado entregue su propia definicion de estas medidas.
En tal sentido, el tratado utiliza el concepto de “medidas tecnoldgicas efectivas”,
declarando (Capitulo I7, Art. 17.5.f): “medida tecnoldgica efectiva significa cualquier
tecnologia, dispositivo o componente que, en el curso normal de su operacion,
controle el acceso a una obra, interpretacion o ejecucion, fonograma, u otro
material protegido, o proteja un derecho de autor u otros derechos conexosy
que no pueden, de manera usual, ser eludidos accidentalmente”.

El punto no es baladi, en el entendido de que una correcta atencion normativa
sobre el objeto de proteccidony regulacion es necesaria para establecer el campo
de accién de las normas. No obstante, la definicidn entregada por el tratado
no es objeto de implementacion, sino que es parte de las definiciones propias
del texto del acuerdo. De cualquier manera, y aun adoptando directamente el
lenguaje del TLC, es relevante mantener en cuenta que el tratado apunta a la
proteccién de las "medidas tecnoldgicas efectivas que sean utilizadas por los
autores, artistas intérpretes o ejecutantes y productores de fonogramas en
relacion con el ejercicio de sus derechos” (destacado nuestro), esto es, la pro-
teccion es exigida de implementar solamente alli donde sean tales personas o
sus sucesores® quienes han dispuesto los dispositivos.

5 La extension de la proteccion a los derechohabientes distintos de los titulares
originarios no forma parte del TLC, pero es una regla universalmente aceptada
en concordancia con el Convenio de Berna (Art. 2.6).



2. La “efectividad” de las medidas tecnolégicas

El punto relativo a la efectividad es todavia de dificil solucion en caso de imple-
mentacion. En principio, la efectividad de la medida es condicién necesaria para
que su elusién no conlleve responsabilidad. El lenguaje de los distintos tratados
que se refieren a “medidas tecnoldgicas efectivas” de control de acceso o de
utilizacion de una obra sugiere que la responsabilidad esté unida a la elusidn
de mecanismos con cierto nivel de eficacia, sin que esté resuelto de forma
univoca en qué consiste esa efectividad. Asf también parece darlo a entender la
definicion de medida tecnoldgica efectiva del TLC, que al respecto las reconoce
entre las que “no pueden, de manera usual, ser eludid[a]s accidentalmente”.

De este modo, la regulacion chilena no podria eludir ni excluir el punto de
regular sobre medidas “efectivas” (como lo hacen escasas leyes, tales como la
japonesa). Resta determinar si la ley chilena debiera hacerse cargo de describir
en la ley, de forma neutral ante las tecnologias existentes y por inventar, en
qué consiste dicha efectividad o qué criterios o parametros seguir al respecto,
o bien si debiera dejar la determinacién del caracter de "efectivo” al desarrollo
jurisprudencial y doctrinario.

El lenguaje utilizado por la Directiva de la Unién Europea sobre Derechos de
Autor es en general ambiguo, y aborda el problema mediante la referencia a los
tipos de medidas que se protegen al definir el concepto de medidas efectivas.
Los paises que siguen de cerca el lenguaje de la directiva, como Alemaniay el
Reino Unido, no clarifican el concepto. Si lo intentan las leyes de Holanda® y
Hungria?, estableciendo definiciones o descripciones, y no asi criterios que per-
mitan dilucidar de mejor forma el concepto que en aquellos paises que carecen
de ese nivel de pretension legal.

La DMCA, en tanto, deja el criterio de efectividad mayormente a la interpretacion
jurisprudencial, desarrollo que tiene pleno sentido atendido el sentido vinculante
de la jurisprudencia en los Estados Unidos. Establece en su texto (Copyright
Act Sec. 1201(b)(2)(B)) que una medida protege efectivamente un derecho “si la
medida, en el curso ordinario de su operacion, previene, restringe o limita de
otro modo el ejercicio de un derecho de un titular de derechos”.

6 EL Art. 29a(l) de la ley holandesa de derecho de autor establece que la medida
tecnoldgica es efectiva “si el uso de una obra protegida del autor ... es controla-
da mediante un control de acceso o la aplicacion de un proceso de proteccion ...
que logre la proteccion buscada”.

7 EL Art. 95(2) de la ley hungara de derecho de autor establece que una medida se
considera efectiva “si como resultado de su aplicacion la obra se vuelve acce-
sible al usuario mediante la ejecucién de ciertos actos —con la autorizacién del
autor- segun lo requiera la aplicacion del procedimiento o la provisiéon del cédigo
necesario”.



Es dudoso que la presencia o ausencia de la exigencia de efectividad de la
medida sea determinante para la proteccion legal de las mismas. De esta forma,
y sin perjuicio de la eventual inclusidon del concepto de “efectivas” para calificar
a las medidas tecnoldgicas objeto de proteccion en la legislacion chilena, carece
de sentido, carece de sentido intentar una definicion legal.

3. La “elusion”

La definicion de “elusion”, la conducta misma que se prohibe y sanciona, no
es parte de los tratados Internet de la OMPI, ni de la Directiva sobre Derechos
de Autor en Europa. En los Estados Unidos, la DMCA (Copyright Act Sec. [20I(b)
(2)(B)), en tanto, define la conducta desde una perspectiva funcional: “eludir
la proteccidn entregada por una medida tecnoldgica’ significa evitar, evadir,
remover, desactivar, o afectar de otro modo una medida tecnoldgica”. En tal
sentido, en la medida que se produzca el resultado de la elusion de la medida,
la conducta estard sancionada. Tiene sentido ese enfoque si asumimos que la
forma misma de la medida no puede ser abordada por la ley, en la medida di-
cha definicion pudiera quedar obsoleta por el avance tecnoldgico; no obstante,
nos inclinamos por una asignacion de responsabilidad hacia el acto de elusidn
hecho con el objetivo de acceder o usar una obra, sin autorizacion del titular
de derechos ni de la ley.

4. Alcance de la protecciéon: medidas de control de acceso y de control de copia

Tanto el TLC con EE. UU. como los Tratados Internet de la OMPI establecen la
necesidad de proteccion para las medidas tecnoldgicas efectivas que se utilicen
para impedir actos no autorizados sobre material protegido por derechos de
autory conexos. No obstante, los Tratados Internet de la OMPI no la distincion
que si hacen el TLC y varios otros cuerpos normativos en derecho comparado,
que distinguen entre aquellas medidas que controlan el acceso a una obra, de
aquellas destinadas a impedir ciertos usos relacionados con los derechos de
autor sobre esas obras, mas conocidos como controles de copia.

De modo comparado, y a diferencia del TLC y la DMCA, la Directiva Europea
sobre Derechos de Autor (2001/29/CE) establece no solamente responsabilidad
por la elusidon de dispositivos de control de acceso, sino también de elusidn
de medidas que controlen el copiado. Esto no es producto de una regulacion
diferenciada, sino que la Directiva hace la distincion a pesar de aplicar el mismo
lenguaje a todas las medidas. Esa regulacion igualitaria es la implementada en
paises como el Reino Unido y Alemania.

Otros paises han decidido hacer la diferenciacion entre controles de accesoy
de copiado. La ley finlandesa y la danesa, como ejemplo, excluyen del lenguaje
de proteccidn a las tecnologias del acceso. Subyace a esta exclusion la idea de
que penalizar el control de acceso podria llevar a castigar conductas que no



estén necesariamente refiidas con los derechos de autor en si mismas ni en el
objetivo buscado (el acceso).

Caso opuesto es el de los Estados Unidos. La diferenciacion que hace la DMCA
esta en la penalizacion dependiendo si la elusion se refiere a tecnologias de
acceso al material protegido, o si se trata de medidas que impidan o controlen
otros usos, vinculados fundamentalmente a derechos exclusivos tales como
el de reproduccién. Pero a diferencia de lo que ocurre con los paises donde
se penaliza la elusidn de los controles de copiado, la DMCA prohibe la elusion
de las medidas que controlen el acceso a una obra, sin penalizar la elusion de
controles de copiado. Si son objeto igualitario de proteccion respecto de los
actos de trafico de dispositivos de elusion. Ese modelo es el seguido conse-
cuentemente en el lenguaje del TLC con Chile, que llevaria a una forma de im-
plementacién de los Tratados Internet de la OMPI dentro de margenes mucho
mas estrechos y definidos.

5. Elusion e infraccion de derechos de autor

En lo que respecta a la conducta elusiva como objeto de sancion, es necesa-
rio hacer una distinciéon adicional a la diferencia entre medidas de control de
acceso y de copia. Desde el punto de vista de técnica legislativa, es posible
distinguir si la conducta sancionada es la elusién de un control sea cual sea la
conducta controlada y aun si esa conducta secundaria no se realiza, o bien si
la sancidn de la elusion se supedita a la contravenciéon de derechos de autor.
En tal sentido, los Tratados Internet de la OMPI exigen proteccion alli donde
las medidas tecnoldgicas restrinjan usos no autorizados por los titulares de
derechos ni por la ley.

La Directiva de la Unidn Europea, a su vez, prohibe todo acto de elusion no
autorizado por los titulares de derecho, incluso —aparentemente- alli donde
la tecnologia impida actos autorizados por la ley local. Asi, deja de importar si
una conducta de elusién conlleva una de infraccién de derechos de autor, al
menos en el texto de la Directiva.

Un ejemplo mds cercano para fines de comparacion esta en Colombia. El
Acuerdo de Promociéon Comercial suscrito recientemente entre Colombiay EE.
UU., en términos bastante similares a los del TLC entre este ultimo pais y Chile,
establecio normas a implementar sobre regulacion de medidas tecnoldgicas
de proteccion® como ocurridé con la Ley 1520 de 13 de abril de 2012, conocida

8 El APC Colombia-EE. UU. no dista en lo sustancial del TLC suscrito por Chile. Es
posible detectar diferencias en estas materias, por ejemplo, en que este ultimo
TLC dispone la facultad de establecer responsabilidad penal “en circunstancias
apropiadas”, el acuerdo colombiano-estadounidense directamente exige esa
responsabilidad definiendo esas circunstancias al incurrirse “dolosamente y con
el fin de lograr una ganancia comercial o ganancia financiera privada” en una de



como “Ley Lleras 2.0” El Articulo 14 de dicha ley, en su encabezado, establece
de forma inequivoca que “Independientemente de que concurra una infraccion
al derecho de autor o a los derechos conexos, incurrird en responsabilidad civil
y deberd indemnizar los perjuicios que ocasione” quien realice conductas de
elusion, las facilite, u omita informacidn sobre gestidn de derechos. El Articulo
17, a su vez, modifica el Cédigo Penal de ese pais imponiendo sanciones pena-
les de privacion de libertad y multa cuando, con fines de lucro, se realicen las
mismas conductas®. Es decir, Colombia extrema la puniciony la responsabilidad
de las conductas de elusién y actos relacionados.

Como mencionamos antes, el TLC de Chile y EE. UU. admite flexibilidad en el
mismo sentido de alta proteccion, exigiendo solamente el minimo de respon-
sabilidad civil, y en ciertos casos calificados responsabilidad penal, contra quien
elude a sabiendas una medida tecnoldgica efectiva que controle el acceso a
una obra. Puesto que el acceso a una obra no esta necesariamente ligado con
derechos de autor ni es por si solo (al menos legalmente) un derecho exclusivo,
Chile parece, en principio, estar obligado a sancionar conductas separadas de
la infraccidn de derechos de autor.

Pero es necesario hacer un matiz en el lenguaje de los tratados y de la eventual
ley nacional, cuyas consecuencias son de la mayor importancia: el resguardo
de las medidas tecnoldgicas contra su elusion, en el caso de los controles de
acceso, tiende al otorgamiento en los hechos de un derecho de acceso, como
mencionaramos antes. No obstante, las medidas, tanto en el lenguaje de los
Tratados Internet de la OMPI como en el TLC (“proteccion... contra la accion de
eludir las medidas... utilizadas... en relacion con el ejercicio de sus derechos”),
buscan el resguardo de las medidas tecnoldgicas en la medida en que ellas se
vinculan al ejercicio de derechos de autor y conexos. En tal sentido, no existe
una vinculacién directa entre la existencia de medidas tecnoldgicas que pro-
tegen los intereses de los titulares en relacion con sus derechos de autor y
conexos, v la necesidad de que se establezca responsabilidad solamente por
las medidas que controlen el acceso a las obras. La solucion mas logica, es la
atribucién de responsabilidad alli donde la elusion de medidas tecnoldgicas de
control de acceso tenga como propdsito ulterior el desarrollo de actividades que
si infrinjan derechos exclusivos. Es decir, establecer responsabilidad donde la
elusidon tenga el propdsito de infraccion, relevando asi el reproche a la conducta
lesiva de derechos sustantivos de autor y conexos por sobre el reproche a la
elusion de una u otra tecnologia de resguardo.

las conductas de elusion alli descritas (Art. 16.7.4).

9 El articulo 272 del Cédigo Penal de Colombia ya desde 2006 penaba con multa
las conductas de elusion, entre otras infracciones a los derechos de autor vy afi-
nes. La implementacion del APC con EE. UU. llevé a una nueva definicion de las
conductas y la agravacion de las sanciones.



En cuanto a conductas de elusién para otros fines, el TLC con EE. UU. hace op-
cional establecer responsabilidad por la elusion de medidas que controlen usos
distintos del acceso, siendo cuestionable la necesidad de un estatuto especial
en ese sentido. No parece haber razones que justifiquen el establecimiento
de esa responsabilidad de forma independiente y adicional para la elusion de
medidas que controlen infracciones ya sancionadas por ley. Entonces, solamen-
te si ese acto de elusidn es llevado a cabo por una persona distinta de quien
realizard el uso no autorizado, se justificaria su sancion separada, y solamente
en la medida en que dicha infraccidon haya recibido reproche. Hecha esa ultima
salvedad, nos inclinamos por el aprovechamiento de las flexibilidades del TLC,
negando por completo una sancion adicional alli donde la elusién tenga por fin
conductas ya prohibidas por la ley.

6. Actividades preparatorias y trafico de tecnologias de elusion

Los Tratados Internet de la OMPI no abundan sobre la proteccion contra la
elusion en lo que se refiere a las actividades preparatorias y el facilitamiento de
la elusion. Las actividades preparatorias de a elusion son también prohibidas
en la mayor parte de las legislaciones, como en EE. UU. y Europa. Leyes que
prohiben solamente esas actividades y no directamente la elusidon son escasas
pero existentes, pudiendo citarse como ejemplo el caso de Australia.

En el caso de la implementaciéon en Chile, el TLC con EE. UU. establece que
los actos de fabricacion, importacion, distribucion, venta o arriendo de dispo-
sitivos, productos o componentes o el suministro de servicios para la elusién,
deben ser objeto de medidas sancionatorias administrativas y civiles, y deben
ser objeto de sanciones penales en caso de realizarse maliciosamente y con
“oropdsitos comerciales prohibidos” (Art. 17.4.5(b)). Es decir, se exige el combate
a la comercializacion de tecnologias de elusion de las medidas de proteccion,
aun si los actos mismos de elusiéon no seran llevados a cabo por quienes rea-
lizan el trafico de los dispositivos. Los margenes del TLC, en este punto, son
relativamente estrechos.

De acuerdo con el TLC, entonces, se sancionara de esta forma “la fabricacion,
importacion, distribucion, venta o arriendo de dispositivos, productos o compo-
nentes o el suministro de servicios que: (i) sean promocionados, publicitados o
comercializados con el propdsito de eludir cualquier medida tecnoldgica efectiva;
(i) no tengan un propdsito o uso comercialmente significativo distinto que el
de eludir cualquier medida tecnologica efectiva; o (iii) han sido principalmente
disefiados, producidos, adaptados, o ejecutados con el fin de permitir o facilitar
la elusidn de cualquier medida tecnologica efectiva” (Art. 17.4.5(b)).

Conforme al mismo tratado, no obstante, los propdsitos educacionales o
cientificos deben tomarse en cuenta al sancionar penalmente, pero es faculta-
tivo eximir de responsabilidad penal en relacion con bibliotecas e instituciones
educacionales sin fines de lucro, y facultativo eximir de responsabilidad civil en



caso de desconocimiento o buena fe. Puesto que la sancidn es una consecuencia
negativa en todas esas eventualidades, estimamos también que la implemen-
tacion legal debe ser rigurosa en ofrecer esas salvaguardas a actividades por el
hecho de ser socialmente valiosas o estar en los hechos desprovistas de malicia.

7. Medidas procesales y sanciones legales

El régimen de los Tratados Internet de la OMPI no solicita mas que “protec-
cién juridica adecuada vy recursos juridicos efectivos” contra la elusion de las
medidas tecnoldgicas, dejando a criterio de los paises signatarios la naturaleza
de esa proteccidon. Como ya indicamos, el TLC con los EE. UU. exige —a lo me-
nos- la implementacion de reglas que establezcan la responsabilidad civil por
la elusidon de medidas técnicas que controlen el acceso a una obra. Del mismo
modo, exige establecer “en circunstancias apropiadas” responsabilidad penal o
a lo menos un agravante penal por los mismos actos. Es facultativa la sancidn
para medidas que controlen usos distintos del acceso. En cuanto a los actos
preparatorios, ellos deben ser objeto de sanciones administrativas vy civiles, y
de sanciones penales si se hacen con dolo v fin de lucro.

La flexibilidad, entonces, no se presenta tanto en la naturaleza de la sancion
como en su entidad. En el ambito de sanciones penales, parece conveniente
homologar cualquier sancién con las ya existentes respecto de delitos rela-
cionados con la explotacion comercial de obras sin autorizacion del titular de
derechos de autor o conexos, como la multa proporcional a la entidad econoé-
mica del delito. Por su parte, la responsabilidad civil, en principio, no requiere
una regulacion altamente especifica dado que sus bases tedricas estan bien
asentadas en la practica nacional. No obstante, surge la pregunta sobre la
procedencia de recursos juridicos procesales en esta materia. En tal sentido,
parece conveniente que las medidas precautorias que a ley sobre derechos de
autor concede sobre actos de explotacion y copias no autorizadas de material
protegido (Art. 85 D, Ley 17.336), se extiendan a los dispositivos de elusion en
los términos que la ley defina, y siempre y cuando sean especificamente de-
terminados en la respectiva solicitud judicial.

8. Excepciones y limitaciones a la proteccion de medidas tecnolégicas

Siendo comprensible [a existencia de excepciones a la sanciéon de la elusidn
de medidas de tecnoldgicas de proteccion, y no habiendo disposiciones en
tratados multilaterales que tiendan a uniformar las legislaciones nacionales,
existen distintas formas de abordar el punto. Asi, el modelo europeo derivado
de la Directiva varia entre el aseguramiento de las excepciones a los derechos
de autor fijadas en ella misma, a falta de medidas voluntarias de los titulares
de derechos, vy la regulacion especifica cuando aparezca la necesidad (todo
de conformidad al Art. 6.4 de la Directiva). Esto ha dado lugar a muy disimiles



implementaciones nacionales en los Estados Miembros.

A suvez, la legislacion de EE. UU. fija un catalogo separado para las excepciones
a la proteccion de las medidas tecnoldgicas. Estas se acercan bastante a las
plasmadas en el TLC entre Chile y ese pais, siendo una caracteristica adicional
la declaracion inequivoca de que el régimen de proteccién de medidas tecno-
logicas no afecta a limitaciones y excepciones, ni al fair use. Del mismo modo,
establece que no se requerird positivamente que los productos dotados de
medidas tecnoldgicas sean disefiados para responder a alguna medida especi-
fica. Finalmente, el modelo de la DMCA incluye excepciones a la prohibicion de
elusion, segun la revision hecha por parte de la Biblioteca del Congreso, cada
tres afos, para ciertas clases de obras, de acuerdo con el estudio de las obrasy
personas que se vean afectadas en los usos no infractores de derechos de autor.

En estrecha consonancia con la DMCA, el TLC entre Chile y EE. UU. se hace
cargo de establecer la posibilidad de excepciones, con el propdsito de limitar su
potencial alcance y restringir las hipdtesis posibles. Es facultativo entonces fijar
excepciones a las reglas de responsabilidad en los casos siguientes (Art. 17.7.5(d)):

i. cuando se demuestre en procedimiento legal o administrativo un
impacto real o probable sobre usos no infractores o excepciones,
pudiendo durar hasta 3 afios tales excepciones. La excepcion no es
extensible a las hipdtesis de comercializacion;

ii. actividades no infractoras de ingenieria inversa sobre copia legal,
de buena fe, para fines de compatibilidad;

iii. actividades de investigacion sobre copia legal, no mediando autori-
zacion, para identificar fallas de encriptacion. Ambas hipoétesis son
analogables las excepciones legales de derechos de autor relativas a
excepciones sobre programas computacionales, pero estas ultimas
no bastan para referirse a mecanismos de proteccion distintos del
software.

iv. inclusién de componente para controlar el acceso de menores de
edad:;

v. actividades autorizadas por el duefio de un equipo o red computa-
cional para fines de seguridad;

vi. inhabilitacion de funciones que recolecten o diseminen informacion
personal en linea;

vii. actividades de funcionarios estatales; y

viii.acceso por bibliotecas o instituciones educacionales a obras para
decidir adquisicion.

Todas esas excepciones, de establecerse legalmente, podran ser aplicables a
las medidas impuestas para la elusion. Respecto de las actividades relacionadas,
la proteccién a las medidas de control de acceso no admite las excepciones
referidas en los numeros (i) y (vi), y la proteccion a las medidas de control de
copia solamente admite las excepciones referidas a la ingenierfa inversa y las



actividades de funcionarios estatales.

Por cierto, evitar una criminalizacion aun mas desproporcionada que la actual-
mente vigente en materia de propiedad intelectual, invita a aprovechar todas
esas vias de excepcion a la responsabilidad por elusion. Pero ese catalogo de
posibles excepciones es altamente problematico si llega a ocurrir que el legis-
lador siga fielmente el catalogo del TLC sin ulteriores consideraciones sobre
su impacto. Fundamentalmente, al no contemplar de forma directa la elusidn
con fines de ejercicio de limitaciones y excepciones al derecho de autor, sino
a través del mecanismo de la primera posible situacidn listada. Esto ya es rea-
lizado por EE. UU. a través de la Biblioteca del Congreso, cuyas excepciones
administrativas pasan por un periodo de discusién y tienden a enfocarse en
situaciones puntuales'. En Chile, la implementacion de un sistema similar es
todavia de dudosa viabilidad o sustentabilidad en el tiempo, pero aparece como
una necesidad en la salvaguarda de los intereses del publico.

Cabe reiterar la importancia de un factor que diferencia a las legislaciones
estadounidense y chilena: si bien en los EE. UU. las excepciones tienden a
referirse a los actos de elusidn con fines de usos que "no infrinjan” derechos
de autor o conexos, esa no infraccién viene permeada por un sistema de fair
use de manera adicional a las excepciones expresamente consagradas. Esto
obliga a estudiar de forma seria el mecanismo éptimo para la instauracion de
un sistema administrativo de establecimiento de excepciones en nuestro pais.
En tal sentido, nuestra opcién es: aprovechar las flexibilidades del TLC, dotar
a una agencia gubernamental de la autoridad para fijar excepciones a las san-
ciones, y sujetar el funcionamiento de ese mecanismo a procesos abiertos y
transparentes de participacion.

9. Normas de resguardo a las excepciones

Ni los Tratados Internet de la OMPI ni el TLC con EE. UU. exigen normas de
resguardo al ejercicio de excepciones y limitaciones a los derechos de autor,
mas alld de permitir tales excepciones. No obstante, y de [a misma forma, los
tratados no presentan objeciones al establecimiento de normas que, de forma
andloga a aquella en la que se protegen derechos autorales y conexos, se pro-
tejan excepciones y limitaciones contra aquellos actos que impidan ejercerlas.
Esto es particularmente relevante, atendido que las medidas de proteccidn
tecnoldgica de derechos de autor y conexos pueden significar impedimentos
técnicos para actos licitos y expresamente autorizados por la ley. En tal sentido,
parece prudente no tan solo la despenalizacion de las hipdtesis de excepcion
o de la elusidn que lleve a actos que no infrinjan derechos de autor, sino tam-
bién de sanciones al menos residuales contra quienes impidan o entorpezcan
de forma indebida el ejercicio de actos autorizados a través de excepciones y

10 http://www.copyright.gov/1201/2010/



limitaciones a derechos de autor y conexos, o de usos sobre obras o material
de dominio publico.

V. Propuestas tendientes a cumplir estandares minimos de proteccion de
los derechos fundamentales involucrados.

La conclusion del estudio de los tratados vigentes en materia de medidas
tecnologicas de proteccion, es que la legislacion chilena esta en deuda respecto
del establecimiento de mecanismos apropiados que resguarden los intereses
de los titulares de derechos de autory conexos en relacion con tales medidas.
No obstante, el riesgo existente es el de tender a una sobreproteccién, des-
cuidando el necesario equilibrio entre la proteccion de intereses de titulares y
la proteccidn de los intereses de la comunidad en general. Por tanto, cualquier
propuesta o iniciativa legal que actualice la legislacidon nacional, debe tener
presente ese equilibrio y los intereses en juego. Ademas, esa modificacion legal
debe tener en consideracion su contexto normativo, esto es, los caracteres
propios de la regulaciéon interna en materia de propiedad intelectual, como
también en la regulacion econdmica de los derechos de los consumidores y
la libre competencia, en las normas sancionatorias penales en general vy sus
mecanismos de accion, y otras que pudieran ser relevantes.

Sin hacer nuestro objetivo de una critica profunda a las medidas tecnoldgi-
cas de proteccion, atendido el hecho de que Chile debe igualmente regular su
proteccidon por haberse obligado a ello a través de tratados internacionales, el
mentado equilibrio se ve mermado alli donde las medidas tecnolégicas inclinan
la balanza solamente hacia el interés de algunos. Asf ocurre cuando las medidas
impiden usos legales, limitan obras del patrimonio cultural comun, paralizan
actividades de investigaciéon y desarrollo, menoscaban los derechos de los
consumidores, amenazan la privacidad, disuaden la informacion y la expresion
libre, entorpecen el acceso por parte de personas con discapacidad, entre otros
potenciales problemas".

En ese sentido, para una regulacion sensible a los derechos fundamentales
eventualmente contrapuestos a los intereses de los titulares de derechos de
autor, y de forma adicional a nuestra opinién acerca de los puntos sensibles de
la regulacion antes mencionados, consideramos pertinente seguir las directrices
siguientes:

[) Apropiada definicién de objetos de proteccion

Es importante que, sin quitar espacio de interpretacion a los jueces,

] GASSER, Urs, Legal Frameworks and Technological Protection of Digital Content:
Moving Forward Towards a Best Practice Model (June 2006). Berkman Center
Research Publication No. 2006-04.



la terminologia legal sea lo suficientemente clara en no caer en una
ambigiiedad paralizante niinclinar la balanza hacia una sobreprotec-
cion lesiva delinterés publico. En el mismo sentido, es importante no
caer en el error de transcribir el lenguaje utilizado por los tratados,
adoptando al Ambito legal las posibles ambigiiedades verbales, en
lugar de aprovechar esa flexibilidad para guiar la aplicacion hacia
una situacion de equilibrio y certeza juridica.

Se requiere definir a las medidas tecnolégicas efectivas de proteccion
de derechos de propiedad intelectual, desde un enfoque funcional,
neutral a la tecnologia existente y por existir. En tal sentido, la de-
finicion del TLC es adecuada, sin perjuicio de lo cual la ley bien bien
podria a su vez reducir su amplitud, y diferenciar entre medidas
de control de acceso y medidas de control de usos protegidos por
derechos de autor.

La definicion de las medidas asi protegidas también debiera alcanzar
al caracter de “efectivas” de las mismas, condicionando la sancién
a su elusion a: su funcionamiento correcto; la dificultad para su
inhabilitacion; la imposibilidad de su inhabilitacion casual (es decir,
la necesidad de intencién); y su necesidad (es decir, ausencia de un
mecanismo mas sencillo) para lograr el efecto buscado.

2) Definicién adecuada de las conductas sancionadas

La legislacion debe avocarse a distinguir las conductas que se san-
cionan. Esto implica, en primer término, distinguir las medidas cuya
elusion acarrea responsabilidad (si son de acceso o de control), y en
segundo lugar, distinguir la responsabilidad por la elusion misma, de
la responsabilidad por actos preparatorios a la elusion. Chile tiene
obligaciones distintas en torno a tales distinciones, por lo que debe
evitarse a toda costa que una misma regulacién intente cubrir todos
esos ambitos.

El acto mismo de elusion, para ser objeto de responsabilidad civil
alli donde corresponde asignarla, debe ser regulado como un acto
que incluya entre sus elementos la existencia de un propdsito de
obtener acceso o hacer uso de la obra, la falta de autorizacién para
ese acto por parte del titular de derechos, vy la falta de una autori-
zacion legal en el mismo sentido.

El acto mismo de elusién de una medida que controle el acceso a
una obra, para ser objeto de responsabilidad alli donde corresponda,
deberd tener como propdsito la infraccion de derechos de autor o
conexos, y no mantenerse como conducta aisladamente sanciona-
da. El acto de elusion de una medida que controle usos protegidos
por derechos de autor, en caso de elegirse su sancion (a lo que nos
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oponemos), deberd estar supeditado a la infracciéon de derechos de
autor, y no ser mas que una agravante de la misma.

Los actos preparatorios asociados con la elusion ilicita merecen
ser objeto de sancién solamente alli donde no exista un propdsito
distinto en la tecnologia producida, comercializada o distribuida o en
el servicio ofrecido, a fin de evitar la criminalizacion de tecnologias
por el solo hecho de existir.

La ley debe excluir expresamente de la asignacion de responsa-
bilidad por actos preparatorios, a aquellos actos o mecanismos
preexistentes a la fecha de modificacion legal. Asimismo, la ley
debe excluir expresamente de la asignacion de responsabilidad por
actos preparatorios a la mera difusiéon de informacion sobre elusion,
comunicada de forma no operativa directamente (por ejemplo, la
publicacion de tutoriales o de cddigo no operativo de forma directa
o inmediata).

3) Informacion a los usuarios

Todo usuario de una medida tecnoldgica de proteccidon debera
informar al publico de la existencia de dicha tecnologia. Lo mismo
es exigible de los dispositivos requeridos para que el contenido
protegido pueda funcionar. Es responsabilidad del legislador fijar
las condiciones minimas de informacion en tal sentido.

4) Resguardo de excepciones a los derechos de autor y del dominio publico,
y sancion del abuso.

La ley expresamente debiera hacer mencién de que la proteccion
dispensada a las medidas tecnoldgicas no limita ni afecta a los
derechos de uso a titulo de excepciones y limitaciones a los dere-
chos de autor ni a los usos sobre contenidos de dominio publico. El
propdsito de uso en tal sentido debe ser tomado en cuenta como
antecedente para descartar la persecucion penal.

Las excepciones generales de derechos de autor deben ser tam-
bién aplicables a las tecnologias mismas de proteccion, alli donde
puedan ser por si solas obras protegidas, por ejemplo, en el caso
del software de encriptacién y su uso con fines de investigacion.
Es conveniente el establecimiento de un procedimiento reglado
mediante el cual una persona pueda requerir, por parte de un ti-
tular de derechos, la entrega de mecanismos que inhabiliten las
medidas tecnoldgicas para usos licitos de las obras o prestaciones
respectivas. Debe establecerse sanciones en caso de incumplimiento
negligente o intencional, ademas de la autorizacion para eludir en
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el caso concreto, a costo del titular de derechos.

En aprovechamiento de la instancia de modificacion legal, medidas
de sancién contra el abuso por parte de los titulares de derechos
debieran ser adoptadas. Esto es, fijar responsabilidad contra los
titulares de derechos que, mediante aserciones fraudulentas de
titularidad de derechos, prohibiciones y cldusulas contractuales
(incluyendo la caducacion de garantias), medidas tecnoldgicas de
proteccidn u otras actividades, limiten o impidan el ejercicio de ac-
tividades cubiertas por excepciones o limitaciones a los derechos
de autor o conexos, o limiten o impidan el uso licito de obras y
prestaciones de dominio publico.

5) Excepciones y limitaciones equilibradas a la proteccién contra la elusion

Todas las instancias de excepcidn especificadas en el TLC deben
ser aprovechadas, instaurandolas como excepciones a las reglas de
responsabilidad, en uso de lenguaje que no restrinja las posibilidades
de accion de los eventuales usuarios alli donde no exista efectivo y
relevante perjuicio a los titulares de derechos.

Como limitacion necesaria al reproche normativo a los actos de
elusidn, debe excluirse de ese reproche a los actos de elusion de
medidas de control de acceso o copiado cuando de ellas no derive
infraccion a los derechos de autor o conexos correlativos.

Debe exceptuarse especialmente los usos elusivos o preparatorios
de la elusion o de mecanismos de elusion cuando existan propdsitos
educacionales, cientificos o de investigacion, y también cuando la
actividad sea realizada en bibliotecas, archivos e instituciones edu-
cativas sin fines de lucro. Conviene reforzar esa exencion mediante
una presuncion de que, en determinados contextos al menos, esos
propdsitos existen, debiendo probarse en cambio la mala fe. ELTLC
admite asimismo la exencidn de responsabilidad civil porignorancia
de la prohibicion; regla que, de adoptarse, es contraria a la presuncion
de conocimiento de la ley, pero que por especialidad prevaleceria
de ser adoptada, razon por la que se recomienda.

Debe consagrarse de forma expresa, dentro de los margenes de
accion que provee el TLC, la posibilidad de elusion alli donde sea
necesaria para inhabilitar medidas tecnoldgicas obsoletas o da-
fiadas, para inhabilitar medidas tecnoldgicas que provoquen dafio
o imposibiliten el funcionamiento de un equipo, o para reparar un
equipo o producto.

6) Procedimientos de revisién y actualizacién de excepciones
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Puesto que el TLC admite dicha posibilidad, la ley chilena debiera
contemplar una institucionalidad y un procedimiento administrativos
para la consagracion de excepciones a la prohibicion de elusidn de
duracién trienial. Dicho procedimiento debe ser abierto y transpa-
rente, dando lugar a decisiones fundadas para las exenciones de
responsabilidad asi fijadas.

El procedimiento de establecimiento de excepciones debe considerar
no solamente preocupaciones de derechos de autor, sino ademas
relativas a los derechos del consumidor y otras regulaciones eco-
némicas, como también cuestiones relacionadas con el ejercicio
de derechos de propiedad comun, libertad de expresiéon y otros
intereses. Es necesario asimismo incluir en el procedimiento la
opinién de expertos vy la consulta publica, siempre sin perjuicio del
estudio de oficio de antecedentes. Es también conveniente abrir la
posibilidad de adopcion de exepciones focalizadas que sean a su vez
adoptadas de legislaciones extranjeras alli donde se cumplan ciertas
condiciones de razonabilidad de conformidad a la realidad chilena.
Esto ultimo permitiria, por ejemplo, hacer propias las excepciones
que la Biblioteca del Congreso fija para los EE. UU. cada tres afios.
El procedimiento de establecimiento de excepciones debe considerar
en primer término los requerimientos y observaciones de quienes
aleguen la existencia real o probable de un impacto sobre usos no
infractores, sin obstaculizar esa alegacion con exigencias probatorias
o0 administrativas desmesuradas. Debe asimismo considerarse la
opinidn de los respectivos titulares de derechos o grupo de titulares
de derechos.

La institucion encargada del procedimiento de establecimiento
administrativo de excepciones es susceptible de convertirse en el
canalidéneo para la provision por parte de los titulares de derechos
de mecanismos para inhabilitar medidas tecnoldgicas, alli donde
una excepcion o uso legal lo requiera, a fin de evitar la elusién alli
donde la medida tecnoldgica sea mero obsticulo a usos legales.

7) Sancion del abuso en el uso de medidas tecnoldgicas de proteccion.

Es conveniente que la ley expresamente entregue resguardo contra
los perijuicios causados por las medidas tecnoldgicas de proteccion,
sobre la obra o sobre la persona o el patrimonio del usuario res-
pectivo. A este respecto, y puesto que una ley de implementacion
se centra en materia de propiedad intelectual, una iniciativa de ley
debiera a lo menos hacer mencién de que la responsabilidad por
el uso de medidas tecnoldgicas de proteccion que impidan el ejer-
cicio de excepciones y otros usos legales, serd sin perjuicio de la
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responsabilidad que proceda por otros daios producidos por esas
medidas de conformidad a las reglas generales.

Es altamente conveniente que la ley declare de forma expresa la
prohibicion del uso de medidas tecnoldgicas de proteccion, o la
negacion a la entrega de la informacién para su elusién con fines
licitos, cuando ello tenga efectos adversos sobre la libre competencia
en el mercado relevante.

8) Sanciones razonables, proporcionales y focalizadas en caso de elusién

La responsabilidad y las sanciones por la elusion de medidas tecno-
ldgicas, deben ser proporcionales al dafio y acordes con las reglas
generales de sancién de derechos de propiedad intelectual.

Las sanciones penales, ademas de proporcionales, deben responder
a la idea del derecho penal como un mecanismo de ultima ratio,
evitando la penalizacion mas alla de lo fijado por el TLC en términos
de exigencia de dolo y animo de lucro ilicito.

Debe eximirse de responsabilidad civil y penal a los infractores de
buena fe (con desconocimiento de la iliciitud) y a los infractores ac-
cidentales. Debe especificarse que se trata de aquellos infractores
que desconocian que el acto de elusidn realizado estaba prohibido,
o bien que tenian al menos buenas razones para creer que sus actos
han sido ajustados a derecho.

Debe eximirse de responsabilidad civil y penal a bibliotecas e ins-
tituciones de educacién o investigacién sin fines de lucro, como
también a los funcionarios publicos en el ejercicio de sus funciones.

Estos puntos sirven, a lo menos, como recomendaciones que, con fines de
defensa del interés publico y los derechos fundamentales de la ciudadania,
conviene al legislador atender. De este modo, una regulacion aparentemente
técnicay arida serd a su vez sensible y sensata.
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